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1. Introduccion

El nuevo Reglamento General de Proteccién de
Datos Europeo (GDPR, General Data Protection
Regulation) fue aprobada por el Parlamento
Europeo y el Consejo el 27 de abril de 2016,
entrando en vigor el 25 de mayo de 2016 y
aplicable a partir del 25 de mayo de 2018.

La GDPR establece las normas para

garantizar un nivel uniforme de proteccién

en el tratamiento de datos personales de las
personas fisicas dentro de la Unién y a la libre
circulacion de estos datos dentro de los Estados
miembros.

Desde Panda Security, hemos elaborado

este documento simplificado, para facilitar

la comprensién de las lineas mads relevantes

del nuevo marco normativo y ayudar asi a las
organizaciones a obtener una vista de nivel
superior de los cambios que incorpora y cumplir
asi con sus obligaciones.

Te invitamos a la lectura completa del
Reglamento GDPR en el que se detallan todas
las obligaciones y sus implicaciones.




2. Principales
conclusiones

La normativa GDPR responde a un aumento

de los ciberataques y una busqueda de
colaboracion entre las entidades publicas y
privadas para remediarlo. La creacion de un
marco digital comun supone una barrera extra
de seguridad del principal activo corporativo: los
datos.

Las empresas deberdn hacer publicas las
violaciones de seguridad que sufran y a
comunicdrselo a los usuarios afectados en

un plazo de 72 horas, lo que hard crecer el
presupuesto destinado a la seguridad de redes
en las corporaciones ante la obligatoriedad de
informar sobre estos incidentes, como ya sucede
en Estados Unidos.

El foco de la seguridad corporativa se traslada
del eje de las infraestructuras al eje de las
personas (gestion de identidad y accesos), que
no ha sido siempre atendido debidamente.

Este cambio de paradigma deriva de la doble
necesidad que supone la aplicacion del GDPR:
realizar una gestién preventiva de la privacidad
y la seguridad de los datos y acreditar el
cumplimiento y la gestién de responsabilidades.

Surgen nuevos roles, como la figura del DPO
(Data Protection Officer). Este se encargard

J panda

de informar y asesorar sobre obligaciones,
supervisar el cumplimiento, cooperar con la
autoridad de control y actuar como interlocutor
con los titulares de los datos.

Desarrollo e implementacién de un plan

de accién para adaptar las practicas
empresariales a la GDPR, asi como subsanar
el desconocimiento de las empresas sobre
sus obligaciones. Para ello, las soluciones de
ciberseguridad en la empresa deberdn ser
avanzadas y acordes al nuevo paradigma,
ofreciendo una seguridad mds proactiva que
reactiva.

3. éQué es el
Reglamento General
de Proteccion de
Datos Europeos

(GDPR)?

El Reglamento europeo busca proteger los
derechos vy las libertades fundamentales de las
personas fisicas y, en particular, su derecho a la
proteccidn de los datos personales, tanto si son
procesados por entidades privadas como por
Administraciones publicas.

Se reconocen los derechos de acceso,
rectificacion, cancelacion, oposicion, y dos

nuevos derechos: el denominado “derecho al
olvido”, como efectivo derecho de supresién, y la
portabilidad de los datos.

También se detallan las especificaciones del
deber de informacién y de transparencia y la
limitacion del tratamiento de datos personales
con fines de archivo en interés publico, de
investigacion cientifica e histérica o fines
estadisticos.

Otra novedad es la referencia al procesamiento
de datos de europeos por entidades
establecidas en Europa y fuera de la Unién
Europea que realicen actividades dentro de

la UE y que impliquen el tratamiento de datos
personales, incluso aunque no tengan presencia
fisica en el territorio de la Unidn.

A esta novedad se suma la obligacion para

las entidades publicas de designar en ciertos
casos a un «delegado de proteccion de datos»
(DPO, Data Protection Officer) para garantizar
el cumplimiento de la normativa. La diferencia
principal con el Responsable de Seguridad

es que el DPO deberd tener conocimientos
normativos debidamente acreditados.

Esta medida también afecta a casi todas las
empresas privadas, ya que, aunque en principio
depende de la cantidad de datos tratados y
de lo susceptible que sea de recibir ataques, el
Reglamento es algo ambiguo en este aspecto.

Asimismo, el reglamento establece la obligacién
de notificar a la Agencia de Proteccion de Datos
(DPA), y este organismo podrd obligar incluso a
hacer publicos, los detalles de los incidentes de
seguridad que la empresa haya sufrido, en un

plazo maximo de 72 horas después de conocerse.
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4. Datos basicos
sobre la GDPR

1. ¢A quién afecta?

El reglamento afecta a todas las empresas que
dispongan de datos personales de personas
fisicas miembros de la UE, aunque no tengan
presencia fisica en su territorio.

Como personas fisicas, debemos englobar no
solo a sus clientes, sino también a candidatos,
ex-clientes y usuarios de los productos y
servicios que pueden haber sido adquiridos
por un tercero, asi como a los empleados y
colaboradores de las empresas.

Afectard a las empresas con

fisicas miembros de la UE.

datos personales de personas

2. (De qué tiempo disponen
las empresas para adecuarse?

Aunque fue aprobada por el Parlamento Europeo
y del Consejo el 27 de abril de 2016 y haya
entrado en vigor el 25 de mayo de 2016, se
aplicard a partir del 25 de mayo de 2018.

Entrard en vigor a partir
del 25 de mayo de 2018.

3. ¢Qué son considerados Datos
Personales y objeto de la GDPR?

Es considerado dato personal, la informacién
sobre personas cuya identidad pueda
determinarse, directa o indirectamente, mediante
un nombre, un nimero de identificacion,

datos de localizacién, un identificador on-line

e informacion relativa a la identidad fisica,
fisioldgica, genética, psiquica, econdémica,
cultural o social de dicha persona.

La GDPR se aplica al tratamiento de datos
personales de personas fisicas que se
encuentran en la UE. Como dato curioso; la
regulacion sélo es aplicable a las personas vivas.

Se aplicard al tratamiento de
datos personales de personas
fisicas dentro de la UE.
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4. :Qué son considerados Datos
Personales Sensibles?

El Reglamento establece categorias especiales
de datos que son considerados sensibles y que
precisan una especial proteccion, ya sea por su
naturaleza o por la relacién que puedan tener
con los derechos y las libertades fundamentales
de las personas.

El reglamento dispone expresamente la
prohibicién de tratar con estos datos personales
sensible y que puedan revelar: Origen étnico o
racial, opiniones politicas, convicciones religiosas
o filoséficas, afiliacién sindical, datos genéticos,
biométricos que permitan la identificacion
univoca de una persona y datos relativos a la
salud a la vida y orientacién sexuales.

Como excepcidn a la prohibicidn, el reglamento
permite tratar categorias especiales de

datos cuando el interesado haya dado su
consentimiento, sea necesario para proteger sus
intereses vitales o haya hecho manifiestamente
publicos sus datos o cuando el tratamiento

lo realiza legitimamente una organizacién sin
dnimo de lucro.

Datos que son considerados
sensibles y que precisan una

especial proteccion.

5. éCudles son las consecuencias
de la violacion del Reglamento?

El Reglamento autoriza a los reguladores

a imponer multas notablemente elevadas

en cantidades que pueden alcanzar hasta
20.000.000€ o el 4% del volumen de negocio
total anual global del ejercicio financiero
anterior, optdndose por la de mayor cuantia.
Sin embargo, tal y como veremos mads adelante,
las sanciones no son las Unicas consecuencias
del incumpliendo del Reglamento a partir de su
entrada en vigor en el 2018.

Multas de hasta 20.000.000€
o el 4% del volumen de negocio
total anual global.

GDPR | 6



5.0bligaciones
y Derechos mas
relevantes de la

GDPR

El objetivo de la GDPR es reforzar la proteccion
de los datos de los ciudadanos de la UE, para
ello las empresas deberdn de cumplir con unas
obligaciones que permitirdn a las personas
fisicas, cuyos datos personales son recogidos,
almacenados y procesados por estas, disfrutar
de una serie de derechos.

Recogemos en este apartado, algunas
obligaciones claves por parte de la empresay
los derechos mds relevantes de las personas
fisicas, que marca el nuevo Reglamento. Su
comprension ayudard a dimensionar mejor
las adaptaciones operaciones a abordar para
cumplir con la GDPR.
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1. Obligacién de notificar un
incidente de seguridad sobre
los datos

Los incidentes de seguridad sobre los datos
personales deben ser notificados a la autoridad
de control que corresponda en las 72 horas
después de que se haya tenido constancia de
ella.

La notificacién incluird:

« Descripcién de la naturaleza del incidente
e impacto.

+  Numero de interesados afectados vy el
numero de registros.

« Nombre y datos de contacto del delegado
de proteccién de datos.

« Descripcion de las posibles consecuencias
del incidente sobre los datos.

« Descripcién de las medidas adoptadas o
propuestas.

2. Obligacion de la figura de
delegado de proteccion de datos
(DPO)

Las empresas estdn obligadas a designar

un delegado de proteccion de datos cuando
esta sea un organismo publico o la actividad
principal sea el tratamiento habitual y
sistemdtica a gran escala de datos entre los
que se incluyen los personales, o se traten datos
relativos a condenas y delitos penales.

Y panda

En el Reglamento, no se define en profundidad
de lo que realmente es gran escala y es un
término relativo y ambiguo, que obliga a asignar
un DPO a casi todas las empresas.

Las funciones de un delegado de proteccién de
datos son:

« Informary asesorar a los empleados, que
se ocupen del tratamiento de datos, de
sus obligaciones.

» Supervisar el cumplimiento del
Reglamento, incluida la asignacién de
responsabilidades, la concienciacion y
formacién del personal que participa en
las operaciones de tratamiento, y las
auditorias correspondientes.

+  Ofrecer el asesoramiento que se le solicite
acerca de la evaluacién de impacto
relativa a la proteccién de datos y
supervisar su aplicacion.

+  Cooperar con la autoridad de control y
actuar como punto de contacto de esta.

3. Principio de transparencia
y consentimiento

El principio de transparencia exige que

toda informacion y comunicacion relativa al
tratamiento de datos personales sea explicitos
y legitimos, fdcilmente accesible y fécil de
entender por las personas fisicas afectadas.

En esta comunicacién debe quedar totalmente
claro:

+  Que se estdan recogiendo, utilizando,
consultando y tratando datos personales,
en particular, los fines, plazo de
tratamiento, destinatarios, la légica
implicita en todo tratamiento automdtico
y, por lo menos cuando se base en la
elaboracién de perfiles, las consecuencias
de dicho tratamiento.

« Losriesgos, las normas, las salvaguardias
y los derechos relativos al tratamiento de
datos personales.

El modo de hacer valer sus derechos
en relacién con el tratamiento de datos
personales.

4. Incentivo para
la seudonimizacioén

El foco de la GDPR son los datos relativos a una
persona fisica identificable. Por consiguiente, el
Reglamento no afecta a los datos de personas
fisicas no identificadas o identificables.

Por este motivo la GDPR crea incentivos para
que las empresas seudonimicen los datos que
recopilan. La seudinimizacion es la separacion
de los datos de los identificadores que permiten
identificar directamente las personas fisicas.

La seudonimizacién, por lo tanto, puede reducir
significativamente los riesgos asociados con

el procesamiento de datos, al tiempo que
mantiene la utilidad de estos. Aunque los datos
seudonimos no estdn exentos del Reglamento en
su totalidad, la GDPR relaja varios requisitos en
los controladores que utilizan esta técnica.
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5. Derechos en relacién con el
tratamiento de datos personales

Las empresas deben facilitar al interesado
mecanismos para el ejercicio de sus derechos,
entre los que se incluye:

1. Derecho a solicitar y obtener de forma

gratuita el acceso a sus datos personales.

2. Derecho a rectificar y borrar los datos
personales que le conciernen.

3. Derecho al olvido, es decir, derecho a que
sus datos personales se supriman y dejen
de tratarse si ya no son necesarios para
los fines para los que fueron recogidos o
tratados o si el interesado ha retirado
su consentimiento para el tratamiento.

4. Derecho a no ser objeto de Perfilado.
El interesado tiene derecho a
no ser objeto de una decision
basada Unicamente en un perfilado
automatizado.

5. El Perfilado es el tratamiento de los
datos que ayudan a analizar, comparar
y predecir aspectos relacionados con el
rendimiento en el trabajo, la situacién
econdémica, la salud, las preferencias
o intereses personales, la fiabilidad o
el comportamiento, la situacion o los
movimientos del interesado.

6. Derecho a la portabilidad de los datos
personales, que exige a las empresas
proporcionar los datos personales de los
interesados en un formato cominmente
utilizado y de transferir estos datos a

otra empresa si asi lo solicitan.

J panda

Obligacién de notificar
un incidente de seguridad
sobre los datos

(€
)

Derechos en relaciéon
con el tratamiento
de datos personales

Obligacién de la figura

Obligaciones
de deI::;:::oie(PD:;""ié" y DerQChos

Principio de transparencia Incentivo para
y consentimiento la seudonimizacion
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6.La aplicacion del
Reglamento en las
empresas

La obligatoriedad de adaptar las prdacticas de
proteccion de datos de prdcticamente todas las
empresas que trabajan en los mercados de la
UE, a la GDPR, es un hecho.

Las empresas que no lo hagan, se enfrentaran a
sanciones y otros problemas, tan graves como
los primeros. Afrontarlo cuanto antes debe
verse como una prioridad y a la vez como una
oportunidad, que ayudard a tener una mayor
visibilidad y control de los datos, un mayor

nivel de proteccién e incluso un nuevo factor
diferencial con la competencia.

J panda

1. Sanciones y otros problemas
derivados del incumplimiento del
Reglamento

Si las empresas no cumplen con el Reglamento
a partir de la fecha de aplicacién, el 25 de mayo
de 2018, se enfrentan a:

» Darfos econdémicos directo o indirectos
ocasionados por incidentes de seguridad
provenientes del exterior o por los propios
empleados y colaboradores.

«  Darfios de reputacion producto de la
notificacién publica del incidente de
seguridad.

« Pérdida de clientes actuales y potenciales
cuando la empresa no puede demostrar
que se encuentra en conformidad con la
regulacion.

+ Riesgo de limitacion o prohibicion de
procesamiento de datos que las DPAs
pueden imponer, afectando la actividad
normal de la empresa.

»  Posible suspension de los servicios a los
clientes, con el consecuente abandono de
estos o incluso posibles acciones legales
de los clientes, por la limitacién para
procesar los datos.

* Indemnizaciones que en virtud del nuevo
Reglamento ya que los interesados tienen
derecho a reclamar en caso de infraccion.

» Asicomo las costosas multas de
administraciéon que pueden alcanzar hasta
20.000.000€ o el 4% del volumen de
negocio total anual global del ejercicio
financiero anterior, optdndose por la de
mayor cuantia.

Con el cumplimiento del Reglamento las
empresas evitardn los problemas anteriores y
ganardn la confianza de los consumidores y
como tal una ventaja competitiva.

Mecanismo de certificacién aprobado

Los legisladores han reconocido que para
muchas empresas ser capaces de demostrar
que se adhieren al GDPR serd una ventaja.
Para ello se estd empezando a introducir los
mecanismos de certificacién de proteccion de
datos y los sellos y marcas de proteccion de
datos.

La GDPR habla incluso de la posibilidad de
llegar a un sello europeo comun de proteccion
de datos, y aunque por ahora la GDPR
proporciona escasos detalles es de esperar que
este mecanismo para mostrar la adhesidn, se
desarrollard en los proximos meses.
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2. Plan de accidn para Con la comprension de las lagunas en el

repararse para la GDPR cumplimiento con el reglamento, las empresas
prep P estardn en una buena posicién para evaluar el

riesgo en su tratamiento de datos personales y

Para adaptar las précticas empresariales a desarrollar planes de remediacion priorizados.

la GDPR, las empresas deben comenzar por

8 o]
. . > e 1
entender su actual posicién en la conformidad 8 < I
[24
) . . 2
del reglamento. Un primer paso importante serd |
o . 3
que las organizaciones tengan bajo control los B 4 A
procesos de tratamiento de datos personales, .
incluyendo: .
«  Qué datos personales se tratan, ;
incluyendo la recogida, trdnsito,
almacenamiento y procesamiento. D C
+ Doénde estd esta informacién y quién tiene
. . .. Rel
acceso a ella a través de su organizacion, S
: N\
incluyendo terceras empresas y
colaboradores. Nivel 4 Nivel 3 Nivel 2 Nivel 1
Z
+ Cudndo se transfiera desde y haciga, N Madurez
incluido a terceros y transfronterizos.
Y LEYENDA
- Cudles son las medidas de seguridad a lo GCirculos Sectores
largo de su ciclo de vida.
1 Gestién de terceros A. Mayor riesgo;
«  Como se almacena la informacion que menor madurez

. . .r ., 2. Formacién y concienciacion
permite la identificacién del resto de la

informacioén.

B. Mayor riesgo;

3. Gestion de riesgos
mayor madurez

4. Politica
C. Menor riesgo;

«  Como se permite la identificacién,
menor madurez

modificacidén, borrado o transferencia de o
. R 6. Tratando equitativamente .
los datos personales de un interesado si al cliente D. Menor riesgo;
, . mayor madurez
asi lo solicitara.

5. Filtracién de datos

7. Gestion de incidencias
«  Cdmo se comunica la politica de

privacidad y cémo se guarda y hace Figura 1. Las empresas se enfrentan a muchos retos
uso en el tratamiento de los datos, las para prepararse para la GDPR de la UE en los préximos
respuestas. meses. El primer paso es entender su estado actual
y establecer los siguientes para avanzar hacia su
conformidad.
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7. Larealidad de
la adopcion del
Reglamento en
las empresas

Una encuesta realizada por Dell en septiembre
del 2016, a un total de 821 empleados que,
entre otras asignaciones, son responsables de
la privacidad de datos de empresas con mads
del 10% de clientes en Europa, revela que tanto
las pymes como las grandes empresas tienen
un desconocimiento comun acerca del nuevo
Reglamento General de Proteccién de Datos de
la Union.

En resumen, las empresas no tienen un plan,

ni saben cémo prepararse para su llegada y
desconocen las repercusiones que podria tener
su incumplimiento tanto para la seguridad de los
datos, como para los resultados de negocio.

Asi, el 82% de los profesionales de las dreas
comerciales y de IT encargados de la seguridad
de los datos se muestran preocupados por la
entrada y el cumplimiento del nuevo reglamento,
la preocupacién es mayor en Europa,
especialmente en Alemania y Suecia, sobre todo
en las grandes empresas.

J panda

4%

14%

33%

’8%
'31%

Dentro de Europa

Fuera de Europa

0% 20% 40% 60% 80% 100%

Figura 2. ¢Cémo describiria su conocimiento de GDPR?

23%

59%‘

Figura 3. (Cudnto preocupa el cumplimiento de GDPR en su organizacion?

Dentro de Europa

Fuera de Europa

0% 20% 40% 60% 80% 100%

® No me suena

m Sabia que pasaba algo, pero
desconozco los detalles

Estoy consciente del nuevo
reglamento y sé algunos detalles

Estoy bastante familiarizado con
el reglamento pero todavia me

queda bastante que aprender

m Estoy muy bien informado
de la GDPR

B Muy preocupado

B Un poco preocupado

B No estoy preocupado
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Y esto estd alineado con el hecho de que
los alemanes son los que se sienten mds

preparados para aplicar la GDPR (4%), mientras

que los encuestados en Benelux (Bélgica,
Holanda y Luxemburgo) son los que afirman
estar menos preparados.

De hecho, mds del 80% aseguran saber poco
o nada acerca de las connotaciones que

acarreard y tan solo un 3% de los profesionales

del drea IT estdn listos para ello.

Los resultados de la encuesta también reflejan
que, aunque las empresas se dan cuenta de
que el incumplimiento de la GDPR puede
tener un impacto tanto en la seguridad de los
datos como en sus resultados, no tienen claro
ni el alcance de los cambios que deberian
implantar, ni la severidad de las sanciones

por incumplimiento o como estos cambios
legislativos pueden afectar a su negocio.

De este modo, solo el 23% esperan cambios
importantes en sus prdcticas de seguridad de
datos y en su tecnologia.

Mds del 80% de los encuestados conocen
muy pocos o ningun detalle sobre el nuevo
reglamento, no disponen de ningun plan
para aplicar el nuevo Reglamento, no estdn
preparados y tan sélo un 3% cuentan con un
plan para su implementacion.

J panda

17% M Si,un impacto significativo 349%

M Sinimpacto

B Si,unimpacto menor

55% 49%

Figura 4. En tu opinidn, ¢tendrd la GDPR un impacto Figura 5. En tu opinidn, ¢tendrd la GDPR un
en su enfoque de la SEGURIDAD DE DATOS? impacto en sus RESULTADOS DE NEGOCIOS?

Dentro de Europa

--I B Cambio significativo

B Cambio menor

18%

Fuera de Europa

g ] -

0% 20% 40% 60% 80% 100%

59%

Figura 6. ;Cudnto crees que las prdcticas y tecnologias actuales de seguridad de datos
tendrdn que cambiar como resultado de GDPR?

Tenemos un plan definido

W Todavia estamos elaborando un plan

m Estamos averiguando quienes van a
llevar a cabo la planificacion

m Todavia no hemos empezado con
la planificacién

0% 20% 40% 60% 80% 100%

Figura 7. ¢Tiene tu empresa un plan para prepararse para la GDPR?
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8. Panda Adaptive
Defense te ayuda
a cumplir con la

GDPR

Como acabamos de ver, existe, por un lado, una
necesidad de adaptar las practicas de seguridad
de datos y las tecnologias que lo sustentan a las
exigencias del nuevo Reglamento que comienza
a aplicarse en mayo de 2018 vy, por otro lado,

el desconocimiento de las empresas sobre las
obligaciones, el impacto en sus organizaciones
y los riesgos econdmicos, reputaciones e incluso
de la propia actividad empresarial.

Una vez las empresas sean conscientes, el
proceso de adecuacion requiere de un gran
esfuerzo de concienciacién, formacion y
andlisis e implantacion de nuevas prdcticas y
tecnologia. Todo este esfuerzo corre el riesgo
de acabar por no servir de nada si, la eleccién
no es la acertada y por un fallo de seguridad
en los sistemas, los datos que estdn siendo
gestionados por la empresa se pierden o un
atacante logra acceder a ellos.

E incluso peores aun son las consecuencias:
sanciones econdmicas directas e indirectas,
danos reputaciones, pérdida de clientes,
limitaciones en el ejercicio, demandas de
clientes e indemnizaciones.

Y panda

Panda Adaptive Defense reduce al minimo estos
riesgos y ayuda al cumplimiento de la GDPR
asentdndose en dos pilares fundamentales:
Seguridad y Gobernanza de la Informacién.

Y es que estas son las dos claves, un buen
control de los datos que se recogen, almacenan
y tratan en los diferentes departamentos de la
empresa (RRHH, marketing, etc.) tanto en los
equipos como en los servidores, y la adopcién
de las medidas de seguridad necesarias para
protegerlos de atacantes, adversarios o fallos de
seguridad.

Una vez las empresas

sean conscientes,

el proceso de adecuacion
requiere de un gran
esfuerzo de concienciacion,
formacién y andlisis

e implantacién de nuevas
practicas y tecnologia.

Adaptive Defense 360




A partir de estas bases, se marcan tres lineas de
accion que permiten garantizar la seguridad de
los datos:

1. Preparacidn

La actitud proactiva por parte de las empresas
es muy importante en este sentido. Asi, lo

mds importante es estar preparadas para la
prevencion de cualquier incidente de seguridad
con el fin de neutralizarla lo antes posible o el
bloqueo del atacante en el caso de que logre
entrar en los sistemas, y lo mismo en lo referido
a disponibilidad de realizar investigaciones
forenses detalladas en cada momento.

Ademds, Adaptive Defense permite realizar
auditorias internas para verificar, el estado de
seguridad del parque en cualquier momento,
incluido antes del despliegue de la solucion, en
la puesta en marcha del plan de accion para el
cumplimiento de la GDPR o periédicamente.

2. Proteccion

Las verdaderas soluciones de seguridad deben
combinar tecnologia avanzadas e inteligencia
humana y computacional, machine learning

en manos de expertos en seguridad. Para que
una solucién de seguridad sea tomada en serio,
debe ofrecer el tipo de prevencion, deteccion,
visibilidad e inteligencia que pueda detenery
prevenir ciber-atacantes de cualquier tipo unay
otra vez.

Y panda

Las exigencias de protecciéon de una empresa,
incluida las exigencias de la GDPR, que obliga a
notificar en las primeras 72 horas del incidente
el detalle de lo sucedio, impacto y acciones
tomadas hasta el momento, obliga a que las
soluciones de seguridad cubran los siguientes
aspectos calves, que Adaptive Defense y
Adaptive Defense 360 proporcionan:

Prevencién Visibilidad
o/—\o

a e

Monitorizacién Continua
en el Endpoint y
Anadlisis Big Data en la Nube

9. O

Respuesta Deteccion

« Monitorizacién continua, mediante el
registro y supervisién de toda la actividad
de los procesos en los puestos para
detener el software no confiable en
el momento de la ejecucion, detectar
amenazas avanzadas en tiempo real,
responder en segundos y recuperarse de
forma instantdnea.

+ Deteccion de la ejecucion de archivos
no confiables, que permite a tu empresa

reducir la superficie de ataque en sus
puestos. Debes buscar soluciones que
clasifiquen todas las aplicaciones en
confiables o maliciosas.

+ Automatizacion de la deteccién de
amenazas. La amenaza funciona mds
rdpido que cualquier equipo. No permitas
que deleguen en ti la supervision de la
respuesta. Las soluciones de seguridad
eficaces deben poder funcionar de forma
auténoma, automatizada y adaptarse
al entorno operativo Unico de su
organizacion.

+ Respuesta rapida y automatizada.
Las organizaciones estdn saturadas
con el volumen de eventos y alertas
generados por los sistemas, pero una vez
el cibercriminal se infiltra con éxito, gran
cantidad de informacion puede ser robada
en segundos.

Las soluciones de seguridad deben identificar
rdpidamente un ataque en curso, tomar medidas
para evitar dafos y aliviar la carga del equipo,
generando reduccion de costes, automatizando
totalmente lo que les ocupaba el tiempo durante
dias.

3. Visibilidad y Control

Los datos estdn vivos: crecen, cambian e incluso
se mueven. Organizar la gestion de los mismos
para adecuarse a la nueva norma es solo el
principio. Una vez que todo esté como debe, es
imprescindible mantener un control constante
sobre los mismos, con el fin de comprobar si se
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produce algun movimiento anédmalo sobre ellos.
Advanced Reporting Tool (ART), el médulo
opcional de Adaptive Defense y Adaptive
Defense 360, es una herramienta de Informes
Avanzados que genera automdticamente
inteligencia de seguridad y de actividad a

nivel de endpoints.

Esta Inteligencia permite a las empresas
identificar ataques y comportamientos
inusuales, asi como mal uso interno, basados
en los eventos continuamente monitorizados

en los endpoints, enviados y enriquecidos en la
Plataforma de Adaptive Defense. ART permite a
las organizaciones:

- Supervisar y controlar el uso indebido de
recursos corporativos.

+ Recibir alertas sobre Indicadores de
seguridad y uso de recursos corporativos,
como los ficheros con los datos
personales.

« Redlizar andlisis de aspectos claves de
incidentes de seguridad y anomalias en el
acceso a ficheros con datos personales.

+ Realizar cdlculos y visualizacién grafica
sobre la actividad en los endpoints.

En el caso en el que el departamento de
seguridad de la empresa opere un SIEM
(Security Information Event Management)
corporativo, el cardcter abierto de la Plataforma
de Adaptive Defense, facilita la integracion en
tiempo real de la informacion de la actividad
monitorizada en los endpoints en el conjunto de
logs gestionados en el SIEM.

Figura 8. Ejemplos de visibilidad y control sobre los accesos a dato en ART.

Y panda

Esto permite a los equipos de seguridad de las
Organizaciones o al Centro de Operaciones de
Seguridad (SoC) externo:

+ Ampliar el enfoque de seguridad Integral
abarcado no solo la red perimetral, sino los
endpoints.

+ Obtener una vista unica de los ataques y
todo su impacto, permitiendo un andlisis
forense en profundidad.

+ Explotar en profundidad la informacion
recogida para conocer mejor la situacion
del parque y facilitar la elaboracién de
planes de mejora.

+ Enriquecer la informacion del SIEM con
datos de otros origenes mds operativos,
como puede ser los endpoints, y
correlacionarlos con datos de negocio
u otra naturaleza, aportando un grado
superior de Inteligencia empresarial.

Figura 9. Geolocalizacion del tréfico de salida de la empresa.
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Panda Adaptive Defense vela por la seguridad
de la empresa y sus datos y ayuda en la
gobernanza de la informacién. Las empresas
que confian en Adaptive defense tiene ya un
camino recorrido en el cumplimiento de la GDPR,
aportando:

« Proteccion de los datos personales
procesado en los sistemas de la empresa,
evitando por ejemplo la ejecucién de
cualquier proceso no confiables en los
servidores corporativos.

+ Reduccion del riesgo de ser objeto de
ataques de seguridad e indicadores claves
de la actividad y estado de los endpoints
que ayudan a establecer las medidas de
seguridad: Equipos vulnerables, actividad
de red anémala entre dispositivos o entre
dispositivos de dentro de la empresa hacia
el exterior, etc.

+ Herramientas para satisfacer la
obligatoriedad de notificar los incidentes
de seguridad en las primeras 72 horas.
Gracias a las herramientas de andlisis
forense, alertas, visibilidad y control de
Adaptive Defense/Adaptive Defense
360, la empresa estard en condiciones
de notificar tanto el detalle del incidente
como del plan de accién para solventar y
evitar el incidente en el futuro.

J panda

Mecanismos de control y gobierno del
dato al DPO, que serd notificado en
tiempo real, detallando los incidentes de
seguridad y si en estos estdn involucrados
los ficheros con datos personales. Tanto
ART, a través de alertas en tiempo real,
paneles de control e informes, como

el sistema de notificacion del SIEM
corporativo alertaran al DPO en tiempo
real de accesos andémalos a los ficheros
con datos personales.




9. Preguntas
frecuentes sobre
la GDPR

1. ¢Quiénes son los principales
organismos y actores afectados
por la GDPR?

Comité Europeo de Proteccion de Datos. El
Comité estd compuesta por una autoridad
de control de cada Estado miembro (28) y del
Supervisor Europeo de Proteccion de Datos.
La funcién del Comité serd revisar lo que estd
funcionando y lo que no estd funcionando y
también dar asesoramiento y orientacion.

Autoridad de Control de Proteccién de Datos
(DPA). Autoridad publica independiente que se
establece por un Estado miembro para hacer
cumplir la legislacion local.

Encargado del tratamiento. Persona fisica o
juridica, autoridad publica, servicio o cualquier
otro organismo que trate datos personales

en nombre del responsable del tratamiento. El
encargado no determina el propdsito y el o los
medios del tratamiento. Ellos sdélo procesan
los datos conforme a lo solicitado por el
controlador.

Ejemplo: Empresa de gestién nédminas
subcontratada o proveedor en la nube como

Y panda

Microsoft Azure donde se recogen, almacenan y
procesan los datos.

Si un proveedor estd actuando en conformidad
con los requisitos de un responsable de datos,
este es un encargado de datos. Bajo la antigua
directiva, sélo se impondria una multa en

caso de incumplimiento al responsable del
tratamiento. Segun el nuevo Reglamento, el
encargado también es responsable de cumplir
sus propias obligaciones, como tener las
medidas de seguridad adecuadas.

Responsable del tratamiento. La persona o el
departamento de la empresa responsable de
define qué datos personales necesita y con
qué propdsito. Entonces, la empresa solicita
los datos de las personas (empleados, clientes,
etc. publico). Un ejemplo sencillo podria ser una
pdgina web que solicita su nombre y direccion
para enviarle un paquete. La compania que
define el hecho de que hay que pedir esa
informacién y que fin tiene dicha solicitud, es el
responsable de los datos.

El responsable del tratamiento no sdélo debe
cumplir con el reglamento, debe también
demostrar el cumplimiento. Esta es una de las
principales diferencias entre este Reglamento
y otros. El responsable tendrd que ser capaz
de demostrar el cumplimiento en un momento
dado, ajustdndose a las peticiones de la
Autoridad de control o del interesado.

2. ¢Qué pasard con las Leyes
de Proteccion de Datos de los
Estados miembros?

El Reglamento no las deroga ni puede
derogarlas, pues dicha atribucion corresponde
a cada Estado miembro. El Reglamento provoca
el “desplazamiento normativo” de las Leyes

de los Estados en todo lo que se oponga a la
regulacién europea. Pero estas Leyes quedardn
vigentes hasta que se logre su completa
derogacion o bien su modificacién para
adecuarlas al RGPD.

En consecuencia, en los Estados miembros serd
necesario tener en cuenta tanto la GDPR como
la Ley del cada Estado. Cuando haya conflicto
entre una y otra, entonces, aquello dictado

por la GDPR aplicard por encima de la Ley del
Estado miembro.

3. ¢Deben las empresas revisar
sus avisos de privacidad?

Con cardcter general, si. El Reglamento prevé
que se incluyan en la informaciéon que se
proporciona a los interesados una serie de
cuestiones que con la Directiva y muchas

leyes nacionales de trasposicion no eran
necesariamente obligatorias. Por ejemplo, habrd
que explicar la base legal para el tratamiento
de los datos, los periodos de retencion de los
mismos y que los interesados pueden dirigir sus
reclamaciones a las Autoridades de proteccion
de datos, si creen que hay un problema con la
forma en que estdn manejando sus datos.

Es importante recordar que el Reglamento exige
de forma expresa que la informacién que se
proporcione sea fdcil de entender y presentarse
en un lengugje claro y conciso.
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4. ;:Cambia la forma en
la que hay que obtener el
consentimiento?

Una de las bases fundamentales para tratar
datos personales es el consentimiento. El
Reglamento pide que el consentimiento, con
cardcter general, sea libre, informado, especifico
e inequivoco. Para poder considerar que el
consentimiento es inequivoco, el Reglamento
requiere que haya una declaracién de los
interesados o una accidén positiva que indique
el acuerdo del interesado. El consentimiento no
puede deducirse del silencio o de la inaccion de
los clientes u otras personas fisicas.

Las empresas deberian revisar la forma en la
que obtienen y registran el consentimiento.

Hay que tener en cuenta que el consentimiento
tiene que ser verificable y que quienes

recopilen datos personales deben ser capaces
de demostrar que el afectado les otorgd su
consentimiento. Por ello, es importante revisar
los sistemas de registro del consentimiento para
que sea posible verificarlo ante una auditoria.

5. ¢Puedo subcontratar o
compartir las tareas del DPO?

Las empresas de presupuesto limitado pueden
subcontratar o compartir las tareas del DPO.
En Alemania, en virtud de la Ley Federal de
Proteccion de Datos, las empresas con mds de
9 empleados deben nombrar un DPO, pero es
una prdctica comun subcontratar el papel a
empresas especializadas de datos o firmas de
abogados.

Y panda

La Regulacion establece que un grupo
empresarial podrd nombrar un unico
delegado de protecciéon de datos siempre
que sea fdcilmente accesible desde cada
establecimiento.

Si se sigue la ruta de subcontratar su DPO
seria necesario establecer un acuerdo de nivel
de servicio (SLA) que garantice que puede
cumplir con la GDPR, no sélo marcando la
casilla de verificacién del DPO, sino que el DPO
pueda responder a la solicitud de los datos por
parte de interesados y el resto de derechos
establecidos en el Reglamento.

6. (Cudndo, como y qué tengo
que notificar ante un incidente
de seguridad?

¢Cudndo?: Un incidente de seguridad debe

ser notificado siempre que afecte a datos
personales de personas fisicas, tanto si el
acceso es pérdida o robo como si es un simple
acceso a esos datos.

Si no se notifica el incidente cuando se requiera
hacerlo, puede resultar en multas de hasta 10
millones de euros o el 2% de su facturacién
global.

A quién?: Es importante tener en cuenta es que
hay dos umbrales diferentes, uno para notificar
a los clientes o publico en general y otro para
alertar a la DPA.

« Silos datos personales accedidos incluyen
cualquier identificador, por ejemplo,

direcciones de correo electrdnico, ID.
de cuenta online o IP, serd necesario
notificarlo a las personas fisicas
afectadas.

« Silos datos contienen informacion
monetaria - numeros de cuenta bancaria
u otros identificadores financieros -
entonces el incidente es “probable que
dafie” al individuo y se debe notificar a la
DPA.

¢Como?: Ademds, de describir la naturaleza

del incidente, la notificacién debe mencionar
los tipos de datos, el nUmero de individuos y

el nimero de registros expuestos. La empresa
debe describir las posibles consecuencias del
incumplimiento, asi como cualquier esfuerzo de
mitigacion que se deba realizar.

¢En qué plazo?: La notificacién a la DPA debe
realizarse dentro de las 72 hora para informar
sobre el incidente.

¢Coémo puedes estar preparado para ello?:
Debes asegurarte que tienes un procedimiento
interno de notificacién de incidentes y que
dispone de todo lujo de detalles sobre el
incidente, sobre todo si se ha producido un
acceso a datos personales. Recuerda que

debes presentar un dossier de las medidas
correctivas que se han llevado a cabo, para ellos
necesitards informacién de las vias de entrada
del atacante, de la situacion de los puestos para
ser atacados y su estado de vulnerabilidad, los
equipos afectados, etc. Esto facilitard la toma
de decisiones sobre si es necesario notificar al
publico y a la DPA.
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A la luz de los escasos plazos de notificacion de
A la luz de los escasos plazos de notificacion de
un incidente, es importante contar con sélidos
procedimientos de deteccién de ataques,
investigacion forense, alertas en tiempo real

e informes detallados a ser analizadas y
presentados al publico y a la DPA.

Panda Adaptive Defense es el mejor aliado de
las empresas en el proceso de adaptacién a la
GDPR, ofreciendo:

»  Proteccién de los datos personales
procesado en los sistemas de la empresa.

*  Reduccion del riesgo de ser objeto de
ataques de seguridad.

+ Herramientas para satisfacer la
obligatoriedad de notificar los incidentes
de seguridad en las primeras 72 horas.

*  Mecanismos de control y gobierno del
dato al DPO, que serd notificado en
tiempo real, no solo de los incidentes de
seguridad y si en estos estdn involucrados
los ficheros con datos personales.

7. ¢Tienen las empresas que
empezar a aplicar ya las
medidas contempladas en el
Reglamento?

No. El Reglamento estd en vigor, pero no serd
aplicable hasta el 25 de mayo de 2018.

Sin embargo, puede ser Util para las empresas
empezar ya a valorar la implantacién de algunas
de las medidas previstas:

« Realizar andlisis de riesgo de sus
tratamientos, comenzando por identificar
el tipo de tratamientos que realizan.

« Establecer el registro de tratamientos de
datos.

« Implantar las evaluaciones de impacto o
cualquiera otra de las medidas previstas.

« Disefar e implantar los procedimientos
para notificar adecuadamente a las
Autoridades o a los interesados los
incidentes de seguridad que pudieran
producirse.

Panda Adaptive Defense vela por la seguridad
de la empresa y sus datos y ayuda en la
gobernanza de la informacién. Las empresas
que confian en Adaptive Defense tiene ya un
camino recorrido en el cumplimiento de la GDPR.
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10. Sobre
Panda Security

Este informe utiliza los datos recogidos por el
equipo multidisciplinar de Panda Security, una
red de expertos fundada en 1990 cuya mision
es simplificar la complejidad creando nuevas y
mejores soluciones para salvaguardar la vida
digital de sus usuarios.

Compartimos el conocimiento de nuestros
técnicos de Pandalabs, el laboratorio

que procesa y neutraliza en tiempo real
las amenazas contra los usuarios de
Panda, desarrolladores especializados en
ciberseguridad avanzada y expertos de
producto y marketing.

Reiventamos la ciberseguridad y la hacemos
extensible a nivel global.
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Mas informacion en:

www.pandasecurity.com/intelligence-platform

Contacta:
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