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Aspectos sobre la sequridad

Necesidades especificas de sequridad de las PYMEs

Las PYMEs son perfectamente conscientes de que se enfrentan a los mismos riesgos y
normativas de seguridad que las grandes empresas. Ademas, el creciente nimero de amenazas
hace que sus necesidades de proteccion sean cada vez mas complejas:

e Existen mas amenazas que nunca (PandalLabs ha recibido mas malware el afio pasado
que en los anteriores 16 afios juntos)

e El malware es mas silencioso y mas dificil de combatir, ya que permanece oculto
mientras lleva a cabo robos de identidad, causa pérdidas econdémicas y de productividad
y realiza otras acciones maliciosas.

El panorama al que se enfrentan las empresas requiere de un conjunto de tecnologias avanzadas
para la deteccion de malware.

Cuando las PYMEs implementan una solucién de seguridad, deben elegir una que les proporcione
una proteccion adecuada y que se adapte a sus necesidades especificas. En muchos casos, los
recursos limitados de los que disponen no resultan suficientes para conseguir un nivel alto de
seguridad.

e Normalmente, las pequefias y medianas empresas no disponen de recursos
especializados para proteger y gestionar la seguridad de sus redes. Tienden a invertir
todos los recursos posibles en la actividad principal de la empresa y eso les impide
asignar una parte adecuada de su presupuesto a la seguridad informatica. También
necesitan un sistema de monitorizacién continua para reducir el riesgo.

e |as oficinas remotas y las filiales se encuentran geograficamente alejadas grandes
distancias unas de otras. Necesitan ser gestionadas de forma remota desde un punto
centralizado. Ademas, necesitan simplificar la gestion de la seguridad lo maximo
posible, y disponer de un servicio de monitorizacién continua con un reducido
consumo de ancho de banda.

e Las empresas domésticas no disponen de nadie que se haga cargo de la gestion de la
seguridad y tampoco cuentan con presupuestos dedicados a ello.

Los productos antivirus suponen demasiado tiempo y esfuerzo a las PYMEs

Los productos antivirus requieren demasiado tiempo y esfuerzo para las pequefias y medianas
empresas. Tras comprar el antivirus, deben invertir tiempo y esfuerzo en:

e Hardware adicional, como servidores que alojen una consola centralizada con sus
servicios y bases de datos.

e Licencias de software, como software de bases de datos para generar informes o
configurar la proteccion.

e Personal especializado en seguridad, que se encargue de gestionar y monitorizar la
seguridad sin estar dedicado a la actividad principal de la empresa.

Muchas PYMEs prefieren no ocuparse de todas estas complicaciones, ya que estas tareas les
distraen de la actividad principal de su negocio.
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Soluciones de Seqguridad como Servicio

Las Pequefias y Medianas Empresas disponen de recursos y presupuestos muy limitados para
enfrentarse a esta situacion.

Segun encuestas realizadas en Estados Unidos a responsables de seguridad de varias empresas,
el presupuesto de seguridad representa aproximadamente el 9% del presupuesto total de TI.

SMB IT Security Budgets Stay Flat In Budget Allocations Will Hold Steady
2008, Will Rise In 2009 Going Into 2009

“What percent of your company’s IT operating budget  “How will your IT security budget break out across the
will be devoted to IT security in 20087 And in 20097” following categories this year?
How will this allocation change next year?”

9.4% 9.1%  10.1% 2.9% 28%  []Other
14.9% 15.9%

23.9%  123.4%

[] New security initiatives

[] Security outsourcing, consultants,

26.6% 26.4% and managed services
2007* 2008 2009 [T Upgrades to existing
(N=331) (N=940) (N=933) security technology
[ Staffing
Base: North American and European SMB 2008 2009

decision-makers responsible for setting IT budgets Base: 967 North American and European SMB

*Source: Enterprise And SMB Security Survey, North America ( d;‘éiesrigg'rg: hf‘_:s r:g{:%gﬂb:géo};:f;jggg gﬂi%?;s )
And Europe, Q3 2007 P g y g

Fuente: Forrester. Diciember 2008 “The State Of SMB IT Security: 2008 To 2009”. Presupuestos
y planes de inversién en Seguridad IT.

La mejor alternativa para las pequefias y medianas empresas consiste en alojar sus soluciones
de seguridad en una infraestructura de hardware externa, disminuyendo asi los costes operativos
y el coste total de propiedad.

El hardware y su mantenimiento representan un coste y un esfuerzo importantes para las
pequefias y medianas empresas.

La Seguridad como Servicio (SaaS, por sus siglas en inglés) ofrece a los clientes aplicaciones
tradicionales de seguridad en forma de servicios Web. Las Soluciones de Seguridad como Servicio
tienen las siguientes caracteristicas:

e Servicio de suscripcion: Ya que SaaS es un servicio de suscripcién, las empresas que
lo ofrecen prestan mas atencion a la calidad del servicio y del soporte. Esto les obliga a
ofrecer lo mejor en cuanto a calidad, mantenimiento y servicio.

e Servicio alojado: SaaS permite que varios clientes puedan acceder a Internet y utilicen
una Unica aplicacién simultaneamente. Esto obliga a disefiar el software de forma que
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permita la posibilidad de compartir clientes mientras mantiene los datos de cada cliente
separados y seguros.

e Alta disponibilidad 24x7: Las empresas que ofrecen soluciones de Seguridad como
Servicio deben proporcionar una alta disponibilidad y continuidad del servicio 24x7.
Para ello, las empresas de SaaS debe disponer de servidores en un centro de datos que
disponga de una fuente de alimentacion redundante UPS, generadores de respaldo,
interconexion total de nivel 1 con mdltiples proveedores backbone y monitorizacion
exhaustiva 24x7, entre otras caracteristicas. Ademas, deber de ser capaces de
responder de forma inmediata ante cualquier problema de hardware, software o
administracion de bases de datos. Por Ultimo, los clientes de SaaS necesitan disponer
de un servicio de soporte 24x7.

e Interfaz web: El interfaz de la aplicacion es un interfaz web que permite al cliente final
acceder a la aplicacién a través de Internet en cualquier momento (24x7) y desde
cualquier lugar.

e Siempre actualizado: Como las actualizaciones de software SaaS solo requieren de la
realizacibon de cambios en una plataforma Unica en servidores centralizados, el
despliegue de las actualizaciones es mucho més sencillo.

e Ciclo corto de actualizaciones: Las empresas de SaaS pueden monitorizar
constantemente y en tiempo real la forma en que los usuarios emplean las aplicaciones.

Analizan inmediatamente qué funciona bien y que no. Estas empresas utilizan esta

informacion para responder rapidamente, implementando actualizaciones de software de
ciclos mas cortos que los empleados por el software instalado en la red del cliente.

e Bajo coste total de propiedad: Los servicios alojados no requieren de infraestructura
dedicada en la empresa del cliente. No se requiere de inversiones en infraestructura ni
de gastos de mantenimiento o dimensionamiento ante un posible crecimiento de la
compaiiia. Las actualizaciones automaticas de los programas Saas tienen un coste total
de propiedad (TCO) mas bajo dado que SaaS elimina muchos de los recursos
necesarios para actualizar las soluciones. De hecho, las aplicaciones SaaS presentan
un coste total de propiedad un 50% mas bajo que el software instalado en la red del
usuario, lo que permite a las empresas destinar recursos a otras areas. Su rapida
instalacion se traduce ademas en un retorno de la inversion mas rapido.

El uso de Software como Servicio es una tendencia confirmada: Hoy en dia, casi el 50% de todas
las pequefias y medianas empresas que emplean el modelo SaaS lo utilizan para la gestién de su
seguridad.

Alojar soluciones de seguridad en infraestructuras externas puede complementarse con la
posibilidad de subcontratar los servicios. Esta opcién permitiria a las pequefias y medianas
empresas dejar su seguridad en manos expertas, pudiendo centrarse en la actividad principal de
su negocio y por lo tanto incrementar su competitibidad.
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SMBs Adopt Managed Security Services For Added Competency And Cost Savings

“What is your primary driver for using a managed security service provider (MSSP)?"

None of the above
3%

Because the rest of the IT environment is outsourced
5%

24/7 coverage

Increase competency (specialized skill set)
19% 1

31%

Reduce complexity

19%
Reduce cost

24%

Base: 685 North American and European SMB IT security sourcing and services decision-makers
(percentages do not total 100 because of rounding)

Fuente: Forrester. Diciembre 2008 “The State Of SMB IT Security: 2008 To 2009”. Las
pequefias y medianas empresas adoptan los servicios gestionado de seguridad, para incrementar
su competitibidad y ahorrar costes.

Segun las predicciones de Gartner, se espera que el mercado de SaaS crezca a un ritmo del 15%
hasta el afio 2010, alcanzando los 11 mil millones de délares para el afio 2011".
SaaS prometer ser una revolucién en la industria.

Ademas, y segun Gartner, para el afio 2010 el 90% del gasto en nuevas estructuras de proteccion
global en organizaciones de menos de 500 empleados ira destinado a plataformas de seguridad
(por ejemplo, suites de seguridad para los equipos, seguridad multifuncional en la nube, seguridad
multifuncional para el correo electrénico, etc).?
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Panda Managed Office Protection

;0ué es Panda Managed Office Protection?

Panda Managed Office Protection es un servicio de seguridad por suscripcién basado en
web. Libera a la pequefia y mediana empresa de tener que adquirir hardware adicional, personal
de mantenimiento u otros recursos dedicados al antivirus, manteniendo un alto nivel de
seguridad para todos sus PCs, portatiles y servidores.

Al ser un Servicio Alojado (Hosted Service), la consola web siempre esta disponible y permite
gestionar la proteccién en cualquier momento desde cualquier lugar, incluyendo las oficinas
remotas no conectadas a la LAN.

Ofrece Seguridad como Servicio (SaaS) a través de un portal de gestion y permite a las
empresas delegar, si quieren, la gestion de su seguridad a proveedores de servicios
especializados.

Panda Managed Office Protection esta complementado por auditorias de seguridad periddicas,
beneficiAndose de las tecnologias de Inteligencia Colectiva.

Suscribase al servicio de seguridad y olvidese de hardware dedicado al antivirus, software de
apoyo Yy recursos de personal adicionales.

Beneficios de Managed Office Protection

Panda Managed Office Protection esta disefiado para cubrir las necesidades de las PYMEs. Al ser
un Servicio Alojado, presenta importantes beneficios. Managed Office Protection tiene ademas
las siguientes ventajas adicionales:

e Minimiza los costes operativos. No se requiere infraestructura adicional ya que es un
servicio alojado (Hosted Service) que se gestiona a través de una consola web.
Ademas, le permite delegar, silo desea, la gestion de su seguridad a proveedores de
servicios especializados.

e Eliminala complejidad. La consola web permite a los administradores instalar,
gestionar y monitorizar facilmente la proteccioén, incluso la de oficinas remotas,
evitando personal de mantenimiento adicional especializado.

e Reduce las pérdidas de productividad. Detecta malware que causa consumo de
recursos o que es molesto para los empleados. Las actualizaciones (updates /
upgrades) son automaticas y desatendidas y permiten al administrador focalizarse en
otras prioridades. Las estaciones se actualizan conectandose P2P a la estacién mas
cercana, minimizando el consumo de ancho de banda.

e Mejorala gestion del riesgo. La consola web informa en tiempo real de la actividad de
deteccién en la red, incluyendo las oficinas remotas. Ademas permite realizar auditorias
periédicas con informes detallados sobre el estado de la red.
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e Aseguralacontinuidad de la actividad. Al ser un servicio alojado (Hosted Service),
ofrece alta disponibilidad, soporte 24x7 y siempre utiliza la Gltima version de las
tecnologias y fichero de firmas.

e Previene el robo de identidad. Localiza malware oculto que puede robar informacion
sensible de su organizacion.

e Ayudaen el cumplimiento de la normativa vigente. Ayuda a reforzar el cumplimiento
de SOX, PCI, HIPAA realizando auditorias de seguridad periédicas de toda la red.

Caracteristicas de Managed Office Protection

Panda Managed Office Protection permite a las organizaciones gestionar facilmente su proteccién
desde cualquier sitio y en cualquier momento, mediante las siguientes caracteristicas:

e Consola de administracién Web. El administrador sélo necesita un navegador para
gestionar centralizada y facilmente las protecciones de todas las estaciones,
incluyendo las de oficinas remotas no conectadas a la LAN.

e Proteccidon proactiva para estaciones y servidores contra amenazas conocidas, y
desconocidas, incluso amenazas ocultas. Incluye tecnologias heuristicas y proteccion
para ficheros, correo electrénico, navegacion por Internet y mensajeria
instantanea con bajo consumo de recursos.

e Firewall personal gestionado. Los firewalls se pueden gestionar de forma
centralizada mediante la consola web o de forma local desde los equipos a través de
una consola local, si el administrador delega la gestién en los usuarios. El firewall ofrece
filtrado de aplicaciones, control de acceso a la red, IPS (Intrusion Prevention
System), prevencién de virus de red y configuracion basada en zonas.

e Servicio de auditoria exhaustiva de malware. Panda Managed Office Protection
incluye Malware Radar, un servicio de auditoria de malware para evaluar
periédicamente el estado de su red. Basado en la tecnologia de Inteligencia Colectiva
Unica de Panda, aumenta la cantidad de malware que es capaz de detectar de forma
exponencial. Ofrece informes de auditoria detallados y permite automatizar las tareas
de desinfeccion.

e Actualizaciones automaticas via P2P. Las estaciones actualizan su proteccion
conectandose P2P a la estacién mas cercana, minimizando el consumo de ancho de
banda. El administrador puede configurar la frecuencia de las actualizaciones desde la
consola web centralizada. También es posible forzar actualizaciones bajo demanda y
por grupos.

e Proteccidon basada en perfiles de usuario y grupos Esta caracteristica permite al
administrador asignar distintas politicas o diferentes perfiles de proteccién a los
usuarios, de acuerdo a las necesidades de la organizacion.

e Delegacion de la gestion administrativa. Permite dividir las diferentes tareas de
administraciéon entre distintos usuarios asignandoles privilegios (monitorizacion,
administracion) y definiendo sobre qué equipos tienen acceso.
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e Instalacion flexible. Existen diferentes opciones para instalar la proteccion, con o sin la
intervencién de los usuarios. La Herramienta de Distribucion permite realizar la
instalacion a los equipos seleccionados de manera transparente a los usuarios.
También es posible realizar instalaciones MSI.

e Gestion de licencias basada en grupos. El administrador puede asignar un nimero
maximo de licencias y una fecha de caducidad para cada grupo de ordenadores, segun
las necesidades de la organizacion. .

e Informes ejecutivos, detallados y resumidos. Los informes son configurables y
ofrecen graficos con informacién sobre la actividad de deteccion de malware, los
elementos enviados a cuarentena y el estado de la proteccién. Se pueden exportar a
distintos formatos como archivos de texto, PDF, XML, HTML o Excel.

2, 0ué es la Inteligencia Colectiva?

La Inteligencia Colectiva es una plataforma de seguridad que proporciona a los usuarios
proteccidn proactiva en tiempo real. Se aprovecha del conocimiento colectivo y automatiza el
analisis, correlacioén, clasificacién y los procesos de creacion de firmas aumentando de forma
exponencial la cantidad de malware detectado cada dia.

Figura 1: Inteligencia Colectiva

Esta tecnologia acelera la respuesta de Panda Security ante cualquier amenaza, maximizando la
capacidad de deteccién y minimizando el uso de recursos (todo el trabajo se realiza en una

“nube”, en nuestros centros de datos, en lugar de en los ordenadores de nuestros clientes).

“Para los fabricantes de antivirus es una cuestion de supervivencia. Buscan formas de
reinventarse constantemente mientras sus productos luchan por neutralizar nuevos tipos de
infecciones.

Revisién 2.01 2009 © Panda Security 2009 Pagina 9




Cambie su antivirus por Seguridad como Servicio (SaaS) PANDA

Los servicios de inteligencia colectiva en la nube son el proximo gran paso para combatir el
malware. Creo que todas las empresas de AV deberan asumir una estrategia de este tipo si
desean sobrevivir’.

Andrew Jaquith, analista de Yankee Group
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;Como funciona Managed Office Protection?

La arquitectura de Panda Managed Office Protection permite gestionar la proteccién en cualquier
momento y desde cualquier lugar. Independientemente de la ubicacion del administrador, éste sélo
necesita un navegador web para gestionar la proteccion, incluyendo la de las oficinas remotas o
usuarios moviles que no estén conectados a la LAN.

Panda Managed Office Protection GNOC

||]”
—TT"’[";
u”“é
S
H”]o

INTERNET

l’,,./ I\ A
_— as

Figura 2: Arquitectura de Panda Managed Office Protection

Acceda a la consola web y despliegue la proteccion a todos sus ordenadores. Existen dos
formas de hacerlo:

e Enviar un correo electrénico a los usuarios finales. Cada usuario debe hacer
clic en un enlace para instalar la proteccion. El agente de la proteccion se
instalara en todas las estaciones de trabajo.

e Instalar la proteccion en todos los ordenadores sin intervencién del usuario.

= Panda Managed Office Protection proporciona una Herramienta de
Distribucién que permite seleccionar los ordenadores (por nombre,
dominio, direccion IP y rango IP) y desplegar el agente de forma
transparente.
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= Ademas, ofrece el archivo de instalacion en formato MSI, compatible con
herramientas de distribucién estandar como Tivoli, SMS, LanDesk, Active
Directory, etc.

3 Managed Office Protection Distribution Tool

i Fle  Yiew Help

Eﬂg_lnstall probection, ‘!,Uninstal\... ‘ o 0 ‘ @

| Jobs ” In progress

E'Lﬁ”ﬂ Alljobs Computer Group Type Status

: ¥4 Completed ’;‘. Userl DEFAULT Installation In progress { 10 ) %
:.‘a Ih progress ;’. User? DEFALLT Installation In progress { 10 ) %
(1) Waling ’:. Users DEFALLT Installation In progress (10 ) %

o8 Wit enmors [%

Tirne Date Infarmnation Computer

Figura 3: Herramienta de distribucién de Managed Office Protection

A partir de ese momento, los usuarios recibiran actualizaciones automaticas (updates y
upgrades) directamente desde Panda, y el administrador podra monitorizar el estado de la red y
aplicar las politicas de seguridad necesarias.

Las estaciones actualizaran su proteccién conectandose mediante P2P al ordenador mas cercano,
minimizando el consumo de ancho de banda. De esta forma, todas las estaciones que estén en
la misma red podran compartir la Gltima actualizacién disponible. Cada estacion buscara el
paquete de actualizacién en primer lugar dentro de su LAN. Si el paquete de actualizacién no se
encuentra en la LAN, lo obtendra de Panda a través de Internet. Esta funcionalidad evita que las
estaciones consuman excesivo ancho de banda ya que no tendran que conectarse a Internet cada
vez que necesiten actualizarse.

El panel principal de la consola web ofrece informacién en tiempo real sobre la actividad de
deteccidn en la red -por tipo de malware y fuente de infeccion- asi como sobre la utilizacién de
las licencias.
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B English | v 1 Exit
ManagedOfficeProtection e
Computers Installation and settings  Quarantine Reports © tep |~
> Status
Status
Licenses

valid until: 10/19/2008 - Contracted: 100 (Free: 53 | Used: 47)
® The license period expires in 23 days. Renew it through your usual supplier or commercial.

Antivirus protection

Period | Last month v

Detections by type Detections by source

o Virus ® File systems

B Spyware { Adware " Mail

Dislers B Internetuse
® Jokes Instant messaging
B Hacking tools and PUPs ® Firewsll
® Other

View list of detections

Audits -

Figura 4: Consola web de Managed Office Protection

El administrador puede monitorizar facilmente la actividad de deteccion y el grado de
actualizacion de toda la red, crear perfiles de proteccién para los diversos usuarios, aplicar las
politicas que sean necesarias y gestionar la cuarentena.

Es posible configurar los informes y exportarlos a diversos formatos: PDF, Excel, ficheros de
texto, XML o HTML. También es posible configurar el envio periddico de los mismos via email.
Los informes pueden ser resumidos o detallados, con informacién y graficos sobre el estado de la
proteccion y la actividad de deteccion. He aqui algunos ejemplos de informes resumen e informes
detallados:

o English | v CCF22AKGTW / Exit
ManagedOfficeProtection i .
2% Users ER preferences
Status Computers Installation and settings  Quarantine JLIENLTIES ° Help | v
> Reports
Reports
Type of report: 4 4 From3 b bl | Page width ¥ | Find | Mext
@ Executive Select a format ¥ || Export 2 = |
Status o [ |
L _ Executive Report
D necsetion 08/26/2008 11:53
0 What information is included in each
report?
Content:

Detections
Protection status
Detections
0 What content does each report

include? i
= Virus 2 (40.00%)
® Spyware / Adware 1} 0%}

Diaers 1 oo
" Jokes 1 (20.00%)
® Hacking tools and PUPs 1} (0%}
® Other 1 (20.00%)
Total 5

£

Audits -

Figura 5: Consola web de Managed Office Protection — Informes resumen
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Detail information

PORTATIL Wrong TCP Flags Blocked 04/20/2008 11:17
Combination

PORTATIL Wrong TCP Flags Blocked 04/20/2008 03:50
Combination

PORTATIL Wrong TCP Flags Blocked 04/19/2008 18:03
Combination

PORTATIL Wrong TCP Flags Blocked 04/19/2008 14:01
Combination

PORTATIL Wrong TCP Flags Blocked 04/19/2008 13:44
Combination

PORTATIL Wrong TCP Flags Blocked 04/19/2008 06:12
Combination

Detail information

BIOACAEEZAS | (GA_RedGenersl e 142008 1313
Firesnvall Personal

BIOACASTREJD | GOA_RedGenersl [] [7] @ 040812005 D9:02

I Firewvall Personal

BIOAFRIAS QA _ReaGenrsl (7] (7] [4] e 812008 1211

BICAINTXAURRS | GOA_RegGenral (V] 7] (V] 042062008 11:58

8

BIOALOZANG 504 RegGentsl [7] [7] ] 041742008 11:51

BIOAMARTIMNEZ! | (QA RedGenersl 7] [7] ] 04182008 10:57
Firesrvall Personal

BIOAROLDAN QA _Reatenrsl (7] (V] [4] e 812008 1239

BICDFORTEA, 50A_RegGenrsl (7] ] [] 04182008 1 4:20

BICDIEGOMET 304,_RedGenersl (V] (V] [V] 011812008 0813
Firesnvall Personal

Figura 6: Consola web de Managed Office Protection — Informes detallados
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Conclusiones

Panda Managed Office Protection es una alternativa sélida para las PYMEs que deseen:

No tener que disponer de una infraestructura de hardware dedicada a la seguridad
(Servicio Alojado)

No tener que disponer de personal adicional especializado en seguridad
Gestion remota. No hay necesidad de estar en las instalaciones del cliente.
Alto nivel de seguridad para PCs, portatiles, servidores y oficinas remotas.

Delegar la gestion de la seguridad en terceros, Proveedores de Servicios
especializados. (Seguridad como Servicio, SaaS)

Céntrese en su negocio, cambie su antivirus por la seguridad como servicio y comience a
disfrutar de sus beneficios.
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