88 Panda Patch Management

Reduza o risco e a complexidade-da gestdo de vulnerabi

nos sistemas e aplicacées de terceiros

Actualmente, 9996% das vulnerabilidades activas nos endpoints corporativos estdo relacionadas com
actualizacdes por realizar que, se fossem instaladas, iriam prevenir largamente o risco de seguranca. Além disso,
86% dos endpoints corporativos ndo tém instalados patches criticos de aplicacdes de terceiros, tais como Java,

Adobe, Mozilla Firefox, Chrome, Flash, Open Office, entre outros.

Caso esta tendéncia continue, em 2020, 99% das vulnerabilidades causadoras de incidentes de seguranca serdo
exploits conhecidos que poderiam facilmente ter sido evitados se os patches tivessem sido aplicados antes do

incidente.?

ESTA NA ALTURA DE INVERTER A
TENDENCIA COM O PANDA PATCH
MANAGEMENT

O Panda Patch Management é uma solucdo intuitiva
de gestdo das vulnerabilidades dos sistemas
operativos e aplicacdes de terceiros, em postos de
trabalho e servidores Windows. O resultado é uma
reducao da superficie de ataque, fortalecendo as
capacidades preventivas e de contencdo perante
incidentes.

A solucdo ndo requer novos agentes ou uma consola
de gestdo propria, uma vez que estd integrada nas
solucdes endpoint da Panda Security e proporciona
visibilidade em tempo real e centralizada do estado
das vulnerabilidades, patches, actualizacdes pendentes
e software ndo suportado (EOL?), dentro ou fora da
rede corporativa, bem como ferramentas de facil
utilizacdo e em tempo real ao longo de todo o ciclo de
vida da gestdo de patches: desde a sua deteccdo e
planeamento a instalacdo e monitorizacdo.
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VULNERABILIDADES:
UM RISCO LATENTE

A maioria dos ataques e exploits
aproveitam-se de sistemas e aplicacdes
de terceiros ndo actualizados, explorando
vulnerabilidades conhecidas e para

as quais ja existem patches disponiveis
semanas ou até mesmo meses antes de se
verificar a falha de seguranca.

A divulgacdo massiva de vulnerabilidades,
como as expostas pelo grupo Shadow
Brokers ou a WikiLeaks, com instrucdes
detalhadas sobre como comprometer
sistemas e aplicacdes, permite a realizacdo
de ataques por um nuimero crescente de
cibercriminosos.

A transformacao digital dificulta a tarefa
de reduzir a superficie de ataque, devido
ao crescimento exponencial do nimero
de utilizadores, dispositivos, sistemas

e aplicacdes de terceiros que requerem
actualizacdes.

Pelo menos cinco problemas comuns frustam
os programas de gestdo de vulnerabilidades
(VM):

+ A pesquisa por vulnerabilidades é um
processo longo. No entanto, se ocorrer um
incidente a resposta deve ser imediata.

+ As empresas estdo descentralizadas ¢ os
trabalhadores ndo se ligam continuamente
a rede corporativa. As ferramentas
on-premise ndo cobrem esses cendrios.

« A maioria das ferramentas VM necessitam
que seja instalado um agente especifco
em endpoints que ja se encontram
sobrecarregados.

+ Asferramentas de VM da Microsoft
ndo permitem as empresas actualizar
aplicacées de terceiros de um modo
centralizado e unificado.

+  As outras solucdes de seguranca que
oferecem patch management néo
correlacionam deteccdo com endpoints
vulnerdveis para acelerar a resposta e a
mitigacdo do ataque.

* Gartner, Focus on the Biggest Security Threats, Not the most Publicized. PublicagGo: 2 Novembro 2017As vulnerabilidades de dia-zero sdo apenas 0,4%, para as restantes , 99,96%, existem

actualizacées para as resolver. National Vulnerability Database. 86% das vulnerabilidades afectam aplicacées de terceiros.

2 Gartner, How to Respond to the 2018 Threat Landscape. Greg Young. Publicagdo: 28 Novembro 2017.

3 EOL (End-of-Life): Um produto que estd em fim de vida Gtil (do ponto de vista do fabricante), que poderd deixar de receber actualizagées.
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BENEFiCIOS

O Panda Patch Management permite, numa Unica
solucdo:

Auditar, monitorizar e priorizar as actualizacées dos
sistemas operativos e aplicagdes. Um Unico painel,

actualizado em tempo real, permite visibilidade agregada

ao estado dos patches e actualizacées pendentes do
sistema e de centenas de aplicacdes de terceiros.

Prevenir incidentes, reduzindo a superficie de ataque por

vulnerabilidades. A gestdo de patches e actualizacées

com ferramentas de gestdo, fdceis e intuitivas, permitem

adiantar-se a exploracdo de vulnerabilidades.

Conter e mitigar ataques que exploram vulnerabilidades,

aplicando imediatamente actualiza¢des criticas a partir
da consola Cloud. A consola correlaciona deteccdes com
vulnerabilidades, minimizando o tempo de resposta,
contencdo e remediacdo mediante a actualizacdo

necessdria a partir da consola. Além disso, permite isolar

da rede computadores afectados, mitigando assim a
expansdo do ataque.

Reduzir custos operativos

- Nd&o requer nem deployments nem actualizacées de
agente nos endpoints, simplificando a gestdo sem
sobrecarregar os computadores e servidores.

- Minimiza o esforco das actualizacées remotas a partir
da consola Cloud. Além disso, a aplicacdo de patches
estd optimizada para minimizar erros.

- Visibilidade imediata e ndo acompanhada de todas as

vulnerabilidades, actualizacdes e aplicacées em EOL
imediatamente apds a activacdo.

Cumprir com o principio de responsabilidade activa,
requisito de muitas regulamentacdes (RGPD, HIPAA e
PCI), que obriga as organizacdes a estabelecer todas as
medidas que garantam a proteccdo de dados sensiveis
das quais sdo responsdveis.

PROTECGAO DE ATAQUES
ARQUITECTURA DE SEGURANGA ADAPTATIVA

PREVER/ANTECIPAR-SE

Deteccdo de vulnerabilidades,
patches, actualizagdes
pendentes e aplicagdes

em EOL.

PREVENIR

Automatizar a aplicacdo
de patches planeada.
Substituicdo das
aplicagées em EOL.

VISIBILIDADE
CONTINUAE
AUDITORIA

Aplicacdo de
patches para todas as
aplicagdes vulneraveis.

RESPONDER

Contenc¢do de ataques
mediante a aplicacdo de
patches em tempo real.

DETECTAR & CONTER

O Panda Patch Management multiplica as capacidades de prevencdo e resposta
das solugdes de seguranca endpoint da Panda Security, ao permitir uma
implementagado robusta da Arquitectura de Seguranca Adaptativa*.

PRINCIPAIS FUNCIONALIDADES

O Panda Patch Management fornece todas as
ferramentas necessdrias para gerir, a partir de uma
Unica consola, a seguranca e actualizagdes do sistema
operativo e de aplicacdes de terceiros.

Deteccdo:

+  Painel Unico de computadores vulnerdveis, patches
pendentes e aplicacées em EOL? bem como o
status de remediacdo.

. Informacdo detalhada sobre patches e
actualizacées pendentes, detalhes do boletim de
seguranca correspondente (CVE) com informacdo
de mdquinas e grupos, entre outros. Accoes
disponiveis:

- Filtrar e pesquisar por criticidade, computador, aplicagédo,
patch, CVE e estado.

- Capacidade de realizar ac¢des directamente nos
computadores: reiniciar, instalar agora ou programar.

»  Pesquisas de actualizagdes, em tempo real ou
periodicas (3, 6, 12 ou 24 horas).

. Em deteccdes de exploits e programas maliciosos,
notificacées dos patches pendentes. A instalacdo
pode ser efectuada de imediato ou programada a
partir da consola, podendo isolar-se o computador
se for necessdario.

Planificacdo e instalacdo de patches e actualizacdes:
«  Configurdveis por criticidade.
+  Sobre grupos ou endpoints especificos.

. Imediatas ou programadas, uma Unica vez ou em
intervalos regulares (data e hora).

+  Gestdo controlada dos reinicios e excepg¢des.

Monitorizacdo do estado dos endpoints e suas
actualizacées, mediante:

. Painel de controlo e listas de accdes.
. Relatdrios de alto nivel e detalhados.

. Listagem de computadores actualizados, com
actualizacdes pendentes ou com erros.

Gestdo granular por grupos e perfis com permissdes:

»  Visibilidade de computadores vulnerdveis, patches
e actualizacdes pendentes, em funcéo do perfil.

. Gestdo por grupo ou computador, a partir da
consola.

Compativel com as seguintes solucdes em Plataforma
Aether:

& Panda Endpoint Protection ¢S Panda Endpoint Protection Plus
@) Panda Adaptive Defense @ Panda Adaptive Defense 360

Sistemas Operativos Suportados: Windows XP SP3 ou superior.
Windows Server 2003 (32/64 bits y R2) SP2 ou superior.

Aplicacdes de terceiros suportadas:
https://www.pandasecurity.com/business/PatchManagementApp

Certificacées e Reconhecimento

A Panda Security participa regularmente e é premiada devido & capacidade
de proteccdo e performance pelos Virus Bulletin, AV- Comparative, AV-Test,
NSSLabs.

O Panda Adaptive Defense conseguiu a certificacdo EAL2+ na avaliagdo
feita pelo standard Common Criteria.

[PROJ AV __JIEONY

*Gartner reconheceu a Panda Security como Visiondria no Gartner Magic
Quadrant for Endpoint Protection Platforms (EPP) em 2018
https://www.pandasecurity.com/gartner-magic-quadrant/

virusbin.com

“ Gartner: “Designing an Adaptive Security Architecture for Protection from Advanced Attacks”, Neil MacDonald, Peter Firstbrook.






