Panda Adaptive
Defense 360

Endpoint Protection Platform, EDR
y Servicio de Clasificaciéon del 100%

Panda Adaptive Defense 360 es una suite de ciberseguridad
que integra soluciones Endpoint Protection y Endpoint
Detection and Response (EDR), con los servicios de
Clasificacién del 100% de las aplicaciones .

Gracias a su arquitectura en la nube, su agente es ligero y no
impacta en el rendimiento de los endpoints.

El valor de este servicio de ciberseguridad avanzada se basa
en estos cuatro principios:
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La combinacion de estas soluciones y servicios proporciona
una visibilidad detallada de toda la actividad en todos los
endpoints, un control absoluto de todos los procesos en
ejecucion, y la reduccién de la superficie de ataque.

“Panda Security reconocido como Visionario
en el Cuadrante Mdgico de Gartner 2018 para
Endpoint Protection Platforms”

lan McShane, Eric Ouellet,
Avivah Litan, Prateek Bhajanka.

Gartner 2018 Magic Quadrant
for Endpoint Protection Platforms
Enero 2018

“Una evolucién necesaria contra amenazas
desconocidas. Panda Adaptive Defense360
estd formada por un conjunto de herramientas
que no hemos visto ninguna otra solucién”

Andlisis de Datos - Industria: Servicios
250M - 500M USD - Norte América
Diciembre 2018
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Reinventando la
Ciberseguridad

El nuevo modelo de seguridad que
tiene todas las respuestas.

Panda Security inaugura un nuevo modelo de seguridad que
combina la dltima tecnologia en prevencién, deteccién,
respuesta y remediacion.
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Prueba todo lo que Panda Adaptive Defense
360 y sus médulos pueden ofrecerte:

LIVE DEMO



https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions/vendor/panda-security?utm_source=panda-security&utm_medium=referral&utm_campaign=widget&utm_content=YTBhZWNhMWMtZjhiYS00MDY2LTgyZmYtZmNhYTA0OWIxNmQw
http://go.pandasecurity.com/adaptive-defense360/live-demo/

Panda Patch
Management

Panda Patch Management es una soluciéon de gestion de las
vulnerabilidades de los sistemas operativos y aplicaciones
de terceros, en estaciones y servidores Windows. La solucion
no requiere de nuevos agentes ni consola de gestién propia,
al estar integrada en las soluciones endpoint de Panda
Security, Ademds, proporciona visibilidad en tiempo real y
centralizada del estado de las vulnerabilidades, parches,
actualizaciones pendientes, y software no soportado (en
EoL), dentro o fuera de la red corporativa. Sus herramientas
de gestion automatizadas y en tiempo-real, permiten llevar
a cabo las siguientes funciones clave:

° Descubrimiento de: equipos vulnerables, parches y
actualizaciones pendientes.

o Tareas de planificacién e instalacién de parches y
actualizaciones:

Monitorizacion del estado de los endpoints y sus
actualizaciones mediante

Gestion granular por grupos y roles con permisos

MAS INFORMACION

Advanced
Reporting Tool

Este médulo almacena y correlaciona la informacién
monitorizada por Panda Adaptive Defense 360 en los endpoints
relacionada con la ejecucion de procesos, y los representa
graficamente para ofrecer visibilidad granular sobre cualquier
evento que se produzca en la red, en tiempo real.

Advanced Reporting Tool genera inteligencia de seguridad de
forma automadtica, y ofrece herramientas que permiten detectar
ataques y comportamientos inusuales, revelando incluso el mal
uso interno que se hace de los equipos y de la red corporativa.

° Correlaciona y realiza cdlculos de todos los datos que
dispone y los representa gréficamente.

o Determina el origen de las amenazas de seguridad y
ejecuta andlisis forenses.

L Mide y controla el uso de los recursos IT corporativos.

L Ofrece una visibilidad extremadamente detallada de las
vulnerabilidades de los endpoints.

WhatsApp
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Panda Data
Control

Panda Data Control es un médulo de seguridad, integrado en
la plataforma de Panda Adaptive Defense 360, disefiado para
ayudarte a cumplir con las regulaciones, proteger y dar
visibilidad sobre los datos de cardcter personal y sensible de
tu organizacion, tanto en tiempo real como durante todo su
ciclo de vida cuando éstos residen en los servidores y puestos
de trabagjo.

Panda Data Control descubre, audita y monitoriza los datos
de cardcter personal desestructurados en los equipos a
través de las siguientes funcionalidades:

° Data Discovery: Crea un inventario indexado de todos
los ficheros donde se han encontrado datos personales
desestructurados.

° Data Search: Realiza busquedas libres personalizadas
sobre el contenido de los ficheros.

° Data Monitoring: Se monitorizan las diferentes
operaciones sobre los ficheros desestructurados.

L] Data Visualization: Paneles de control, informes y
alertas pre-configuradas que ayudan a la correcta
gobernanza de la seguridad de los datos personales
desestructurados.

DATA CONTROL DASHBOARD
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https://www.pandasecurity.com/business/solutions/#patchmanagement
https://www.pandasecurity.com/business/modules/#ART
https://www.pandasecurity.com/business/modules/#datacontrol



