
LA OPORTUNIDAD 

El Endpoint es el nuevo perímetro
La movilidad, el procesamiento y el almacenamiento 
en la nube han revolucionado el entorno empresarial. 
Los puestos de trabajo, son el nuevo perímetro. Las 
soluciones de seguridad en el endpoint deben ser 
avanzadas, adaptativas y automáticas, con los más 
altos niveles de prevención y detección del atacante, que 
antes o después logrará evadir las medidas preventivas. 
Deben además, ofrecer herramientas ágiles para una 
rápida respuesta que minimice el daño y reduzca la 
superficie de ataque.

La profesionalización de los hackers
Los adversarios son cada vez más numerosos y 
sofisticados, resultado de su profesionalización, la 
democratización de las tecnologías y las filtraciones 
continúas de ciber inteligencia.

Las ciberamenazas de última generación están 
diseñadas para pasar totalmente desapercibidas para 
las soluciones tradicionales, haciendo uso de diferentes 
técnicas de hacking, como el uso de software legítimo 
con fines maliciosos.

Las dificultades en las organizaciones
Las soluciones EDR lejos de ser la solución, incrementan 
su carga de trabajo, demandando recursos 
especializados en ciberseguridad para correlacionar 
millones de eventos y analizar la multitud de alertas 
generadas, que en muchos casos son falsas. Estos 
expertos son escasos y caros.

Las empresas demandan a sus proveedores productos, 
tecnologías y servicios gestionados, integrales que 
hagan viable una seguridad avanzada y adaptativa.

BARRERAS DE LOS MSPS Y MSSPS 

La mayoría de los MSPs y muchos MSSPs sufre la 
comoditización del sector con márgenes cada vez 
menores. Experimentan la continua fuga de clientes a 
otros MSSPs y SoCs que ofrecen servicios de seguridad 
avanzados en el perímetro, red y en los propios 
endpoints, basados en una economía de escala, 
tecnologías propietarias y recursos especializados, que 
requieren una gran inversión inicial. 

Además, carecen de visibilidad y experiencia en la 
monitorización en el endpoint.

Reinventando tus servicios de ciberseguridad 

Panda Adaptive Defense 360

1 Gartner Market Guide for Managed Detection and Response Services. Toby Bussa, Craig Lawson, Kelly M. Kavanagh, Sid Deshpande.
2 Designing an Adaptive Security Architecture for Protection from Advanced Attacks. Neil MacDonald and Peter Firstbrook, ID G00259490, 

para MSPs/MSSPs

APROVECHA LA OPORTUNIDAD 

Los MSPs y MSSPs tienen una gran oportunidad de ampliar su 
cartera de servicios y deben acelerar el proceso de transformación 
y ayudar a sus clientes en la adopción de una seguridad endpoint 
avanzada y adaptativa. Las soluciones EDR que incorporan servicios 
gestionados automatizados de detección y respuesta son el camino 
más rápido y rentable al no requerir inversiones en tecnologías 
propias, expertos y permitiendo generar valor en menos tiempo.

Panda Adaptive Defense 360 es la solución de ciberseguridad para 
estaciones, portátiles y servidores, entregada desde la nube, que 
automatiza la prevención, detección, contención y respuesta contra 
cualquier amenaza avanzada, malware de día cero, ransomware, 
phishing, exploits en memoria y ataques sin malware, presente y futuro.

Se diferencia del resto de soluciones en que combina el más amplio 
conjunto de tecnologías de protección (EPP) con capacidades de 
EDR automatizadas. Todo ello junto a sus dos servicios gestionados:

•	Servicio de Clasificación del 100% de los procesos.
•	Servicio de Threat Hunting e Investigación.

Estos servicios ofrecidos íntegramente desde la nube, están basados 
en tecnología de Machine Learning y son gestionados por expertos 
en seguridad de Panda Security, asegurando que las ciberamenazas 
se identifiquen antes de que tengan opción a ejecutarse o causar 
daños masivos en la organización.

SEGURIDAD AVANZADA Y ADAPTATIVA  
EN EL ENDPOINT

La seguridad tradicional, basada en detectar los procesos maliciosos 
conocidos, es insuficiente. Gartner, anima a las empresas a pasar de 
una "respuesta a incidentes" a una "respuesta continua", en la que se 
presupone que la organización vive continuamente comprometida, y 
los endpoints continuamente acechados por los atacantes. 

Panda Adaptive Defense 360, refuerza las 4 fases del modelo de 
seguridad adaptativa de Gartner2:

•	 Prevención: El modelo deniega la ejecución de procesos 
desconocidos hasta su clasificación como confiables por 
técnicas de Machine Learning, supervisada por analistas de 
datos y expertos de malware.

•	 Detección: La ML (Machine Learning) y la monitorización del 
comportamiento de los procesos identifican ataques que 
evadieron de forma exitosa las medidas preventivas.

•	 Respuesta y Análisis forense: contener al atacante, evitar sus 
movimientos laterales, remediar su actuación, identificar qué, 
cómo y por qué, entre otros aspectos. 

•	 Predicción de ataques: adelantarse a ellos, analizar tendencias 
y pasar de una postura reactiva a una proactiva con acciones 
de reducción de la superficie de ataque.

El 80% de los proveedores 
de servicios de seguridad 
en todo el mundo ofrecerán 
servicios gestionados de 
detección y respuesta.

El 15% de las medianas y 
grandes empresas utilizarán 
los servicios gestionados por 
proveedores de detección y 
respuesta.

PREDDICIÓN GARTNER1 EN 2020:

15% en 2020

>1% hoy

80% en 2020

15% 80%



Panda Adaptive Defense 360 para MSPs/MSSPs

La implantación de un modelo de seguridad avanzada y adaptativa 
requiere del engranaje perfecto de expertos y tecnologías en Big 
Data, machine learning, Inteligencia de ciberseguridad accionable 
y herramientas que respuesta y remediación automatizadas, entre 
otras muchas.

Panda Adaptive Defense 360 y sus módulos (Panda Patch 
Management, Advanced Reporting Tool y Panda Data Control y 
Panda Full Encryption) proveen de forma transparente a nuestros 
Partners los medios necesarios para aumentar sus servicios con 
seguridad avanzada en los endpoints sin grandes inversiones.

En la Figura 1 se muestran algunos de los Servicios Aumentados de 
seguridad Avanzada y adaptativa que nuestros Partner ofrecen a 
sus clientes gracias a Panda Adaptive Defense 360 y sus módulos.

Figura 1. Servicios gestionados de nuetros partners con Panda Adaptive 
Defense 360 y sus módulos, según el modelo seguridad adaptativa de Gartner.

PROGRAMA DE PARTNERS DE PANDA SECURITY
Panda Security ofrece su programa de Partners a un selecto grupo de proveedores de servicios que quieran unir sus fuerzas a las nuestras e incoporar a su 
organización una extensión de la nuestra, para ofrecer verdaderas servicios y soluciones integrales de seguridad avanzada y adaptativa. Nuestras tecnologías, 
reconocida por los clientes y analistas, combinadas con márgenes agresivos y un portfolio de servicios completo, es una oportunidad de negocios atractiva y 
única para nuestros partners. Infórmate contactando con nosotros en: 

https://www.pandasecurity.com/business/partners/

Beneficios de Programa de Partners

Habilitación técnica y venta

•	 Formación en venta
•	 Formación técnicas
•	 Certificación periódicas
•	 Licencias ilimitadas  

para tus PoCs
•	 Channel Account Manager 

dedicado

Marketing

•	 Colaterales de producto y marketing
•	 Campañas de marketing
•	 Portal de partners
•	 Eventos conjuntos
•	 Mejores soluciones según análistas y 

comparativas de terceros

BENEFICIOS PARA EL PARTNER 

•	 Mayor oferta de servicios, diferenciación 
competitiva para tu negocio.

•	 Upgrade y cross-sell de servicios, aumenta la 
facturación por cliente, mayor ARPU.

•	 Mayor prevención, capacidad de detección y 
respuesta inmediata, reduciendo tus costes 
operativos por incidentes. Aumenta tu margen.

•	 Mejor servicio global, mayor fidelización del cliente. 
Facturación recurrente.

•	 Herramientas para el Partners: Panda Partner Center 
y Programa de Partners de Panda Security. 

Negocio y operación

•	 Amplia cartera de productos y servicios
•	 3 niveles: Business, Premier, Elite
•	 Soporte 24x7 en tu idioma
•	 Pool de licencias. Margen por volumen
•	 Herramientas para dar un mejor servicio
•	 Acceso gratuito a tu Panda Partner Center
•	 Licencias NFR (Not for resell)
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Panda Patch Management

CERTIFICACIONES Y RECONOCIMIENTOS

Panda Security participa regularmente y obtiene premios en protección y rendimiento de Virus Bulletin, AV-Comparatives,  
AV-Test, NSSLabs. Panda Adaptive Defense logró la certificación EAL2 + en su evaluación para el estándar Common Criteria.

https://www.pandasecurity.com/business/partners/

