Panda Data Control

Supervisa los datos sensibles en el endpoint

SEGURIDAD, VISIBILIDAD Y CONTROL DE LOS DATOS PERSONALES EN TIEMPO REAL.

SIMPLIFICA EL CUMPLIMIENTO DE LA GDPR.

Desde la entrada en vigor del Reglamento General de Proteccion de Datos de la Unidn Europea (GDPR), todas
las empresas, se ven forzadas a proteger la informacién personal identificable (PIl) que almacenan y/o procesan,
especialmente la que reside, se opera y transita en los equipos de empleados y colaboradores.

¢POR QUE DEBES PROTEGER LOS DATOS PERSONALES Y SENSIBLES DE LA EMPRESA?

La entrada en vigor de la GDPR* en Mayo del 2018 acarrea severas multas, pudiendo llegar a los 20M€ o al 4% de la

facturacién anual, por incumplir sus disposiciones.

La GDPR impacta a todas las empresas, incluso a aquellas fuera de la UE, que recopilan y almacenan datos de

cardcter personal de ciudadanos de la UE.

Los problemas de fuga de datos causan pérdidas de reputacion frente a clientes actuales y futuros o incluso a sus

propios empleados.

Las empresas se enfrentan a multiples retos para poder cumplir con dicha regulacion, dos de estos grandes retos son:

. Controlar los datos que proliferan de forma descontrolada en los puestos de trabajo. Los datos no estructurados dispersos en
servidores, dispositivos y portdtiles de empleados y colaboradores (partners, consultores, etc..) representan aproximadamente el
80% de los datos relacionados con la empresa? Al igual que el crecimiento de estos datos desestructurados, el riesgo para su

negocio se duplica
cada ano.

. Bloquear el incremento exponencial de casos de Exfiltracién. Cada dia son mds los casos de robo de datos personales,
gestionados con un nivel de seguridad y control bajo, que se hacen publicos y muchos otros que permanecen ocultos sin que
las empresas sean conscientes de su existencia. Ademds estas filtraciones de informacién son ejecutadas tanto por atacantes
externos como por insiders, trabajadores negligentes o malintencionados con objetivos lucrativos o como venganza.

LA SOLUCION: PANDA DATA CONTROL

Panda Data Control es un moédulo de seguridad,
integrado en la plataforma de Panda Adaptive Defense,
disefiado para ayudarte a cumplir con las regulaciones,
proteger y dar visibilidad sobre los datos de cardacter
personal y sensible de tu organizacion, tanto en tiempo
real como durante todo su ciclo de vida cuando éstos
residen en los servidores y puestos de trabajo.

Panda Data Control descubre, audita y monitoriza los
datos de cardcter personal desestructurados® en los
equipos: desde el dato en reposo (data at rest), hasta
las operaciones sobre ellos (data in use) y su trdnsito
(data in motion).

Dispone de un potente motor de busqueda
personalizada capaz de localizar ficheros con datos
de una persona en concreto y cualquier concepto
de informacién personal sensible (salud, religién,
afiliaciones politicas,etc)

General view

General View

§ user 5 documeniName § machineName § Extension § op

SESER S S
i [ ...,.‘g L)
, SER g e

S "

pandaconii bda
e somiser Ehsas

Figura 1 - Vista general de las mdquinas con informacién de cardcter
personal.
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1 GDPR: General Data Protection Regulation — Regulaciéon General de Proteccion de Datos.

2 Carla Arend. IDC Opinion - Marzo 2017.

PRINCIPALES BENEFICIOS

Descubre y Audita

Identifica automdticamente los ficheros con datos
de cardcter personal (Pll*) de tu empresa ademds de
los usuarios, empleados o colaboradores, y equipos o
servidores que acceden a ella.

Monitoriza y Detecta

Los informes y alertas en tiempo real de filtraciones y

uso sospechoso y no autorizado de archivos con datos de
cardcter personal, que Panda Data Control ofrece, ayudan
a implementar medidas proactivas de acceso y operacion
sobre estos.

Realiza busquedas persondlizadas de informacion personal
que la empresa desee gestionar.

El motor de busqueda, permite localizar ficheros, incluso
los duplicados, de forma precisa y dirigida por el usuario
estableciendo sus propios criterios de busqueda.

Simplifica la Gestién

El médulo de Panda Data Control, es nativo en Panda
Adaptive Defense y Panda Adaptive Defense 360, no
requiere ningun despliegue adicional a la proteccién, ni
configuraciones engorrosas y todo ello gestionado desde
la nube.

Demuestra a tus responsables, al DPOS, y al resto de
empleados de tu organizacion, que la empresa tiene un
control exhaustivo de los datos de cardcter personal.

2 Informacién no estructurada son los datos que no estdn en una base de datos o estdn contenidos en algun otro tipo de estructura de datos. Los datos no estructurados pueden
ser textuales o no textuales. Panda Data Control se centra en datos desestructurados textuales en los dispositivos y servidores.

“ PlI: Personally Identifiable Information.

S DPO - Data Protection Officer: Es la figura, obligada por la regulacién, responsable de la protecciéon de datos en la empresa.
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SEGURIDAD Y GOBERNANZA DE DATOS DE
CARACTER PERSONAL

Las organizaciones protegidas con Panda Adaptive
Defense pueden estar seguras de que sus puestos de
trabajo no se verdn comprometidos con programas
maliciosos utilizados por atacantes externos para
exfiltrar sus datos.

El servicio de clasificacion del 100% de las
aplicaciones que corren en los puestos y servidores
protegidos, da un veredicto sobre su confiabilidad o
naturaleza maliciosa mediante técnicas de machine
learning supervisado por expertos en malware de
Panda Security. Como resultado, sélo se ejecutardn las
aplicaciones clasificadas como confiables, evitando asi
el robo de informacién.

El médulo de Panda Data Control se basa en la
capacidad EDR (Endpoint Detection and Response) de
monitorizacién continua de los puestos protegidos de
los empleados, pero orientado a custodiar los datos
desestructurados de cardcter personal que almacenan.

Los informes y las alertas preconfiguradas pueden
ser ademds personalizadas para adaptarse a las
necesidades especificas de cada empresa.

Exfilfration and Infiliration operations
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Figura 2 - Operaciones en ficheros con riesgos de Exfiltracién e
Infiltracién: Estos graficos permiten monitorizar el control sobre las
operaciones realizadas por los usuarios y averiguar el riesgo que
entrafian. Como consecuencia, Panda Data Control nos ayuda a
adoptar medidas para su prevencion y control.
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FUNCIONALIDADES

Data Discovery:

Crea un inventario indexado de todos los ficheros
donde se han encontrado datos personales
desestructurados, con el nimero de ocurrencias por
cada tipo mediante una clasificaciéon automdtica de
los mismos (data at rest).

La clasificacién combina diferentes técnicas y
algoritmos de machine learning que optimizan los
resultados tanto para minimizar falsos positivos,
como para disminuir el consumo de recursos en los
dispositivos.

Data Search:

Realiza busquedas libres personalizadas para
identificar ficheros con cualquier tipo de informacion
personal. Ofrece un listado de todos los ficheros
donde se encuentra dicha informacién y permite su
exportacién para un sencillo manejo.

Data Monitoring:

Se monitorizan las diferentes operaciones sobre los
ficheros desestructurados manteniendo actualizado
el inventario de ficheros con datos personales (data
in use). Cuando estos ficheros van a ser copiados

o movidos desde el dispositivo, se registra la
operacion de exfiltracion sobre los clientes de correo,
navegadores, FTP, etc (data in motion).

Data Visualization:

El resultado del descubrimiento y la monitorizacién
continua se sincroniza constantemente en la
Plataforma de Adaptive Defense y su médulo de
Advanced Visualization Tool. En él se dispone de
herramientas de explotacion de los eventos sobre los
datos personales en reposo, uso y trdnsito, tanto en
tiempo real como retrospectivo, a lo largo de su ciclo
de vida en los dispositivos.

Los Paneles de control, los informes y las alertas pre-
configuradas ayudan a cubrir los casos de uso para
una correcta gobernanza de la seguridad de los datos
personales desestructurados.
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Figura 3 — Panda Data Control — Paneles de Control, secciones, graficos y consultas predefinidas.
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COMO PANDA DATA CONTROL AYUDA AL CUMPLIMIENTO DE LA GDPR

Articulo de la GDPR

Capacidad de Panda Data Control

Art. 17: Derecho de supresion («el derecho al olvido»)

«El interesado tendrd derecho a obtener sin dilacién indebida
del responsable del tratamiento la supresion de los datos
personales que le conciernan, el cual estard obligado a
suprimir sin dilacién indebida los datos personales...»

Panda Data Control permite configurar busquedas
personalizas encaminadas a localizar los ficheros donde
aparecen los datos de una persona que desee ejercitar
su Derecho de supresion.

Una vez encontrada la informacién, Panda Data Control
permite el borrado de ficheros desde el inventario.

Art. 32: Seguridad del tratamiento.

«El responsable y el encargado del tratamiento aplicardn
medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo, que
en su caso incluya, entre otros, un proceso de verificacion,
evaluacién y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.»

Panda Data Control ofrece herramientas para validar
en tiempo real y retrospectivamente si la Pll es
accedida solamente por las personas adecuadas para
su tratamiento y si las politicas establecidas por la
compania son las correctas.

Entre otros, los siguientes informes:

« Machines with PII, Pll files, Machines with most
operations on Pl files, Malware processes accessing
Pll files del Panel: Files and machines with PIL.

+ Distribution of types of operation on PII, Users

involved in Personal Data operations, Users running
malware del Panel: User operations on PlI files.

Art. 33: Notificacién de una violacién de la seguridad
de los datos personales a la autoridad de control

«En caso de violacién de la seguridad de los datos
personales, el responsable del tratamiento la notificard a
la autoridad de control competente, a mds tardar, 72 horas
después de que haya tenido constancia de ella y deberd
describir la naturaleza de la violacion de la seguridad

de los datos personales, las categorias y el numero de
registros de datos personales afectados.»

Panda Data Control ofrece, adicionalmente a todos
los gréficos detallados para el articulo 32, una serie de
informes especialmente enfocados a exfiltracién de Pll:

+ Operations with files at risk of exfiltration and
infiltration.
+ Largest files at risk of exfiltration.

+ Users/machines involved in exfiltration operations
del Panel: Risk of Pll exfiltration.

Art. 35: Evaluacion de impacto relativa a la proteccion
de datos

«Cuando sea probable que un tipo de tratamiento entrane
un alto riesgo para los derechos y libertades de las
personas fisicas, El articulo pide realizar una evaluacion del
impacto relativa a la proteccion de datos.»

El mdédulo de Panda Data Control estd orientado a
identificar los ficheros en los que hay informacién
personal asi como monitorizar las operaciones que se
realizan sobre los mismos y los usuarios involucrados.
Con esta informacion es posible conocer la cantidad,
tipologia, volumen y uso de la informacion personal,

de tal manera que se pueda realizar una evaluacién de
impacto y de riesgo en el tratamiento de la informacion.

Los informes y paneles de los apartados anteriores,
también aplican a este articulo.

Art. 39: Funciones del delegado de proteccion de datos
(DPO)

«El DPO, tiene entre otras, las siguientes funciones:

- Supervisar el cumplimiento de lo dispuesto en el
reglamento.

- Ofrecer asesoramiento acerca de la evaluacién de
impacto relativa a la proteccién de datos y supervisar su
aplicacién de conformidad con el articulo 35.»

Los informes y paneles expuestos en los apartados
anteriores, especialmente los del articulo 35, son
herramientas fundamentales para el buen desemperfio
de las funciones del DPO.
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PANDA DATA CONTROL DASHBOARDS

Art. 32: Seguridad del tratamiento.

Machines with malware accessing Pl files

Files and machines with Pll Panda Data Control Dashboard -
Machines with malware accessing Pll files:

Este Dashboard, muestra el top 10 de mdquinas en las

que se han detectado procesos maliciosos accediendo a
informacién personal. Esto proporciona al administrador
de la seguridad la capacidad para detectar infecciones
recurrentes de malware o amenazas persistentes presentes
en determinados equipos, ademds de posibilitar el
dimensionamiento de estos incidentes sobre informacién
personal segun requiere la GDPR.

Art. 33: Notificacion de una violacién de la seguridad de los
thOS personales a |q autoridqd de control. Distribution of types of operation in Pll files ©

©
1l

User operations on Pl files Panda Data Control Dashboard - E"*m”
Distribution of types of operation in PII Files: ’ E'Si':i;fi;"zim
Ofrece informacién sobre las tipologias de operacion que se )
realizan sobre los ficheros que contienen datos de cardcter

sensible o personal (PlIFs) dentro de la organizacién. El

aumento o reduccion drdstica en el porcentaje de sucesos de &#

algun tipo de operacioén sirve como indicador de algun evento

o incidente relacionado con IP.

Art. 35: Evaluacién de impacto relativa a la proteccion de datos

~
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Top 10 users involved in copy-paste operations Y

I N == I

wobris.com\User_2 944 10.34%

User operations on PII Files Panda Data Control Dashboard -
Top 10 users involved in copy-paste operations:

logtrust.com\User_5 929 10.17%

En lo relativo al control de los usuarios que realizan \Us.com\User.3 920 1008%
. . . eveis.com\User_9 915 10.02%
operaciones sobre ficheros con datos de cardacter personal R . =
panda.com\User_10 910 9.97%
(PIIFs), este widget ayuda a monitorizar quiénes son los loghrustcom\User_2 508 9.94%
usuarios que realizan con mayor frecuencia operaciones de Reicss TR s iy
copiado y pegado de contenido en PIIFs. Aunque pueden ser dsetis comuser.s s02 .85%
. . . . 19 ris.com\User_10 897 9.82%
monitorizadas otras operaciones como: Acceso, Crear, Abrir,
Renombrar, Borrar ficheros, etc...

Art. 39: Funciones del Delegado de Proteccién de Datos (DPO).

Risk of PIl Exfiltration Panda Data Control Dashboard -
Number of operations with files at risk of exfiltration and
infiltration: — BXFILTRATION — BOTH  — INFILTRATION

Number of operations with risk of exfilfration ©=

Con el fin de monitorizar los flujos de informacién que .
contienen datos personales, conviene controlar el volumen =
de operaciones realizadas sobre ficheros que contengan “
informacién sensible en los Endpoints y que estén x
involucrados en operaciones de exfiltracién. o

Esta informacion permite identificar cudl es el volumen
habitual de operaciones de exfiltracion, pudiendo ser noa  woa e wsoa isom
monitorizadas para detectar posibles desviaciones
provocadas por incidentes.
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@ Aether Platform
PLATAFORMA CLOUD DE GESTION

La plataforma cloud Aether y su consola de gestion, comun para todas las soluciones endpoint de Panda Secrutiy,
optimiza la gestién de la seguridad avanzada y adaptativa, dentro y fuera de la red. Disefiada para minimizar la
complejidad y maximizando la flexibilidad, granularidad y escalabilidad.

Genera mds valor en menos tiempo. Facilita la Facilita la implantacién de capacidades de seguridad y
implementacion gestion a lo largo del tiempo
. Despliegue, instalacion Yy conﬁgurocién en minutos. . Los moddulos se desp“egqn sin infraestructura
Valor desde el primer dia. nueva a o costes de despliegue.
+  Comunicacién en tiempo real con los endpoints

«  Agente Unico ligero multi-producto y multi- . >
sistemas (Windows, MAC, Linux y Android). desde la consola unica de gestion web.

. Descubrimiento automdtico de endpoints no +  Paneles de control e Indicadores por cada médulo.

protegidos. Instalacion remota.

- Tecnologia propia proxy y Repositorio/Caché.
Comunicacion optimizada incluso con los
endpoints sin conexidn a internet.

Simplifica la operativa. Se adapta a tu organizacién

«  Consola web intuitiva. Gestién flexible y modular Soluciones compatibles sobre la plataforma Aether:
que reduce el coste total de la solucién.

. Usuarios con CC]pC]CidC]d y visibilidad total o @ Panda Adaptive Defense Panda Adaptive Defense 360

restringida y Auditoria de acciones.
9 Y Plataformas Soportadas y Requisitos del Sistema para

«  Politicas de seguridad por grupos y endpoint. Roles Panda Data Control:
predefinidos o personalizados.
http://go.pandasecurity.com/data-control/requisitos

+ Inventario de hardware, software y changelog.

CERTIFICACIONES Y RECONOCIMIENTOS

Panda Security participa regularmente y obtiene premios en proteccién y rendimiento de Virus Bulletin, AV-Comparatives,
AV-Test, NSSLabs.

Panda Adaptive Defense logré la certificacion EAL2 + en su evaluacién para el estandar Common Criteria.
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Panda Security reconocido como visionario en el Cuadrante Mdagico de Gartner de Endpoint Protection Platforms (EPP) 2018.
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Panda Data Control se encuentra disponible en los siguientes paises:
Espafia, Alemania, UK, Suecia, Franciaq, Italia, Portugal, Holanda, Finlandia, Dinamarca, Suiza, Noruega, Austria, Bélgica, Hungria e Irlanda.
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