SIEM Feeder

Eleva la inteligencia de la seguridad en tu empresa

Una nueva fuente de informacién: los programas de los
usuarios

Las soluciones SIEM se han convertido en herramientas
necesarias para gestionar la seguridad de
infraestructuras IT medianas y grandes. Su capacidad
para recoger y relacionar el estado de los sistemas
informdticos, permite transformar grandes volumenes
de datos en informacién para la toma de decisiones.

Panda Adaptive Defense eleva la inteligencia de
seguridad de la empresa afiadiendo una fuente nueva
de informacién: los procesos y programas ejecutados
por los usuarios.

El nuevo estado de la seguridad

El departamento de IT requiere un grado de visibilidad
superior para anticipar los problemas de seguridad que
trae el malware de nueva generacion.

Para ello Panda Adaptive Defense filtra el ruido
provocado por el gran volumen de informacién de las
herramientas SIEM, y ayuda a centrar la atencion del
administrador en lo importante:

) cQué programas de reciente aparicion se estdn
ejecutando y no estan clasificados como goodware
o malware todavia?

> ¢Coémo han llegado estos programas a la red?

> ¢Qué actividad sospechosa estdn desarrollando
en los dispositivos de los usuarios (modificacion del
registro, hooks, instalacién de drivers etc)?

Y ¢Qué software legitimo pero con vulnerabilidades
conocidas y aprovechables por el malware, se estd
utilizando?

Nuevas aplicaciones y beneficios

Panda Adaptive Defense amplia la comprension del
entorno de IT de la empresa, alimentando con nueva
informacion el panel de control de la soluciéon SIEM:

) Prevencion de fuga de datos: revela la actividad de
procesos accediendo a documentos del usuario y
enviando informacion al exterior.

> Dimensionamiento del ancho de banda: consumo
de red de cada proceso en el parque informdtico.
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Plataformas Soportadas y Requisitos del Sistema
para SIEM Feeder:

http://go.pandasecurity.com/siem-feeder/requisitos
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