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“Quedamos
impresionados con la
fluidez del proceso de
implementacion y la
velocidad con la que
pudimos desplegar
Panda Adaptive
Defense 360 en
nuestra red”.
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Situacion

Bidfreight Port Operations cuenta con oficinas en todos los puertos
comerciales de Sudafrica y alrededor de 450 equipos en sus instalaciones.
El reto de gestionar esta infraestructura recae sobre los hombros de Boyd
Bryson, Director de IT de BPO.

Alo largo de los afios, BPO ha implementado varias soluciones en

su red -proteccién de correo, anti-spam, filtrado de URLs y antivirus
convencionales- para hacer frente a una multitud de amenazas. Sin embargo,
y tras reflexionar sobre la naturaleza avanzada del panorama actual de
amenazas, Bryson reconocié la necesidad de adoptar un enfoque integral
para proteger y gestionar una red tan distribuida como la suya.

“Para nosotros es fundamental estar preparados y protegidos contra los
ciberataques, lo que nos llevé a buscar una nueva solucion de seguridad para
el endpoint”, explica Bryson.

Retos

“Con oficinas y usuarios repartidos por toda Suddafrica, necesitabamos una
soluciéon que nos permitiera aplicar nuevas medidas de seguridad y gestionar
la red de forma mds eficiente y menos costosa”, afirma Bryson.

La red altamente distribuida de BPO convertia la gestién y el mantenimiento
de su parque informdtico en una tarea dificil para el personal de Tl, y llevé a
la identificacion de tres caracteristicas clave que debia tener su solucion de

seguridad:
e Ligeraycon minimo consumo de recursos
e Despliegue rapido y sencillo

»  Gestién y generacién de informes facil y sencilla

En resumen, BPO necesitaba una solucion de seguridad que pudiese
gestionarse de forma remota, y garantizase la visibilidad y proteccién de
todos sus equipos, incluidos los usuarios moviles y en itinerancia.
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Evaluacion Perfil de empresa:

Para satisfacer las necesidades especificas de BPO, Panda y su partner
distribuidor FirstNet recomendaron Panda Adaptive Defense 360 (AD360),
una solucion en la nube que ofrece seguridad avanzada, centralizada y
automatizada. Panda Adaptive Defense 360 automatiza la prevencion,
deteccion, contencidén y respuesta contra los ataques informdticos, dentro
y fuera de la red corporativa.

Esta solucién de nueva generacion integra funcionalidades de Proteccién
(EPP) y Deteccion y Respuesta en el Endpoint (EDR), ademds de ofrecer un
servicio de clasificacién del 100% de los procesos ejecutados enla red y
un servicio gestionado de busqueda e investigacion de amenazas (Threat
Hunting and Investigation Service, THIS).

“Implementar AD360 fue un placer, y la flexibilidad del equipo Panda a la
hora de realizar una demostracion del producto hizo que nos resultara muy
sencillo analizar si la soluciéon era la mejor para nosotros”, explica Bryson.

“Comparado con todos los productos que hemos utilizado en el pasado,
AD360 es el mas completo y fdcil de usar. Esencialmente es una solucion
lista para usar que se puede moldear y adaptar a nuestras necesidades
en los casos en que resulta necesario”, afirma Richard Hipkin, Director de
Operaciones de IT de BPO.

“La solucién es ideal para nuestra red distribuida de usuarios. La gestion
de la instalacién de AD360 es muy sencilla, ya que se puede utilizar el
agente de instalacion para enviar un enlace de instalacién a cada equipo
tan pronto se conecta al servidor”, continua Hipkin.

AD360 hace todo el trabajo pesado en la nube, dando como resultado una
solucion ligera y con bajo consumo de recursos para la organizacion. La
implementacién de AD360 no tuvo ningin impacto en los recursos de BPO.

Beneficios
«  Tecnologia EDR con proteccion completa contra los ataques de
dia cero
+ Informacién forense e integracion con sistemas SIEM

«  Completa funcionalidad EPP

+  Servicio de clasificacion de todos los procesos en ejecucion

+  Servicio gestionado de busqueda e investigacion de amenazas
+  Mitiga el malware sin archivos basado en scripts

«  Soporte técnico local atendido por técnicos cualificados 0

- Agente ligero
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