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Ciberseguridad

Tal y como indica Gartner, empresa lider a nivel mundial en consultoria e

investigacion, es un hecho conocido en la industria de la seguridad que

los ataques dirigidos y el malware de nueva generacion estdn evitando

las tecnologias de deteccidn utilizadas por los antivirus tradicionales,

manteniéndose oculto en nuestros sistemas sin ser detectado durante largos

ESpOﬁO periodos de tiempo. La amenaza es real y las empresas estdn en riesgo de
perder su capital intelectual si no son conscientes de este nuevo peligro.

Indra
Division de
Ciberseguridad

] Como pieza clave en el marco de su estrategia en Ciberseguridad, Indra,
Segundod T multinacional tecnoldgica n° 1 en Espafia y una de las principales de Europa
y Latinoamérica, ha puesto en marcha un gran centro de operaciones de
Ciberseguridad (i-CSOC) de ultima generacion en sus instalaciones de San
Panda Adoptive Fernando de Henares (Madrid). El nuevo centro cuenta con una superficie de
Defense casi 500 metros cuadrados dedicados de manera exclusiva a proyectos y
servicios de Ciberseguridad.
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Los objetivos de este centro son ser una referencia a nivel nacional e
internacional, aglutinando el conocimiento existente en Indra en materia de
Ciberseguridad.

200

“Panda Adaptive Defense Para crear un laboratorio de Ciberseguridad de referencia se requiere de la
es una solucidn de tecnologia mds avanzada, tanto de Indra como de sus partners; con este
objetivo se evaluaron varias soluciones de seguridad en el endpoint hasta
elegir Adaptive Defense, sefala Alfonso Martin, responsable del i-CSOC.
“Adaptive Defense ofrece un conjunto de caracteristicas que nos permiten
de una forma clara e inmediata descubrir y bloquear situaciones de potencial

seguridad gestionada
gue nos permite ofrecer
garantia de proteccion

completa sobre los puestos peligro, supervisando la ejecucién de procesos y la naturaleza de los datos
y servidores de nuestros que entran y salen de cada uno de los sistemas utilizados por nuestros
clientes, supervisando clientes.”

y controlando de forma Ademds, i-CSOC serd un centro para proveer servicios de Ciberinteligencia

granular el comportamiento tanto en el dmbito civil como en el militar.
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adicionalmente nos permite Solucion

ofrecer servicios de andlisis ) » ) o
Adaptive Defense es la solucién seleccionada para proveer servicios de

Seguridad Gestionada como monitorizacién de seguridad, gestion de
vulnerabilidades y gestién de incidencias de seguridad.

forense a peticidn de
nuestros clientes”
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Adicionalmente, el andlisis forense que aporta Panda Adaptive Defense
Service ayudard a los técnicos del i-CSOC en la labor de convertirlo en un
centro de formacién y fuente de conocimiento de referencia en materia de
Ciberseguridad.
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Evaluacion

“Probamos soluciones de distintos proveedores, comenta Javier Zamorano,
responsable técnico de operaciones del i-CSOC. “Hasta que hablamos con
Panda Security, compartimos con ellos nuestros retos y nos recomendaron
probar Adaptive Defense durante un tiempo.”

“El proceso de descarga y despliegue del agente a los equipos resulté sencillo
y rdpido. El proceso de instalacién no tuvo ningun tipo de complicacién vy el
servicio funciona de forma totalmente transparente para el usuario final,”
afirma,

“Instalamos la solucién en equipos de nuestra red corporativa y en equipos
portdtiles y rapidamente nos dimos cuenta que estdbamos ciegos ante
los peligros de los ataques dirigidos. Se detectaron virus y PUPs (Potential
Unwanted Programs) tras instalar el agente en aproximadamente 100
equipos. Haber vivido esta situacién de primera mano nos ha vuelto firmes
en la creencia de la necesidad de ofrecer este tipo de servicios desde el
i-CSOC."

Beneficios

“Como empresa centrada en la innovacién con fuerte base tecnolégica,
rédpidamente vimos que Adaptive Defense tenia un gran valor estratégico.
La informacién y la proteccion que nos proporciona la solucién de Panda
Security es realmente Unica”. Ascensio Chazarra, director de Ciberseguridad
de Indra anade: “Adaptive Defense nos permite de una forma sencilla ofrecer
garantias de seguridad ante el Cibercrimen y los ataques dirigidos, un punto
clave que no estdbamos seguros de poder alcanzar cuando comenzamos a
evaluar soluciones”.

Beneficios y servicios para los clientes

El cliente obtendrd un servicio de protecciéon completa en los puestos y
servidores con Adaptive Defense unificado con otros servicios de seguridad
TI. Nuestro personal cualificado estard disponible 24x7x365 en castellano

e inglés para responder de forma inmediata sobre las posibles alertas ante
ataques dirigidos o zero-day.

Adicionalmente se ofrecerdn servicios forenses avanzados, servicios

de confiabilidad a medida de forma que se pueda establecer un criterio
personalizado de ejecuciéon de aplicaciones Windows, sean 6 no consideradas
como confiables é malware y servicios de alerta y remediacién frente APTs
(Advanced Persistent Threats) y ataques dirigidos.

En cuanto al retorno de la inversion de la solucién, Javier Zamorano indica
que “Con el control granular de los flujos de informacién que entran y salen
de los equipos de nuestros clientes que nos ofrece Panda Adaptive Defense
Service podemos asegurar el capital intelectual de las empresas. Evitar

las fugas de informacién confidencial compensa, y con creces, la inversion
realizada en nuestros servicios.”

“Nos sentimos orgullosos de poder ofrecer un servicio de seguridad con
garantias a nuestros clientes” afirma Alberto Calvo, Responsable de la
Division de Ciberseguridad de Indra.
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Perfil del cliente

Indra es la multinacional de
Consultoria y Tecnologia
lider en Espanay
Latinoamérica. Ofrece
soluciones y servicios
tecnoldgicos para los
sectores de Transporte y
Trafico, Energia e Industria,
Administracion Publica

y Sanidad, Servicios
Financieros, Seguridad y
Defensa y Telecom y Media.

Indra ha sido siempre

un proyecto empresarial
construido con visiéon de
largo plazo y desde el
convencimiento de que
mantener un perfil de
empresa centrada en la
innovacién con fuerte base
tecnolégica, ofreciendo
soluciones a clientes
lideres, nos permite generar
tasas de crecimiento y
rentabilidad superiores y asi
ser capaces de crear valor
a corto, medio y largo plazo.

Indra cuenta con mds de
42000 profesionales en
138 paises, e invierte mds
de 195 millones de euros
anuales en |+D.

pandasecurity.com




