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“La implantacion de AD360
y Systems Management ha
tenido un gran impacto en
nuestro negocio. Nuestro
entorno es mucho mds
estable, seguro, y fdcil de
administrar gracias a la
consola web centralizada.
Con AD360 ya no tenemos
que preocuparnos de los
dispositivos que salen

de nuestra red, ya que
siguen estando totalmente
protegidos contra los
ataques de dia cero”.

Brandon Kennedy
Director IT en NAC
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More than 70 Years of Aviation Distinction
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Situacion

El crecimiento experimentando por la empresa National Airways Corporation
ha visto como la compariia se hacia presente en mercados internacionales

y se expandia a nuevos territorios, al mismo tiempo que su plantilla se hacia
mds movil. Sin embargo, el hecho de contar con empleados que viajan 'y
trabajan desde ubicaciones remotas ha convertido la monitorizacién de sus

actividades y de las amenazas presentes en sus dispositivos en un reto y
preocupacion para NAC desde el punto de vista de la seguridad.

Gracias al trabajo con ChronolLogic, Partner Premier de Panda Security, NAC
pudo identificar dos dreas problematicas clave.

* La proteccién de la organizacion contra las ciberamenazas avanzadas.

- La gestion y monitorizacién de una gran variedad de dispositivos
distribuidos.

En palabras de Brandon Kennedy, Director de IT de NAC: “Descubrimos que
una de las principales amenazas para nuestra seguridad estd en lo que la
gente trae en sus dispositivos. Con empleados moviles que trabajan en
lugares de alto riesgo en los que los ciberataques estdn a la orden del diq, la
seguridad se ha convertido en una de nuestras mayores preocupaciones”.

Para mitigar esta amenaza, NAC necesitaba asegurarse de que los
dispositivos que saliesen de su red siguieran estando protegidos, siendo
posible acceder a ellos y monitorizarlos de forma remota.

Esta situacién no es unica de NAC, sino que es un desafio al que se
enfrentan muchas organizaciones que trabajan a nivel internacional. Teniendo
en cuenta el panorama actual de malware, es fundamental asegurarse de que
el negocio estd protegido en todo momento.

Evaluacion

En vista de este reto, Chronologic se puso a trabajar con Panda Security
para ofrecer una solucion global a NAC formada por Systems Management
-la solucion de gestién y monitorizacion remota de Panda- y Panda Adaptive
Defense 360.

La implantacién de Systems Management dio a NAC un mayor control sobre
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Panda Adaptive Defense 360

Casos de éxito

su red, permitiendo que sus técnicos pudieran gestionar, monitorizar y dar
soporte a todos sus dispositivos de forma sencilla, tanto dentro como fuera
de la oficina. Systems Management es facil de implementar y tiene muy
poco impacto sobre la infraestructura de la organizacion, convirtiéndose en
una solucién ideal para NAC.

Kennedy destaca especialmente la consola web de Systems Management,
ligera y facil de utilizar: “La conectividad remota que nos brinda la consola
web centralizada nos permite tener un control y visibilidad total de todos
nuestros dispositivos”.

Ademads, la instalacién de Panda Adaptive Defense 360 (AD360) permite
proteger la red de la organizacién en todo momento. AD360 es una solucion
que combina funcionalidades EDR (Deteccion y Respuesta en el Endpoint)
y EPP (Proteccidn), ofreciendo un servicio que clasifica con total seguridad
todas las aplicaciones que se ejecutan en la red de una organizacion.
Ademds, el producto permite controlar y monitorizar el acceso a paginas
web control.

AD360 es una solucién ideal para NAC, ya que consume pocos recursos

y ofrece proteccién avanzada contra las amenazas mds recientes. “El
despliegue de Panda AD360 en nuestra organizacion resulté increiblemente
sencillo, sorprendiéndonos gratamente teniendo en cuenta la naturaleza de
nuestra red. La posibilidad de enviar un enlace de descarga via email evita
tener que desplazarse fisicamente a cada equipo para instalar la solucién.
Basta con que cada usuario haga clic en el enlace de instalaciéon”, comenta
Kennedy.

Desde la instalacién de Panda Systems Management y Adaptive Defense
360, Kennedy ha notado una gran mejoria en la estabilidad de la red, asi
como la desaparicion de los ataques avanzados como el ransomware.

Beneficios de Panda Adaptive Defense 360

« Tecnologia EDR con proteccion completa contra los ataques de dia cero
+ Informacién forense

+ Soporte técnico local atendido por técnicos cualificados

» Funcionalidad EPP completa

» Filtrado web, ademds de control y monitorizacion del acceso a paginas
web

Beneficios Panda Systems Management
« Solucion 100% Cloud
- Agente ligero
« Monitorizaciéon centralizada
» Gestion de dispositivos moéviles y tablets

« Despliegue centralizado de software
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Perfil del Cliente

Fundada en 1946, la compania
National Airways Corporation
(NAC) ha crecido hasta
convertirse en la mayor
empresa de aviacion general
del continente africano, y

una de las mayores a nivel
mundial. Su oferta incluye una
gran variedad de productos

y servicios para aviones y
helicopteros.

Con base en el aeropuerto de
Lanseria (Johannesburgo), el
crecimiento de la organizacion
se refleja en su red de oficinas
locales e internacionales.

Con mds de 70 anos de
experiencia, NAC ofrece una
completa gama de servicios y
un conocimiento profundo del
negocio que le permite guiary
asesorar a sus clientes hacia
la solucién que mejor satisfaga
sus necesidades.
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