ENDPOINT SECURITY
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AND MANAGEMENT Adapeive  Adaptive  Endpoint  Endpaint  Systems  Fusion® Fusion 360"
De;zgse Defense  Protection Plus Protection ~Management
Proteccién
Proteccién contra malware conocido y zero-day ° o o o o °
Proteccién contra ransomware y zero-day o ° o o o o
Proteccién exploits conocido y zero-day o o o o o °
Proteccidn anti-spyware & anti-phising [ [ [ [ ® [
Proteccién en multiples vectores de entrada (web, email, red, dispositivos) o o ° ® ° o
Proteccién tradicional con firmas genéricas y optimizadas L] L] L] ° L] °
Proteccion contra amenazas persistentes avanzadas (APT) ° [} ®
Servicio Gestionado: Clasificacion del 100% de procesos en pre-ejecucion (1*) o o o
Servicio Gestionado: Threat Hunting (2*) [] (] °
Consulta del conocimiento colectivo de Panda en la nube o ° ° ° ° °
Andlisis por comportamiento & detecciones de lIoAs o o o o o o
Cortafuegos personal y administrado L] L] ° L] °
IDS / HIDS ° ° ° ° °
Capacidad para bloquear aplicaciones desconocidas y no deseadas L] L] [
Control de dispositivos L] ° o [ [
Filtrado de URL por categorias (navegacion web) L] L] ° o
Filtrado de contenidos, spam y virus (Servidores Exchange) o ° o o
Antivirus Exchange integrado L] L] [ °
Antispam Exchange integrado [ [ [ )
Monitorizacién
Seguridad endpoint avanzada L] L] °
Monitorizacién continua de la actividad de los procesos en la plataforma cloud o o o
Retencién de datos durante un afio - investigacion de ataques a largo plazo o o °
Deteccion
Deteccioén de aplicaciones confiables comprometidas L] L] [
Servicio Gestionado: Clasificacion del 100% app. en ejecucion y post-ejecucion (1*) ° ° °
Alertas instantaneas y configurables de situacion de riesgo de seguridad o L] L] L ° °
Contencién
Aislar equipos en tiempo real desde la consola cloud L] L] [
Respuesta y remediacion
Remediacion y roll-back de las acciones del atacante L] ° ° ° [ °
Cuarentena centralizada L] L] L] ° [ °
Desinfeccién y remediacion automatizada L] L] L] ° L] [
Investigacion
Servicio Gestionado: Threat Hunting (2*) ° ° ®
Grafo y detalle del ciclo de vida del incidente desde consola [ ] [ )
Exportacion del ciclo de vida para su gestién local L] L] °
Advanced Visualization Tool (add-on) ° ° )
Descubrimiento y monitorizacién de datos personales desestructurados en el ° ° °
endpoint (add-on)
Reduccioén de la superficie de ataque
Informacion de Hardware y Software de cada equipo o o ° ° o °
Informacion actualizaciones de Microsoft instalados en los endpoints o o o ° ° o
Informacién en tiempo real estado de la proteccién y comunicaciones L] L] ° o ° o
Actualizaciones automdticas y desatendidas L] L] ° ° (] °
Descubrimiento automdtico de endpoints desprotegidos o ° o o ° o
Instalacién remota en equipos desprotegidos inmediata L] L] L] o L] °
Proxy nativo Panda. Soporte a endpoints sin internet L] L] L] o L] °
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Panda Panda Panda Panda Panda Panda Panda
Adaptive Adaptive Endpoint Endpoint Systems Fusion* Fusion 360*
Defense 360 Defense  Protection Plus Protection ~Management
Gestidn de la seguridad endpoint
Consola cloud centralizada o (] o (] o ° L]
Herencia de configuraciones entre grupos y endpoints ° o o o o °
Configuracién por grupos de endpoints ° o o (] ° [
Configuraciones individuales por endpoint o o ° (] o L]
Aplicacién de configuracion en tiempo real consola-endpoints L4 L] ° L] o °
Gestién basada en vistas de endpoints con filtros dindmicos o ° ° (] ° °
Tareas programables sobre vistas de endpoints o ° ° ° o °
Usuarios de consola con roles preconfigurados o ° ° o ° °
Usuarios de consola con roles con permisos personalizados o o ° o ° o
Auditoria de acciones de los usuarios o ° ° ® o ]
Instalacion por msi, url o correo a usuario final o o o L] o o
Informes inmediatos y programables de diferentes niveles y granularidad o o o o ° °
KPls de seguridad y dashboards de gestion ° ° ° (] ° °
Gestion del sistema endpoint
Informes del estado de los sistemas a diferentes niveles y granularidad o ° ° o ° ° °
Inventario y auditoria de dispositivos ° ° [}
Monitorizacion de dispositivos con y sin agente L] o []
Instalacién centralizada de software (] ° [
Acceso remoto no intrusivo [ ° °
Escritorio remoto L] ° [
Chat integrado [ ° °
Scripting y automatizacion de tareas [] o °
Tienda de componentes - ComStore [ ° [
Ticketing / Help Desk (] ° [
Médulos
Panda Data Control integration o ° °
Panda Advanced Reporting Tool integration o ° °
Panda SIEM Feeder integration ° ° °
Panda Patch Management integration ° ° o [ ° [
Panda Full Encryption integration o o ° ° °
Servicio en alta disponibilidad ° ° ° [ ° L]
Certificaciones de la Plataforma Host 18027001, SAS 70 18027001, SAS 70 18027001, FISMA, SAS70, PCI DSS
Sistemas Operativos compatibles
Compatible con Windows o o L] ° L] o L]
Compatible con Exchange o ° [ ° °
Compatible con macOS ° ° ° ° °
Compatible con Linux ° o o ° [ ° L]
Compatible con Android ° ° ° ° ° °
Compatible con iOS (] ° [
Soporte a entornos virtuales persistentes y no persistentes (VDI)** o o o L] o o

O Capacidad ampliada en otras soluciones endpoint de Panda.

® Capacidad completa.

O Capacidad ampliada en otras soluciones endpoint de Panda. Solo en soluciones sobre plataforma Aether.

® Capacidad completa. Solo en soluciones en la plataforma Aether.

* Panda Fusion es un bundle de Panda Endpoint Protection Plus y Panda Cloud Systems Management. Panda Fusion 360 es la combinacion de Panda Systems

Management con Panda Adaptive Defense 360 que, también se venden por separado.
** Aplica a los siguientes tipos de mdquinas virtuales: VMWare Desktop, VMware Server, VMware ESX, VMware ESXi, Citrix XenDesktop, XenApp, XenServer, MS
Virtual Desktop y MS Virtual Servers. Las soluciones Panda Adaptive Defense 360 y Panda Fusion 360 son compatible con Citrix Virtual Apps, Citrix Desktops 1906 y

Citrix Workspace App for Windows al haber sido verificados como partners del programa Citrix Ready.

1* 100% Classification Service.
2* Threat Hunting and Investigation Service.

CERTIFICACIONES Y RECONOCIMIENTOS

Panda Security participa regularmente y obtiene premios en proteccién y rendimiento de Virus Bulletin, AV-Comparatives,
AV-Test, NSSLabs. Panda Adaptive Defense logré la certificacion EAL2 + en su evaluacion para el estandar Common Criteria.
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Médulos opcionales para Panda Adaptive Defense 360 y Panda Adaptive Defense

88 Panda Patch Management

Panda Patch Management es una solucion de gestién de las

vulnerabilidades de los sistemas operativos y aplicaciones
de terceros, en estaciones y servidores Windows.

La solucién no requiere de nuevos agentes ni consola

de gestion propia, al estar integrada en las soluciones
endpoint de Panda Security, Ademds, proporciona
visibilidad en tiempo real y centralizada del estado de las
vulnerabilidades, parches, actualizaciones pendientes, y
software no soportado (en EoL), dentro o fuera de la red
corporativa. Sus herramientas de gestiéon automatizadas y
en tiempo-real, permiten la instalacién y monitorizacion de
actualizaciones.

( Mds informacién )

Plataformas soportadas

Requisitos

@ Advanced Reporting Tool

Advanced Reporting Tool almacena y correlaciona la
informacion relacionada con la ejecucion de procesos

y su contexto monitorizado por Adaptive Defense de

los endpoints. Genera automdticamente inteligencia de
seguridad y proporciona herramientas que permiten a las
organizaciones identificar ataques y comportamientos
inusuales, detectar el uso indebido interno de los sistemas
corporativos y la red y profundizar en una investigacién de
seguridad.

C Mds informacién )

Plataformas soportadas

Requisitos

@ Panda Data Control

Panda Data Control es un moédulo de seguridad de datos
no estructurados en el endpoint, disefiado para ayudar

a las organizaciones a cumplir con las regulaciones de
proteccién de datos. Entre sus principales funciones estdn
descubrir y proteger datos personales y confidenciales en
tiempo real y a lo largo de su ciclo de vida. Panda Data
Control descubre, audita y supervisa datos personales no
estructurados en equipos y servidores: desde datos en
reposo hasta datos en uso y datos en movimiento.

C Mds informacién )

Plataformas soportadas

U panda

Requisitos

OTECCION DE ATAQUES
ARQUITECTURA DE SEGURIDAD ADAPTATIVA

PREDECIR/ANTICIPARSE

Descubrimiento de
vulnerabilidades, parches
actualizaciones
pendientes y
aplicaciones en EoL

PREVENIR

Automatizar

el parcheo planificado.
Reemplazar las
aplicaciones en EoL

CONTINUA
VISIBILIDAD Y
AUDITORIA

Parcheo de
todas las aplicaciones
vulnerables

Contencién de
ataques mediante el
parcheo en tiempo real

RESPONDER DETECTAR & CONTENER
Security L Data
Incidents apRlcston Access
Analysis e Control
Advanced
BeeliToeserd Real-time Contextual Reporting
S Alerts data Analysis Tool
Enriched
Events [ Advanced Reporting Platform j

@ Panda Adaptive Defense

Panda Adaptive Defense 360

Distribution of type of operation in PIl files

38,76
@ Delete 10,02
@ Create 1526
@ Modify 36,80

‘ Open

*Panda Data Control estd disponible en los siguientes

paises: Espafa, Alemania, U
Portugal, Holanda, Finlandia

K, Suecia, Francia, Italiq,
, Dinamarca, Suiza, Noruega,

Austria, Bélgica, Hungria e Irlanda.

pandasecurity.com
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Panda Full Encryption

Panda Full Encryption, es un moédulo opcional de las
soluciones de proteccion endpoint y seguridad avanzada
adaptativa de Panda Security, que permite la gestién
centralizada del cifrado completo de discos, aportando las
siguientes funcionalidades: Cifrado y descifrado completo
de unidades, administracion y recuperacion de las claves
de cifrado, listados e informes y aplicacién de politicas
centralizadas.

( Mds informacion )

Plataformas soportadas y Requisitos

SIEM Feeder

SIEMFeeder. Panda Adaptive Defense y Panda Adaptive
Defense 360 integran los eventos monitorizados desde los
puestos de trabajo y servidores protegidos, con la solucion
SIEM corporativas existentes sin requerir implementaciones
adicionales en los dispositivos de los usuarios. Los eventos
monitorizados se envian de forma segura utilizando los
formatos LEEF / CEF compatibles con la mayoria de los
sistemas SIEM en el mercado directa o indirectamente a
través de complementos.

( Mds informacién )

Plataformas soportadas y Requisitos

PROTECCION DE CORREO ELECTRONICO

Panda Email Protection

Estado de Cifrado

63

Equipos
compatibles con cifrado

@ Activado
@ Eror

Equipos compatibles con Cifrado

Equipos Cifrados

@ Disks

. No cifrado

Modo de Autenticacion

@ secprocesor

@ Panda Adaptive Defense

o

|

SIEM

Incidencias Procesos cceso a ficheros
de seguridad desconocidos ofimdticos Equipos

con sistemas
operativos

Consumo de Software Fuga de modificados
ancho de banda vulnerable informacion

Panel SIEM

Panel SIEM

Panda Email Protection filtra el spam y la amenaza del trdfico entrante y saliente de correo electroénico, a través de andlisis
en linea realizados en los servidores de Panda Security. Email Protection no requiere infraestructura de cliente. Todas las

operaciones se realizan en la nube.

Beneficios clave:

)

Asegura los niveles mas
altos de deteccién para
conocidos y desconocidos.

( Mds informacién )

Plataformas soportadas y Requisitos

S

Es un servicio basado en

la nube, no requiere inversion
en infraestructura ni personal
especializado

&
Gestion de la seguridad en
cualquier momento, desde

cualquier lugar a través de la
consola web

PLATAFORMAS Y REQUISITOS DE NUESTRAS SOLUCIONES ENDPOINT

Estaciones y Servidores Windows
Dispositivos macOS

U panda

Estaciones y Servidores Linux

Moviles y Dispositivos Android

Acceso seguro e
ininterrumpido al correo
electronico a través del
correo web

pandasecurity.com
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