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Capitulo ]

Prologo

La Guia de administracion contiene informacién bdsica y procedimientos de uso para obtener el

madximo beneficio del producto Panda Adaptive Defense.
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. A quién estd dirigida esta Guia de
administracion?

Esta documentacion estd dirigida a los administradores de red que gestionan la seguridad
informdatica de su organizacion.

Parainterpretar correctamente la informacién ofrecida por el producto y extraer conclusiones que
ayuden a fortalecer la seguridad de su empresa son necesarios conocimientos técnicos sobre
entornos Windows a nivel de procesos, sistema de ficheros y registro, asi como entender los

protocolos de red utilizados con mayor frecuencia.

;. Qué es Panda Adaptive Defense?

Panda Adaptive Defense es un servicio gestionado que protege los equipos informdticos de las
empresas, acota el alcance de los problemas de seguridad enconfrados y ayuda a establecer
planes de respuesta y prevencién frente a las amenazas desconocidas y a los ataques dirigidos

avanzados (APTs).

Panda Adaptive Defense estd dividido en dos dreas funcionales bien diferenciadas:
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Prélogo Panda Adaptive Defense

e Panda Adaptive Defense

e Plataforma Aether

Panda Adaptive Defense
Es el producto que implementa todas las caracteristicas orientadas a garantizar la seguridad de los

puestos de usuario y servidores, sin requerir la intervencién del administrador de lared.

Plataforma Aether

Es el ecosistema donde se ejecutan los productos de Panda Security. Aether enfrega en tiempo
real, de forma ordenada y con un gran nivel de detalle toda la informacién generada por Panda
Adaptive Defense sobre los procesos, los programas ejecutados por los usuarios y los dispositivos

que pertenecen alainfraestructura IT de las organizaciones.

Aether es una plataforma eficiente, extensible y escalable, disenhada para culbrir las necesidades

dela gran cuentay de MSPs.

Iconos

En esta Guia de administracion se utilizan los siguientes iconos:

@ Aclaraciones e informacidén adicional, como, por ejemplo, un método alternativo

para realizaruna determinada tarea.

& Sugerenciasy recomendaciones.

Q Consulta en otra seccion de la Guia de administracion.
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Capitulo 2

nformacion bdsica de
Panda Adaptive
Defense

Panda Adaptive Defense es una solucidén completa de seguridad para puestos de usuario y
servidores, formada por multiples tecnologias que ofrecen a los clientes un completo servicio de
proteccién contra el malware, sin necesidad de instalar, gestionar o mantener nuevos recursos

hardware enla infraestructura de la organizacion.
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Beneficios de Panda Adaptive Defense

Panda Adaptive Defense es una solucion basada en multiples tecnologias de proteccién que

completalas carencias de los productos de antivirus tradicionales, protegiendo alos equipos de la
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empresa frente a todo tipo de malware, incluyendo APTs (Advanced Persistent Threat) y otras

amenazas avanzadas.

Ejecucion de software licito

Panda Adaptive Defense supervisa y clasifica todos los procesos ejecutados en los equipos
Windows del parque informdtico en base a su comportamiento y naturaleza. Gracias a este
servicio los puestos de usuario y servidores son protegidos limitando la ejecucion de los programas

instalados a aquellos que han sido previamente certificados como seguros.

Adaptacién al entorno de la empresa

A diferencia de los antivirus fradicionales, Panda Adaptive Defense utiliza un nuevo concepto de
seguridad que le permite adaptarse con precisién al entorno particular de cada empresa. Para
ello, supervisa la ejecucion de todas las aplicaciones y aprende constantemente de las acciones

desencadenadas porlos procesos lanzados en los puestos de usuario y servidores.

Tras un breve periodo de aprendizaje, Panda Adaptive Defense es capaz de ofrecer un nivel de

proteccién muy superior al de un antivirus tradicional.

Alcance y solucién de problemas de seguridad
La oferta de seguridad se completa con herramientas monitorizacién, andlisis forense y resolucion,

que acotan el alcance de los problemas detectados y los solucionan.

La monitorizacion aporta datos valiosos sobre el contexto en el que se sucedieron los problemas de
seguridad. Con esta informacién, el administrador podrd determinar el alcance de los incidentes e

implantarlas medidas necesarias para evitar que vuelvan a producirse.

Multiplataforma
Panda Adaptive Defense es un servicio multiplataforma alojado en la nube y compatible con

Windows, macOS y Linux, y con entornos virtuales y VDI, tanto persistentes como no persistentes.

Panda Adaptive Defense no necesita nueva infraestructura IT en la empresa para su gestion y

mantenimiento, y por esta razén reduce el TCO de la solucién a niveles muy bajos.

Caracteristicas de Panda Adaptive Defense

Panda Adaptive Defense ofrece un servicio de seguridad garantizada frente a amenazas vy

ataques avanzados dirigidos a las empresas a través de cuatro pilares:

e Visibilidad: trazabilidad de cada accidnrealizada por las aplicaciones en ejecucion.
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Figura 2.1: Los cuatro pilares de la proteccién avanzada de
Panda Adaptive Defense

e Deteccién: monitorizacién constante de los procesos en ejecuciéon y bloqueo en tiempo
real de ataques Zero-day, ataques dirigidos y otras amenazas avanzadas, disenadas para

pasar desapercibidas a los antivirus tradicionales.

e Resolucion y Respuesta: informacion forense para investigar en profundidad cada intento

de ataque, y herramientas de mitigan sus efectos.

® Prevencion: evita futuros ataques modificando la configuracion de los distintos mddulos de
proteccién y parcheando las vulnerabilidades de los sistemas operativos y de las

aplicaciones instaladas.

Caracteristicas de la plataforma Aether

Aetheres la nueva plataforma de gestién, comunicacién y tratamiento de la informacién
desarrollada por Panda Security, que agrupa y centraliza los servicios comunes a todos sus

productos.

La plataforma Aether gestiona las comunicaciones con los agentes desplegados en los equipos
protegidos de los clientes, y presenta en la consola de administracién, de forma ordenada vy
comprensible, toda la informacién recogida por Panda Adaptive Defense para su posterior andilisis

por parte del administrador de lared.

Este disefo modular de la solucidn evita la instalacion de nuevos agentes o productos en los
equipos del cliente por cada mddulo adicional contratado. Todos los productos de Panda Security
que funcionan sobre la plataforma Aether comparten un mismo agente en el equipo del usuario y
una misma consola web de administracién, facilitando su gestion y minimizando los recursos de los

equipos.

Principales beneficios de Aether

A continuacién, se presentan los principales servicios ofrecidos por Aether para todos los productos

de Panda Security que sean compatibles con la plataforma:
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Plataforma de gestion Cloud
Aether es una plataforma que reside en la nube de Panda Security, incorporando importantes

ventajas de cara a su manejo, funcionalidad y accesibilidad:

No requiere servidores de gestion que alojen la consola de administracién en las instalaciones del
cliente: al funcionar desde la nube, es directamente accesible por todos los equipos suscritos al
servicio, desde cualquier lugary en cualquier momento, sin importar si estdn dentro de la oficina o

desplazados.

El administrador de la red puede acceder a la consola de administracion desde cualquier
momento y en cualquier lugar, simplemente con un navegador compatible desde un equipo

portdtil, un equipo de sobremesa o incluso un dispositivo mdévil como una tablet o un smartphone.

Es una plataforma ofrecida en régimen de alta disponibilidad, operativa el 99'99% del tiempo. El
administrador de la red queda liberado de disenar y desplegar costosos sistemas en redundancia

para alojar las herramientas de gestion.

Comunicacioén con la plataforma en tiempo real

El envio de configuraciones y tareas programadas desde y hacia los equipos de la red se realiza en
tiempo real, en el momento en que el administrador aplica la nueva configuracion a los
dispositivos seleccionados. El administrador puede ajustar los pardmetros de la seguridad de forma
casiinstantdnea para solucionar posibles brechas de seguridad o adaptar el servicio de seguridad

al constante cambio de la infraestructura informdtica de las empresas.

Multi producto y Multiplataforma
La integracién de los productos de Panda Security en una misma plataforma ofrece las siguientes

ventajas al administrador:

e Minimiza la curva de aprendizaje: fodos los productos comparten una misma consola, de
esta forma se minimiza el fiempo que el administrador requiere para aprender el manejo de

una nueva herramienta, redundando en menores costes de TCO.

e Unico despliegue para multiples productos: solo es necesario un Unico programa instalado
en cada equipo para ofrecer la funcionalidad de todos los productos compatibles con
Aether Platform. De esta forma se minimizan los recursos utilizados en los equipos de los

usuarios en comparacién con la utilizacion de productos independientes.

® Mayores sinergias entre productos: todos los productos reportan en una misma consola: el
administrador dispone de un Unico panel de control donde observa toda la informacion
generada, minimizando el tiempo y el esfuerzo invertido en mantener varios repositorios de
informacion independientes y en consolidar la informacién generada en fuentes
distribuidas.

e Compatible con mltiples plataformas: no es necesario contratar distintos productos para

cubrir todo el espectro de dispositivos de la compania: Aether Platform funciona para

23 | Capitulo 2 Guia de administracion



Panda Adaptive Defense Informacion basica de Panda Adaptive Defense

Windows, Linux y macOS, ademds de entornos virtuales y VDI tanto persistentes como no

persistentes.

Configuraciones flexibles y granulares

El nuevo modelo de configuracion permite acelerar la gestion de los equipos mediante la
reutilizacion de configuraciones, haciendo uso de mecanismos especificos como la herencia y la
asignaciéon de configuraciones a equipos individuales. El administrador de la red podrd asignar

configuraciones mucho mds especificas y con menor esfuerzo.

Informacién completa y a medida
Aether Platform implementa mecanismos que permiten configurar la cantidad de datos
mostrados a lo largo de una amplia seleccidon de informes, segin las necesidades del

administrador o del consumidor final de la informacién.

La informacidén se completa ademds con datos sobre los equipos, hardware y software instalado,
asi como un registro de cambios, que ayudardn al administrador a valorar el estado de la

seguridad del parque informdtico administrado.

Arquitectura de Aether

La arquitectura de Aether estd disenada de forma escalable para ofrecer un servicio flexible y
eficiente. La informacion se envia y se recibe en tiempo real desde / hacia multiples fuentes y
destinos de forma simultdnea. Los origenes y destinos pueden ser equipos vinculados al servicio,
consumidores externos de informacién como sistemas SIEM o servidores de correo, instancias web
para las peticiones de cambios de configuracion y presentacién de informacién de los

administradores de red, entre otros.

Ademds, Aether implementa un backed y una capa de almacenamiento que utiliza una amplia

variedad de tecnologias que le permite manipular los multiples tipos de datos de forma dgil.

Estructura l6gica de la plataforma Aether muestra un diagrama a alto nivel de Aether Platform.

Guia de administracion Capitulo 2| 24



Informacion bésica de Panda Adaptive Defense

-~ @ Aether Platform

Capa de almacenamiento
(Mongo DB, SQL Server, Lucene..)

</> Back End Layer

Panda Adaptive Defense

~

l l

= (a)

Capa Frontend Notificaciones

1Comunicocién en Eventos

tiempo real

©® o
D

Software de Servidores

seguridad en SIEM y SMTP

los dispositivos

N

l
&

Capa web

I

Administracion
remota

_J

Figura 2.2: Estructura légica de la plataforma Aether

Aether en los equipos de usuario

Los equipos de la red protegidos con Panda Adaptive Defense llevan instalado un software,

formado por dos mdédulos independientes pero relacionados, que aportan toda la funcionalidad

de protecciony gestion:

e Modulo Agente de comunicaciones Panda (agente Panda): es el encargado de servir de
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puente entre el mdédulo de proteccién y la nube, gestionando las comunicaciones, eventos

y configuraciones de seguridad implementadas por el administrador desde la consola de
administracién.

Médulo Protecciéon Panda Adaptive Defense: es el encargado de proteger de forma
efectiva el equipo del usuario. Para ello se sirve del agente de comunicaciones para recibir

las configuraciones y emite estadisticas y datos de las detecciones y elementos analizado.
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Agente de comunicaciones en tiempo real Panda
El agente Panda se encarga de las comunicaciones enfre los equipos administrados y el servidor
de Panda Adaptive Defense, y de establecer un didlogo entre los equipos que pertenecen a una

misma red del cliente.

Este mddulo también gestiona los procesos de la solucién de seguridad y recoge los cambios de
configuracion que el administrador haya realizado a través de la consola Welb, aplicdndolos sobre

elmdédulo de proteccion.

POST commands
= EE
Backend > Comrqffj Hub
Infraestructura
Panda Security Web
Infraestructura sockets
Cliente
Proteccidn
@) Aether
()
Cliente web

Figura 2.3: Recorrido de los comandos infroducidos con la consola de
administracién

La comunicacién entre los dispositivos y el Command Hub se implementa mediante conexiones
websockets persistentes y en tiempo real, estableciendo una conexién por cada uno de los
equipos para el envio y recepcién de datos. Para evitar que dispositivos intermedios provoquen el

cierre de las conexiones, se genera un flujo de keepalives constante.

Las configuraciones establecidas por el administrador de la red mediante la consola de
administracion Panda Adaptive Defense se envian mediante una API REST al backend; éste las
reenvia al Command hub generando un comando POST, el cual finalmente ejecuta un push de la
informacion a todos los dispositivos suscritos. Con un buen funcionamiento de las lineas de

comunicacién, los equipos recibirdn la configuracion en tiempo real.

Componentes principales

Panda Adaptive Defense es un servicio de seguridad que se apoya en el andlisis del
comportamiento de los procesos ejecutados en los equipos del parque de cada cliente. En este

andilisis se aplican técnicas de Machine Learning en infraestructuras Big Data alojadas en la nube.

Esquema general Panda Adaptive Defense representa el esquema general de Panda Adaptive

Defense y los componentes que lo forman:
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Figura 2.4: Esquema general Panda Adaptive Defense

¢ Infraestructura de andlisis big data, formada por bases de datos no relacionales, servicios
de correlacién de eventos monitorizados en tiempo real y un cluster de clasificacion de los

procesos monitorizados.

e Servicio 100% Aftestation Service: clasifica todos los procesos ejecutados en equipos

Windows sin ambigUedades ni falsos positivos ni negativos.

e Servicio Threat Hunting Investigation Service (THIS): investigacion fransversal incluido en la
licencia bdsica del producto, que detecta amenazas desconocidas y ataques de tipo
“Living off the Land". Estos ataques dirigidos estdn disenados para evadir las protecciones
instaladas en el equipo.

* Panda SIEMFeeder (opcional): infegra Panda Adaptive Defense con soluciones SIEM de

proveedores externos.

e Servicio Panda Data Control (opcional): servicio de visibilidad, inventario y supervisién de la

informacion personal que aimacenan los ficheros PII.

e Servicio Evaluacidén de vulnerabilidades: localizacién de software con vulnerabilidades e

informacion sobre parches disponibles.

e Servicio Panda Advanced Reporting Tool (opcional): servicio de informes para generar
infeligencia de seguridad avanzada.

e Servicio Panda Patch Management (opcional): parcheo de sistemas operativos Windows y

aplicaciones de terceros.

e Servicio Panda Full Encryption (opcional): cifra los dispositivos de almacenamiento interno
de los equipos Windows para minimizar la exposiciéon de datos en caso de perdida o robo, o

al desechar dispositivos de almacenamiento sin borrar completamente su contenido.
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e Consola web: servidor de la consola de administracion.
e Equipos profegidos mediante el software Panda Adapftive Defense instalado.

e Equipo deladministrador de red que accede ala consola Web.

Infraestructura de andlisis Big Data

Es el clUster de servidores en la nube que recibe la telemetria generada en los equipos del parque
informdtico del cliente. La telemetria estd formada por las acciones ejecutadas por los programas
del usuario y monitorizados por el médulo de proteccion, sus atributos estdticos y la informacion de
contexto de ejecucion. Todo ello forma flujo contante de informacién que se analiza en la nube
mediante técnicas de inteligencia artificial para evaluar el comportamiento de dichos programas
y emitir una clasificacién por cada proceso en ejecucion. Esta clasificacion se devuelve al médulo
de proteccion del equipo, y se toma como base para ejecutar las acciones configuradas con el

objeto de mantenerlo protegido.

Las ventajas de este nuevo modelo de andlisis de procesos frente al adoptado por los antivirus

tradicionales basados en el envio de muestras al proveedor y andlisis manual son:

e Todos los procesos de los equipos protegidos son monitorizados y analizados: se elimina la
incertidumibre de los antivirus tradicionales, capaces Unicamente de reconocer el malware

sin considerar el resto de aplicaciones.

e Elrefraso enla clasificacion de los procesos vistos por primera vez (ventana de oportunidad)
es minimo ya que Panda Adaptive Defense envia en tiempo real las acciones que ejecuta
cada proceso. Los servidores en la nube frabajan de forma constante con esta informacién,
disminuyendo de manera sustancial el tiempo necesario para emitir una clasificacion, y por

tanto el tiempo de exposicidon alas amenazas.

e La monitorizacién continba de cada proceso permite a Panda Adaptive Defense clasificar
como malware elementos que inicialmente eran considerados goodware. Este cambio de
comportamiento es muy habitual en los ataques dirigidos y ofras amenazas avanzadas

disenadas para operar por debajo delradar.

e Elconsumo de recursos de CPU en el equipo del usuario es minimo y estd estimado en un 2%
frente al 5%-15% de las soluciones de seguridad fradicionales, ya que todo el proceso de
andlisis y clasificaciéon se realiza en la nube. El Agente instalado simplemente recoge la
clasificaciéon enviada por el servidor Panda Adaptive Defense y ejecuta una accidn

correctora.

e FEl andlisis en la nube libera al cliente de instalar y mantener infraestructura de hardware y
software junto al pago de licencias y la gestion de garantias del hardware, con lo que el

TCO de la solucion desciende significativamente.

Servidor Web de la consola de administracion
La consola Web es compatible con los navegadores mds comunes y es accesible desde cualquier

lugar y en cualquier momento con cualquier dispositivo que tenga instalado un navegador
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compatible.

Q Para verificar si tu navegador es compatible con el servicio consulta Acceso a la

consola web enla pdgina 835.

La consola Web es “responsive”, de modo que se puede utilizar sin problemas desde mdviles y
tablefs.

Equipos protegidos con Panda Adaptive Defense

Panda Adaptive Defense requiere de la instalacion de un componente software en todas las
mdquinas del parque informdtico susceptibles de sufrir problemas de seguridad. Este componente
estd formado por dos médulos: el agente de comunicaciones Panda y el médulo de la proteccién

Panda Adaptive Defense.

@ Panda Adaptive Defense se instala sin problemas en mdquinas con otras soluciones

de seguridad de la competencia.

El mddulo de la proteccidon Panda Adaptive Defense contiene las tecnologias encargadas de
proteger los equipos del cliente. Panda Adaptive Defense reUne en un mismo producto todos los
recursos necesarios para detectar el malware de nueva generaciéon y ataques dirigidos (APT), al
tiempo que incorpora herramientas de resolucién para desinfectar los equipos comprometidos y

determinar el alcance de los intentos de infrusion en la red del cliente.

Servicios Panda Adaptive Defense

Panda Security ofrece ofros servicios, algunos de cardcter opcional, que integran la solucién con
la infraestructura IT del cliente, y obtener de forma directa la infeligencia de seguridad generada

enlos laboratorios de Panda Security.

Servicio 100% Attestation Service

Este servicio incluido por defecto en el producto en equipos Windows tiene como objetivo permitir
la ejecucién Unicamente de los programas certificados por Panda Security. Para conseguirlo, se
utiliza una mezcla de tecnologias locales en el equipo del usuario y en la infraestructura de andlisis
big data que clasifican de forma automdtica el 99'98% de los procesos ejecutados. Para el resto de
procesos se aplican clasificaciones manuales ejecutadas por expertos en malware. Con este
enfoque se consiguen clasificar el 100% de los binarios ejecutados en los equipos de los clientes sin

falsos positivos ninegativos.
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Los ficheros ejecutables encontrados en el equipo del usuario y desconocidos para la plataforma

se envian de forma automdtica a lainfraestructura de andlisis big data para su andlisis.

Los ficheros desconocidos se envian una sola vez para todos los clientes que usan
@ Panda Adaptive Defense, porlo tanto, elimpacto en el rendimiento de la red del
cliente es prdcticamente nulo. Ademas, se han implementado mecanismos de

gestion del ancho de banda 'y limites por equipo y hora.

Threat Hunting Investigation Service (THIS)
Servicio que detecta amenazas y ataques de tipo “Living off the Land”, disehados para evadir las
proteccionesinstaladas en el equipo. Este servicio se apoya en el producto Orion, la plataforma de

Threat Hunting avanzada desarrollada por Panda Security.

Gracias a la telemetria que se envia desde los equipos, Orion analiza de forma fransversal los
procesos ejecutados en la infraestructura IT de los clientes para detectar nuevos ataques y crear
reglas avanzadas de hunting. Cuando se produce un indicio de ataque, el equipo de expertos en
ciberseguridad de Panda Securitylo valida y Panda Adaptive Defense muestra en la consola el
indicador de ataque asociado (IOA) junto con una descripcidn de sus caracteristicas vy

recomendaciones dirigidas al administrador para resolver la situacion.

Este servicio estd disponible en todas las licencias de Panda Adaptive Defense y Panda Adaptive

Defense.

Q Para obtener mds informacioén sobre la configuracion del médulo de indicadores de

ataque consulta Configuracion de Indicadores de ataque (I0OA) enla pdgina 557.

Servicio MDR (Managed Detection and Response)

Es un servicio de ciberseguridad 24 / 7 que permite a los partners ofrecer un servicio gestionado de
deteccidn y respuesta a sus clientes con una inversion minima en un SOC (Security Operations
Center). El servicio monitoriza la seguridad de los equipos de la empresa, busca amenazas,
detecta ataques, investiga y ofrece recomendaciones guiadas pararesolver los activos afectados

y mejorar la seguridad de los clientes.

El servicio MDR estd impulsado por tecnologias innovadoras que utilizan algoritmos de inteligencia
artificial. Ademds, el servicio estd completamente administrado por un equipo de expertos en
ciberseguridad, lo que mejora de forma general la proteccién y resiliencia cibernética de los

clientes y minimiza el tiempo de deteccidn y respuesta.
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Q Para obtener mds informacion sobre el servicio MDR consulta Configuracion del

servicio MDR en la pdgina 593.

Servicio Panda Advanced Reporting Tool (opcional)
Panda Adaptive Defense envia de forma automdtica y fransparente toda la informacién recogida
de los equipos al servicio Panda Advanced Reporting Tool, un sistema de almacenamiento y

explotacion del conocimiento.

Las acciones de los procesos ejecutados en el parque de IT se envian a Panda Advanced
Reporting Tool donde se estudian y relacionan para exiraer inteligencia de seguridad. El
administrador dispondrd de informacion adicional sobre las amenazas y sobre el uso que los
usuarios dan a los equipos de la empresa. Esta nueva informacién se presenta de forma flexible y

visual para favorecer su comprension.

El servicio Panda Advanced Reporting Tool es accesible directamente desde el panel de control

de la propia consola Web de Panda Adaptive Defense.

Consulta la Guia de usuario de Panda Advanced Reporting Tool accesible desde la
web de producto para configurary sacar provecho del servicio de andilisis de

conocimiento y busquedas avanzadas.

Servicio Panda SIEMFeeder (opcional)

Panda Adaptive Defense se integra con las soluciones SIEM de proveedores externos
implementadas por los clientes en sus infraestructuras de IT. La actividad de las aplicaciones que se
ejecutan en el parque informdtico se entrega al servidor al SIEM, ampliada con todo el

conocimiento ofrecido por Panda Adaptive Defense, y lista para ser utilizada.
A continuacion, se listan los sistemas SIEM compatibles con Panda Adaptive Defense:
e QRadar
e AlienVault
e ArcSight
e LookWise

e Bitacora
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Consulta la Guia de usuario de Panda SIEMFeeder para una descripcion detallada de
lainformacién recogida por Panda Adaptive Defense y enviada al sistema SIEM del

cliente.

Servicio Panda Data Control (opcional)
Es un mdédulo de seguridad integrado en la plataforma Panda Adaptive Defense que ayuda a
cumplir con las regulaciones en materia de retencion de datos personales (Pll) almacenados en la

infraestructura IT de las empresas.

Panda Data Conftrol descubre, audita y monitoriza en tiempo real el ciclo de vida completo de los
ficheros PIl almacenados en equipos Windows: desde datos en reposo, las operaciones
efectuadas sobre ellos y su transferencia al exterior. Con esta informacién, Panda Data Control
genera un inventario por cada equipo de la red que permite mostrar la evolucién de los ficheros

gue contienen informacion personal.

Q Consulta Panda Data Control (Supervision de informacidn sensible) en la pdgina

320para una descripcion detallada del servicio.

Servicio Panda Patch Management (opcional)
Este servicio reduce la superficie de ataque de los puestos de usuario y servidores Windows
actualizando el software vulnerable (sistemas operativos y aplicaciones de terceros) con los

parches publicados por los proveedores correspondientes.

Ademds, permite localizar los programas que han enfrado en EoL (End Of Life) considerados
peligrosos por no fener mantenimiento de su proveedor original y ser el blanco de los hackers que
aprovechan las vulnerabilidades conocidas y sin corregir. El administrador puede localizar con

facilidad todos los programas en Eol y planificar una sustituciéon controlada de los mismos.

En caso de incompatibilidades o mal funcionamiento de las aplicaciones parcheadas, Panda
Patch Management permite ejecutar un Rollback / desinstalacion de los parches que lo permitan

o excluirlos previamente para evitar su instalacion.

Servicio Evaluacion de vulnerabilidades

Este servicio gratuito realiza una busqueda en los equipos para detectar software instalado que
tenga vulnerabilidades. Con el fin de evitar que el malware aproveche estas brechas de seguridad
para danar e infectar los equipos y servidores, informa de la existencia de parches disponibles que

eviten elimpacto de las vulnerabilidades.

Para instalar de forma centralizada los parches disponibles es necesario obtener una licencia de

Panda Patch Management.
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Servicio Panda Full Encryption (opcional)

El cifrado de la informacién contenida en los dispositivos de almacenamiento interno de los
equipos es un recurso fundamental a la hora de proteger los datos que contienen en caso de robo
o pérdida y cuando la empresa recicla dispositivos de almacenamiento sin borrar
completamente. Panda Adaptive Defense utiliza la tecnologia BitLocker (Windows) Y FileVault
(macOS) para cifrar el confenido de los discos duros a nivel de sector y gestiona de forma
centralizada las claves de recuperacion en caso de pérdida o cambio de configuracion de

hardware.

El médulo Panda Full Encryption permite utilizar el modulo de plataforma segura TPM si estd
disponible, y ofrece varias configuraciones de autenticacién para anadir flexibilidad a la

proteccién de los datos contenidos en el equipo.

Perfil de usuario del producto

Aungue Panda Adaptive Defense es un servicio gestionado que ofrece seguridad sin intervencion
del administrador de la red, también provee informacién muy detallada y comprensible sobre la
actividad de los procesos ejecutados por los usuarios en foda la infraestructura de IT de la
empresa. Esta informacion puede ser utilizada por el administrador para precisar el impacto de
problemas de seguridad y adaptar sus protocolos, evitando asi la repeticién de situaciones

similares en el futuro.

Dispositivos e idiomas soportados

@ Para una descripcién detallada de las plataformas y requisitos consulta

Funcionalidades del producto y requisitos en la pagina 819 para mds informacion.

Compatibilidad con sistemas operativos

e Windows Workstation

e Windows Server

e Sistemas virfuales y VDI persistentes y no persistentes
e macOS

e Linux

Compadatibilidad con navegadores web
La consola de administraciéon es compatible con las Ultimas versiones de los navegadores

mostrados a continuacion:
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Chrome
Microsoft Edge
Firefox

Opera

Idiomas soportados en la consola web

Espanol
Inglés
Sueco
Francés
Italiano
Alemdn
Portugués
Hungaro
Ruso
Japonés

Finlandés (solo consola local)

Guia de administracion
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Capitulo 3

La consola de
administracion

Panda Adaptive Defense utiliza las Ultimas tecnologias de desarrollo web para ofrecer una consola
de administracion alojada en la nube que permite interactuar de manera cémoda y dgil con el

servicio de seguridad. Sus principales caracteristicas son:

e Adaptable: diseno “responsive” que se adapta al famano del dispositivo empleado para

administrar el servicio.

e Amigable: interface desarrollado con tecnologia Ajax que evita las recargas de pdginas

completas.
¢ Flexible: interface adaptable que almacena los ajustes realizados para posteriores accesos.

* Homogénea: patrones de usabilidad bien definidos para minimizar la curva de aprendizaje

del administrador.

¢ Interoperable: datos exportables en formato csv con campos extendidos para su posterior

consulta.

Contenido del capitulo

Beneficiosdelaconsolaweb ... ... . 37
Accesoalaconsolawebyrequisitos ... ... 37
Requisitos para accederalaconsolaweb ... . 37
ACCESO A CONSOIAWED ... 38
Estructura generaldelaconsolaweb ... ... ... . . . 38
MENU SUR IO (1) 39
MENU IOt eIl (2) o 43
PaNnel CeNtral (B) ol 43
Acceso a Advanced Visualization Tool (4) ... 44
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Elementos bdasicosde laconsolaweb ... ... 44
Esquema generaldelazonaEstado ... .. . 47
Gestionde listados ... 50
Plantillas, configuraciones y VIstas ... 50
Secciones de los listados ... 54
Operaciones CoONlISTATOS ... . 56
Listadosincluidos por defecto ... . 60

Beneficios de la consola web

La consola Web es la herramienta principal del administrador para la gestion de la seguridad. Al
tratarse de un servicio Web, hereda una serie de caracteristicas que influirdn de manera positiva

enla forma de frabajo del deparfamento de IT.

Unica herramienta para la gestiéon completa de la seguridad
El administrador podrd distribuir de forma centralizada el paquete de instalacion Panda Adaptive
Defense en los equipos de la red, establecer las configuraciones de seguridad, monitorizar el
estado de la proteccidn de los equipos y disponer de herramientas de resolucién y andilisis forense
en caso de incidentes de seguridad. Toda la funcionalidad se ofrece desde una Unica consola
Web, favoreciendo la integracién de las distintas herramientas y minimizando la complejidad de

ufilizar varios productos de distintos proveedores.

Gestion centralizada de la seguridad para oficinas remotas y usuarios desplazados
La consola Web estd alojada en la nube, por lo que no son necesarias configuraciones de VPN ni
redirecciones de puertos en los routers corporativos para su acceso desde el exterior de la oficina.
Tampoco son necesarias inversiones en infraestructuras IT, tales como servidores, licencias de
sistemas operativos o bases de datos, ni es necesaria una gestiéon del mantenimiento / garantia

para asegurar el funcionamiento del servicio.

Gestion de la seguridad desde cualquier lugar y en cualquier momento

La consola Web es de tipo “responsive / adaptable” con lo que se ajusta al tamano del dispositivo
utilizado por el administrador. De esta manera se puede gestionar la seguridad desde cualquier

lugary en cualquiermomento, mediante un smartphone, un notebook o un PC de escritorio.

Acceso ala consola web y requisitos

Requisitos para acceder a la consola web

e Credenciales vdlidas (cuenta de usuario y confrasefa) y un segundo factor de
autenticacién (opcional). Consulta Acceso, control y supervision de la consola de

administracion enla pdgina 62.
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o Ultima versidon de un navegador web certificado:
e Google Chrome
e Microsoft Edge
e Firefox
e Opera

e Conexion alinternety comunicacién por el puerto 443.

Acceso la consola web
Situ proveedor de seguridad es Panda Security:
e Abre un navegador compatible y accede a la URL
https://www.pandacloudsecurity.com/Pandalogin/
e Escribe las credenciales de tfu cuenta de usuario.

e Si tu cuenta de usuario tiene acceso a varias cuentas de cliente distintas, se abrird la
ventana Selecciona la cuenta. Elige el cliente que tiene asociada la consola a la que

deseas acceder.
e Se abrird la consola de Panda Adaptive Defense mostrando el panel de control Seguridad.

Situ proveedor de seguridad es WatchGuard, para acceder ala consola Web de Panda Adaptive

Defense:
e Accede ala URL https://www.watchguard.com/ y haz clic en el botdn Log in situado en la
esquina superior derecha de la pantalla.
e Escribe tus credenciales de WatchGuard. Se mostrard la ventana Support Center.
e Hazclic en elmenu superior MY WATCHGUARD. Se abrird un menu desplegable.

e Hazclic enla opcidén Manage Panda Products. Se abrird la ventana Panda Cloud con todos

los servicios contratados.

e Haz clic en el panel asociado a Panda Adaptive Defense. Se abrird la consola de

administracién mostrando el panel de control Seguridad.

Estructura general de la consola web

La consola web cuenta con recursos que facilitan una experiencia de gestion homogénea vy
coherente, tanto para administrar la seguridad de la red como para resolver los incidentes y

realizar un andlisis forense.

El objetivo de la consola web es entregar al administrador una herramienta sencilla, pero a la vez
flexible y potente, que le permita comenzar a gestionarla seguridad de la red de forma productiva

en el menor periodo de tiempo posible.
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A continuacién, se incluye una descripcidn de los elementos de la consola y su modo de uso.

STATUS COMPUTERS SETTINGS  TASKS

DASHEOARDS Last 7 days

Q Licenses

D[IU Executive report 3
MY LISTS 7 Add 'I 2
Harcware Computers

@ Malware run
Froperly protected (8) Mo license (3)

A  Advanced VisualizationT. 4 B Frotection with errors (1)

Figura 3.1: Vista general de la consola de administracién Panda Adaptive Defense

Menu superior (1)
La consola distribuye toda su funcionalidad en varias zonas accesibles desde el menu superior:
e Botdn Panda Cloud
e Estado
e Equipos
e Configuracién
e Tareas
e Filtro por grupo
e Nofificaciones web
e Configuracién general

e Cuentade usuario

Boton Panda Cloud
Haz clic en el boton B situado en el lateral izquierdo del menU superior para elegir el producto de

seguridad contratado y gestionarlo o modificar la configuracién de tu cuenta de usuario.

Menu superior Estado
Muestra el panel de confrol de la consola desde la cual el administrador tiene acceso de un vistazo

a toda la informacién de seguridad, ya sea de forma gréfica mediante widgets como por los
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listados situados en el menu lateral. Consulta Esquema general de la zona Estado para mds

informacion.

MenU superior Equipos

Ofrece las herramientas bdsicas para definir la estructura de los equipos de la red que mejor se
ajuste a la configuracién de seguridad disenada para el parque informdtico. Elegir una correcta
estructura de dispositivos es fundamental a la hora de asignar configuraciones de seguridad.

Consulta La zona equipos enla pdgina 193 para mds informacién.

Menu superior Configuracién

Permite al administrador de la red definir el comportamiento de Panda Adaptive Defense en los
equipos de usurario y servidores donde se encuentra instalado. La asignacién de la configuracién
se establece de forma global para todos los equipos de la red, o Unicamente para algunos
equipos concretos mediante plantillas, dependiendo del tipo de configuracion a establecer. Estas
plantillas de configuracion se pueden asignar a uno o mds equipos de la red que tengan
requerimientos de seguridad similares, permitiendo minimizar el tiempo del administrador

dedicado a gestionarla seguridad de su red de equipos.

Q Consulta Gestion de configuraciones en la pdgina 262 para obtener informacion

detallada sobre cémo crear una configuracion en Panda Adaptive Defense.

Menu SUpeI'iOI' Tareas
Permite la gestion de tareas de seguridad programadas para su ejecucion en los intervalos de

tiempo designados por el administrador. Consulta Tareas en la pdgina 798.

Icono Filtro por grupo i

Limita la informacién generada mostrada en la consola por los equipos que pertenezcan al grupo

o grupos elegidos. Consulta Filtrar resultados por grupos en la pdgina 209 para mdas informacion.

Icono Notificaciones web @

Al hacer clic en elicono se muestra un desplegable con las comunicaciones de cardcter general
que Panda Security pone en conocimiento para todos los usuarios de la consola, y ordenadas

segun suimportancia:

e Paradas programadas de mantenimiento
e Avisos de vulnerabilidades criticas

e Consejos de seguridad
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Panda Adaptive Defense

e Mensajes para iniciar el proceso de actualizacién de la consola. Consulta Actualizacion de

la consola de administracion en la pdgina 188.

Cada comunicacién tiene asociada un nivel de prioridad:

° .Impor’ron’re
° .Aviso
® .Informo’rivo

ElnUmero delicono indica la cantidad de notificaciones web nuevas (que quedan por leer).

Para eliminar una notificacién web, haz clic en su icono de aspa asociado. Las notificaciones asi

eliminadas no se volverdn a mostrar, y el icono ajustard su nUmero al total de notificaciones web

que se muestran.

%
Icono Configuracion General kE¥21

Muestra un menu desplegable que permite el acceso ala documentacién del producto, cambio

de idioma de la consola y ofras herramientas.

Entrada Descripcion

Ayuda online

Acceso alas ayudas web del producto.

Guia de administracion
de Panda Advanced

Reporting Tool

Acceso ala guia para el administrador del mddulo Panda

Advanced Reporting Tool si estd contratado.

Guia de administracion
de Panda Adaptive

Defense

Acceso ala Guia de administracién del producto Panda

Adaptive Defense.

Guia de administracion

de Panda Data Control

Acceso ala guia para el administrador del médulo Panda Data

Controlsiestd contratado.

Soporte técnico

Cargala direccion web correspondiente al soporte técnico de

Panda Adaptive Defense.

Buzdn de sugerencias

Lanza la herramienta de correo local instalada en equipo para
enviarun mensaje de correo al departamento de soporte

técnico de Panda Security.
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Entrada Descripcion

Acuerdo de licencia Muestra el EULA (End User License Agreement).

Acvuerdo sobre Muestra el acuerdo de proteccién de datos de la plataforma
tratamiento de datos segun la normativa europea.

Novedades de Panda Enlace ala pdgina web de soporte que muestra los cambios y
Adaptive Defense nuevas funcionalidades incluidas en la version.

Permite seleccionar el idioma en que se mostrard la consola de

Idioma o »
administracion.
Muestra la version de los diferentes elementos de Panda
Adaptive Defense.
e Version: versién del producto.
Acercade... » Versidn de la proteccién: versién interna del médulo de

proteccién instalado en los equipos.

¢ Versidn del agente: version interna del médulo de

comunicacionesinstalado en los equipos.

Tabla 3.1: MenU Configuracién general

[ ]
Icono Cuenta de usuario H

Muestra un menU desplegable con las siguientes entradas de configuracion:

O O @& (& TS

._.
=]
w
Pad
LA

et

3

@pandasecurity.com

7%l setup my profile 4

& Change account 5§

(") Logout 6

Figura 3.2: MenU desplegable Cuenta de usuario
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Entrada Descripcion
Nombre del Nombre y apellidos de la cuenta de usuario con la que se ha accedido ala
cliente (1) consola.

Elidentificador de cliente es un nUmero que Panda asigna ala cuenta de
Id de cliente

(2)

cliente paraidentificarlo. El departamento de Soporte de Panda Security

puede requerirlo en sus comunicaciones con el cliente.

Direccién de ) N - o »
Direccién de correo utilizada para acceder a la consola de administracion.

correo (3)
Configurar mi Modifica la informacién de la cuenta de usuario. Consulta Cambiar los
perfil (4) datos personales de una cuenta de usuario en la pagina 69.
. Muestralas cuentas de cliente accesibles desde la cuenta de usuario que
Cqmblqr de . . . . . . . .
inicié la sesion, y permite seleccionar una cuenta de cliente diferente para
cuenta (5)

operar con la consola asociada al producto.

Cerrar sesion

(6)

Termina la sesidén en la consola.

Tabla 3.2: MenU Cuenta de usuario

Menu lateral (2)

Muestra las diferentes subzonas dentro de la zona seleccionada, actuando como un selector de

segundo nivel conrespecto al menu superior.

El menu lateral varia en funcién de la zona presentada, adaptdndose al tipo de informacién que

se muestra.

Para maximizar el espacio de visualizacion del panel central reduce el tamafo del menu lateral
haciendo clic en la barra de separacién del panel. Si se reduce por debajo del tamaio de los
nombres de las opciones, el menu lateral se contraerd completamente. Para volver expandirlo a su
tamano original haz clic en elicono

Panel central (3)

Recoge toda la informacién relevante de la zona y subzona elegidas por el administrador. Vista
general de la consola de administraciéon Panda Adaptive Defense muestra la zona Estado subzona

Seguridad, formada por los widgets que permiten interpretar la informacién de seguridad
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recogida. Para obtener mds detalle acerca de los widgets consulta Paneles/Widgets del médulo

de seguridad enla pagina 597.

Acceso a Advanced Visualization Tool (4)

Advanced Visuadlization Tool es el punto de entrada para la consola de gestiéon de los médulos
Panda Data Confrol y Panda Advanced Reporting Tool. Ambos comparten una consola
especialmente disefada para mostrar grdficas avanzadas y tablas con informacion relevante

sobre la actividad de los todos procesos ejecutados en los puestos de usuario y servidores.

Elementos bdsicos de la consola web

Menu de pestanas superior
En las zonas de la consola mds complejas se muestra un selector de tercer nivel en forma de

pestanas que mantiene la informacién ordenada por categorias.

the
STATUS ~ COMPUTERS = SETTINGS | TASKS 3 T e et

Users

Figura 3.3: MenU de pestana

Barra de acciones

Move to_. Move to Active Directory path '@' Delete El 3 selected

Figura 3.4: Barra de acciones
Para facilitar la navegacién de la consola y el acceso a algunas operaciones comunes sobre los
puestos de usuario y servidores administrados, se incorpora una barra de acciones en la parte
superior de la pantalla. El nUmero de botones mostrados se adapta al tamaio de la ventana. Los

botones que quedan fuera se afaden alicono === situado ala derecha de la barra de acciones.

En la esquina derecha de la barra de acciones se muestra el niumero total de equipos

seleccionados. Haz clic en elicono del aspa para deshacer la seleccion.

Herramientas de filirado y bUsqueda
Las herramientas de filtrado y busqueda muestran los subconjuntos de informacion de interés para
el administrador. Algunas herramientas de filirado son generales y aplican a toda la zona de la

consola mostrada, como por ejemplo en el menU superior Estado o menu superior EQuipos.
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STATUS | COMPUTERS  CONFIGURATION  TASKS {3}

Search Q ADD COMPUTERS :

Figura 3.5: Herramienta de bUsqueda

Parte de las herramientas de filtrado se ocultan por defecto bajo el desplegable Filtros, y permiten

definir busquedas por categorias, rangos y otros pardmetros dependientes del tipo de informacién

mostrada.
Computer w Search.. O Filters :
Type Run Action Accessed data
Malware W True W [] Quarantined - All - W
Search date type: Range (] Blocked External connections
Range v  Llast month ~ [ Disinfected - Al - v
[] Deleted

(] Allowed
. CEED

Figura 3.6: Sistema de filtrado de informacidn en listados

Elementos de configuracién
La consola web Panda Adaptive Defense utiliza controles estdndar para infroducir
configuraciones, como son:

e Botones. (1)

e Links.(2)

e Casillas de activacién y desactivacion. (3)

e Desplegables de seleccion. (4)

e Combos de seleccién. (5)

e Cuadros de texto. (8)
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[ cancel ] editsettings 1 (P
Name:  WorkstationAndServer Settings
Description: My Description

Recipients: No recipients selected yet 2

Advanced protection (Windows computers}

Advanced protection ‘ 3

Behavior

Operational mode

Lock 4 v
Audit
Hardaning

Alwaysenabled 5

Enable only during the following times:

Extensions:

Figura 3.7: Controles para el manejo de la consola de administracion

Botén de ordenacién

En algunos listados de elementos, como por ejemplo en la zona Tareas (menu superior Tareas) o en
la zona Configuracién (menuU superior Configuracion) se muestra el botdn J:: en la esquina
superior derecha o en algunos casos en la esquina inferior derecha. Este botdn permite establecer

el criterio de ordenaciéon del listado:

e Ordenado por fecha de creacién los elementos se ordenan segin su fecha de
incorporacion al listado.

e Ordenado por nombre los elementos se ordenan por su nombre.

® Ascendente

* Descendente

Menus de contexto

, . . n .
Son menus desplegables que se muestran al hacer clic en elicono ®, con opciones que afectan al

dmbito al que pertenecen segun su posicion.
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ADD COMPUTERS g

Eﬁ Export

" Show computers in subgroups

Figura 3.8: MenUs de contfexto

Copiar, pegar y borrar contenidos
Al pasar el puntero del ratén por las cajas de texto que admiten multiples valores separados por

espacios, se muestran dos botones flotantes para copiary borrar su contenido.

e Botén de copiar (1): copia al portapapeles el contenido de los elementos que contiene la
caja de texto separando cada uno de ellos con un retorno de carro. La consola muestra un

mensaje cuando la operacién se completa.

e Botén de borrar (2): limpia el contenido de la caja de texto.

Extensions: O o

£exe x| | .om x| .docx  .pptx | .json x Addextension 2

Figura 3.9: Botones Copiary Borrar

e Al pulsar Control+v sobre una caja de texto se vuelca el contenido del portapapeles,

siempre que éste contengallineas de texto separadas por retornos de carro.

Esquema general de la zona Estado

El menU Estado reuUne las principales herramientas de visibilidad, y estd distribuido en varias

secciones:
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DASHBOARDS Last 7 days 2
Q Licenses 3

uﬂﬂ Executive report

MY LISTS Add 'I 2

4
Harcware Computers

@ Malware run

Properly protected (8) no license (3) I Protection with errors (1)
“~  Advanced Visualization T..

Figura 3.10: Ventana de Estado con el panel de control y acceso alos listados

Acceso al panel de control (1)

El acceso al panel de control se realiza mediante el menuU superior Estado. Desde aqui se acceden

alos diferentes widgets, asi como alos listados.

Los widgets o paneles grdficos representan aspectos concretos del parque de equipos

gestionado, dejando alos listados la entrega de datos mds detallados.

Selector del intervalo de tiempo (2)
El panel de control muestra la informacién relevante en el intervalo de tiempo fijado por el
administrador mediante la herramienta situada en la parte superior de la ventana Estado. Los

intervalos disponibles son:

o Ultimas 24 h.
o Ultimos 7 dias.
e Ultimo mes.

¢ Ultimo afo.

No todos los paneles soportan el filtrado de datos por el Ultimo afo. Los paneles que no
soporten este intervalo de tiempo mostrardn una leyenda en la parte superior

indicandolo.
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Selector de panel (3)

e Seguridad: estado de la seguridad del parque informdatico. Para mds informacion sobre los

widgetsincluidos consulta Paneles/Widgets del modulo de seguridad en la pdgina 597

e Patch Management: actualizacién del sistema operativo y del software instalado en los
equipos. Para mds informacién sobre los widgets incluidos consulta Paneles/Widgets del

modulo de seguridad en la pdgina 597.

e Data Control: seguimiento de la informacién personal aimacenada en los equipos de lared.
Para mds informacién sobre los widgets incluidos consulta Introduccién al funcionamiento

de Panda Data Control enla pdgina 321.

e Panda Full Encryption: estado del cifrado de los dispositivos de almacenamiento internos en
los equipos. Para mds informacién sobre los widgets incluidos consulta Paneles/Widgets del

modulo de seguridad en la pdgina 597.

® Llicencias: estado de las licencias de Panda Adaptive Defense asignadas a los equipos de
la red. Consulta Licencias en la pdgina 168 para obtener mds informacién acerca de la

gestion de licencias.

¢ Informes programados: consulta Envio programado de informes vy listados en la pdgina 770

para obtener mdsinformacién acerca de la configuracién y generacion de informes.

Mis listados (4)

Son tablas de datos con la informacién presentada en los paneles. Esta informacion se presenta
con gran nivel de detalle e implementa herramientas de busqueda vy distribucion que ayudan a

localizar los datos requeridos.

Paneles informativos / Widgets (5)

Estd formado por widgets o paneles informativos centrados en un Unico aspecto de la seguridad

delared.

Los paneles se generan en tiempo real y son interactivos: pasando el ratén por encima de los

elementos se muestran tooltips con informacion extendida.

Todas las grdficas incluyen una leyenda que permite determinar el significado de cada serie
representada, e incorporan zonas activas que al ser seleccionadas abren distintos listfados

asociados al widget con filtros predefinidos.

Panda Adaptive Defense utiliza varios tipos de grdficas para mostrar la informacion de la forma

mds conveniente segun el tipo de dato representado:

e Grdficos de tarta.
e Histogramas.

e Grdficas delineas.
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Gestion de listados

Panda Adaptive Defense estructura la informacion recogida en dos niveles: un primer nivel que
representa de forma grdfica los datos mediante paneles o widgets y un segundo nivel mds
detallado, donde lainformacién se representa mediante listados compuestos por tablas. La mayor
parte de los paneles fienen un listado asociado para que el administrador pueda acceder de
forma rdpida a un resumen grdfico de la informacion y después profundizar mediante los listados

en caso de requerirmayor nivel de detalle.

Panda Adaptive Defense soporta el envio programado de listados por correo electrénico. De esta
forma, el administrador no necesita acceder a la consola Web para conocer el detalle de los
eventos que se producen en la red. Ademds, esta funcionalidad facilita la comparticién de
informacidon entre departamentos y permite habilitar la construccién de un repositorio externo con
el histérico de todos los eventos que se han producido, mas allé de los limites de la consola Web.
Con este repositorio, el equipo directivo podrd realizar un seguimiento de la informacion generada

liore de interferencias de terceros.

Plantillas, configuraciones y vistas
Unlistado es la suma de dos elementos: una plantilla y una configuracién de un filtro.

Una plantilla representa una fuente de datos sobre un apartado especifico tratado por Panda

Adaptive Defense.
Un filtro es una configuracién especifica de las herramientas de filtrado asociadas a cada plantilla.

Un filtro aplicado sobre una plantilla da como resultado una "vista de listado”, también llamado
simplemente “listado”. El administrador puede crear y almacenar nuevos listados modificando los
filtros asociados a una plantilla para su consulta posterior. De esta forma se evita reconfigurar los

filtros de las plantillas mds frecuentemente utilizadas, lo que lleva a un ahorro del tiempo de

&

Plantilla de listado

administracion.

Configuracién de filtros

@] @] @]
Vista de Vista de Vista de
listado 1 listado 2 listado 3

Figura 3.11: Generacion de fres
listados a partirde una misma plantilla
/ fuente de datos
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Plantillas de listado
En el menu superior Estado, panel lateral Mis listados se encuentra el enlace Ahadir que muestra

una ventana con las plantillas disponibles agrupadas por su tipo:

Grupo Listado Descripcién

Muestra en detalle el estado de las licencias de los

equipos de lared.

Licencias
Consulta Listados del médulo Licencias enla
pdgina 175 para mds informacién.
Muestra los equipos Windows de lared que no
fienen el software Panda Adaptive Defense
Equipos no

instalado.
administrados
Consulta Listado Equipos no administrados

descubiertos
descubiertos enla pdgina 130 para mds
informacion.
Muestra los equipos con el mismo nombre y
General Equipos con . L.
pertenecen al mismo dominio.
nombre
duplicado Consulta Equipos con nombre duplicado en la
pdgina 231 para mds informaciéon
Muestra el software instalado en los equipos del
parque informdtico.
Software
Consulta Software en la pdgina 228 para mds
informacion.
Muestra el hardware instalado en los equipos del
parque informdtico.
Hardware
Consulta Hardware en la pdgina 225 para mds
informacion.
Muestra en detalle el estado del médulo de la
Estado de

proteccién instalada en los equipos.
proteccién de los
Consulta Estado de proteccion de los equipos enla

. equipos
Seguridad pdgina 608 para mds informacion.
Actividad del Muestra el listado de las amenazas encontradas en
malware y PUPS los equipos protegidos con Panda Adapftive
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Grupo Listado Descripcion
Defense.
Consulta Actividad de malware / PUP enla pdgina
616 para mdsinformacion.
Muestra el nUmero de ataques por explotacion de
vulnerabilidades recibidos en los equipos Windows
Actividad de
delared.
exploits
Consulta Actividad de exploits enla pdgina 619
para mdsinformacién.
Muestra una tabla con aquellos ficheros que, sin
Programas haber sido completada su clasificacion, Panda
actualmente Adaptive Defense ha detectado de forma
bloqueados en preliminar algin riesgo en su ejecucion.
clasificacion Consulta Actividad de malware / PUP enla pdgina
616 para mdsinformacién.
. Muestralos indicios de atagques avanzados
Indicadores de ] ) .
confirmados en el parque informatico. Consulta
ataque (I0OA) ..
Indicadores de ataque (IOA) enla p&dgina 559.
Muestra en detalle todos los equipos de lared
Estado de gestion compatibles con Panda Patch Management
de parches Consulta Estado de gestidén de parches enla
pdgina 432 para mds informacion.
Muestra el detalle de todos los parches sin instalar
enlos equipos de lared y publicados por Panda
Parches .
Patch Security.
disponibles
Management Consulta Parches disponibles en la pagina 420
para mdsinformacién.
Muestra los parches que Panda Adaptive Defense
intentd instalary los equipos que los recibieron en
Historial de

instalaciones

unintervalo determinado.

Consulta Historial de instalaciones enla pdgina 454

para mdsinformacién.
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Grupo Listado Descripcion
Muestra lainformacién relativa al “end of life” de
los programas instalados en los equipos de lared,
Programas “End ,
agrupados segun el plazo restante.
of Life”
Consulta Programas “End of Life” enla pdgina 462
para mdsinformacién.
Muestra los pares equipo - parche que son
excluidos de su instalacion.
Parches excluidos
Consulta Parches excluidos enla pdgina 465 para
mds informacién.
Muestra los intentos de ejecucion de programas
blogueados por el administrador en los equipos de
Programas
Control de lared.
bloqueados por
actividad

el administrador

Consulta Programas bloqueados por el
administrador en la pdgina 535para mds

informacién.

Proteccion de

datos

Muestra toda la informacién referente alos equipos

de lared compatibles conla funcionalidad de

Estado del .
cifrado.
cifrado
Consulta Estado del cifrado enla pdgina 522para
mds informacion.
Muestra el estado del mdédulo Panda Data Control
Estado de Data de Panda Adaptive Defense.
Control

Consulta Estado de Data Control enla pdgina

360para mdsinformacién.

Archivos con

Muestra todos los ficheros Pll encontrados, asi

como su tipo, localizacion y otra informacién

informacion relevante.

personal Consulta Archivos con informacién personal enla
pdgina 368para mds informacién.

Equipos con Muestra el nUmero de ficheros Pll encontrados en

informacién cada uno de los equipos de lared.
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Listado Descripcion
Consulta Equipos con informacién personal enla
personal o o B
pdgina 373para mds informacion.
Muestra el estado de los ficheros eliminados por el
Archivos administrador mediante el médulo Panda Data
eliminados por el Control.
administrador Consulta Archivos eliminados por el administrador
enlapdgina 378 para mds informacién.

Tabla 3.3: Listado de plantillas disponibles en Panda Adaptive Defense

Adicionalmente, existen otras plantillas accesibles directamente desde el menU de contexto de
ciertos listados o desde algunos widgets del panel de control. Consulta el capitulo correspondiente

al widget en cuestion.

Secciones de los listados

Los listados incorporan un conjunto de herramientas comunes que facilitan su interpretaciéon. A

continuacién se muestran las partes principales de un listado de ejemplo.

Malware activity 1 3 m :
2 11 4
Computer v arc Q Filters 6 5 [
Type 7 Run Action Accessed data
Malware v All v () petected All v
Dates: (J quarantined External connections
Last 7 days - (] Blocked Al o
(] Disinfected
E] Deleted

o CEID

Computer Threat 8 Path # S| @ Action Date |,
WIN_SERVER_] Tr],n"Ch(_:jLM calcld [ ] [ ] C Blocked 6/18/2010 118:00 AM
WIN_SERVER_1  Trj/Chgti2 calclz @ 9 O Blocked B18/201912:20:00 AM
WIN_SERVER_1 Tr]fCh(_:leU calcld [ ] [ ] ¥ Allowed by the end 6/17/2018 1:22:00 PM

9 25rows v 1to250fB6 ¢ \Iz a3 »

Figura 3.12: Elementos de las pantallas de listados
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e Nombre del listado (1): identifica el fipo de datos que se muestran en el listado.

e Descripcion (2): caja de texto libre donde el administrador puede indicar el objetivo del
listado.

e Salvar (3): botdn que salvala vista actual y crea un nuevo listado en el drbol Mis listados

* Menu de contexto (4): menuy desplegable con las operaciones disponibles sobre el listado

(copiary eliminar. Consulta Operaciones con listados para mds informacién.
* Menu de contexto (5): menU desplegable con las opciones de exportacion del listado.

¢ Enlace de herramientas de filtrado y busqueda (6): al hacer clic se despliega un panel con

las herramientas de filtrado. Una vez configuradas haz clic en el botdn Filtrar (10).
* Bloque de controles de filirado y busqueda (7): filtra los datos mostrados en el listado.

e Criterio de ordenacion (8): al hacer clic en el nombre de las columnas el listado se ordena
tomando como referente esa columna. Haz clic varias veces en el nombre de la columna

para cambiar el sentido de la ordenacion (ascendente o descendente). El sentido de
ordenacion se muestra mediante una fecha ascendente T o descendente '-L .Siaccedes

a la consola de administracién desde un dispositivo mévil de menor tamano, haz clic en el

icono - situado en la esquina inferior derecha para desplegar un menu con el nombre

delas columnas.

e Paginacion (9): en el pie de la pd&gina se incluyen una serie de controles para navegar la

informacion mostrada.

Icono Descripcion

25 rows w Selector del nUmero de filas mostradas por pdgina.

1to 25 of 67 Intervalo de registros mostrados del total disponible.

Retroceso ala primera pdgina.

Retroceso ala pdgina anterior ala actual.

Acceso directo por nUmero de pdginas.

s

Avance a la siguiente pdgina.
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Descripcion

Avance ala Ultima pdgina.

Tabla 3.4: Herramientas de paginacion

e Envio programado del listado (11): Panda Adaptive Defense permite el envio de correos
electrénicos con el contenido del listado, adjuntando una exportaciéon de los datos en
formato csv. Consulta Envio programado de informes vy listados en la pdgina 770 para

obtener mdsinformacion.

Operaciones con listados

En el menu superior Estado, panel lateral Mis listados se muestran todos los listados que el
administrador a creado previamente vy los listados que Panda Adaptive Defense incorpora por

defecto. Consulta Listados incluidos por defectopara mds informacién.

Crear un listado personalizado
Hay varias formas de anadirun nuevo listado personalizado / vista:
e Desde el panel lateral Mis listados

e Al hacer clic sobre el link Ahadir del panel Mis listados se muestra una ventana con

un desplegable que contiene las plantillas disponibles.
e Elige una plantilla, configura las herramientas de filirado, modifica el nombre vy la
descripciény pulsa el botdn Guardar (3).
e Desde un panel del dashboard
e Hazclic enunwidget en el panel de control para abrir su plantilla asociada.
e Hazclic en elmenu de contexto (4) y selecciona Copiar. Se creard un nuevo listado.
e Modifica los filtros, el nombre y la descripcidén del listado y haz clic en el botdn
Guardar (3).
e Desde unlistado ya creado

e Haz una copia de un listado ya generado mediante el menu contextual (4) y haz clic

en Copiar. Se generard un nuevo listado con el nombre “copia de...".

e Modifica los filtros, el nombre y la descripcidén del listado y haz clic en el botdn
Guardar (3).
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e Desde el menuU de contexto del panel Mis listados
[ ]

Haz clic en el menu de contexto asociado al listado a copiar.

Haz clic en Hacer una copia. Se creard una nueva vista de la plantilla con el nombre
“copiade...”.

Modifica los filtros, el nombre y la descripcion del listado y haz clic en el botén
Guardar (3).

MY LISTS Add

Hardware Make a copy..
K

@ Malware run Change name..

‘ W Delete
D—) Export

Figura 3.13: Menu de contexto de los listados
accesibles desde el Panel de listados

Borrar un listado

Puedes borrar un listado de varias maneras:
e Desde el panel Mis listados
e Hazclic elmenu de contexto asociado alnombre del listado en el panel Mis Listados.

® Hazclicenelicono |' I,

e Desde el propio listado
e Hazclic en elmenu de contexto (4).

e Hazclic enelicono=delmenu desplegable.

Copiar un listado

Puedes copiar un listado de varias maneras:
e Desde el panel Mis listados:

e Haz clic en el menU de contexto asociado al nombre del listado en el panel Mis
listados.

. . =
e Hazclicenel |cono[f .
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e Desde el propio listado:
e Hazclic enelmenu de contexto (4).

. . L ’
e Hazclic eneliconol ] delmenu desplegado.

Exportar un listado
Exporta un listado en formato csv para ampliar la informacién que se muestra en los listados de la
consola Web. Los campos del fichero exportado estédn documentados en el capitulo

correspondiente de esta Guia de administraciéon. Puedes exportar un listado de varias maneras:

e Desde el panel Mis listados:

1
Si el listado no soporta la exportacién del detalle haz clic en el icono " | Se

descargard un fichero .csv conlos datos del listado.

o Siellistado si soporta la exportacion del detalle haz clic en elicono i(5). Se mostrard

un menu desplegable.

e Hazclic en Exportar. Se descargard un fichero .csv con los datos del listado.

e Desde el propio listado:
e Hazclic en elmenu de contexto (4).

. . ™ . . )
e Hazclicenelicono ! Exportar del menU desplegado. Se descargard un fichero .csv

conlos datos dellistado.

@ Segun el mdédulo o funcionalidad de que se trate, algunos listados pueden ofrecer un

nivel mayor de detalle en los datos del fichero exportado.

Exportar los detalles de un listado
Exporta los detalles de un listado para ampliar la informacién mostrada en la exportacion csv. Los
campos del fichero exportado estéin documentados en el capitulo correspondiente de esta Guia
de administraciéon. Puedes exportar un listado de varias maneras:
e Desde el panel:
L]

® Hazclicenelicono = (5). Se mostrard un menu desplegable.

e Haz clic en Exportacion detallada. Se descargard un fichero .csv con el detalle del

listado.
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e Desde el propio listado:
e Hazclic en elmenu de contexto (4). Se mostrard un menu desplegable.

e Hazclic en elicono I Exportacion detallada del menU desplegado. Se descargard

un fichero .csv con el detalle del listado.

@ Segun elmddulo o funcionalidad de que se trate, algunos listados pueden ofrecer un

nivel mayor de detalle en el fichero exportado.

Personalizar un listado

® Asigna un nuevo nombre allistado (1). Por defecto la consola forma un nuevo nombre para
el listado anadiendo la cadena “Nuevo” al tipo de listado o “Copia” si el listado es la copia

de uno anterior.
e Asigna una descripcion (2): este paso es opcional.
e Hazclic en el enlace Filtros (6) para desplegar las herramientas de bUsqueda vy filtrado.

e Haz clic en Filtrar (10) para aplicar el filiro configurado con el objetivo de comprobar si el
filtrado configurado se ajusta a las necesidades. En el cuerpo del listado se mostrard la

buUsquedaresultado.

e Haz clic en el botdn Guardar (3). El listado se anadird en el panel de la izquierda bajo Mis

listados, y serd accesible a partir de ese momento haciendo clic en su nombre.

Programar el envio de un listado

e Desde el menuU de contexto del panel Listados:

e Haz clic en el menU de contexto del listado que quieres enviar y elige la opcidon

Programar envio.
e Se mostrard una ventana con la informacién necesaria para enviar de forma
automdtica lainformacion.
e Desde el propio listado:

e Hazclic en elicono /(11). Se mostrard una ventana con la informacién necesaria

para enviar de forma automdtica la informacion.

Q Consulta Envio programado de informes y listados en la pdgina 770 para obtener mds

informacion
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Acciones sobre equipos en los listados

En algunos listados se incorporan casillas de seleccion por cada equipo. Al marcar uno o mds
equipos, se muestra la barra de acciones en la parte superior de la ventana, para facilitar la
administracién de los puestos de usuario y servidores seleccionados. Consulta Barra de acciones

(9) enla pdagina 259.

En cada pdgina de los listados se muestra informacién sobre 25 equipos. Para operar sobre todos

los equipos de una pdging, selecciona la casilla situada en la esquina superior izquierda del listado
(1):

En el caso de los listados Equipos vy Equipos no administrados descubiertos, una vez seleccionada

la casilla se puede operar sobre todos los equipos de todas las pdginas del listado (2).

— STATUS COMPUTERS SETTINGS TASKS
Move to... [:] Move to Active Directory path T[] Delete Disinfect () Scan now... - 25 selected %
You have selected 25 rows I Select all 68 rows in the IistI 2 b4
1
@ Computer 7 IP address Group Operating system Last connection
B ANDROID-1 3 mobile Andreid (9.0) 11/9/2023 7:30:30 AM
A ANMDROID-2Z EI Mobile Android (10.0) 11/9/2023 7:30:33 AM
 ANDROID-3 3 mobile Android (8.0.0) 11/9/2023 7:32:16 AM

Figura 3.14: Seleccién de equipos enlos listados

Listados incluidos por defecto

La consola de administracién incluye varios listados pre generados:

e FEstacionesy portdtiles desprotegidos.
e Servidores desprotegidos.
e Hardware

o Software

Estaciones y portatiles desprotegidos
Localiza todos los equipos de escritorio y portdtiles, sin importar el sistema operativo instalado,
considerados vulnerables a las amenazas debido a un problema en el funcionamiento de la

proteccién:

e Equipos en proceso de instalacién del software Panda Adaptive Defense o con error en la

instalacion.
e Equipos conla proteccién desactivada o en estado de error.
e Equipossin licencia asignada o con licencia caducada.

e Consulta Estado de protecciéon de los equipos en la pdgina 608 para mds informacion.
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Servidores desprotegidos

Localiza todos los equipos de tipo servidor, sin importar el sistema operativo instalado,
considerados vulnerables a las amenazas debido a un problema en el funcionamiento de la

proteccién:

e Servidores en proceso de instalacion del software Panda Adaptive Defense o con errorenla

instalacion.
e Servidores conla proteccion desactivada o en estado de error.

e Servidores sin licencia asignada o con licencia caducada. Consulta Estado de proteccion

de los equipos enla pdgina 608 para mds informacion.

Software

Muestra una relaciéon de los programas instalados en el parque informdatico. Consulta Software en

la pdgina 228 para mds informacioén.

Hardware

Muestra una relacion de los componentes hardware instalados en el parque informdatico. Consulta

Hardware enla pdgina 225para mds informacion.
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Acceso, controly
supervision de lo
consola de
administracion

Panda Adaptive Defense implementa varios recursos disenados para limitar, confrolar y supervisar
el acceso a su consola web de gestion, y las acciones que el administrador de la red tiene

permitido ejecutar en ésta:

e Cuenfade usuario.
e Roles asignados alas cuentas de usuario.

e Registro dela actividad de las cuentas de usuario.

Contenido del capitulo

Conceptos GENEIales ... ... ... 63
Gestidbnde cuentasde usuario ... 64
Crearla primera cuenta de usuario para clientes de Panda Security ... 64
Crearla primera cuenta de usuario para clientes de WatchGuard ................................... 66
Crear cuentas de usuario sucesivas desde la consola de Panda Adaptive Defense ............ 67

Crear cuentas de usuario sucesivas en Panda Adaptive Defense desde WatchGuard Portal 67

Acceder a la consola de Panda Adaptive Defense desde WatchGuard Portal con una

cueNnta Yy eXiStente 68
Cambiarlos datos personales de una cuenta de Usuario ... 69
Cambiarla direccion de correo o la confraseia de una cuenta de usuario ...................... 69
Borrar o bloquear cuentas de usuarios en la consola de Panda Adaptive Defense ............. 70
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Activarla verificacion €N dOS PASOS .. ... 70
LIStAAO A€ USUQIMIOS ... 73
GestiON de roles Y PEIMISOS ... ... o 75
CoNCEPTOS DASICOS .. 75
Crear UN MOl 77
BOITar UN Ol L 78
O AN UN TOl 78
ModifiCarUNTOl . 78
Descripcidon de los permisosimplementados ... 78
Registro de la actividad de las cuentas de usuario ... ... 88
ReEgISITO A SESIONES 88
Registro de acciones de USUQTIO .. ... . . 89
Eventos delsistema ... ... 103

Conceptos generales

Cuenta de usuario
Es un recurso formado por un conjunto de datos que Panda Adaptive Defense utiliza para permitir
el acceso de los administradores a la consola web, y establecer las acciones que éstos podrdn

realizar sobre los equipos de los usuarios.

Las cuentas de usuario son utilizadas Unicamente por los administradores de IT que acceden a la
consola web de Panda Adaptive Defense. Cada administrador puede tener una o mds cuentas

de usuario asignadas.

Las principales caracteristicas de las cuentas de usuario son:

e Son cuentas gestionadas por el propio administrador, que puede crear o borrar cuentas
nuevas, cambiar su confrasefa, anadir o quitar permisos o activar la verificacion en dos

pasOs.

e Una cuenta de usuario permite acceder a todos los productos contratados con Panda

Security a través de Panda Cloud

e Unacuenta de usuario puede tener acceso a distintos clientes. El administrador podrd elegir
el producto al que desea acceder en Panda Cloud, y después seleccionar la consola a la

que desee acceder enla ventana Selecciona cuenta.

Panda Cloud

Es el portal que centraliza el acceso a todos los productos del portfolio de Panda Security. Una
cuenta de usuario creada en un producto de Panda Security da acceso a este portal, desde

donde el administrador puede acceder ala distintas consolas de los productos contratados.
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Para mds informacion, consulta
https://documents.managedprotection.pandasecurity.com/Help/PandaCloud/es-

es/#t=001.htm.

Cuenta de cliente

Es unrecurso formado por datos confidenciales asociados a un cliente que tiene contratado algin
producto con Panda Security. La direccidn fiscal, el nombre completo, NIF y otros datos forman

parte de la cuenta de cliente.

Gestion de cuentas de usuario

Una cuenta de usuario estd formada por varias piezas de informacion que se generan en el

momento de su creacion:

e Login de la cuenta: identifica al usuario que accede ala consola.
e Contraseia de la cuenta: permite o impide el acceso ala consola de administracion.

® Rol asignado: establece los equipos sobre los cuales la cuenta tiene capacidad de

administracion, y las acciones que puede ejecutar sobre ellos.

Diferencias entre clientes WatchGuard y Panda Security

Los clientes de Panda Security y los de WatchGuard siguen procedimientos distintos para crear o
modificar sus cuentas de usuario. Los clientes de Panda Security gestionan las cuentas de usuario
directamente desde la consola de Panda Adaptive Defense, mientras que los clientes de
WatchGuard acceden a sus productos confratados y crean sus cuentas de usuario desde
WatchGuard Portal.

Crear la primera cuenta de usuario para clientes de Panda
Security

El procedimiento para crear la primera cuenta de usuario es distinto al utilizado para crear cuentas
posteriores. La primera cuenta de usuario siempre tendrd asignado el rol Control total, que permite
al administrador realizar cualquier operacién en la consola. Esta cuenta no se puede borrar ni

modificar.

Recibe el mensaje de correo de bienvenida

e Aladquirir Panda Adaptive Defense recibirds un mensaje de correo electronico procedente

de Panda Security.

e Haz clic en el enlace Haz clic aqui del mensaje para acceder a la web desde donde

podrds crear la primera cuenta de usuario.
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Completa el formulario Crea tu cuenta Panda

e Escribe tu direccion de email y haz clic en el botén Crear. Recibirds un nuevo mensaje de
correo electrénico en la direccion especificada en el formulario para activar la cuenta

creada.
Activa la cuenta de usuario

e Haz clic en el botdn de activacion del mensagje recibido para confirmar la direcciéon
proporcionada al crear la cuenta de usuario. Si el botdn no funciona, copia en el

navegador el enlace que se muestra en el mensaje. Se abrird la ventana Panda Cuenta.

e FEscribe la confrasena de la cuenta de usuario creada. Se requieren al menos 8 caracteres,

delos cuales almenos uno debe ser numérico y otro debe serunalletra.

e Elige el pais y haz clic en el botén Activar cuenta. Se mostrard la ventana Un segundo y

terminamos.

e Escribe tu nombre y apellidos, tu fecha de nacimiento, nUmero de teléfono y direccién y haz
clic en el botén Guardar, o salta este paso haciendo clic en el botén Ahora no. Se mostrard

el acuerdo de licencia de Panda Cloud.

e Haz clic en el botén Aceptar y continuar. Se abrird la ventana Panda Cloud, desde donde

podrds acceder a todos los servicios contratados con Panda Security.

My services

Products on Cytomic
Aether Platform Orion
Aether Platform Hunting, detection, and
response to sophisticated
Advanced security management attacks
for all Panda Security solutions. All
from a single Web console and Speed up cybersecurity
with a single agent. operations, minimize

investigation efforts, and respond
quickly to attacks.

Figura 4.1: Ventana Panda Cloud

e Para acceder a la consola de Panda Adaptive Defense, haz clic en el panel Panda
Adaptive Defense que encontrards en Mis servicios. La primera vez que accedas se abrird

un asistente para aceptarlos acuerdos de licencia y confidencialidad:

65 | Capitulo 4 Guia de administracion



Panda Adaptive Defense Acceso, control y supervisiéon de la consola de administracién

e Hazclic en elbotdn Aceptar y continuar de la ventana Acuerdo de licencia.

e Hazclic enelbotdnIr al acuerdo sobre tratamiento de datos de la ventana Acuerdo

sobre tratamiento de datos.

e Hazclic en el botén Aceptar de la ventana Data Processing Agreement. Se abrird la

consola Panda Adaptive Defense.

Crear la primera cuenta de usuario para clientes de
WatchGuard

Los usuarios que pertenecen al proveedor de seguridad WatchGuard y todavia no tienen ningin
producto confratado con Panda Security, crean una cuenta de cliente y una cuenta de usuario

en Panda Security al activar por primera vez una licencia comercial de Panda Adaptive Defense.

Siya tenias un producto Panda Adaptive Defense contratado y quieres accederala
consola desde WatchGuard, consulta Acceder a la consola de Panda Adaptive

Defense desde WatchGuard Portal con una cuenta ya existente.

e Accede a WatchGuard Portal en https://www.watchguard.com/ con la cuenta de usuario

que accederd ala consola de Panda Adaptive Defense.

e Hazclic enla opcion Activate products del menu superior MY WATCHGUARD. Se mostrard la

ventana Activate products.
e FEscribe la clave de licencia del producto Panda Security y haz clic en el botdén Continue.

e Haz clic en | need a Panda account. Se mostrard una ventana con el identificador de la

cuenta de cliente creaday su nombre. Guarda esta informacién para mds adelante.
e Hazclic en Submity Continue. Se mostrard el Centro de Soporte de WatchGuard.

e Sila pdagina web lo solicita, escribe de nuevo la clave de licencia del producto Panda

Security. Se mostrard el asistente Activar producto.
e Para aceptarlas condiciones de uso de lalicencia, haz clic en el botdn Siguiente.

e En el desplegable Select a license selecciona la opcién New license y haz clic en el botdn
Next.

e Infroduce un nombre descriptivo que fte permita identificar el producto en la web de

WatchGuard y haz clic en el botdn Next.

e Seleccionala casillal accept the enduser license agreement y haz clic en Next. Se mostrard
la pdgina Activacién Completada y las licencias se afadirdn al mantenimiento

correspondiente en Panda Adaptive Defense.
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Una vez que el proceso ha terminado, la cuenta de usuario de WatchGuard podrd acceder a la

consola Panda Adaptive Defense. Consulta Acceso la consola web enla pdgina 38.

Crear cuentas de usuario sucesivas desde la consola de
Panda Adaptive Defense

Una vez creada la primera cuenta de usuario, el administrador tendrd acceso a la consola de
administracion de Panda Adaptive Defense, desde donde se pueden crear el resto de cuenta de

usuario que necesite.

e Comprueba que el usuario tiene asignado el permiso Gestionar usuarios y roles. Consulta

Descripcion de los permisos implementados.

® EnelmenuU superior Configuracion haz clic en el mend lateral Usuarios.

e Haz clic en la pestana Usuarios. Se mostrard el listado de usuarios creados en la consola de

administracion.
e Hazclic en el botdn Anadir. Se abrird la ventana Anadir usuario.

e FEscribe la cuenta de correo del usuario de la consola en el campo Email de acceso y la

descripcién sies necesaria.

e |ndica el rol que tendrd asignada la cuenta de usuario. Consulta Descripcion de los

permisos implementados.

e Haz clic en el botén Guardar. Panda Adaptive Defense enviard un correo a la cuenta de
correo indicada para que el usuario pueda generar una confrasena de acceso y aceptar

los términos de la licenciay el fratamiento de sus datos.

Crear cuentas de usuario sucesivas en Panda Adaptive
Defense desde WatchGuard Portal

Las cuentas de usuario que pertenecen al proveedor de seguridad WatchGuard tienen la
posibilidad de acceder a la consola de Panda Adaptive Defense directamente desde
WatchGuard Portal. El administrador puede crear un usuario en la consola de Panda Adapftive
Defense por cada cuenta creada en WatchGuard Portal mediante WatchGuard

AccountMapper.

Las cuentas de usuario que pertenecen a un mismo cliente WatchGuard creardn siempre cuentas
de usuario en un mismo cliente Panda Security. Esto implica que no serd posible acceder a varias
consolas de Panda Adaptive Defense alojadas en distintas cuentas de cliente de Panda Security

desde las cuentas de usuario de WatchGuard que pertenecen a un mismo cliente.
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Antes de iniciar este procedimiento, comprueba que has cerrado la sesidon en
WatchGuard Portaly en la consola de Panda Adaptive Defense, asicomo el

navegador web.

e Abre el navegador, accede a hitps://accountmapper.watchguard.com y haz clic en |
have a WatchGuard account and need a Panda Account. Se abrird la ventana Create new

account with Panda.

e Hazclic en el botdn Continue para confirmar la creacion de la cuenta de usuario en Panda

Adaptive Defense. Se mostrard la ventana Proporcione los siguientes detalles.

e Escribe la cuenta de usuario WatchGuard que accederd a la consola de Panda Adaptive
Defense y su contrasena, y haz clic en el botdn Continuar. Se abrird la ventana Inicia sesion

para acceder a Panda Cloud.

e FEscribe el usuario y contrasena del primer usuario de Panda Adaptive Defense y haz clic en

el botdn Iniciar sesidn.

e Haz clic en el botén Continue. En la consola de Panda Adaptive Defense se habrd creado
automdaticamente un nuevo usuario con el prefijo "generated", y se vinculard con el usuario

de WatchGuard utilizado para completar el procedimiento.

Una vez que el proceso ha terminado, la cuenta de usuario de WatchGuard podrd acceder a la

consola Panda Adaptive Defense. Consulta Acceso la consola web enla pdgina 38.

Acceder ala consola de Panda Adaptive Defense desde
WatchGuard Portal con una cuenta ya existente

Si ya existe una cuenta de usuario creada en Panda Adaptive Defense y se quiere utilizar para
acceder ala consola desde WatchGuard Portal, es necesario ejecutar un proceso que consiste en
vincular una cuenta de usuario de WatchGuard con la cuenta de usuario de Panda Adaptive
Defense que accederd a la consola. Solo es necesario ejecutar el procedimiento de vinculacion
una vez; cuando éste haya terminado, el administrador podrd acceder a la consola de Panda

Adaptive Defense conla cuenta de su eleccidn desde WatchGuard Portal.

Antes de iniciar este procedimiento, comprueba que has cerrado la sesidon en
WatchGuard Portaly en la consola de Panda Adaptive Defense, asicomo el

navegador web.

e Accede a la web https://accountmapper.watchguard.com y haz clic en | have both

WatchGuard and Panda accounts. Se abrird la ventana Map your existing accounts?
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advirtiendo de que esta opcidn solo funciona silas cuentas de usuario de WatchGuard y de

Panda estdn ya creadas y no estdn vinculadas.
e Hazclic en elbotdn Continue. Se mostrard la pantalla de inicio de sesidn en WatchGuard.

e Infroduce los datos de la cuenta de usuario WatchGuard que quieres vincular y haz clic en

el botdn Continuar. Se abrird la ventana Inicia sesién con tu cuenta Panda.

e Infroduce los datos de la cuenta de usuario de Panda Adaptive Defense que quieres
vincular y haz clic en el botdén Iniciar sesién. Se mostrard una ventana indicando si el

proceso de vinculacion termind con éxito o, sino ha sido asi, larazén del error.

e Haz clic en el botdn Continue. Una vez que el proceso ha terminado, la cuenta de usuario
de WatchGuard podrd acceder a la consola Panda Adaptive Defense. Consulta Acceso

la consola web enla pdgina 38.

Cambiar los datos personales de una cuenta de usuario

L) . . . .
Haz clic en el icono W] situado en la parte superior derecha de la consola de

administracién. Se abrird un menu desplegable.

e Haz clic en Configurar mi perfil. El procedimiento varia dependiendo de si el administrador

entrd ala consola desde Panda Cloud o desde WatchGuard Portal.
Panda Cloud

e Se abrird la ventana Panda cuenta.

e Haz clic en el panel izquierdo Informacién personal y escribe en el formulario los datos

personales de la cuenta.

e Hazclic en elbotdn Guardar. Los cambios se aimacenardn en el servidor de Panda Security.
WatchGuard Portal

e Se abrird la ventana User Information.

e Hazclic en elbotdn Edit situado en la zona inferior de la pantalla y escribe en el formulario los

datos personales de la cuenta.

e Hazclic enelbotdn Save. Los datos se almacenardn en el servidor de WatchGuard.

Cambiar la direccidon de correo o la contrasena de una cuenta
de usuario

[ ]
Haz clic en el icono M| sitjuado en la parte superior derecha de la consola de

administracién. Se abrird un menu desplegable.
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e Haz clic en Configurar mi perfil. El procedimiento varia dependiendo de si el administrador

entrd ala consola desde Panda Cloud o desde WatchGuard Portal.
Panda Cloud

e Se abrird la ventana Panda cuenta.

e Hazclic en el panelizquierdo Inicio de sesidén y en los enlaces Cambiar direcciéon de email o
Cambiar contraseina. Se abrird una ventana para validar la informacion antigua e introducir

la nueva.

e Hazclic en el boton Cambiar.
WatchGuard Portal

e Se abrird la ventana User Information.

e Haz clic en el botdn Edit asociado al campo EMAIL o en el enlace Change Password para

cambiarlos datos.

Borrar o bloquear cuentas de usuarios en la consola de Panda
Adaptive Defense

@ Al borrar una cuenta de usuario de Panda Adaptive Defense vinculada a una cuenta

de WatchGuard, solo se elimina la cuenta de Panda Adaptive Defense.

e Comprueba que el usuario tiene asignado el permiso Gestionar usuarios y roles. Consulta

Descripcion de los permisos implementados.
e En el menu superior Configuracion haz clic en el menu lateral Usuarios.

e Haz clic en la pestaia Usuarios. Se mostrard el listado de usuarios creados en la consola de

administracion.

e Hazcliceneliconom asociado ala cuenta de usuario que quieres borrar.

e Para desactivar ftemporalmente el acceso de la cuenta a la consola web, haz clic en una
cuenta de usuario y desplaza el control deslizante Bloquear este usuario. De esta manera,
esa cuenta tendrd denegado el acceso a la consola de administracion, y si ya estd
conectada serd expulsada de forma inmediata. También dejard de recibir alertas por

correo en las direcciones de correo especificadas en su configuracion.

Activar la verificacién en dos pasos

Panda Adaptive Defense es compatible con el esténdar 2FA (Two Factor Authentication), que
anade una capa de seguridad adicional a la establecida en el esquema bdsico “usuario -

contrasena”. De esta manera, cuando el administrador de la red accede a la consola web, se
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infroduce un elemento nuevo en el sistema de autenticacién bdsico: un cédigo que solo posee el
propietario de la cuenta. Este cddigo es aleatorio y solo puede generase en un dispositivo
concreto, normalmente el teléfono movil o tablet personal del administrador de Panda Adaptive

Defense.

Requisitos para activar 2FA

e Acceso aun teléfono mévil o tablet personal con cdmara de fotos integrada.
e Descarga la aplicacién gratuita WatchGuard AuthPoint (o una aplicacién equivalente) en:
e jOS: hitps://apps.apple.com/app/watchguard-authpoint/id1335115425

e Android:

https://play.google.com/store/apps/details?id=com.watchguard.authpoint

Activar 2FA

]
Haz clic en el icono [#M] situado en la parte superior derecha de la consola de

)
administracién. Se abrir& un menu desplegable.

e Haz clic en Configurar mi perfil. El procedimiento varia dependiendo de si el administrador
entré ala consola desde Panda Cloud o desde WatchGuard Portal.

Panda Cloud

e Se abrird la ventana Panda cuenta.

e Haz clic en el panel izquierdo Inicio de sesidon y en el enlace Activar de la seccién
Verificaciéon en dos pasos. Se abrird la ventana Sincronizaciéon con la app de

autenticacién.

e Siesla primera vez que utilizas la aplicaciéon WatchGuard AuthPoint en tu dispositivo movil,
pulsa el botén Activar. Si ya la has utilizado anteriormente, pulsa en el icono del QR situado

enla esquina superior derecha. Se abrird la cdmara de fotos del dispositivo mévil.

@ﬁc hGuard

WATCHGUARD AUTHPOINT

Figura 4.2: Escaneo del cddigo QR con WatchGuard Authpoint

e Enfoca con la cdmara el cddigo QR que se muestra en la consola de Panda Adaptive
Defense. Se anadird una nueva entrada en WatchGuard AuthPoint y se empezardn a

generar tokens cada 30 segundos.

e Escribe el cédigo generado por WatchGuard AuthPoint en la consola de Panda Adaptive

Defense para enlazar el dispositivo con la cuenta de usuario, y haz clic en el botén Verificar.
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Se abrird una ventana con el mensaje Se ha activado la verificacion en dos pasos.

e Hazclic enelbotédn Aceptar.
WatchGuard Portal

e Se abrird la ventana User Information.

e Hazclic en el botdn Edit asociado al campo MULTI-FACTOR AUTHENTICATION. Se mostrard la

ventana Manage Multi-Factor Authentication.

e Haz clic en el botén Enable MFA. Se abrird la ventana Are you sure you want to enable
MFA?.

e Hazclic en el botdn Continue. Se enviard un email a la direccidn de correo del usuario para

generar el token.

e Abre el correo y haz clic en el botdn START ACTIVATION. Se abrird la ventana Bienvenido a
AuthPoint.

e Siesla primera vez que utilizas la aplicaciéon WatchGuard AuthPoint en tu dispositivo movil,
pulsa el botén Activar. Si ya la has utilizado anteriormente, pulsa en el icono del QR situado

enla esquina superior derecha. Se abrird la cdmara de fotos del dispositivo maovil.

@ﬁc hGuard

WATCHGUARD AUTHPOINT

Figura 4.3: Escaneo del codigo QR con WatchGuard AuthPoint

e Enfoca con la cdmara el cédigo QR que se muestra en la consola de Panda Adaptive

Defense. Se anadird una nueva entrada en WatchGuard AuthPoint.

Acceder a la consola Web mediante una cuenta con 2FA activado
desde Panda Cloud
e Accede a hitps://www.pandacloudsecurity.com/Pandalogin/ escribe el usuario y la
contrasenay haz clic en el botdn Iniciar sesidn.

e Introduce el cédigo de verificacidon generado por WatchGuard AuthPoint en tu dispositivo

movily haz clic en el botdn Verificar. Se abrird la ventana Panda Cloud.

Acceder a la consola Web mediante una cuenta con 2FA activado
desde WatchGuard Portal

e Accede a https://www.watchguard.com/, escribe el usuario y la contrasena y haz clic en el

botdn Continuar. Se abrird la ventana Elige un método de autenticacion.
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e Haz clic en el botén Enviar Push. En la aplicacién WatchGuard AuthPoint se abrird la

ventana Estas intentando iniciar la sesién?.

e Haz clic en el botdn Aprobar para completar el proceso de acceso a WatchGuard Portal.

Se mostrard la ventana Support Center.
e Hazclic enelmenu superior MY WATCHGUARD. Se abrird un menu desplegable.

e Hazclic enla opcidén Manage Panda Products. Se abrird la ventana Panda Cloud con todos

los servicios contratados.

Forzar la activacion de 2FA a todos los usuarios de la consola
Es necesario que la cuenta de usuario que forzard el uso de 2FA tenga el permiso Gestionar
usuarios y roles y visibilidad completa sobre el parque informdtico. Consulta Gestion de roles y

permisos

e Enelmenu superior Configuracién haz clic en la pestana Seguridad.

e Activa la opcién Exigir tener activada la verificacion en dos pasos para acceder a esta

cuenta.

e Sila cuenta de usuario que activa la funcionalidad 2FA para todos los usuarios de la consola
no tiene activada la verificacién en dos pasos para su propia cuenta, se mostrard una
ventana de aviso que le permitird acceder a la Cuenta Panda para activarlo. Consulta
Activar 2FA.

Listado de usuarios

Permisos requeridos

Todos los usuarios de la consola pueden ver el listado de usuarios.

Acceso al listado

e EnelmenuU superior Configuracion haz clic en el panel de la izquierda Usuarios.

e Haz clic en la pestana Usuarios. Se mostrard un listado con todas las cuentas de usuario

creadas en Panda Adaptive Defense con la informacion mostrada a continuacion:

Campo Descripcién

Nombre de .
Nombre de la cuenta de usuario.

la cuenta

Rol Rol asignado ala cuenta de usuario.

Cuenta de ) )
Cuenta de correo asignada al usuario.

correo
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Descripcion

Candado

Indica sila cuenta tiene activada la funcionalidad de 2FA (Verificacion en

dos pasos / factores, Two Factor Authentication).

Estado

Indica sila cuenta de usuario esta activada o bloqueada.

Tabla 4.1: Campos del listado de usuarios

Organizar y buscar en el listado de usuarios: haz clic en el icono l— para organizar el listado de

usuarios de manera ascendente / descendente, por nombre o por fecha creacién. Para buscar un

P

usuario, escribe el texto en el cuadro de bUsqueda y haz clic en elicono .

Campos mostrados en fichero exportado

Definicion
. ) o Cadenade
Cliente Cuenta del cliente ala que pertenece el servicio.
caracteres
] ] Cadenade
Nombre Nombre del perfil de usuario.
caracteres
. . . Cadenade
Email de acceso Email con el que se ha accedido ala consola.
caracteres
) . Cadenade
Rol Rol asignado al usuario.
caracteres
L o ) ) Cadenade
Descripcion Descripcion anadida al perfil de usuario.
caracteres
Verificacién en Indica sila cuenta tiene activada o desactivadala
- B Booleano
dos pasos verificacion en dos pasos.
Indica sila cuenta de usuario esta activada o
Bloqueado Booleano
bloqueada.

Guia de administracién

Tabla 4.2: Campos de fichero exportado Listado de usuarios
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Herramientas de filtrado

Comentario Valores
. Busca porelnombre y la cuenta de correo del Cadenade
Buscar usuario . . . .
usuario. Permite busquedas parciales de cadenas. caracteres
e Todos
Bloqueados Filtra las cuentas de usuario bloqueadas del listado. e i
e No
e Todos
Verificaciéon en Filtralas cuentas de usuario que tienen activado el .
) = » * Activado
dos pasos sistema de verificacion en dos pasos.
* Desactivado

Tabla 4.3: Campos de filtrado para el listado Estado de Data Control

Herramientas de ordenacion

Para mostrar los criterios de ordenacion disponibles, haz clic en elicono l

Gestion de roles y permisos

Conceptos basicos

Roles
Un rol es una configuracion especifica de permisos que se aplica a una o mds cuentas de usuario.
Una cuenta de usuario estard autorizada a ver o modificar determinados recursos de la consola,

dependiendo de rol que tenga asignado.

Una cuenta de usuario solo puede tener un Unico rol asignado, aungue un mismo rol puede estar

asignado a una o mds cuentas de usuario.

Unrol estd formado por los siguientes elementos:

e Nombre del rol: designado en el momento de la creacién del rol, su objetivo es meramente

identificativo.
¢ Visibilidad: restringe el acceso a determinados equipos de lared.

e Juego de permisos: determina las acciones concretas que las cuentas de usuario pueden

ejecutar sobre los equipos que pertenecen a los grupos definidos con accesibles.
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Roles predefinidos
Una licencia de Panda Adaptive Defense siempre incluye dos roles predefinidos. Estos roles no se
pueden editar ni borrar y cualquier cuenta de usuario puede pertenecer a estos roles previa

asignacién en la consola Web:

El rol Control total
La primera cuenta de usuario que se crea siempre tiene el rol Confrol total asignado, y permite
ejecutar todas las acciones disponibles en la consola sobre todos los equipos integrados en Panda

Adaptive Defense.

El rol Solo lectura
Este rol permite el acceso a todas las secciones de la consola, pero no permite crear, modificar o
borrar configuraciones, tareas, etc, porlo que permite una visiéon total del entorno pero sin ninguna
modificacion. Estd especialmente indicado para aguellos administradores de red encargados de
la vigilancia del parque informdtico,pero que no poseen los permisos suficientes para realizar

modificaciones, como por ejemplo editar configuraciones o lanzar andilisis bajo demanda.

Permiso

Un permiso regula el acceso a una seccién concreta de la consola de administracion. Existen
varios permisos que establecen el acceso a ofros tantos aspectos de la consola de Panda
Adaptive Defense. Una configuracion particular de todos los permisos disponibles forma un rol, que

puede ser asignado a una o mds cuentas de usuario.

Visibilidad
Cada cuenta de usuario puede configurar la seguridad de un subconjunto de equipos
determinado por su visibilidad, de entre todos los equipos integrados en la consola de Panda

Adaptive Defense.
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Crear unrol

Add role
Name: 1
Description: 2

Groups the role grants permissions on:

<8 D
@ [ oeraulT 3
8 0 Hard

Permissions: 4

USERS
Manage users and roles
LICEMSES

Assign licenses

Panda Adaptive Defense

> I

MNew role

é 4

Figura 4.4: Ventana Panda Cloud

® Enelmenu superior Configuracién haz clic en el panel de la izquierda Usuarios. Se abrird una

ventana con el listado de usuarios creados.

e Hazclic enlapestaia Roles y en el botdn Ahadir. Se abrird la ventana Ahradir rol.

e Escribe elnombre delrol (1) y una descripcién opcional (2).

e [ndicala visibilidad delrol (3).

e Activa o desactivalos permisos (4).

e Hazclic en el botén Guardar (5).

Limitaciones en la creacion de usuarios y roles

Para evitar una situacién de escalado de permisos, los usuarios con el permiso Gestionar usuarios y

roles activo fienen las siguientes limitaciones a la hora de crearroles o asignarlos a otros usuarios ya

creados:

e Una cuenta de usuario solo puede crear roles nuevos con los mismos permisos 0 menos de

los que tiene asignada.

e Una cuenta de usuario sdlo puede editar los permisos que tenga activos en los roles ya

existentes. Elresto permanecerdn desactivados.
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e Una cuenta de usuario no puede asignar un rol a un usuario si ese rol tiene mds permisos

asignados que la cuenta de usuario.

e Una cuenta de usuario no puede copiar unrol si ese rol fiene mds permisos asignados que la

cuenta de usuario.

Borrar unrol

® Enelmenu superior Configuracién haz clic en el panel de la izquierda Usuarios.

e Hazclic enlapestana Roles. Se mostrard el listado de roles creados.

® Hazclic sobre elicono de unrol para borrarlo. Si al borrar un rol éste ya tiene cuentas de

usuario asignadas, se cancela el proceso de borrado.

Copiar unrol

e EnelmenuU superior Configuracion haz clic en el panel de la izquierda Usuarios.

e Hazclic enla pestana Roles. Se mostrard el listado de roles creados.
e Haz clic sobre el icono T de un rol para copiarlo. Se abrird la ventana Copiar rol con la

configuracién delrol copiado.

e Modificala configuracién delrol copiado y haz clic en el botén Guardar.

Modificar un rol
® Enelmenu superior Configuracién haz clic en el panel de la izquierda Usuarios.
® Hazclic enla pestana Roles. Se mostrard el listado de roles creados.
e Hazclic en elrol a editar. Se abrird la ventana Editar rol.

e Modificala configuracién delroly haz clic en el botén Guardar.

Descripcion de los permisos implementados

Gestionar usuarios y roles

e Al activar: el usuario de la cuenta puede crear, borrar y editar cuentas de usuario y roles.

e Al desactivar: el usuario de la cuenta deja de poder crear, borrar y editar cuentas de
usuario y roles. Se permite ver el listado de usuarios dados de alta y los detalles de las

cuentas, pero no el listado de roles creados.
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Asignar licencias

e Al activar: el usuario de la cuenta puede asignar y retirar licencias de los equipos

gestionados.

e Al desactivar: el usuario de la cuenta no puede asignar y refirar licencias, pero puede ver si

los equipos fienen licencias asignadas.

Modificar el arbol de equipos

e Al activar: el usuario de la cuenta tiene pleno acceso al drbol de grupos y puede crear y

eliminar grupos, y mover equipos a grupos ya creados.

e Al activar con conflicto de permisos:debido a los mecanismos de herencia que se aplican
en el drbol de equipos, cualquier modificacion en la estructura del mismo puede implicarun
cambio de asignacién de configuracion para los dispositivos. Por ejemplo, en los casos en
los que el administrador no tiene permisos para asignar configuraciones, y mueve un equipo
de un grupo a otro, la consola web mostrard una advertencia indicando que debido al
movimiento de equipos efectuado y a los mecanismos de herencia que se aplican la
asignacién de configuraciones de los equipos que se han movido podria cambiar (aunque
el administrador no tenga permisos para asignar configuraciones). Consulta el apartado

Asignacion manual y automatica de configuraciones en la pdgina 272.

e Al desactivar: el usuario de la cuenta puede visualizar el drbol de carpetas y las
configuraciones asignadas a cada grupo, pero no puede crear nuevos grupos ni mover

equipos.

Anadir, descubrir y eliminar equipos

e Al activar: el usuario de la cuenta puede distribuir el instalador entre los equipos de lared e
infegrarlos en la consola, eliminarlos y configurar toda la funcionalidad relativa al
descubrimiento de puestos no gestionados: asignar y refirar el rol de descubridor a los
equipos, editar las opciones de descubrimiento, lanzar descubrimientos inmediatos e

instalar el agente de Panda de forma remota desde los listados de equipos descubiertos.

e Al desactivar: el usuario de la cuenta no puede descargar el instalador, ni por lo tanto
distribuirlo entre los equipos de la red. Tampoco puede eliminar equipos previamente
infegrados ni gestionar la funcionalidad relativa al descubrimiento de equipos no

gestionados.

Modificar configuracion de red (proxys y caché)

e Al activar: el usuario de la cuenta puede crear nuevas configuraciones de tipo
Configuracion de red, editar o borrar las existentes y asignarlas a los equipos integrados en

la consola.
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e Al desactivar: el usuario de la cuenta deja de poder crear nuevas configuraciones de tipo
Configuracion de red, borrar las existentes o cambiar la asignacién de los equipos

infegrados ala consola.

Configurar ajustes por equipo (actualizaciones, contrasenas, etc.)
e Al activar: el usuario de la cuenta puede crear nuevas configuraciones de tipo Ajustes por
equipo, editary borrarlas ya creadas y asignar a los equipos infegrados en la consola.

e Al desactivar: el usuario de la cuenta deja de poder crear nuevas configuraciones de tipo
Ajustes por equipo, borrar las existentes o cambiar la asignacién de los equipos integrados a

la consola.

Reiniciar y reparar equipos

e Al activar: el usuario de la cuenta puede reiniciar equipos desde los listados de equipos en
estaciones y servidores. También puede iniciar la reinstalacion remota del software Panda

Adaptive Defense en equipos Windows.

e Al desactivar: el usuario de la cuenta deja de poder reiniciar equipos y de reinstalar

remotamente el software Panda Adaptive Defense.

Aislar equipos
e Al activar: el usuario de la cuenta puede aislar y dejar de aislar equipos Windows y macOS.
e Al desactivar: el usuario de la cuenta deja de poder aislar equipos.

Configurar seguridad para estaciones y servidores

e Al activar: el usuario de la cuenta puede crear, editar, borrar y asignar configuraciones de

seguridad para estaciones y servidores.

e Al desactivar: el usuario de la cuenta dejard de poder crear, editar, borrar y asignar

configuraciones de seguridad para estaciones y servidores.

Al desactivar este permiso se mostrard el permiso Ver configuraciones de seguridad para

estaciones y servidores.

Ver configuraciones de seguridad para estaciones y servidores

@ Este permiso solo es accesible cuando se ha deshabilitado el permiso Configurar la

seguridad para estaciones y servidores.
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e Al activar: el usuario de la cuenta puede Unicamente visualizar las configuraciones de

seguridad creadas, asi como ver la configuracién de un equipo o de un grupo.

e Al desactivar: el usuario de la cuenta deja de poder ver las configuraciones de seguridad

creadas, y tampoco podrd acceder a las configuraciones asignadas de cada equipo.

Visualizar detecciones y amenazas

e Al activar: el usuario de la cuenta puede acceder a los paneles y listados de la seccién

Seguridad en el menu superior Estado, y crear nuevos listados con filtros personalizados.

e Al desactivar: el usuario de la cuenta no puede visualizar ni acceder alos paneles y listados
de la seccién Seguridad en el menuU superior Estado, ni crear nuevos listados con filtros
personalizados.

Elacceso ala funcionalidad relativa a la exclusion y desbloqueo de amenazas y
elementos desconocidos se establece mediante el permiso Excluir temporalmente

amenazas Malware, PUP y Bloqueados.

Desinfectar

e Al activar: el usuario de la cuenta puede crear editar, modificar y borrar tareas de tipo

andilisis y desinfeccion.

e Al desactivar: el usuario de la cuenta no puede crear, editar, modificar ni borrar las tareas

ya creadas de tipo andlisis. Unicamente podrd listar las tareas y visualizar su configuracién.

Excluir temporalmente amenazas Malware, PUP y Bloqueados

e Al activar: el usuario de la cuenta puede desbloquear, no volver a detectar, bloquear, dejar
de permitir y cambiar el comportamiento ante reclasificaciones de malware, PUP y

desconocidos en clasificacion.

e Al desactivar: el usuario de la cuenta no podrd desbloquear, no volver a detectar,
bloquear, dejar de permitir y cambiar el comportamiento ante reclasificaciones de

malware, PUP y desconocidos en clasificacion.

@ Es necesario activar Visualizar detecciones y amenazas para poder ejercer

completamente Excluir temporalmente amenazas Malware, PUP y Bloqueados.
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Configurar gestion de parches

e Al activar: el usuario de la cuenta podrd crear, editar, borrar y asignar configuraciones de

gestion de parches para equipos Windows, macOS vy Linux.

e Al desactivar: el usuario de la cuenta dejard de poder crear, editar, borrar y asignar

configuraciones de gestidon de parches para equipos Windows, macOS y Linux.

Al desactivar este permiso se mostrard el permiso Visualizar configuraciones de gestion de
parches.

Visualizar configuraciones de gestion de parches

@ Este permiso solo es accesible cuando se ha deshabilitado el permiso Configurar
gestion de parches.

e Al activar: el usuario de la cuenta podrd Unicamente visualizar las configuraciones de
gestion de parches creadas, asi como ver la configuracion asignadas a un equipo o a un

grupo.

e Al desactivar: el usuario de la cuenta dejard de poder ver las configuraciones Gestion de
parches creadas, y tampoco podrd acceder a las configuraciones asignadas a cada

equipo.

Instalar / desinstalar y excluir parches

e Al activar: el usuario de la cuenta podrd crear tareas de parcheo, desinstalacion y exclusiéon
de parches, asi como acceder a los listados Parches disponibles, Programas "End of life",

Historial de instalaciones y Parches excluidos.

e Al desactivar: el usuario de la cuenta dejard de poder crear tareas de parcheo,

desinstalacién y exclusion de parches.

Visualizar parches disponibles

@ Este permiso solo es accesible cuando se ha deshabilitado el permiso Instalar /
desinstalary excluir parches

e Al activar: el usuario de la cuenta podrd acceder a los listados Estado de gestion de

parches, Parches disponibles, Programas “End of life” e Historial de instalaciones.
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e Al desactivar: el usuario de la cuenta dejard de poder acceder a los listados Parches

disponibles, Programas “End of life” e Historial de instalaciones.

Configurar Evaluacion de vulnerabilidades

e Al activar: el usuario de la cuenta podrd crear, editar, borrar y asignar configuraciones de

evaluacion de vulnerabilidades para equipos Windows, macOS y Linux.

e Al desactivar: el usuario de la cuenta dejard de poder crear, editar, borrar y asignar

configuraciones de evaluacién de vulnerabilidades para equipos Windows, macOS y Linux.

Al desactivar este permiso se mostrard el permiso Visualizar configuraciones de evaluaciéon de

vulnerabilidades.

Visualizar configuraciones de evaluacion de vulnerabilidades

@ Este permiso solo es accesible cuando se ha deshabilitado el permiso Configurar

evaluacion de vulnerabilidades.

e Al activar: el usuario de la cuenta podrd Unicamente visudlizar las configuraciones de
evaluacion de vulnerabilidades creadas, asi como ver la configuracion asignadas a un

€QqUuipo 0 a uUn grupo.

e Al desactivar: el usuario de la cuenta dejard de poder ver las configuraciones de
evaluaciéon de vulnerabilidades, y tampoco podrd acceder a las configuraciones

asignadas a cada equipo.

Visualizar parches disponibles

@ Este permiso solo es accesible cuando se ha deshabilitado el permiso Configurar

gestion de parches.

e Al activar: el usuario de la cuenta podrd acceder a los listados Estado de la evaluaciéon de

vulnerabilidades, Parches disponibles por equipos y Programas “End of life”.

e Al desactivar: el usuario de la cuenta dejard de poder acceder a los listados Estado de la

evaluacion de vulnerabilidades, Parches disponibles por equipos y Programas “End of life”.
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Configurar bloqueo de programas

e Al activar: el usuario de la cuenta puede crear, editar, borrar y asignar configuraciones de

bloqueo de programas para estaciones y servidores Windows.

e Al desactivar: el usuario de la cuenta dejard de poder crear, editar, borrar y asignar

configuraciones de bloqueo de programas para estaciones y servidores Windows.

Al desactivar este permiso se mostrard el permiso Ver configuraciones de bloqueo de programas.

Ver configuraciones de bloqueo de programas

@ Este permiso solo es accesible cuando se ha deshabilitado el permiso Configurar

blogqueo de programas.

e Al activar: el usuario de la cuenta puede Unicamente visualizar las configuraciones de

blogueo de programas, asi como ver la configuracién de un equipo o de un grupo.

e Al desactivar: el usuario de la cuenta deja de poder ver las configuraciones de bloqueo de
programas creadas, y tampoco podrd acceder a las configuraciones asignadas de cada

equipo.

Configurar software autorizado

e Al activar: el usuario de la cuenta puede crear, editar, borrar y asignar configuraciones de

software autorizado para estaciones y servidores Windows.

e Al desactivar: el usuario de la cuenta dejard de poder crear, editar, borrar y asignar

configuraciones de software autorizado para estaciones y servidores Windows.

Al desactivar este permiso se mostrard el permiso Ver configuracion de software autorizado.

Ver configuracion de software autorizado

@ Este permiso solo es accesible cuando se ha deshabilitado el permiso Configurar

software autorizado.

e Al activar: el usuario de la cuenta puede Unicamente visualizar las configuraciones de

software autorizado, asi como ver la configuracién de un equipo o de un grupo.

e Al desactivar: el usuario de la cuenta deja de poder ver las configuraciones de software
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