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La normativa GDPR responde
a un aumento de los
ciberataques y una busqueda
de colaboracion entre las
entidades publicas y privadas 5. Sobre Panda Security
para remediarlo.
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cumplimiento de la nueva ley de proteccion de

datos

La creacién de un marco digital
comun supone una barrera
extra de seguridad del principal
activo corporativo: los datos.
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1. Introduccion

¢Qué es la GDPR?

El nuevo Reglamento General de Proteccion de
Datos Europeo (GDPR, General Data Protection
Regulation) fue aprobada por el Parlamento
Europeo y el Consejo el 27 de abril de 2016,
entrando en vigor el 25 de mayo de 2016 y
aplicable a partir del 25 de mayo de 2018.

El periodo de dos anos hasta la aplicacién del
Reglamento tiene como objetivo permitir que los
Estados de la Union Europea, las Instituciones
Europeas y también las organizaciones que
tratan datos vayan prepardndose y adaptdndose
para el momento en que el Reglamento sea
aplicable.

El Reglamento europeo busca proteger los
derechos y las libertades fundamentales de las
personas fisicas y, en particular, su derecho a la
proteccién de los datos personales, tanto si son
procesados por entidades privadas como por
Administraciones publicas.

Se reconocen los derechos de acceso,
rectificacion, cancelacién, oposicién, y dos
nuevos derechos: el denominado “derecho al
olvido”, como efectivo derecho de supresién, y la
portabilidad de los datos.

También se detallan las especificaciones del
deber de informacién y de transparencia y la
limitacion del tratamiento de datos personales
con fines de archivo en interés publico, de
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investigacidn cientifica e histdrica o fines
estadisticos.

Otra novedad es la referencia al procesamiento
de datos de europeos por entidades
establecidas en Europa y fuera de la Unidn
Europea que realicen actividades dentro de

la UE y que impliquen el tratamiento de datos
personales, incluso aunque no tengan presencia
fisica en el territorio de la Unién.

A esta novedad se suma la obligacién para
las entidades publicas de designar en ciertos
casos a un «delegado de proteccién de datos»
(DPO, Data Protection Officer) para garantizar
el cumplimiento de la normativa. La diferencia
principal con el Responsable de Seguridad

es que el DPO deberd tener conocimientos
normativos debidamente acreditados.

El nuevo reglamento establece la obligacién de
notificar a la Agencia de Proteccion de Datos
(DPA), y este organismo podrd obligar incluso a
hacer publicos, los detalles de los incidentes de
seguridad que la empresa haya sufrido, en un
plazo maximo de 72 horas después de conocerse.

Panda Security ha elaborado este documento
que facilita la comprensién del nuevo marco
normativo para ayudar a las organizaciones a
adaptarse a los cambios que incorpora y cumplir
asi con sus obligaciones.




2. La aplicacion
del Reglamento
en las empresas

¢Cémo afecta a tu negocio?

La prevencidn por parte de las organizaciones
que tratan datos es el aspecto base

del Reglamento. Esto es la denominada
responsabilidad proactiva de las empresas,
que juega aqui un papel diferencial. Actuar
sélo cuando ya se ha producido una infraccién
es insuficiente como estrategiaq, ya que esa
falta puede causar dafos irreversibles a los
interesados que pueden ser muy dificiles de
compensar. Hablamos de una proteccion de
datos desde el disefio del plan.

A pesar de que las empresas no tienen que
aplicar de manera obligatoria todavia las
nuevas medidas, una vez mds resaltar la
importancia de trabajar con visién y antelacion
como ventaja competitiva. Puede ser util para
las organizaciones empezar ya a valorar la
implantacién de algunas medidas previstas,
como:

» Readlizar andlisis de riesgo de sus

tratamientos, comenzando por identificar

el tipo de tratamientos que realizan.

« Establecer el registro de tratamientos de
datos.
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« Implantar las evaluaciones de impacto o
cualquiera otra de las medidas previstas.

« Disenar e implantar los procedimientos
para notificar adecuadamente a las
Autoridades o a los interesados los
incidentes de seguridad que pudieran
producirse.

Hay que preparar un plan de accién para
prepararse para la GDPR. Las empresas deben
comenzar por entender su actual posicién en
la conformidad del reglamento. Un primer paso
importante serd que las organizaciones tengan
bajo control los procesos de tratamiento de
datos personales, incluyendo:

+  Qué datos personales se tratan,
incluyendo la recogida, trdnsito,
almacenamiento y procesamiento.

+  Donde estd esta informacidén y quien tiene

acceso a ellg, través de su organizacion,
incluyendo terceras empresas y
colaboradores.

+ Cuando se transfiera desde y hacia,
incluido a terceros y transfronterizos.

»  Cudles son las medidas de seguridad a lo

largo de su ciclo de vida.

+  Coémo se almacena la informacién que
permite la identificaciéon del resto de la
informacién.

+  Coémo se permite la identificacion,
modificacién, borrado o transferencia de
los datos personales de un interesado si
asi lo solicitara.

+  Cdmo se comunica la politica de

privacidad, cémo se guarda y hace uso en
el tratamiento de los datos, las respuestas.

Con la comprension de las lagunas en el
cumplimiento con el reglamento, las empresas
estardn en una buena posicién para evaluar el
riesgo en su tratamiento de datos personales y
desarrollar planes de remediacion priorizados.
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1. Gestion de terceros A. Mayor riesgo;

menor madurez

2. Formaciony
concienciacioén .
» . B. Mayor riesgo;
3. Gestion de riesgos mayor madurez
4. Politica
5. Filtraciéon de datos C. Menor riesgo;
menor madurez
6. Tratando
equitativamente al D. Menor riesgo;
cliente

mayor madurez
7. Gestidn de incidencias

Figura 1. Las empresas se enfrentan a muchos retos
para prepararse para. El primer paso es entender su
estado actual y establecer los siguientes.
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3. Obligaciones y
ventajas

El Reglamento supone un mayor compromiso
de las organizaciones, publicas o privadas, con
la proteccién de datos. Esto no significa que
deba suponer una mayor carga, sino que en
muchos casos serd sélo una forma de gestionar
la proteccién de datos de manera distinta que
hasta ahora.

La ventaja de una pronta aplicacién es que
permitird detectar dificultades, insuficiencias o
errores en una etapa en que estas medidas no
son obligatorias y su correccion o eficacia no
estarian sometidas a supervision.

Esto permitiria corregir errores para el momento
en que el Reglamento sea de aplicacion
obligatoria y entren en juego sanciones y otros
problemas derivados del incumplimiento del
Reglamento.

Si las empresas no cumplen con el Reglamento
a partir de la fecha de aplicacién, el 25 de mayo
de 2018, se enfrentan a:

» Dafos econémicos directos o indirectos.
ocasionados por incidentes de seguridad
provenientes del exterior o por los propios
empleados y colaboradores.

» Daiios reputacionales. derivados de que
el incidente de seguridad debe notificarse
publicamente.
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Pérdida de clientes actuales y potenciales
cuando la empresa no puede demostrar
que se encuentra en conformidad con la
regulacion.

+ Riesgo de limitacién o prohibicion de
procesamiento de datos que las DPAs
pueden imponer, afectando la actividad
normal de la empresa.

» Posible suspension de los servicios a los
clientes, con el consecuente abandono de
estos o incluso posibles acciones legales
de los clientes, por la limitacién para
procesar los datos.

e Indemnizaciones que en virtud del nuevo
Reglamento ya que los interesados tienen
derecho a reclamar en caso de infraccién.

« Asicomo las costosas multas de
administracién que pueden alcanzar hasta
20.000.000€ o el 4% del volumen de
negocio total anual global del ejercicio
financiero anterior, optdndose por la de
mayor cuantia.

Con el cumplimiento del Reglamento las
empresas evitardn los problemas anteriores y
ganard la confianza de los consumidores.

Ventajas de un cumplimiento anticipado:
Mecanismo de certificacién aprobado

Otro punto a favor de la prevencion y pronta
implementacion de la GDPR segun los
legisladores es que, para muchas empresas, ser
capaces de demostrar que se adhieren al GDPR
serd una ventaja. Para ello se empieza a hablar
de introducir los mecanismos de certificacion

de proteccién de datos y los sellos y marcas de
proteccion de datos.

La GDPR habla incluso de la posibilidad de
llegar a un sello europeo comun de proteccion
de datos, y aunque por ahora la GDPR
proporciona escasos detalles es de esperar que
este mecanismo para mostrar la adhesién, se
desarrollard en los préoximos meses.

Afectard a las empresas con
datos personales de personas
fisicas miembros de la UE

Se aplicard al tratamiento de
datos personales de personas
fisicas dentro de la UE

Datos que son considerados

sensibles y que precisan una
especial proteccion

Multas de hasta 20.000.000€
o el 4% del volumen de negocio
total anual global
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4. Panda
Adaptive Defense
te ayuda en el
cumplimiento de
la nueva ley

éQuieres conseguir la certificacion?

Las organizaciones se enfrentan a dos grandes
retos de cara al 25 de mayo de 2018: solventar la
necesidad de adaptar las practicas de seguridad
de datos y las tecnologias que lo sustentan a

las exigencias del nuevo Reglamento y paliar

el desconocimiento de las organizaciones y los
riesgos econdémicos, reputaciones e incluso de la
propia actividad empresarial.

La actitud proactiva por parte de las empresas
es muy importante en este sentido. Estar
preparadas para la prevencion de cualquier
incidente de seguridad para neutralizarla lo
antes posible o el bloqueo del atacante si logra
entrar en los sistemas, ahora es fundamental. Lo
mismo en lo referido a disponibilidad de realizar
investigaciones forenses detalladas en cada
momento.

Las empresas que confian en Adaptive Defense
tiene ya un camino recorrido en el cumplimiento
de la GDPR, aportando:
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e Prevencion: Adaptive Defense permite
realizar auditorias internas para verificar el
estado de seguridad del parque en cualquier
momento, incluido antes del despliegue de
la solucién, en la puesta en marcha del plan
de accidén para el cumplimiento de la GDPR o
periodicamente.

e Proteccion de los datos personales
procesado en los sistemas de la empresa,
evitando por ejemplo la ejecucién de
cualquier proceso no confiables en los
servidores corporativos.

e Reduccion del riesgo de ser objeto de
ataques de seguridad e indicadores claves
de la actividad y estado de los endpoints
que ayudan a establecer las medidas de
seguridad: equipos vulnerables, actividad
de red anémala entre dispositivos o entre
dispositivos de dentro de la empresa hacia el
exterior, etc.

e Herramientas para satisfacer la
obligatoriedad de notificar los incidentes de
seguridad en las primeras 72 horas. Gracias a
las herramientas de andlisis forense, alertas,
visibilidad y control de Adaptive Defense/
Adaptive Defense 360, la empresa estard
en condiciones de notificar tanto el detalle
del incidente como del plan de accién para
solventar y evitar el incidente en el futuro.

e Mecanismos de control y gobierno del dato
al DPO, que serd notificado en tiempo real,
no solo de los incidentes de seguridad vy si
en estos estdan involucrados los ficheros con
datos personales.

Y tu negocio, ¢todavia no se ha sumado a la
inteligencia contextual?

Adaptive Defense 360




5. Sobre Panda
Security

Panda Security es la multinacional espaiiola
lider en soluciones de ciberseguridad avanzada

y en herramientas para la gestion y control de
equipos y sistemas. Desde su fundacién en 1990,
y manteniendo consistentemente su espiritu
innovador, la compafia ha firmado numerosos
hitos histéricos en el sector.

Actualmente, el desarrollo de estrategias y
tecnologias avanzadas de ciberseguridad

se ha convertido en el nucleo de su modelo.
Panda Security cuenta con presencia en mds
de 80 paises, productos traducidos a mds de
23 idiomas y mds de 30 millones de clientes en
todo el mundo.




Contacta con nosotros para mds informacion

& ARGENTINA

+54 11 6632 6632
argentina@pandasecurity.com

== BOLIVIA

+59 12 2120 300
bolivia@pandasecurity.com

B BRASIL

+55 11 3054-1722
brazil@pandasecurity.com

k= CHILE
+56 2 6394774

chile@pandasecurity.com

== COLOMBIA

+571 2560344
colombia@pandasecurity.com
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== COSTA RICA

+506 2523-4300
ventas@cr.pandasecurity.com

= ECUADOR

+593 02 6012384
ecuador@pandasecurity.com

= EL SALVADOR

+503 22087435
ventas.elsalvador@pandasecurity.com

Il GUATEMALA
+502 66400100

ventas.guatemala@pandasecurity.com

Il MEXICO

+52 55 8000 2381
mexico@pandasecurity.com

== PANAMA

+507 8337263
ventas.panama@pandasecurity.com

== PARAGUAY

+595 21 6075 94
paraguay@pandasecurity.com

Il PERU

+511204 5500
peru@pandasecurity.com

= URUGUAY
+598 2 402 0673

ventas@uy.pandasecurity.com

& VENEZUELA

+58 212-7612535
venezuela@pandasecurity.com
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Mds informacion en:

pandasecurity.com/enterprise/solutions/adaptive-defense-360/

o llamando al:

900 9070 80
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Adaptive Defense 360

Visibilidad sin Limites, Control Absoluto
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