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Aviso legal.

Ni los documentos ni los programas a los que usted pueda acceder pueden ser copiados,
reproducidos, tfraducidos o transferidos por cualquier medio electronico o legible sin el permiso previo
y por escrito de Panda Security, Santiago de Compostela, 12, 48003 Bilbao (Bizkaia), ESPANA.

Marcas registradas.

Windows Vista y el logotipo de Windows son marcas o marcas registradas de Microsoft Corporation en
los Estados Unidos y ofros paises. Todos los demds nombres de productos pueden ser marcas

registradas de sus respectivas companias.

© Panda Security 2019. Todos los derechos reservados

Informacion de contacto.

Oficinas centrales:

Panda Security
Calle Santiago de Compostela 12
Bilbao (Bizkaia) 48003 Espana.

https://www.pandasecurity.com/spain/about/contact/
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Acerca de la Guia de administracion

e Para obtener la version mds reciente de esta guia consulta la direccién web:

https://www.pandasecurity.com/rfiles/enterprise/documentation/pcsm/docswebpage/SYSTEMSMANAGEMENT-
Manual-ES.pdf

Informacion sobre las novedades de la version

Para conocer las novedades de la Ultima versidn de Panda Systems Management consulta la
siguiente URL:

hitps://www.pandasecurity.com/spain/support/card?id=300121

Soporte técnico

Panda Security ofrece un soporte técnico global cuyo objetivo principal es responder a cuestiones
especificas sobre el funcionamiento de sus productos. El equipo de soporte técnico también genera
documentacién sobre detalles técnicos del producto, que ofrece a través de su portal eKnowledge
Base.

e Para acceder ainformacion especifica del producto consulta la siguiente URL:

https://www.pandasecurity.com/spain/support/cloud-systems-management.htm

e Para acceder al portal eKnowledge Base consulta la siguiente URL:

hitps://www.pandasecurity.com/spain/support/#enterprise

Encuesta sobre la Guia de administracion

Evalla esta guia para administradores y enviamos sugerencias y peticiones para proximas versiones

de la documentacion en:

hitps://www.pandasecurity.com/spain/support/#enterprise
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Panda Systems Management Prélogo

Capitulo ]

Prologo

La Guia de administracidn de Panda Systems Management contfiene informacion bdsica vy

procedimientos de uso para obtener el méximo beneficio del producto.

CONTENIDO DEL CAPITULO

(A quiénestadirigidaestaguia? - - - - - - i m i i n i i 5
ICONOS = = == - s s e e e e e e e e s s 5

. A quién estd dirigida esta guia?

El objetivo de esta guia es ofrecer informacidn técnica sobre el producto al departamento de IT de las
empresas que mantienen y gestionan sus equipos y dispositivos informdticos desde dos posibles

configuraciones:

» Desde el departamento de IT de la empresa que desea profesionalizar el soporte técnico interno
que ofrece al resto de la compania.

e Desde el proveedor de servicios gestionados (MSP) que actualmente ofrece soporte técnico
presencial o remoto, reactivo o proactivo, a sus cuentas de clientes.

Iconos

En esta guia se utilizan los siguientes iconos;

para realizar una determinada tarea.

@ Aclaraciones e informacién adicional, como, por ejemplo, un método alternativo
“ ! -
- Q - Sugerencias y recomendaciones.

- Ll

Consejo importante de cara a un uso correcto de las opciones de Panda Systems
& Management.

Guia de administracion Capitulo 1|5
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Q Consulta en otro capitulo o punto del manual.
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Capitulo 2

Informacion bdsica de
Panda Systems
Management

Panda Systems Management es una solucién basada en la nube destinada a departamentos de IT
que quieren ofrecer un servicio profesional de monitorizacién y administracion remota de dispositivos,

minimizando su impacto en las tareas del usuario.

Panda Systems Management incrementa la eficiencia a través de una gestién de dispositivos
centralizada y sencilla, favoreciendo a su vez la automatizacién de tareas. De esta forma, los costes
generales invertidos en dar servicio a cada usuario se ven reducidos debido a los beneficios

mostrados a continuacion:

* Es un servicio alojado en la nube, por lo que requiere nula infraestructura adicional tanto en la
empresa o departamento proveedor del servicio como en el parque informdtico administrado.

» Tiene una curva de aprendizaje muy suave para los técnicos de soporte, por lo que su valor es
apreciable desde el primer momento.

¢ Es una herramienta accesible desde cualquier lugar y en cualquier momento, lo que facilita las
guardias no presenciales del equipo técnico y evita desplazamientos, gracias al control remoto de
dispositivos.

e Permite la automatizacién de tareas que se lanzan de forma instantdnea como respuesta a alertas
programadas, previniendo los fallos antes de que se produzcan.

Panda Systems Management favorece la colaboracion entre los técnicos encargados de ofrecer
soporte y minimiza o evita completamente el tiempo dedicado a interactuar con el usuario para

determinar las causas de los problemas.

CONTENIDO DEL CAPITULO

Caracteristicas de Panda Systems Management - - - - - - - o e e m e e i o i ia o 8
Perfil de usuario de Panda Systems Management - - - - - - - - - - - - - - oo a o i oo 10
Componentes de Panda Systems Management - - - - - - - - - - - - o - - i i m il m oo - 10
Principales actores de Panda Systems Management - - - - - - - - - - - - - - o oo o oo 11
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Panda Systems Management

Caracteristicas de Panda Systems Management

Las caracteristicas principales de Panda Systems Management son:

Caracteristica Descripcion

Solucién basada
integramente en
la nube

No precisa infraestructura adicional en el cliente o en el MSP / departamento
de IT. Permite gestionar todos los dispositivos en cualquier momento y desde
cualquier lugar.

Gestion mediante
agente para
dispositivos
compatibles

Agente extremadamente ligero para dispositivos compatibles con Windows,
Linux, macOS, Android e iOS.

Gestidn sin agente

Gestion simple con ayuda del protocolo SNMP y plantillas de configuracion,
para aquellos dispositivos donde no sea posible la instalacién del agente
PCSM (impresoras, routers, switches, scanners, centralitas, etc.).

Gestion de servidores VMware ESXi (VMware vSphere Hypervisor 4.1, 5.0, 5.1,
5.5, 6.0y 6.5), Gestion de servidores Microsoft Hyper-V en Windows Server.

Detecciodn . . . .
e El agente instalado en un solo dispositivo puede detectar otros equipos
auvtomatica de . S . g )
. ore conectados a la misma red e iniciar su instalacion desatendida.
dispositivos
Auditorias

programadas y
extraordinarias

Seguimiento de todos los cambios
(hardware, software y sistema).

implementados en el dispositivo

Gestion de
licencias de
software

Seguimiento de las licencias de software utilizadas.

Visualizacion de
la seguridad del
equipo

Muestra el estado del antivirus instalado en el equipo.

Alertas y
monitorizacién

Controla del uso de CPU, memoria y disco, servicios, colas, graficos de
rendimiento, alertas en panel, etc. Aplicable a cualquier dispositivo y en
tiempo real. Monitores recomendados de rdpida configuracion.

Monitorizaciéon de
las aplicaciones
mds comunes

Monitoriza las aplicaciones mds comunes, tales como Exchange, SQL vy IS,
servicios de Backup, dispositivos de red, etc., gracias a los monitores
disponibles gratuitamente en la ComStore del producto.

Creacién de
scripts y tareas

Crea o descarga scripts previamente configurados de la ComStore y Idnzalos
de forma programada, o como respuesta automdtica a una alerta.

rapidas
Gestion de Automatiza el despliegue de actualizaciones y parches para los sistemas
parches operativos Windows instalados.

Despliegue de
software

Despliega de forma centralizada el software en equipos Windows, Linux,
macOS e iOS de lared.

Tabla 2.1: listado de caracteristicas de Panda Systems Management
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Informacion basica de Panda Systems Management

Caracteristica Descripcion

Comprueba que los dispositivos administrados cumplen con las directrices de

Gestion del . . . ) o

software instalaciéon de software establecidas por la empresa y actualiza las Ultimas
versiones de los programas publicados por los proveedores del software.

Politicas Establece configuraciones comunes en los dispositivos gestionados.

Disponibles politicas recomendadas para acelerar la gestion del entorno IT.

Acceso remoto

Gestor de tareas, transferencia de archivos, editor del registro, linea de
comandos, visualizador de eventos del sistema, efc. Todas estas
herramientas integradas permiten solucionar los problemas sin que el
proceso impacte en el frabajo de los usuarios.

Panda Systems Management soporta el intérprete de comandos PowerShell
para solucionar problemas y configurar dispositivos Windows de forma
avanzada. El administrador podrd conectarse a una interfaz completa de
Powershell en dispositivos remotos desde cualquier lugar. El agente esta
preparado para trabajar con PowerShell 2.0 y versiones posteriores.

Control remoto

Acceso compartido al escritorio del usuario o conftrol total. Compatible con
cortafuegos y Network Address Translation (NAT).

Gestidnremota de
dispositivos de red

Acceso d las herramientas de administracion incorporadas en los dispositivos
de red, impresoras y otros equipos que no admiten la instalacion del agente
PCSM. El administrador podrd gestionar desde su puesto todos los dispositivos
de lared.

Comunicacién
segura

Todas las comunicaciones entre
Management estdn cifradas (SSL).

los agentes y el Servidor Systems

Control de acceso

Mdxima seguridad en el inicio de sesidn a la Consola de administracién,
mediante la autenticacién en dos fases y otros recursos que limitan el acceso

al servicio de los dispositivos al Servidor Systems Management.

Sistema de informes flexible en formato PDF y CSV. Soporte de varios idiomas
Informes y alcance configurable hasta abarcar todo el parque informdético mediante

la agregacion de informes.

Sistema de tickets que gestiona la asignacion, el estado y la documentacion
Entorno de las incidencias. Facilita la creacion de histdricos de intervencidon con

colaborativo

notas asociadas a los dispositivos y mejora la comunicacion en vivo con el
usuario mediante el servicio de mensaijeria.

Regls.tro de Almacena toda la actividad de los administradores en la consola.
actividad
Amplia las capacidades de la plataforma, al seleccionar y descargar los
ComsStore componentes necesarios en cada momento. Todos los complementos se
ofrecen de forma gratuita.
Gestion de Compatible con iOS y Android, monitoriza y gestiona maviles y tablets,
dispositivos establece configuraciones y politicas de uso, localiza los dispositivos y evita la

moviles (MDM)

pérdida de datos en caso de robo del terminal.

Guia de administracion
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Perfil de usuario de Panda Systems Management

Los usuarios de Panda Systems Management son profesionales de las tecnologias de la informacién

con un perfil técnico medio-alto, concentrdndose en dos grandes grupos:

» Técnicos pertenecientes al departamento de IT de la empresa

Son técnicos subcontratados o pertenecientes a la plantilla de la empresa, que ofrecen un servicio de
soporte a los dispositivos y usuarios de la propia compania. Este escenario contempla la existencia de
una estructura distribuida de oficinas, alas cuales los técnicos deberdn acceder con herramientas de
monitorizacién y acceso remoto, asi como usuarios desplazados o que desarrollan su labor fuera de la

oficina y son susceptibles de sufrir problemas en sus dispositivos.

 Técnicos pertenecientes a un proveedor de servicios gestionados (MSP)

Se trata de personal técnico perteneciente a empresas que ofrecen un servicio profesional a clientes

que han decidido externalizar o subcontratar el departamento de IT.

Componentes de Panda Systems Management

» Consola de administracion Panda Systems Management

Se trata de un portal Web accesible a través de un navegador compatible, desde cualquier lugar y

en cualguier momento, con una simple conexién a Internet.

La mayor parte de las actividades diarias de seguimiento y monitorizacién se realizardn desde este

portal Web y a través del navegador.

La consola de administracidon es un recurso accesible Unicamente por los técnicos encargados de

ofrecer soporte.

* Agente PCSM

Es un pequeno programa de tamano menor a 10 megabytes en su versibn Windows, que se instala en
cada uno de los dispositivos compatibles a administrar. Una vez desplegado, el técnico de soporte

podrd acceder al dispositivo a través de la consola de administracion.

En el caso de que no sea posible la instalacion del agente en el dispositivo (impresoras,
@ switches, servidores ESXi etc.), Panda Systems Management permite recoger datos de
estado y mostrarlos en la consola con ayuda del protocolo SNMP. Para mds

informaciodn, consulta el apartado “Integracién de dispositivos de red” en la pdgina 55.

El agente admite dos modos de ejecucion:

¢ Modo usuario / monitor: es la forma de ejecucion normal del agente PCSM y estd disenada para
pasar inadvertido al usuario del dispositivo durante la mayor parte del tiempo.

10 | Capitulo 2 Guia de administracion
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¢ Modo administrador: el agente PCSM también es utilizado por el administrador para acceder a los
dispositivos de la red, previa intfroduccién de unas credenciales vdlidas.

\Qf Instala el agente en todos los dispositivos que deseas administrar y también en aquéllos

" que utilizardn los técnicos para la administracidn los recursos de la infraestructura IT.

 Servidor Panda Systems Management
El servicio de la consola y todos los procesos que recogen, sincronizan y redirigen los mensajes y los

flujos de informacién generados por los agentes, junto a la base de datos que los almacenan, residen

en una granja de servidores alojados en la nube, online las 24 horas del dia, los 365 dias del ano.

La informaciéon de estado que fluye desde cada uno de los dispositivos administrados hacia el servidor
Panda Systems Management estd muy optimizada, de forma que el impacto en la red del cliente y la
latencia son inapreciables. Esta informacion se ordena y consolida en el servidor para mostrarse como
un flujo de eventos que permitird diagnosticar e incluso anticipar eficazmente los problemas de los

dispositivos administrados.

Panda Systems Management

\ O

] ) =

DELEGACION ADMINISTRADOR
REMOTA DE LA RED

= see M)

— = E =
USUARIO EN OFICINAS OFICINA EN
ITINERANCIA CENTRALES CASA

Figura 2.1: esquema bdsico de funcionamiento Panda Systems Management

Principales actores de Panda Systems Management

¢ Administrador de IT / Administrador / Proveedor de servicios gestionados / MSP / Departamento de

Guia de administracion Capitulo 2 | 11
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IT /Técnico de soporte / Equipo técnico

Son los personas que tienen acceso a la consola de Panda Systems Management,

independientemente del nivel de privilegios asociado a las credenciales suministradas.

Se trata de personal técnico perteneciente al departamento IT de la empresa que adopta Panda
Systems Management para administrar sus propios equipos, o personal del MSP que accede a los

dispositivos de clientes para su administracidon y monitorizacion.

+ Cuenta de administracién Panda Systems Management / Cuenta de administracién principal

A cada empresa que adquiere el producto Panda Systems Management se le entrega una cuenta
de administracién principal con los mdximos privilegios, capaz de gestionar todos los recursos del
producto.

Consulta el capitulo “Cuentas de usuario y roles” en la pdgina 285 para crear nuevos
Q usuarios y roles que delimiten el acceso de los técnicos de sistemas a recursos clave de

Panda Systems Management.

Cada cuenta de administracion principal pertenece a una instancia del producto estanca e
independiente. Asi, todas las configuraciones de un cliente de Panda Systems Management y todos
los dispositivos administrados por éste, no serdn accesibles ni visibles por otras cuentas de

administracion.

¢ Cuenta de cliente / Cliente

Es un contrato frmado entre el proveedor de servicios gestionados y una empresa que acude a él
con la infencién de externalizar el mantenimiento de la infraestructura informdtica.

¢ Usuario

Persona que utiliza uno o mds dispositivos y requiere soporte técnico directo del MSP o departamento
de IT. En esta guia el usuario de la consola de administracién recibe el nombre de “administrador”

para diferenciarlo del usuario del dispositivo gestionado.

¢ Dispositivo

Equipo informdtico con rol de cliente o servidor, que lleva instalado un agente o es gestionado de

forma indirecta con ayuda del protocolo SNMP.
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Capitulo 3

Elementos bdsicos de la
consola de administracion

La consola se estructura de forma intuitiva y visual distribuyendo los recursos de administracion a
pocos clics de distancia para minimizar el tiempo de navegacion. El objetivo es disponer de una
herramienta visualmente limpia, répida de utilizar y cémoda, que evite en lo posible las recargas de
pdgina completas y que ofrezca una curva de aprendizaje muy poco pronunciada y corta para el
departamento de IT. De esta forma tanto MSPs como administradores podrdn entregar valor a sus

clientes desde el primer minuto.
La consola de administraciéon se estructura en varios bloques mostrados a continuacién:

¢ MenuU general.

e Barra de pestanas.

e Barra de iconos.

* Menu desplegable.

* Paneles de control.

¢ Panel de agrupaciones.
e Controles de seleccion.
e Listados.

e Secciones

CONTENIDO DEL CAPITULO
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Barra de iconos que afecta a varios elemMENTOS .......cc.eiicuieieie e 16
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Elementos de la consola de administracion

Menu general

Es el menuy situado en la parte superior de la ventana, accesible desde cualquier punto de la consola,

y que agrupa toda la funcionalidad de Panda Systems Management en 8 secciones o dreas

mostradas a continuacion.

Ol T S —

ACCOUNT = EiI=sBd COMPONENTS * COMSTORE * JOBS * REPORTS * HELP + SETUP -
Figura 3.1: Menu general

Al pasar el ratén por cada uno de las dreas del menU general se mostrard una ventana desplegable
que permite acceder de forma rdpida a las pestanas que dividen la funcionalidad de cada drea,

mostradas en el punto siguiente.
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Menu Descripcion

Cuenta

Acceso al Nivel cuenta. Para obtener mds informacién sobre los distintos
niveles implementados en Panda Systems Management consulta el apartado
“Jerarquia de niveles”.

Zonas

Acceso al Nivel cuenta y al listado de zonas. Para obtener mds informacion
sobre los distinfos niveles implementados en Panda Systems Management
consulta el apartado “Jerarquia de niveles”.

Componentes

Acceso a los componentes ya descargados y disponibles para el
administrador.  Para obtener mds informacidén consulta el capitulo
“Componentes y ComStore” en la pdgina 139.

ComStore

Repositorio de componentes creados por Panda Security que exfienden la
funcionalidad de Panda Systems Management. Para obtener mds informacion
consulta el capitulo “Componentes y ComStore” en la pdgina 139.

Tareas

Acceso al sistema de programacién de tareas. Para obtener mds informacion
consulta el capitulo “Tareas” en la pdgina 129.

Informes

Acceso al sistema de generacién de informes. Para obtener mds informacion
consulta el capitulo “Informes” en la pdgina 195.

Centro de ayuda

Centro de ayuda con enlaces a recursos de Panda Security.

Ajustes

Acceso d los datos de la cuenta de administracion principal, asi como a los
recursos para credr nuevos roles y usuarios. Para mds informacion, consulta el
capitulo “Cuentas de usuario y roles” en la pdgina 285.

Barra de pestanas

Tabla 3.1: enfradas del menu general

La barra de pestanas permite el acceso a las herramientas de la consola que generan listados

consolidados en pantalla. La barra de pestanas también permite acceder a herramientas para crear

y visualizar configuraciones.

Dependiendo del drea del menU general seleccionada, la barra de pestaias se ajustard para

representar las opciones apropiadas.

Panda Systems Management

Security Level:

ACCOUNT * SITES * COMPONENTS * COMSTORE = REPORTS * HELP =

Jobs = Active Jobs

Guia de administracion

Scheduled Jobs /

MNEW JOB ACTIVE JOBS COMPLETED JOBS

Figura 3.2: barra de pestainas del meny general Trabajos

Capitulo 3 | 15



Elementos bésicos de la consola de administracion Panda Systems Management

Barra de iconos

La barra de iconos permite el acceso a operaciones que modifican el estado de los elementos
seleccionados en el listado de dispositivos asociado. La barra de iconos varia tanto en el nUmero de
opciones como en su aspecto dependiendo del punto de acceso a la misma y a los elementos que
afecta.

Barra de iconos que afecta a varios elementos

Haz clic en las casillas de seleccién (1) para determinar los elementos que se verdn afectados por la

accién, y haz clic en elicono apropiado (2), situado debajo de la barra de pestanas.

ACCOUNT ~ BEEl=Rdl COMPONENTS + COMSTORE + JOBS + REPORTS -

Sites = = Devices
.
S|te: NN .
SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPOR
Search
Showing 1 - 9 of 9 results.
+ | APPLICATION y T —E———
Acﬁons:[@&ﬁw r X8 O E 2O .»‘?9]2
4+ BACKUP SOLUTION
Device Hostname - Device Description
+| COMPLIANCE —
= Shortcuts
+ | METWORK 1 =
— Summary
4+ OPERATIMG SYSTEM — .
= Audit
+| ROLE = Manitor
+| SECURITY SOFTWARE = palicies

Figura 3.3: barra de iconos del menU general Zonas, menU de pestaias Dispositivos

Barra de iconos que afecta a un elemento

El aspecto visual de la barra de iconos puede variar, desde su posicion, asociada al elemento que

afecta, hasta su forma, en formato menU de contexto o barra de iconos estandar.

¥ 1 Account Policies

Policy Targets Last Run Schedule Actions Enabled

Patch management Account Site Group 2019-10-10 Run daily Push changes... ; [ o i m

Figura 3.4: barra de iconos de formato estdndar asociada a un elemento

MenU Desplegable

En algunos de los listados de la consola, junto a las casillas de seleccidn de dispositivos, estd situado el

icono -— menlU desplegable. Este icono da acceso a distintas funciones y herramientas

dependiendo de la pantalla en la que se encuentre:
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e En el listado de Zonas de una Cuenta, muestra los elementos de la Barra de pestanas.

e Dentro de la Zona, cuando se encuentra situado en la linea de un dispositivo, muestra la Barra de

pestanas del dispositivo (1) y si este estd online muestra las herramientas remotas disponibles (2).

ACCOUNT » Bl

= Devices

Sites =

Search

+| [+ [+] [+

APPLICATION
BACKUP SOLUTIOM
COMPLIAMCE
METWORK
OPERATING S¥YSTEM
All Desktop O/5
All Server 05
All Windows Desktops
All Windows Sarvers

Apple i0s

COMPONENTS -

Site:| a0
SUMMARY

Showing 1 - 9 of 9 results.

COMSTORE ~«

DEVICES

AUDIT

JOBS -

MAMNAGE

REPORTS «=

MONITOR

ilo cila LM = @ — B
actions: B B S Xt D @R RLaED 3D
Site Name Device Hostname

= i
“=|[ shortcuts Remote Actions
= o
— Summary T MNew Screenshot
'_ Audit 2 =0 Connect ta Device
= WManage L&  Remote Takeover (RDP)
e Manitar B remote Takeover {WNC)
— Policies = powershell

Figura 3.5: MenuU desplegable en nivel zona sobre dispositivo online

Panel de agrupaciones

SUPPORT

Consulta el Capitulo “Agrupaciones de dispositivos” en la pdgina 71 para obtener una

Management.

@ descripcion de las diferentes agrupaciones de dispositivos disponibles en Panda Systems

SITES -

En la parte izquierda de la consola se encuentran varios paneles con las

m agrupaciones de elementos disponibles en Panda Systems Management
. dependiendo del drea seleccionada en el menU general y de la
Manage Deletions [0)

pestana en la barra de pestanas.

APPLICATION

BACKUP SOLUTION

COMPLIANCE

NETWORK

OPERATING SYSTEM

ROLE

SECURITY SOFTWARE

+| [+ [+] [+] [+] [+] [+] [+

STATUS

+ TYPE

Figura 3.6: panel lateral en el
menuU general Zonas

Guia de administracion
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Paneles de control

Los paneles de control (Dashboards) muestran informacion con diferentes grados de detalle sobre un

conjunto de dispositivos. Existen tres tipos:
¢ Panel de control del Nivel cuenta.
¢ Resumen del Nivel zona.

¢ Resumen del Nivel dispositivo.

Consulta el capitulo “Visibilidad y estado de los de dispositivos” en la pdgina 175 para
@ obtener mds detalle sobre la informacién mostrada en los distintos paneles de control.
Consulta el apartado “lJerarquia de niveles” en este mismo capitulo para obtener una
explicacion sobre los diferentes niveles en los que se divide la consola de

administracion.

Panel de control del Nivel cuenta

Desde el menU general Cuenta haz clic en el menu de pestainas Panel de control.

Este panel relne informacién general del estado del parque de dispositivos: notificaciones, tareas,

alertas, efc.

Resumen del Nivel zona

Desde el menu general Zonas, haz clic en una zona y en el menu de pestanas Resumen. Este panel
refleja el estado de todos los dispositivos que pertenecen a la agrupacién. Habrd un panel de control

resumen por cada zona creada.

Resumen del Nivel dispositivo

Refleja el estado del dispositivo y es accesible desde cada dispositivo particular integrado en Panda
Systems Management. Para acceder al Resumen del Nivel dispositivo sigue los pasos mostrados a

continuacioén:

* Desde el menU general Zonas, haz clic en la zona a la que pertenece el dispositivo

¢ En el menu de pestanas Dispositivos, haz clic en el dispositivo y en la pestana Resumen.

Controles de seleccion

Una misma ventana puede agrupar varias pantallas de configuraciones distintas accesibles desde

controles de seleccion situados en la zona superior derecha.
Site: mwweemm : Network Management

SUMMARY DEVICES ALUDIT MANAGE MONITOR SUPPORT POLICIES

® Metwork Hardware Software Licensing

Figura 3.7: Control de seleccion en el menu de pestanas Auditoria.
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Listados

Panda Systems Management muestra listados de elementos tales como tareas, dispositivos o
configuraciones utilizando una serie de controles estdndar que permiten su ordenacién vy

configuracion para ajustarse a las necesidades del administrador. Estos controles son:

* Contador de elementos mostrados.

e Configuracién de columnas.

» Configuracion de elementos por pdgina.
* Informacién de paginacion.

e Configuracion de filtros y busquedas.

Contador de elementos mostrados

Situado en la parte superior izquierda, debajo del menu de pestanas,

Site: SN

muestra el nUmero de elementos mostrados en el listado del total de

SUMMARY DEVICES elementos disponibles.

Showing 1 - 6 of 6 results.

Figura 3.8: contador de
elementos mostrados

Configuracién de columnas

SUMMARY DEVICES AUDIT MANAGE MOMITOR SUPPORT POLICIES SETTING!

Show me Ii 50T jI perp
| all Select columns to include in view: ) ESXi Host Unkne

tons: BB FRERamOIT Select [21 | None] [ Restors Defaults |
Device Hostname +  Device Descripti Device UID ﬁsresri'ct:n AEM Device Ty
- Site Name -
E | Device Hostname 2017 Desktop
= | Device Description 1863 Desktop
= #| |nt IP Address 2017 Desktop
= Addit. 1P's 2017 Desktop
= | Ext 1P addr 2000 Desktop
= Last User 2040 Desktop
Last Audit Date -
Save Cancel

Figura 3.9: configuracién de columnas en listados de dispositivos

L] =}
Al hacer clic en el icono & situado en la parte superior derecha se muestra un desplegable con
todas las columnas disponibles en el listado. De esta forma el administrador puede modificar la vista

del listado seleccionando la informacién relevante que quiere visualizar.
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Configuracion de elementos por pdgina

Situado en la parte superior derecha o izquierda de la ventana, permite establecer el nUmero de

elementos por pdgina mostrados (10, 25, 50 o 100 elementos).

Site: Pm——

SUMMARY DEVICES AUDIT MAMAGE MONITOR SUPPORT POLICIES SET

Showing 1 - 6 of 6 results. T | Shaw me |' sg v '| IIIEI'F'EEE|

Figura 3.10: Elemento de paginacién

Informacion de paginacion

Previous 1 2 B 4 5 .. 8 Next Situada en la parte inferior de la pantalla, indica el
Figura 3.11: Control de paginacion numero de pdagina actual y permite avanzar y retroceder

de pdgina mediante los iconos de las fechas I  y o

saltar directamente al nUmero de pdgina indicado.

Configuracion de filtros y busquedas

En algunos listados especialmente largos se incluyen controles que facilitan el filtrado de resultados:
* Desplegables: permiten seleccionar una entre varias opciones de filfrado disponibles.

» BUsquedas libres: permiten bUsquedas libres de texto.

» Casillas de seleccién: permite seleccionar varias opciones de bUsqueda simultdneas.

Site: mmmi
SUMMARY DEVICES AUDIT MAMAGE MONITOR SUPPORT POLICIES SETTINGS
Categnry:[ all v :| Priority: |: All v :| Status: |: Open Alerts v :| | | Search
Alert Triggered  Alert Message Alert Resolved Device Hostname Priority Resolve:
i ™ 7 monthsago Device went Offline No Critical
Iﬁ Wi £ months ago Memory Usage reached 95%  No Moderate
i ™ & monthsago Device went Offline No Critical

Figura 3.12: filtros y bUsquedas en listados

Casillas de seleccion

Permiten seleccionar los elementos de los listados para actuar sobre ellos mediante la barra de

iconos. Consulta la figura 3.13 (1).
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e = Enlaces
Actions: {3 &8 & o SRR
i e . Muchos de los elementos que aparecen en listados
= mi |Android fienen asociados un enlace (2) que permite cambiar de
= (@ |EskiBetaNuevo Nivel para ampliar la informacién mostrada (consulta el
— R 2 ) . .
= @ [esisetavieio apartado “Jerarquia de niveles” para una aclaracion
= mi| |sPAW10VMBETA . o
- "ﬂ sobre el concepto de Nivel y su utilizacidon en la consola
= mE |VMBETA-WE164
— . _ - Panda Systems Management). De esta manera, los
= =i |vmBETA1O0PRO3Z
= 8 |vMBetaUbuntuls listados rednen informacion resumen de los elementos y
= ® |vMMojave2 loca al hacer clic en un elemento concreto se mostrard
Figura 3.13: casillas de seleccién (1) informacién mds especifica sobre ese elemento.
y enlaces (2)

Al trabajar con listados se distinguen dos tipos de acciones fundamentales: seleccionar
@ uno o varios elementos para actuar sobre ellos a través de la barra de iconos, y
cambiar de nivel de la consola haciendo clic en su enlace asociado. Para distinguir las
dos acciones, en este manual se utiliza el verbo “seleccionar” (por ejemplo, “selecciona

uno o mds dispositivos del listado”), y el verbo "haz clic” (por ejemplo “haz clic en el

dispositivo) para cambiar de nivel a uno inferior.

Secciones

En toda la interface de Panda Systems Management, y sobre todo en las pantallas de configuracion
(menU general Ajustes y menU de pestanias Configuracion) la informacion se distribuye a lo largo de

secciones que agrupan funcionalidades relacionadas.

Power Rating

Desktop: Watis
Server: Watls
Laptop: Watls
Other: Watis

Cost per kWh:  £12.00 kWh

Assigned Resource for End-User Tickets

# %

The Assigned Resource for End-User Tickets is set to this Administrator username: v

Variables

Variable Name Variable Value

No variables are currently defined for this account.
&) Add Variable

User-Defined Fields

User-Defined Field Default Label Account Label
Figura 3.14: distribucién de las configuraciones en secciones
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Jerarquia de niveles

22|

Panda Systems Management organiza la consola de administracion en tres entidades / niveles con el
objeto de simplificar su manejo y facilitar la reutilizacion de procedimientos establecidos por el

personal técnico en la consola. Del nivel mds general al mds particular son las siguientes:
¢ Nivel cuenta.
¢ Nivel zona.

¢ Nivel dispositivo.

Nivel cuenta =2 [

Nivel zona [ ]

Nivel
dispositivo

Nivel
dispositivo

Nivel
dispositivo

Figura 3.15: jerarquia de niveles

Nivel cuenta

¢Qué es?
El Nivel cuenta es la entidad de agrupacion mds general, siendo ademds Unica por cada cliente.

RelUne automdticamente todos los dispositivos administrados por el MSP / departamento de IT

pertenecientes a sus usuarios, y que estén ya integrados en Panda Systems Management.

Ambito
Las acciones en este nivel afectan a todos los dispositivos integrados en el sistema, aungue el dmbito

podrd ser limitado a un subconjunto de los equipos mediante filtros y grupos descritos en el capitulo

“Agrupaciones de dispositivos” en la pdgina 71.
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Acceso

Los recursos del Nivel cuenta se encuentran distribuidos en el menU general Cuenta y menU general

Zona.

Panda Systems Management

AessIRAN SITES *+ COMPONENTS + COMSTORE » JOBS » REPORTS +

DASHBOARD AUDIT MAMNAGE MONITOR SUPPORT

Figura 3.16: recursos del Nivel cuenta accesibles desde el menu general Cuenta

Funcionalidad

Panda Systems Management
El Nivel cuenta ftiene la capacidad de

ACCOUNT ~ garst=id COMPONENTS * COMSTORE ~

ejecutar acciones de forma global. Asi, es
Sites

Manage Deletions |A{ﬁcn5: BSBHBPROLD

posible obtener listados con el estado de

Sites todos los dispositivos administrados, informes

consolidados relativos al sistema y acciones

Showing 1 to 16 of 16 entries sobre todos o parte de los dispositivos

registrados.

Search Name
= Configuracién
© f Para acceder a la configuracién del Nivel
f cuenta haz clic en el menU general Ajustes,
@ z Configuracién de cuenta.
o = La configuracién del Nivel cuenta aglutina

= una serie de pardmetros muy heterogéneos
Figura 3.17: Recursos del Nivel Cuenta accesibles
desde el menuU general Zonas

gue se fratan en varios capitulos a lo largo de

esta guia.

Nivel zona

¢Qué es?

El Nivel zona es la entidad de agrupacién inmediatamente inferior al Nivel cuenta y estd formada por
grupos que contienen dispositivos pertenecientes a una misma delegacién / oficina / red. De esta
manera, una empresa que tenga varios centros de frabajo o redes independientes generalmente
establecerd una zona por cada una de ellas. Cada una de estas zonas agrupard dispositivos con una

configuracion de conectividad especifica.

La lista de zonas es accesible desde el menl general Zonas.
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Cada zona lleva integrada la configuracion de conexion a Internet de los dispositivos que la forman,
accesible desde el menU general Zonas, haciendo clic en una zona y en su barra de pestaias
Configuracion. Esta configuracion se anade al agente Panda Systems Management que el usuario
del dispositivo instala en su equipo, aplicindose de forma automdtica y sin intervencion del
administrador.

da Systems Management

SIS AN COMPOMENTS * COMSTORE +  JOBS * REPORTS »

-

DEVICES AUDIT MANAGE MONITOR SUPPORT POLICIES SETTINGS

Figura 3.18: Acceso a la configuracién de una zona

Ambito
Los procedimientos ejecutados en el Nivel zona afectan a todos los dispositivos que pertenecen a la

agrupacion, si bien algunas acciones podrdn ser limitadas a un subconjunto de equipos mediante

filtros y grupos, descritos en el capitulo “Agrupaciones de dispositivos” en la pdgina 71.

A diferencia del Nivel cuenta, que es Unico, el administrador podrd crear tantas agrupaciones de tipo

zona como considere oportuno.

Pertenencia

La pertenencia de un dispositivo administrado a una zona u otra, queda determinada por la

instalacién del agente PCSM, aunque desde la consola es posible mover equipos entre zonas, una vez

instalado en el dispositivo del usuario. Consulta el apartado “Mover equipos entre zonas” en la pdgina 73.

Descarga el agente PCSM directamente desde la pdgina de la zona elegida de forma
& que, al instalarse en el dispositivo del usuario, éste se agregard automdticamente a la
zona en cuestion en la consola. Para mds informacidn, consulta el capitulo “Despliegue e

instalacién de dispositivos” en la pdgina 43.

Para minimizar las tareas en la fase de distribucion, se recomienda primero crear una
@ zona en la consola de administracion y después descargar el agente PCSM desde ésta,
de forma que la pertenencia de los dispositivos gestionados a la zona creada sea

automadtica.

Funcionalidad

El Nivel zona ejecuta acciones sobre todos los dispositivos que la forman.
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Configuracion
La configuracion del Nivel zona aglutina una serie de pardmetros muy heterogéneos que se tratan en

varios capitulos a lo largo de esta guia.

Para acceder a la configuracion de una zona, en el menU general Zonas haz clic en la zona indicada

y en la pestaina Configuracion.

Nivel dispositivo

r
¢Que es?
Es la representacién 16gica en la consola para un dispositivo concreto gestionado. Los Niveles
dispositivo se crean automdticamente, ahadiéndose uno por cada equipo del cliente con un agente

PCSM instalado, o gestionado de forma indirecta con ayuda del protocolo SNMP.

Ambito

Todas las acciones ejecutadas en este nivel afectan Unicamente al dispositivo seleccionado.

Funcionalidad

El Nivel dispositivo tiene la capacidad de ejecutar acciones sobre un equipo particular.
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Capitulo 4

Primeros pasos en Panda
Systems Management

Este capitulo muestra en forma de ejemplo las tareas tipicas que deberd de afrontar un administrador
para desplegar, integrar y gestionar los dispositivos de la red. Asi mismo se presentan de forma
simplificada muchos conceptos necesarios para utilizar Panda Systems Management, aungue una
explicacion mds profunda de los mismos se trata en capitulos posteriores, de tipo monogrdfico. Se

recomienda seguir paso a paso las instrucciones iniciadas para familiarizarse con el producto.

A modo de resumen, las tareas para integrar y gestionar un equipo Windows en Panda Systems

Management son las siguientes:

e Creacién y configuracién de la primera zona.

* Instalacion manual del agente Panda Systems Management en un dispositivo Windows.
* Localizacion répida de dispositivos mediante filtros.

* Visualizacion de dispositivos.

¢ Auditoria de hardware, software y licencias.

* Monitorizacién.

¢ Gestion de parches.

* Distribucion de software.

* Resolucién remota de incidencias.

En el desarrollo cada uno de estas tareas se incluye un enlace al capitulo que trata en profundidad

ese aspecto de Panda Systems Management.

CONTENIDO DEL CAPITULO

Creacion y configuracién de la primerazona - -------ccemm o a e 28
Crear una zona y configurar la conexion a Internet ........cccoovvieieie e 28
Cambiar la configuracién de la conexidn a Internet de und zoNa ......cccevveveceieiececvieieeene, 29

Instalacion manual del agente en un equipo Windows - - - - - - - - o - e c e maa oo 29
Descarga del agente PCSM pard WINAOWS ........oocuuie it 29
Comprueba que el equipo estd correctamente iINtegrado ..., 30

Localizacién rapida de dispositivos mediante filtros - - - = = = = e e e e e i i i i i i i 30
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PANEIIATETQl AE FITTOS .oeieetieeeeiie ettt ettt et e st e e es e e essae s seaesnsseesssaesssaeennseanes 31
Visualizacion de dispositivos - - - - - - - - - c c e e e e a 31
Vista general de 10s dispositivos A€ 1A ZONQA ....ccuuieiiiiiiiie ettt e 31
Vista detalle de los dispositivos de Ia ZONGA ......oocueiiieiiieeee e e 31
Vista detalle de un dispositivo PArfICUIAT ........oieeeie i 32
Auditoria de hardware, softwareylicencias - - - - = = = = == s e e e e e e i e ca i aa 32
ACCESO Al reCUrsO de AUAITOMA .vviiiiiiiiiieiece ettt sttt sr e erbes e ereese e e nees 32
Monitorizacion de dispositivos Windows - - - - - - - - s o e e e e e i i i a 33
Monitorizar puestos de Tralb QO WINAOWS .........ieciiiiiieieiie ettt evae e eeiae e re s evaeesas e eraeas 33
Distribucion de software mediante tareas inmediatas - - - ---------- oo 35
Distribucion del NAVEegAAOr FIFEFOX ....iiuiiiieeieiee ettt et e 35
Gestionde parches - ------ - m oo e e e a e 37
Configuracién y despliegue de politicas Windows Update .......cccueeieiicieceiecvieiee e, 37
Resolucion remota de incidencias - -------cccmmmmmm il 38
Acceso al escritorio remoto con el protocolo VNC en dispositivos WINdows .........ccceeeevveeaee.. 38
Monitor de recursos y linea de comandos rEMOTA ....eciiiiii et 39

Creacion y configuracion de la primera zona

Consulta el capitulo “Agrupaciones de dispositivos” en la pdgina 71 para obtener mds

Q informacion sobre los distintos tipos de agrupaciones soportadas por Panda Systems
Management.

Las zonas son un tipo de agrupaciéon bdsica que permite separar los dispositivos infegrados en la
plataforma Panda Systems Management de forma que su gestion sea mds eficiente para el
administrador de la red.

Desde un punto de vista administrativo, la division en zonas permite ordenar en la consola Panda
Systems Management los dispositivos del parque informdtico. Desde un punto de vista técnico, una
zona lleva asociada la configuracién de conectividad a Internet de los dispositivos que forman parte
de ella. Como normal general, si dos dispositivos tienen la misma configuracion de proxy para
acceder a recursos externos a la red local no serd necesaria la creacién de varias zonas, pero si la
configuracidon de acceso es distinta, se recomienda crear zonas independientes, cada una con su

propia configuracién de acceso.

Crear una zona y configurar la conexion a Internet

¢ En el menu general Zonas haz clic en el botén Nueva zona del panel lateral izquierdo.

Rellena el campo Nombre y Descripcion.

« Silos dispositivos que se integrardn en la zona tiene acceso directo a Internet elige Tipo de proxy
Ninguno. Si acceden a través de un proxy elige el tipo adecuado vy las credenciales.

* Haz clic en el botén Guardar.

Todos los dispositivos que se infegren en la Todos los dispositivos que se infegren en la
@ zona creada heredardn de forma automdtica la configuracién de conexidn definida
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Cambiar la configuracién de la conexién a Internet de una zona

* En el menU general Zonas haz clic en la zona a modificar.
* Haz clic en el menU de pestaias Configuracion.

e En la seccién Proxy haz clic en el link Editar situado a la derecha de la ventana vy rellena los datos
del proxy y las credenciales necesarias.

La configuracion de proxy en los equipos ya desplegados no cambia al actualizar
& dicha configuraciéon en la zona asociada al dispositivo. Es necesario volver a descargar
el agente PCSM o modificar manualmente la configuracion en el agente instalado en

el equipo. Consulta el apartado “Informacién de conexién” en la pdgina 45.

Instalacion manual del agente en un equipo Windows

Consulta el capitulo “Despliegue e instalacién de dispositivos” en la pdgina 43 para obtener

Q mas informacion acerca de los distintos métodos de despliegue implementados en

Panda Systems Management y de los requisitos que tienen que cumplir los dispositivos.

El agente a instalar en los dispositivos del cliente requiere cierta informacién bdsica para poder

funcionar:

* Lazona enla consola de administracion a la que va a pertenecer.

e La informacién minima para poder acceder a Internet desde el dispositivo y conectarse con el
servidor Panda Systems Management.

Al generar el paquete de instalacién desde la zona, Panda Systems Management incorpora de forma
automdtica esta informacién en el instalador, de forma que no es necesaria ninguna configuraciéon

posterior en el equipo del usuario.

Descarga del agente PCSM para Windows

* En el menu general Zonas, haz clic en la zona recién creada.

e Haoz clic en el botén Nuevo dispositivo situado en el panel lateral izquierdo. Se mostrard una
ventana con las plataformas soportadas. Selecciona la plataforma Windows.

MNew Device

PEAEM Y=

Windows 05X (10.6+) Linux i Android Network Printer ESXi Host

q O

P5. Looks like this machine needs the Windows Agent
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Figura 4.1: ventana de seleccién de plataforma para descargar el agente PCSM

* El paquete de instalacion se descargard en el
equipo del administrador. Copia el instalador en
un dispositivo USB, compdrtelo en la red o
|:| enviaselo al usuario por correo electrénico.

Figura 4.2: Agente PCSM en la barra de
notificaciones de Windows

¢ Una vez recibido el agente en el equipo
Windows a infegrar, haz doble clic sobre el
instalador. La instalacion es silenciosa y al poco tiempo se mostrard el icono de Panda Systems
Management en el drea de notificaciones de la barra de tareas.

Comprueba que el equipo estd correctamente integrado

¢ Haz clic en el menuU general Zonas y en la zona creada en el paso anterior.

* Haz clic en el menU de pestanas Dispositivos. Se mostrard un listado con todos los dispositivos
integrados en la zona junto a informacion sobre el hardware y su estado.

Localizacién rapida de dispositivos mediante filtros

Consulta el capitulo “Agrupaciones de dispositivos” en la pdgina 71 para obtener mds
Q informacioén sobre los distintos tipos de agrupaciones soportados por Panda Systems
Management.

Para agilizar la gestion de los dispositivos integrados en Panda Systems Management se ofrecen varios
tipos de agrupaciones, algunas de tipo estatico y ofras de tipo dindmico. En este momento ya hemos
utilizado una agrupacién de tipo estdtico, las zonas, y ahora utilizaremos otro tipo de agrupacion

dindmica: los filtros.

Panda Systems Management incorpora de serie una gran cantidad de filiros predefinidos que

permiten localizar de forma rdpida los dispositivos gestionados.
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Panel lateral de filtros

Primeros pasos en Panda Systems Management

ACCOUNT * Euh Para utilizar el sistema de filtros sigue los pasos mostrados a

Sites = = Devices

Search

=+ APPLICATIOM
=+ BACKUP SOLUTIOM
=+ COMPLIANCE

+ | MNETWORK

[+ OPERATING 5¥5TEM ]

+| ROLE
Figura 4.3: panel lateral Filtros

continuacion:

* Haz clic en el menU general Zonas y en la zona creada en el
primer paso.

e El panel de la izquierda Fillro de dispositivos agrupa los filtros

predefinidos en varias categorias. Haz clic en el botdn i para

desplegar la agrupacién Sistema operativo y localiza el filtro que se
corresponda con la versién del sistema operativo instalado en el
dispositivo integrado.

* Al hacer clic en el filiro, el listado del panel de la derecha se
actualiza para reflejar Unicamente los dispositivos que concuerden
con los criterios definidos en el filtro. Si se cambia la versidon del

sistema operativo del dispositivo, éste se integrard en el filtro apropiado de forma automdatica. Por
esta razén los filtros son agrupaciones dindmicas.

Visualizacion de dispositivos

Consulta el capitulo “Visibilidad y estado de los de dispositivos” en la pdgina 175 para
Q obtener mds informacidon sobre los recursos implementados en Panda Systems

Management para visualizar el estado de los dispositivos gestionados.

Panda Systems Management incorpora varias vistas que facilitan la presentacién de informacion

sobre los dispositivos gestionados con distintos grados de detalle.

Vista general de los dispositivos de la zona

Para obtener un resumen del estado de los dispositivos infegrados en una zona sigue los pasos

mostrados a continuacion:

e Haz clic en el menU general Zonas y en la zona creada anteriormente.

e Hoz clic en el menU de pestanas Resumen para visudlizar un dashboard que consolida la
informacién obtenida de los dispositivos integrados en la zona.

e En esta ventana se muestra informaciéon sobre el estado de los dispositivos (online, offline),

consumos energéticos, antivirus y estado del parcheo del sistema operativo.

Vista detalle de los dispositivos de la zona

e Haz clic en el menuU general Zonas y en la zona creada anteriormente.

» Haz clic en el menu de pestaias Dispositivos para visualizar un listado de los dispositivos integrados
en la zona. Cada linea contiene una serie de columnas con informacién particular del dispositivo
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e Para configurar el listado anadiendo o eliminando columnas haz clic en el icono de seleccionar
HH
columnas =82 (1),

* Filtra el listado segun el tipo dispositivo a mostrar con las casillas de seleccién situadas encima de la
barra de iconos (2).

. Bl COMPONENTS * COMSTORE * JOBS »* REPORTS + HELP v SETUP -

[ |
s DEVICES AUDIT MAMAGE MONITOR SUPPORT POLICIES SETTINGS
) of 9 results. Showme| 25 ¥ | per page
P roo o o [ Al Desktops Laptops SEMVErs Metwaork ESXi Host Unknown ]
Device Hostname Device Description  Agent Version  Device Type Software Status
il Network Device (Other) Unmanaged
i 2074 Desktop Unmanaged

Figura 4.4: herramientas de filtrado y visualizacién de informacién de los dispositivos

Vista detalle de un dispositivo particular

¢ Haz clic en el menu general Zonas y en la zona creada anteriormente.
* Haz clic en el menu de pestanas Dispositivos y en el nombre del dispositivo creado.

e Haz clic en el menU de pestanas Resumen. Se mostrard una ventana con informaciéon mas
detallada del dispositivo: informacion del sistema operativo, estado del dispositivo, captura de
pantalla del escritorio y grdficas de rendimiento de la CPU, consumo de disco duro y memoria.

Auditoria de hardware, software y licencias

Q Consulta el capitulo “Auditoria de actives” en la pdgina 159 para obtener mds

informacion acerca del recurso de auditorias de hardware, software y licencias.

La funcionalidad de auditoria muestra una gran cantidad de informacién Util de los dispositivos
administrados y de la red de la empresa.
Acceso al recurso de auditoria

Site: mms 5: Network Management

SUMMARY DEVICES ALDIT MAMNAGE MONITOR SUPPORT POLICIES SETTINGS

1 * Network Hardware Software Licensing

Figura 4.5: tipos de informacién recogidos por la herramienta Auditoria

¢ Haz clic en el menU general Zonas y en la zona creada. Se mostrard el listado de dispositivos
integrados en la zona.
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» Haz clic en el dispositivo integrado y en el menU de pestaias Auditoria.
e Haz clic en el control de seleccién (1) para mostrar el tipo de informacién requerido:
* Hardware: informacién sobre el hardware instalado en el dispositivo.
« Software: informacién sobre el software instalado en el dispositivo.
« Servicios: informacidén sobre los servicios instalados en el sistema operativo y su estado.

* Registro de cambios: informacién sobre los cambios hardware, software vy relativos al sistema
efectuados en el dispositivo.

 Actividad: listado de las acciones efectuadas en el dispositivo, tanto las promovidas por Panda
Systems Management como por el administrador de la red.

Monitorizacion de dispositivos Windows

Consulta el capitulo “Menitorizacién” en la pdgina 111 para obtener mds informacién
Q acerca de los recursos de monitorizacion implementados en Panda Systems

Management. Consulta el capitulo “Alertas y tickets” en la pdgina 259 para obtener mas

informacidn sobre la alertas y tickets generados por los monitores.

Panda Systems Management monitoriza el estado de los recursos de los dispositivos de forma
automdtica y constante, generando alertas en el caso de que algun pardmetro caiga fuera de los
umbrales establecidos. El sistema de monitorizacion es flexible ya que permite su extension mediante

componentes de creacién propia o disenados por Panda Security y publicados en la tienda
ComStore.

Monitorizar puestos de trabajo Windows

Las politicas de Windows: Workstation ofrecen métricas basadas en el estado general Windows, y
generan alertas cuando la situacién del sistema se acerca o sobrepasa los limites marcados para el

correcto funcionamiento. Estas métricas se obtienen de Monitor de disco y Monitor de servicio.
Para acceder a los monitores predefinidos sigue los pasos mostrados a continuacién:
* Haz clic en el menU general ComStore, la tienda de componentes gratuita de Panda Security.

» En el menu lateral elige el tipo de componentes que se van a mostrar: Politicas de monitorizacion.

* Haz clic en el botén Anadir politicas de cuenta en el componente Windows: Workstation. Se
mostrard una ventana con el detalle de la politica de monitorizacién a agregar: destino de la
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politica (todas las estaciones Windows) y los monitores que incluye la politica.

LN Panda Systems Management

®  User .o 'w o Securily Level:
ACCOUNT = SITES * COMPONENTS » REHEsNEIIel=RAN .JOBS - REPORTS * HELP =

ComStore = Monitoring Policies

Monitoring Policies

Check for Updates 3
All Components 169

Applications 72 p .

Integrations ] Search:| x | Show \EJ entries

Device Monitors 31 =~ Name Actions

Scripts a4

Windows: Workstation [ Add to Account Policies |

Monitoring Policies 66

Figura 4.6: agregar un componente de monitorizacién a Panda Systems Management

¢ Haz clic en el botén Guardar y se mostrard la ventana de politicas asignadas. Para que la politica
se despliegue en los dispositivos haz clic en el botén Desplegar cambios (1) y espera unos minutos a

que elicono A (2) se vuelva azul. Comprueba también que el botdn ON (3) estd activado.

Mame Type 2 Enabled 3
All Agents: CagService Monitaring ? m
Windows: Workstation Monitoring 1 o m
Patch management policy Patch Management Push changes... I m
Backup: Backup Exec - Errors Monitoring Push changes... o m
Windows: Workstation Monitoring o m
Windows: Workstation Monitoring I m

Figura 4.7: listado de politicas asignadas a la zona

Una vez desplegada la politica de monitorizacién consulta las alertas que se generen siguiendo los

pasos mostrados a continuacion:
* Haz clic en el menU general Zonas y en la zona creada anteriormente.
¢ Haz clic en el menu de pestanas Dispositivos y en el dispositivo integrado anteriormente.

* Haz clic en el meny de pestanas Monitorizacién y en el control de seleccién Alertas de
monitorizacién situado en la parte superior derecha de la ventana.

¢ Establece en el filtro de bUsqueda el criterio Estado: todas las alertas, para mostrar tanto las alertas
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que se han resuelto como las que todavia estdn abiertas.

Cuando se abra una nueva cuenta en Panda Systems Management se le aplicard de
@ forma automdtica una politica de monitorizacion Windows: Workstation y Windows:

Server.

Distribucion de software mediante tareas inmediatas

Consulta el capitulo “Distribucién e instalacién ceniralizada de software” en la pdgina 233
Q para obtener mds informacién sobre las distintas esfrategias que se pueden
implementar con Panda Systems Management para distribuir software de forma

centralizada.

Panda Systems Management permite distribuir de forma remota y centralizada paquetes software
publicados en la ComStore o creados por el administrador de la red sin necesidad de configurar
servidores que actien como repositorio en la oficina. En este ejemplo se distribuird un paquete con el

navegador web Firefox.

Distribucion del navegador Firefox
ACCOUNT » SITES ¥ COMPONENTS » [EeelfiEafel>lSmdl JOBS * REPORTS + HELP » GSE

Check for Updates 1 App“caﬁons
All Components 165
Applications 73 Prew 1 2 3 4
Integrations ] Morilla Firefox a Mozilla Firefox B 7-Zip [WIN]
Device Monitors 31 | [MAC] | [WIN] ZIP| Applications
Applications Applications Free
Scripts 59 Free Free

Figura 4.8: descarga del paquete Firefox de la tienda de componentes gratuitos ComStore

e Haz clic en el menuU superior ComStore, la tienda gratuita de aplicaciones y componentes de
Panda Security.

e En el panel lateral ComStore haz clic en Aplicaciones. El panel de la derecha se actuadlizard con un
listado de las aplicaciones disponibles.

e Locdaliza la aplicacién Firefox Multi-lingual [WIN] y haz clic sobre ella. Se mostrard una
ventana con la descripcién del componente.

e Al hacer clic en el botén Anadir a mi biblioteca de componentes, Panda Systems Management
descargard el paquete en el repositorio de componentes del administrador, situado en el drea
Componentes. Este paso es necesario para poder utilizar cualquier componente publicado en la
ComStore.

¢ Haz clic en el menU general Componentes para comprobar que se anadié Firefox Multi-
lingual [WIN] allistado.
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Una vez anadido el componente al repositorio del administrador es necesario crear una farea para

distribuir el paquete de instalacion entre todos los dispositivos:

ACCOUNT * SITES * COMPONENTS * COMSTORE -~ jpeiiEgdl RFPORTS *+ HELP » SE

Schedule A Job

NEW JOB ACTIVE JOBS COMPLETED JOBS
General
I Name: I |
Schedule: Immediately Click to change ..

Running as Security Level:

lob Targets

Type Mame

Add targets

Components

Component Name Variables

Firefox Multi-Lingual [WIN] Mo variables b1 @

Figura 4.9: preparacién de una tarea
¢ Haz clic en el menu general Tareas, menuy de pestanas Nueva tarea.

¢ Infroduce un nombre descriptivo para la tarea en el campo Nombre y anade un destino para la
tarea en la seccion Destinatarios de la tarea con el botén Anadir dispositivos. Se mostrard una
ventana con el desplegable Tipo de agrupaciéon donde aparecen todos los tipos de agrupaciones
soportados por Panda Systems Management. Para instalar el componente en todos los dispositivos
de una o varias zonas selecciona en el desplegable Zonas, elige la zona creada y haz clic en el
botén Ahadir.

¢ En la seccion Componentes haz clic en el link Ahadir componente. Se mostrard una ventana con
todos los componentes de tipo aplicacién almacenados en el repositorio del administrador.
Selecciona el componente Firefox Multi-lingual [WIN] Yy haz clic en el botdn Guardar.

* Haz clic en el botdn Guardar.

Una vez creada la tarea, ésta se ejecutard de forma inmediata. Para comprobar el estado de la

tarea haz clic en el menuU general Tareas, menu de pestanas Tareas activas.
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Gestion de parches

Consulta el capitulo “Gestién de parches” en la pdgina 211 para obtener mds informacion

@ sobre la distintas estrategias implementadas en Panda Systems Management para

mantener actualizados los sistemas operativos Windows de los equipos gestionados.

Panda Systems Management mantiene actualizados los dispositivos de la red de forma centralizada a

través de politicas de gestion de parches.

Configuracion y despliegue de politicas Windows Update

¢ En el menuy general Zonas elige la zona creada y haz clic en el meny de pestafias Politicas.

» Haz clic en el botén Nueva politica de zona, elige el tipo Windows Update y haz clic en el botén
Siguiente.

» Haz clic en el botdén Anadir dispositivos y en el desplegable Tipo de agrupacién selecciona Filtro
predeterminado de dispositivos. Se mostrard el listado de filtros incluidos por defecto en la consola.
Consulta el apartado “Filtros de dispositivos” en la pdgina 78 para una descripcién de los mismos.
Selecciona el filtro Todas las estaciones para activar la funcionalidad de gestion de parches en
todos los equipos de usuario.

@ Gestion de parches solo soporta dispositivos basados en Microsoft Windows.

* En la seccién Opciones de politica de Windows, elige la politica de parches Descargar
automaticamente las actualizaciones recomendadas para mi ordenador e instalarlas.

* En la opcién Reinicio marca la casilla No hay reinicio automdatico con usuarios conectados para
instalaciones de actualizaciones automdticas programadas para evitar el reinicio incondicional del
equipo de usuario.

* Haz clic en el botdn Guardar y se mostrard la ventana de politicas asignadas. Para que la politica
se despliegue en los dispositivos haz clic en el botén Desplegar cambios y espera unos minutos a

que el icono "' se vuelva azul. Comprueba también que el botén ON estd activado.
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Resolucion remota de incidencias

Consulta el capitulo “Acceso remoto a dispositivos” en la pdgina 271 para obtener mds
Q informacién sobre las herramientas remotas de acceso y resolucién de problemas

disponibles en Panda Systems Management.

Panda Systems Management permite acceder remotamente a los dispositivos gestionados. Para ello
es necesario que el equipo del administrador que accederd al equipo remoto tenga también

instalado el agente PCSM.

De todas las herramientas de gestion remota de dispositivos que se incorporan solo unas pocas
interfieren en las tareas del usuario; la mayor parte de ellas se ejecutardn en segundo plano pasando
inadvertidas al usuario del dispositivo. Algunas de estas herramientas son directamente accesibles
desde la consola de administraciéon, otras sin embargo es necesario lanzarlas a través del agente
PCSM.

Acceso al escritorio remoto con el protocolo VNC en dispositivos Windows

En este caso se utilizard una herramienta que permite acceder al escritorio remoto del equipo del
usuario, con lo que se interrumpird momentdneamente su trabajo. El acceso a la herramienta es a

fravés de la consola de administracion.

¢ En el menu general Zonas elige la zona creada y haz clic en el menuy de pestaias Dispositivos.

¢ En el menU de contexto del dispositivo creado elige la opcién Control remoto VNC. Se abrird el
agente Panda Systems Management con las credenciales correctas y se conectard al dispositivo
de forma automdtica.
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Sites = = Devices
.
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SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT
Search
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4+ APPLICATION e =N = @ § = On e
ations BB S W X S BRI ELEDO LS
+ BACKUP SOLUTION
Device Hostname - Device Description Status
COMPLIANCE —
- — EI’_ Offline
+ NETWORK .
Shortcuts Remote Actions LME
4+ OPERATING SYSTEM - . anline
= nout o Summary ¥ Mew Screenshot o
= . 1 ing
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+ SECURITY SOFTWARE = Manage =3 Remnote Tabeover (RDP) 164 Offline
= f A Offli
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Figura 4.10: acceso a la herramienta de escritorio remoto desde la consola de administracion

38 | Capitulo 4 Guia de administracion



Panda Systems Management

Primeros pasos en Panda Systems Management

Monitor de recursos y linea de comandos remota

En este caso se accederd remotamente al gestor de tareas del dispositivo Windows y se abrird una

linea de comandos para hacer “troubleshooting”, sin interferir con el trabajo del usuario.

FE wiNDT7-PC WINDT-PC

x
= WIND7-PC

o 8- 5o
AN -

L) %o iR

Figura 4.11: Agente PCSM y herramientas

disponibles

Guia de administracion

* En el menU general Zonas elige la zona
creada y haz clic en el meny de pestanas
Dispositivos.

* En el menu de contexto del dispositivo creado
elige la opcidén Conectar con dispositivo. Se
mostrard en primer plano el agente PCSM con
las  credenciales del administrador ya
infroducidas y conectado al  equipo
seleccionado.

e Haz clic en la barra de botones del panel
izquierdo para lanzar las herramientas de
resolucién de problemas indicadas en la figura
4.11.
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Panda Systems Management Despliegue e instalacion de dispositivos

Capitulo 5

Despliegue e instalacion de
dispositivos

En un entorno administrado por Panda Systems Management, un dispositivo es un equipo informdtico

accesible desde la consola web para su gestion y mantenimiento remotos.

Todos los dispositivos gestionados por Panda Systems Management son emisores y receptores de
informacién que el servidor PCSM recoge, cataloga y muestra en tiempo real y de forma ordenada

en la consola.
El servidor Panda Systems Management y los dispositivos se comunican de tres maneras posibles:

¢ De forma directa instalando el agente PCSM en plataformas compatibles. En este escenario los
agentes tienen salida a Internet para comunicarse con el servidor sin intermediarios.

¢ De forma indirecta a fravés de un proxy en dispositivos compatibles con el agente PCSM que no
tengan acceso a Internet de forma directa.

e De forma indirecta a fravés del protocolo SNMP o de ofros protocolos propietarios (ESXi) en
dispositivos no compatibles con la instalacién del agente PCSM.

Para dispositivos en los que no sea posible la instalacién del agente, otro equipo con el agente
desplegado y con el rol Nodo de red asignado puede hacer de pasarela y comunicarse con el
dispositivo mediante protocolos auxiliares. De esta forma, el Nodo de red recibe los comandos del
servidor convirtiéndolos a un protocolo que el dispositivo sin agente PCSM instalado pueda entender.
En la respuesta del equipo gestionado, el mismo Nodo de red deshace los cambios para hacer llegar

la informacién del dispositivo no compatible al servidor Panda Systems Management.
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Preparativos para integrar dispositivos al servicio

Antes de agregar un dispositivo a Panda Systems Management es necesario recopilar cierta

informacion bdsica:

e Comprobar la compatibilidad del dispositivo con PCSM.
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* Zona de pertenencia del agente.

* Informacidn sobre la conexién del dispositivo a Internet.

Comprobar la compatibilidad del dispositivo con PCSM

El agente PCSM es compatible con los sistemas operativos Windows, Linux, macOS, Android e iOS,
Consulta el capitulo “Plataformas soportadas y requisitos” en la pdgina 305 para verificar que la versidén
del sistema operativo instalado en el dispositivo estd soportada por Panda Systems Management. Si el
dispositivo no lleva instalado un sistema operativo compatible o no admite la instalacion de
programas externos, como es el caso de routers, impresoras y ofros dispositivos de red, consulta el

apartado “Integracién de dispositivos de red”.

Zona de pertenencia del agente

Para mantener ordenados todos los dispositivos administrados, éstos deben ser agrupados por zonas
dentro de la consola. En plataformas de escritorio (Windows, Linux y macQOS) la zona a la que
pertenecerd el dispositivo se establece automdticamente al instalar el agente generado desde la
propia zona. De esta forma se evita la asignacién manual de dispositivos a zonas como parte del

despliegue de Panda Systems Management en los equipos de la red.

Para plataformas méviles (tablets y smartphones) la zona a la que pertenece el agente se debe de
introducir manualmente con un fichero de configuracién suministrado mediante correo electrénico.

Consulta el apartado “Instalacién del agente en plataformas Android e iOS”.

Informacidon de conexion

Ademds de la pertenencia a la zona designada por el administrador, el agente recién instalado en el

dispositivo de usuario requiere informacién de salida a Internet para comunicarse con el servidor.

En gran parte de las infraestructuras Tl de las empresas, solo es necesaria una configuracion bdsica
TCP/IP marcada por el propio sistema operativo instalado en el dispositivo del usuario, que el agente
utilizard de forma normal en sus comunicaciones. Para esquemas de red que requieren servidores

proxy para acceder a Internet, el agente necesitard informacion de conexidn especifica.
Los datos de configuracién de proxy pueden ser introducidos de diversas maneras:

¢ Manualmente en cada agente instalado: en el propio dispositivo haz clic con el botén de la
derecha del ratdn en el icono de Panda Systems Management dentro del drea de notificaciones
del escritorio, selecciona Configuraciéon en el menU desplegable y hoz clic en la pestaina Red.
Intfroduce los datos del proxy en los campos mostrados.

e Globalmente en cada zona: en la consola de administracion, desde el menuU general Zonas haz clic
en la zona a la que pertenecerd el dispositivo recién instalado y selecciona la barra de pestafias
Configuracién para introducir los datos necesarios en la seccién Proxy. Una vez suministrada la
configuracion, todos los agentes que se instalen desde esta zona llevardn la informacidon de proxy
infroducida.
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Este método de despliegue es compatible con:

Equipos de escritorio, servidores o portatiles Windows, Linux y macOS.

Teléfonos maéviles y tablets iOS y Android.

Este método estd indicado en las situaciones siguientes:

Cuando no esté disponible una infraestructura de dominio que permita un despliegue centralizado
a través de GPO u otras herramientas equivalentes de terceros.

Cuando no haya ningun otro agente PCSM instalado en la red.

Cuando el tamano de la red es pequeno y no merece la pena configurar un despliegue
centralizado.

Para enviar el paquete de instalaciéon del agente PCSM por emaiil:

Desde el menu general Zonas, elige la zona donde residirdin los equipos a integrar.

Haz clic en barra de pestanas Dispositivos y en el botén Anadir un dispositivo situado en la parte
superior izquierda de la pantalla. Se mostrardn en un didlogo todas las plataformas compatibles
con el agente: Windows, macQOS, Linux, iOS y Android, ademds de los dispositivos gestionables sin
agente (dispositivos de red, impresoras y servidores ESXi).

MNew Device

rRi@E¥ o)

Windows 05 X (10.6+4) Linusx ias Android Networ Ir Printer ES¥i Host

PS. Looks like this machine needs the Windows Agent
Figura 5.1: plataformas compatibles con Panda Systems Management

Haz clic en la plataforma elegida e infroduce las direcciones de correo de los usuarios que
[ A

;". Dependiendo de la
plataforma, el usuario recibird un email con el agente en un adjunto (Windows, macOS vy Linux) o

manejan los dispositivos a administrar, separadas por el cardcter

con un link para su descarga desde la tienda de aplicaciones Google Play o Apple Store.

Las plataformas mdaviles sin modificar (rooteo / jailbreak) solo permiten la descarga de
@ aplicaciones desde la tienda asociada. Por esta razdn, la Unica forma certificada
disponible para el envio del agente en tablets y smartphones es mediante un mail con

la URL de la aplicacién publicada en la tienda de aplicaciones asociada al terminal.

Capitulo 5

Para enviar un email con la URL de descarga del paquete de instalacion Windows, macOS o Linux
mediante el cliente de mensajeria instalado en el equipo del administrador, haz clic en el link Enviar
el enlace desde su cliente de correo electrénico en cambio situado en la parte inferior de la
ventana.
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Distribucion centralizada del agente PCSM

Este método de despliegue es compatible con:
¢ Equipos de escritorio, servidores o portdtiles Windows, Linux y macOS.
Este método estd indicado en las situaciones siguientes:

* Cuando se cuenta con una herramienta de distribucion de software de terceros ya infegrada en la
infraestructura IT de la empresa.

El administrador puede descargar el

e agente PCSM desde la consola para

: / luego distribuirlo de forma manual o
i ‘_f con programas de instalacion
'l
=/ centralizada, como Active Directory.
Windows . .

[Click the logo above to download the agent) Para ello sigue el procedimiento del
Want someone else to download the Agent? apartado “Distribucién del agente PCSM

You dont need to be logged in to use these links. You may send them via email or )
Ml por email”’, pero en vez de enviar un

email, haz clic en el icono de la
Emails-separate each by the semicolon {;) delimiter

plataforma para descargar el agente

PCSM en el equipo del administrador.

\ 4 Una vez descargado coloca el
(Or send the link from your email client instead) send | paquete de instalacion en un recurso
Figura 5.2: descarga directa del agente PCSM compartido accesible por los equipos

de la red o configura una instalaciéon
de software mediante una GPO del

directorio activo.

Distribucidn remota mediante el agente PCSM

Este método de despliegue es compatible con:

* Equipos de escritorio, servidores o portdtiles Windows y macOS.

Este método estd indicado en las situaciones siguientes:

e Cuando el nUmero de dispositivos a integrar es alto y no se cuenta con una solucién de distribucion
de software de terceros.

Requisitos de descubrimiento de dispositivos

Para que un equipo de la red sea descubierto por un dispositivo con el rol Nodo de red se tiene que

cumplir:

¢ Si el Nodo de red escanea la subred a la que pertenece: el equipo candidato a ser descubierto
tiene que responden al ping.
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* Si el Nodo de red escanea otras subredes distintas a las que pertenece:
* El equipo candidato a ser descubierto fiene que responden al ping.

¢ El equipo candidato a ser descubierto tiene que aceptar conexiones TCP en cualquiera de los
puertos / protocolos siguientes: 22 - SSH, 80 - HTTP, 8080 - HTTP, 443 - HTTPS.

Procedimiento de distribucion remota del agente PCSM

La instalacion del agente en redes con muchos dispositivos es un proceso largo y tedioso si se ejecuta
en cada uno de los equipos de forma independiente. En este escenario, se puede agilizar el

despliegue con la funcionalidad de instalacion remota:

e Envia del agente al primer dispositivo Windows o macOS de la red mediante cualquiera de los
métodos descritos anteriormente.

¢ Designa el agente instalado como Nodo de red (con escaneo de red).
¢ Lanza un descubrimiento de equipos en la red:
¢ Desde la consola (Windows y macOS).
¢ Desde el propio agente instalado (solo Windows).
* Instala de forma remota los agentes:
* Desde la consola (Windows y macOS).
¢ Desde el propio agente instalado (solo Windows).
1. Designa el agente instalado como Nodo de red (con escaneo de lared).

Para descubrir dispositivos conectados a la red, es necesario designar el rol “*nodo de red” a uno de
los equipos con el agente Panda Systems Management instalado. Consulta el apartado
“Configuracién de un nodo de red” en este mismo capitulo para asignar el rol Nodo de red a un

dispositivo.
2. EfectUa un descubrimiento de equipos en la red desde la consola.

Para descubrir dispositivos en la red es necesario lanzar una audiforia del equipo designado como

Nodo de red (con escaneo de la red). Para ello, en el menu general Zonas, Dispositivos selecciona el

dispositivo y en la barra de iconos haz clic sobre el icono aj

Por defecto, el descubrimiento se limitard a los dispositivos conectados en la misma subred a la que

pertenece el equipo con el rol Nodo de red. Para ampliar el rango de exploracién:

» Desde el menuU general Zonas, haz clic en el menu de pestafias Configuracion.

¢ Enla seccion Subredes adicionales para el descubrimiento de redes infroduce los rangos de IPs que
serdn explorados.

e Para limitar el nUmero total de direcciones IP analizadas por cada subred haz clic en el menu
general Ajustes, menU de pestafias Configuracion de cuenta, seccién Configuracion personalizada
del agente y establece los valores Limite de subred y Limite del escaneo de red.
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3. Instala de forma remota los agentes desde la consola.

Transcurridos un mdximo de 15 minutos desde el descubrimiento de la red, sigue los pasos mostrados a

continuacioén:

* En el menuU general Zonas, menU de pestaias Auditoria, selecciona Red en el control de seleccién
situado en la parte superior derecha para mostrar los equipos descubiertos agrupados por su tipo.

A
» Selecciona los dispositivos a instalar y haz clic en el icono Administrar equipos = en la barra de
iconos.

* Elige el fipo de agente a instalar en la ventana mostrada.

* Infroduce las credenciales necesarias en los dispositivos de destino para poder efectuar la
instalacién del agente. Puesto que la instalacion remota de un agente es un proceso que crea
servicios en el dispositivo, es necesario suministrar credenciales de administrador o equivalentes.

* Haz clic en la pestana Configuracion de la zona a la que pertenecen los dispositivos a instalar o
en el meny general Ajustes, Configuracion.

* En el apartado Credenciales de despliegue de agentes, haz clic en Editar y se abrird un cuadro
de texto donde indicar el nombre de usuario y la contrasena de administrador del dominio.

e Con el botén de ON/ OFF puedes alternar en que nivel se aplican las credenciales intfroducidas.
En ON (configuracién por defecto) la plataforma utilizard las credenciales disponibles a nivel de
Cuenta y Zona. En OFF, se utilizardn las introducidas a nivel de Zona.

Un agente PCSM instalado solo puede distribuir otros agentes compatibles con su
& plataforma; de esta manera, un agente Windows distribuird el agente a dispositivos

compatibles con el sistema operativo de Microsoft, y un agente macOS hard lo propio

con disposifivos Apple.

4. Descubrimiento de equipos en la red desde el agente PCSM (procedimiento alternativo).

En lugar de utilizar la consola de administracion es posible iniciar el despliegue desde el agente PCSM

de un equipo Windows. Para ello sigue los pasos mostrados a continuacién:

¢ Haz clic en el menuy general Zonas y en la zona donde reside el equipo descubridor.

e Haz clic en el menu de pestanas Dispositivos y en el menU de contexto asociado al dispositivo que
distribuird el agente PCSM haz clic en Conectar con dispositivo. Se abrird el agente PCSM instalado
en el equipo del administrador.

e En el menU Herramientas del agente PCSM haz clic en Despliegue del agente y en el botdn
Descubrimiento de dispositivos para mostrar todos los equipos conectados a la misma subred del

Guia de administracion Capitulo 5 | 49



Despliegue e instalacion de dispositivos Panda Systems Management

dispositivo e indicar si ya tienen un agente Panda Systems Management instalado y su version.

@ WIND7-PC - - Panda Systems Management - o IEN

Panda Systemns Management arda Summary

CONNECTED DEVICES § Screenshol
= M wiND7.PC Wi e e Version: 4.4.2052.2052 C

[¥]« = & 6 @ e |
A A @
=
CHAT NOTES "
Copy Chatlog to Clipbo {:} .
Service Pack
] Serial Humber

Figura 5.3: acceso a la herramienta de despliegue desde el agente PCSM

¢ Una vez que el proceso de descubrimiento haya terminado, selecciona los equipos que recibirdn el

agente y haz clic en elicono ‘-ﬂ:'

¢ Anfes de iniciar el despliegue propiamente dicho, se muestra una ventana donde infroducir las
credenciales de usuario necesarias para poder instalar el agente y crear los servicios necesarios en
los equipos de destino.

Distribucidon mediante clonacion de imagenes

50 |

Cada agente PCSM instalado en un dispositivo genera un ID Unico que el servidor Panda Systems

Management utiliza para identificarlo y que almacena en el registro de cada equipo.

En redes grandes de equipos que utilizan un hardware homogéneo, una de las estrategias bdsicas a
la hora de acelerar el despliegue de nuevos equipos en la red consiste en clonar o realizar una
imagen del sistema operativo completo junto a los programas instalados. En estos casos, para
acelerar el despliegue del agente PCSM se procede a generar la imagen base desde un equipo con
el agente ya instalado. Sin embargo, el identificador generado para ese dispositivo también se
replicard en el resto de equipos que reciban la imagen, con lo que todos los dispositivos terminardn
heredando el mismo ID. Para evitar este problema sigue los pasos mostrados a continuaciéon en el

equipo que servird de base para generar la imagen:
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Equipos Windows

¢ Desconecta el equipo de lared.

* Abre el editor del registro (regedit.exe) y navega hasta la roma HKEY LOCAL MACHINE/
Software/CentraStage

¢ Borra la carpeta centraStage incluyendo el identificador.

* Inicia el proceso de clonacion.

Equipos macOS$

¢ Desconecta el equipo de lared.
* Abre una ventana de ferminal y ejecuta los comandos siguientes:

sudo su
cd /var/root/.mono/CurrentUser/software/centrastage
rm -f values.xml

* Inicia el proceso de clonacién.

Instalacion del agente en equipos de usuario y servidores

Instalacion del agente PCSM en equipos Windows

e Para instalar el agente PCSM en un equipo Windows distinto de la version Windows Core haz doble
clic en el paquete de instalaciéon. El agente PCSM se instalard en modo silencioso y se conectard
automdticamente al servidor Panda Systems Management sin requerir ningun tipo de interaccion
con el usuario del dispositivo. El proceso de instalacion se habrd completado cuando aparezca el

icono de Panda Systems Management @ en la barra de noftificaciones de Windows en color azul
(conectado).

e Para instalar el agente PCSM en un equipo Windows Core comprueba que el framework .NET esté
instalado previamente y el equipo ha sido reiniciado. Accede mediante linea de comandos a la
carpeta donde reside el fichero agent . exe y ejecUtalo.

Instalacion del agente PCSM en equipos macOS

¢ Descomprime el fichero .zip y abre la carpeta AgentSetup creada.

* Haoz doble clic en el fichero caG.pkg y completa el asistente de instalacion. Una vez terminado el
proceso se mostrard el icono de PCSM en la barra de menu del dispositivo.
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Instalacion del agente PCSM en equipos Linux

¢ Abre un terminal Linux y accede a la carpeta donde reside el fichero AgentSetup.sh

e Teclea sudo sh AgentSetup.sh e infroduce la contrasena de administrador cuando se requiera.

Instalacion del agente en plataformas Android e iOS

Este método de despliegue es compatible con:

 Dispositivos méviles tales como teléfonos moviles y tablets basados en sistemas operativos Android e
iOS.

Para administrar dispositivos moviles desde la consola Panda Systems Management es necesario:

* Activarlas funcionalidades MDM.

* Importar el certificado en la consola (solo dispositivos iOS).
¢ Enviar por email la URL de descarga del agente PCSM.

¢ Asociar el dispositivo a la zona.

1. Activa las funcionalidades MDM de la consola

Para poder interactuar con los dispositivos méviles desde la consola habilita las funcionalidades MDM

importando el componente gratuito Mobile Device Management desde la Comstore.

ACCOUNT » SITES * COMPONENTS » gEeeNiCIIe{=R AN .JOBS * REPORTS «

ComStore
Check for Updates 3
u - u
All Components 169 E .—I = .—’. .€ .
Applications 72 — \4 &9 / .
Integrations a Mobile Device Reboot Device Printer Spooler - Google Chrome Detect W
] ) Management [win] Clear and 32-bit [Win] and Offi
Device Monitors 31 Restart IW|N] [w|
Scripts &4
. u L= u
- ] ] ]
dzw L
Vel
Monitaring Policies 56 7-Zip [WIN] Adobe Acrobat Java - Modify Change user DattoSiz
Reader DC auto update password [WIN]
[WinN] settings [WIN]
Add i0s App &

Figura 5.4: componente Mobile Device Management
Para importar el componente Mobile Device Management sigue los pasos mostrados a continuacion:

¢ En el menU general Comstore haz clic en el componente Mobile Device Management.
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e Haz clic en el botén Anadir a mi biblioteca de componentes.

Aunque el componente Mobile Device Management se ofrece sin cargo extra, cada
@ dispositivo mévil con un agente instalado contard como una licencia de dispositivo

normal a los efectos del cémputo global de licencias adquiridas.

Una vez agregado el componente, aparecerdn las plataformas iOS y Android en la pestaiia Ahadir

un dispositivo.
2. Importa el certificado en la consola para dispositivos basados en iOS

Es necesario incorporar en la consola el certificado generado por Apple para que los dispositivos iOS

puedan conectar con el servidor.

La importacién del certificado de Apple es un proceso de obligado cumplimiento una
@ sola vez por cada Cliente / MSP que vaya a administrar uno o mds dispositivos de

usuario basados en iOS.

La instalacion del certificado es un requisito impuesto por Apple para garantizar la
integridad, autenticidad y confidencialidad de las comunicaciones entre el servidor y el

dispositivo del usuario.

Para importar el cerfificado:

* En el menU general Ajustes, menU de pestaias Configuracion de cuenta al final de la pdgina se
muestra la configuracién de certificados para Apple.

Apple Push Certificate

You have already uploaded the Apple push certificate, which expires on 2018-09-05 11:42:13 UTC
Apple Push Topic: com.apple.mgmt.External.bc9553ee-3a35-42f6-b918-cfef8f35236a

To renew your certificate, check the box ! and follow the instruction below again.
Appl

1) Download your certificate signing request (CSR), signed by us: *
2) Upload your CSR to Apple and download your push certificate: App

e_C5R.csr

|e Push Certificate Portal

3) Upload your push certificate (MDM_* _Limited_Certificate.pem) here: | Seleccionar archivo | Mingin archivo seleccionado

Upload

Figura 5.5: pantalla de carga del certificado
» Exportar la peticion de firma de certificado (CSR) firmado por Panda Security (*_Apple CSR.csr).
* Importar el fichero CSR en el portal Apple Push Certificate Portal.

e Para acceder al portal Apple Push Certificate Portal, es necesario disponer de una cuenta de
Apple, sin importar su tipo. Si quieres crear un nuevo juego de credenciales visita https://
appleid.apple.com/, haz clic en Crea un ID de Apple y sigue las instrucciones en pantalla.

e Con las credenciales preparadas visita la pdgina hitps://identity.apple.com/pushcert, haz clic en
Create Certificate y sigue las instrucciones en pantalla. Deberds cargar el fichero CSR
descargado en el paso anterior.
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* Descarga un nuevo fichero . PEM con el certificado de Apple.

e Carga el nuevo fichero .pPEM obtenido del Apple Push Certificate Portal en la consola. Se
mostrard el mensdje Ya ha subido el certificado push de Apple, que vence el XXXX.
Certificado push de Apple: com.apple.mgmt.External.XXXX.

3. Envio de la URL de descarga por email

Debido a las restricciones de seguridad, el cliente Unicamente recibird un correo con un link de
descarga directa desde la Apple Store o Google Play y un fichero .MDM que es el que contiene la

informaciéon de la zona a la que quedard asociado el dispositivo.

Puesto que la descarga del agente PCSM se readliza desde la tienda de aplicaciones
@ certificada para cada plataforma maévil (Google Play o Apple Store), la informacién de
pertenencia a la zona no forma parte de la descarga ya que de ofro modo modificaria
el contenido del paquete publicado. Para ello, se utiliza el fichero. MDM suministrado en

el email.

4. Asocia el dispositivo a la zona

Los agentes de iOS y Android ya instalados en el dispositivo del cliente necesitan de un proceso
manual gue los vincule con la zona elegida. El proceso de vinculacion se puede realizar de dos

formas:

» Opcidn 1: Capturando el cédigo QR con la cdmara del dispositivo.

Haz clic en el meny Zonas y en la zona donde se integrard el dispositivo. Haz clic en el icono de

cbdigo QR situado en la parte superior derecha para ampliarlo.

ACCOUNT » peili=- il COMPONENTS * COMSTORE * JOBS * REPORTS -

Sites =
.
Site: tme m =

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT

Sazrrh

Figura 5.6: generacién de cédigo QR

En el dispositivo moévil del usuario, toca el icono de la rueda para lanzar la cdmara y enfocarla hacia

el cédigo QR de la pantalla.

Una vez interpretado el cddigo, el agente mostrard Connected en el dispositivo del usuario vy el

dispositivo se mostrard en la consola.
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* Opcioén 2: Importando en el agente el fichero. MDM enviado en el mensaje de correo.

Si el movil no incorpora cdmara puedes abrir el fichero .MbM desde el propio mensaje de correo
haciendo clic sobre el mismo. Una vez cargado, el agente mostrard Connected en el dispositivo y se

mostrard en la consola.

Solo se soporta la importacion del fichero MDM desde el cliente de correo nativo del
@ ferminal.

Integracion de dispositivos de red

Aunque no es estrictamente necesario, se recomienda al administrador familiarizarse
@ con los conceptos bdsicos del protocolo SNMP (OID, MIB, NMS, etc.) asi como disponer

de un navegador MIB para poder explorar la estructura de OIDs del dispositivo a

gestionar. Se recomienda el programa Mibble, accesible en su pdgina Web.

Este método de despliegue es compatible con:

 Dispositivos que no admiten la instalacién de software tales como impresoras routers, switches,
scanners, centralitas etc.

Para administrar dispositivos de red en Panda Systems Management:

* Agrega dispositivos de red.

* Asigna un equipo nodo de red al dispositivo.

1. Agrega dispositivos de red

Agrega dispositivos de forma individual:

* En el menu general Zonas haz clic en la zona donde residen los dispositivos a gestionar.

* Enla barra de pestanas Dispositivos haz clic en Anadir un dispositivo y elige Impresora o Dispositivo
dered.

La consola mostrard una ventana donde es necesario infroducir la informacién relevante del
dispositivo.

Agrega varios dispositivos de red a la vez:

* En el menu general Zonas haz clic en la zona donde residen los dispositivos a gestionar.

» En la pestana Auditoria, haz clic en Red con el control de seleccidén situado en la parte superior
derecha de la ventana. Se mostrardn todos los dispositivos descubiertos y agrupados por su tipo.
Los grupos Red, Impresora y Desconocido contienen los dispositivos que no son compatibles con el
agente PCSM.

 Selecciona los dispositivos de red a integrar y haz clic en el botén 8 Se mostrard una ventana
donde infroducir la informacién necesaria para poder gestionar el dispositivo nuevo:
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* Desplegar desde: selecciona el nodo de red asignado al dispositivo.
« Tipo de dispositivo: determina el tipo de dispositivo que aparecerd en la consola.

« Definir credenciales: selecciona la configuracidon de credenciales SNMP creada en la seccidn
Credenciales SNMP de la pestaia Configuracidon en el Nivel zona o en la pestafia Ajustes,
Configuracion de cuenta en el Nivel cuenta.

@ Cada dispositivo anadido a la consola consume una licencia del total de licencias

contratadas por el cliente.

2. Asigna un equipo nodo de red al dispositivo

Debido a la imposibilidad de instalar un agente PCSM en routers, switches y ofros dispositivos de red,
es necesario que un equipo independiente haga de puente enfre el servidor Panda Systems
Management y el propio dispositivo a administrar. Este equipo requiere la asignacién del rol Nodo de
red.

Para asignar un dispositivo a un Nodo de red consulta el apartado “Configuracion de un nodo de red”.

Integracidn de servidores ESXi

Los servidores ESXi son sistemas que utilizan un kernel Linux especiaimente modificado y simplificado
para la ejecucién del hypervisor del fabricante, que serd el encargado de dar el servicio de
virtualizacién a todas las mdaqguinas virtuales alojadas. Los sistemas ESXi no son compatibles con el
agente PCSM, ya que su Unico objetivo es ejecutar las mdquinas virtuales creadas con el menor

impacto posible en los recursos del servidor.

La administracion de servidores ESXi en Panda Systems Management se realiza a tfravés de un agente
PCSM instalado en una mdquina Windows. Este agente se conectard con el servidor ESXi a gestionar y
recogerd toda la informacidén necesaria para enviarla al servidor Panda Systems Management y

mostrarla en la consola de administracion.

Es importante distinguir entre la administracion del servidor ESXi y de las maquinas
@ virtuales que alberga. La gestidon del servidor ESXi permite administrar los recursos de la
maquina fisica'y el hypervisor, mientras que la administracion de las diferentes maquinas
virtuales permite gestionar el estado de los recursos virtualizados para una mdquina

virtual concreta. Para este caso es necesario instalar un agente PCSM de la misma

forma que si se tratara de una maquina fisica.

Asignar un equipo Nodo de red al dispositivo ESXi

Debido a la imposibilidad de instalar un agente PCSM en los servidores ESXi, es necesario que un

equipo independiente haga de puente entre el servidor Panda Systems Management y el propio
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dispositivo a administrar. Este equipo requiere la asignaciéon del rol Nodo de red. Para asignar un nodo
de red a un servidor ESXi sigue los pasos mostrados en el apartado “Configuracién de un nodo de red” en

este mismo capitulo.

Definicidn de credenciales

Las credenciales del servidor ESXi se pueden definir de forma particular para cada servidor ESXi a

integrar o se pueden heredar de la configuracién general establecida en el Nivel cuenta o zona.
Para definir credenciales en el Nivel cuenta:

» Haz clic en el menU general Ajustes y en el menU de pestanas Configuracion de cuenta.
* Enla seccion Credenciales ESXi haz clic en el link Editar.

* Indica el Nombre, Puerto CIM y el Nombre del usuario, Puerto y Contrasena ufilizados en la
herramienta de administracion vSphere.

Para definir credenciales en el Nivel zona:

e Haz clic en el menU general Zonas y en la zona donde se definirdin las credenciales ESXi.
» Haz clic en la pestafia Configuracion, seccion Credenciales ESXi y haz clic en el link Editar.

e Indica si las contrasenas a definir se heredardn del Nivel cuenta mediante el botén Utilizar
credenciales de nivel Cuenta para hosts ESXi.

 Silas contrasefas no se heredardn del Nivel cuenta indica el Nombre, Puerto CIM y el Nombre del
usuario, Puerto y Contrasena utilizados en la herramienta de administracion vSphere.

Agregar un servidor ESXi de forma individual

¢ En el menu general Zonas elige la zona donde residen los equipos a gestionar.

* Enla barra de pestanas Dispositivos haz clic en Ahadir un dispositivo. Se mostrard un didlogo con las
plataformas admitidas.

e Haz clic en el icono ESXi.

* Infroduce los datos necesarios para la comunicacién con el servidor ESXi: para definir un juego de
credenciales especifico para conectar con el servidor ESXi, haz clic en Nuevas credenciales ESXi.
Para heredar la configuraciéon establecida en el Nivel cuenta o Nivel zona, haz clic en Utilizar
credenciales EXSi de Cuenta/Zona.

Agregar varios servidores ESXi a la vez

* En el menu general Zonas haz clic en la zona donde se integrardn los servidores ESXi.

* En el menU de pestafas Auditoria elige Red en el control de seleccién situado en la parte superior
derecha de la pantalla. Se mostrardn todos los dispositivos descubiertos en la red.

* Haz clic en el grupo ESXi para listar todos los servidores ESXi enconfrados en la red.

. . . _e . oge -‘_\ . . . 7z .
* Haz clic en el icono de Administrar dispositivos "z de la barra de iconos y a continuacion en ESXi
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como tipo de dispositivo. Se presentard un formulario equivalente al mostrado en el punto anterior
donde infroducir las credenciales necesarias.

Integracion de servidores Hyper-V

Los servidores Hyper-V son sistemas Windows Server con el rol Hyper-V configurado, de forma que

puedan ejecutar el subsistema hypervisor de Microsoft para alojar mdaquinas virtuales.

Debido a que Panda Systems Management es directamente compatible con la familia de servidores
Windows Server, no es necesario ejecutar ningin procedimiento distinto al detallado en el apartado
“Instalacién del agente en equipos de usuario y servidores”. Una vez instalado el agente PCSM, se podrd

auditar el servidor Hyper-V y las mdquinas virtuales que albergue.

Aprobacion de dispositivos

Como paso adicional, el administrador del servicio puede requerir una aprobacién manual a la hora
de integrar un nuevo equipo con el agente recién desplegado. Este proceso es necesario para
controlar qué dispositivos se agregan al servicio, sobre todo en aquellos entornos donde el instalador
del agente es accesible de forma libre dentro de la empresa (unidad mapeada o recurso

compartido).

Activar la aprobacién manual de dispositivos

« En el menu general Ajustes haz clic en el menU de pestaias Configuracion de cuenta.

» En el apartado Control de acceso activa el botdn Exigir aprobacion para dispositivos nuevos.
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Comprobar los dispositivos pendientes de aprobacion

(D

Los equipos no aprobados seguirdn consumiendo licencias. Los equipos no aprobados

no podrdn recibir tareas ni componentes desplegados.

ACCOUNT ~ RIS oMPONEN * En el menu general Zonas haz clic en el botdn

Approve Devices (1) (]
Manage Deletions (1) (v ]

Search

+| [#] [+] [+] [+] [+

APPLICATION

BACKUP SOLUTION

COMPLIANCE

NETWORK

OPERATING SYSTEM

ROLE

Aprobar dispositivos del panel lateral izquierdo.
site: I Selecciona los disposifivos a aprobar y haz clic en el
SLIMM icono @ de la barra de iconos.

showing1  Aunque los dispositivos no sean aprobados, entrardn

a formar parte de los procesos de inventariado y serd

(=9

Actions:
posible acceder a ellos por escritorio remoto.

Cuando un equipo esté pendiente de aprobacion,
aparecerd un mensaje en el listado de dispositivos en

la zona a la que pertenece.

Figura 5.7: Aprobar dispositivos

Desinstalacion y borrado de dispositivos

ACCOUNT ~ [k |

Sites

New Site

Approve Devices (1)

Manage Deletions (1)

0
s 0
s 0

Figura 5.8: dispositivos borrados

Cuando un dispositivo deja de estar soportado por el departamento IT
0 ya no existe dentro del entorno administrado por la empresa, es
necesario retirarlo de la plataforma Panda Systems Management para

asi recuperar la licencia asignada y poder utilizarla en otro dispositivo.

Panda Systems Management desinstala automdticamente el agente
PCSM de los dispositivos eliminados desde la consola de
administracién si éstos estaban conectados al servidor en ese

momento. En caso de no ser asi, los dispositivos se moverdn a la zona

Dispositivos eliminados y el borrado se producird cuando el agente PCSM vuelva a conectarse.

Para acceder a los dispositivos borrados haz clic en el menU general Zonas y en el panel lateral

Dispositivos borrados.
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Recuperar dispositivos borrados

Si cuando se inicia la accién de borrado el dispositivo no estd conectado al servidor Panda Systems
Management, el dispositivo se moverd al drea Dispositivos borrados. Una vez alli es posible
recuperarlo para que la proxima vez que el dispositivo se conecte no se inicie el proceso de

desinstalacién automdtica del agente PCSM. Para ello sigue los pasos mostrados a continuacion:

¢ En la zona Dispositivos borrados selecciona los equipos a recuperar y haz clic en el icono -c:r-g Las
entradas seleccionadas desaparecerdn.

¢ Los equipos recuperados volverdn a aparecer en la zona donde fueron integrados originalmente
en el momento en que vuelvan a conectarse al servidor.

Desinstalacion de dispositivos desde la consola de administracién
Para borrar uno o varios dispositivos sigue los pasos mostrados a continuacion:

¢ Desde el menu general Zonas haz clic en la zona donde residen los dispositivos a borrar y en el
menU de pestanas Dispositivos.

e Conlas casillas de seleccion indica los dispositivos a borrar y haz clic en el icono -c:r-E

Desinstalacion del agente PCSM desde el dispositivo

Desinstalaciéon del agente PCSM en dispositivos Windows

¢ Haz clic en el botdén Iniciar situado en la esquina inferior izquierda del escritorio de Windows,
Configuracion y Aplicaciones.

¢ Haz clic en la entrada Panda Systems Management de la lista de programas instalados.

¢ Haz clic en el botdn Desinstalar.

Desinstalacién del agente PCSM en dispositivos macO$S

* Abre una ventana de terminal y ejecuta el comando:

sudo bash /Applications/AEM\ Agent.app/Contents/Resources/uninstall.sh

Desinstalacion del agente PCSM en dispositivos Linux

¢ Abre una ventana de terminal y ejecuta el comando:

sudo /bin/bash /opt/CentraStage/uninstall.sh
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Configuracion de un agente de conexiones

Q La funcionalidad de agente de conexiones esta deshabilifada por defecto. Consulta el

iaf apartado “Activar / Desactivar el uso de agente de conexiones”.

Un agente de conexiones, fambién conocido como broker de conexiones, es un dispositivo Windows

con un agente instalado capaz de redlizar algunas tareas adicionales:

¢ Facilitar la conectividad del escritorio remotfo de sus dispositivos vecinos.

¢ Concentrar todas las conexiones de los dispositivos vecinos pertenecientes a su misma subred para
ahorrar ancho de banda.

Este serd el encargado de mantener la comunicacion de forma centralizada entre el servidor y los

dispositivos administrados para minimizar el uso de ancho de banda enlared.

. Si se observan dificultades para establecer una sesion de escritorio remoto con los

'Q\' dispositivos en un segmento de red, reinicia el equipo que tenga el rol de agente de

conexiones y vuelve a intentarlo.

Designacion del rol agente de conexiones

Panda Systems Management establece una puntuacién de 0 a 19 a cada agente PCSM en cada
auditoria ejecutada, asignando un 0 a los dispositivos menos proclives a tomar el rol de agente de
conexiones y 19 a los mds aptos para esta tarea. Se indica una puntuacion de -1 cuando el agente

PCSM tiene deshabilitado el rol de agente de conexiones.
Las reglas que se aplican para generar la puntuacién son:
¢ Sila conexién del dispositivo es a fravés de Ethernet: +5
* Si el sistema operativo es de tipo servidor: +5
* Si el dispositivo no se ha reiniciado en X dias consecutivos se aplican los framos siguientes:
e Hasta 10 dias: +1por cada 2 dias
* Entre 11 y 20 dias: +1por cada 5 dias
e Enfre 21 y 30 dios: + 1
* Md&s de 30 dias: +1

Los framos se aplican en orden de menor a mayor redondeando decimales hacia arriba. Un servidor

conectado por Ethernet que haya permanecido 25 dias encendido tendrd una puntuacion de 18:
* Ethernet: +5
» Servidor: +5

* Tiempo sin reiniciar: +8
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* Regla 1: +5
* Regla 2: +2

* Regla 3: +1

Asignar el rol de agente de conexiones a un dispositivo

La promocién de un equipo a agente de conexiones se deberia realizar segun las caracteristicas de

cada dispositivo (tiempo que permanece encendido, ancho de banda disponible, potencia de CPU
etc.). La promocidn se redliza manualmente.

Procura asignar el rol de agente de conexiones a un disposifivo de tipo servidor en

@ cada segmento de red, de forma que sea un equipo con suficientes recursos y que
permanezca siempre en servicio.

Para asignar el rol de agente de conexidn a un dispositivo sigue los pasos mostrados a continuacion:

e Con el botdn de la derecha del ratén haz clic en el icono de Panda Systems Management situado
en la barra de notificaciones del equipo que tomard el rol de agente de conexiones.

* En el menu desplegable haz clic en Configuracién y en la pestaia Preferencias haz clic en la casilla
de seleccién Forzar a este dispositivo a convertirse en Agente de Conexion (AC).

¢ Haz clic en el botén Aceptar.

® Settings
Metwork | RDP VNC Powershell | Preferences | Advanced
Show offline devices in search results
[] Select the device for me after connecting
Ask me to enter notes or activity when closing a device
[] Always play a new chat message sound
Auto-reconnect to disconnected devices

Force this device to become a Connection Broker (CB)

Figura 5.9: ventana de configuraciéon del agente de conexiones en el agente PCSM

Activar / Desactivar el uso de agente de conexiones

Debido a que las tareas de un agente PCSM promocionado a agente de conexiones requieren una

serie de recursos de la CPU del dispositivo y de la red local del cliente, por defecto se encuentra
desactivados en las nuevas cuentas de Panda Systems Management.

Para activar esta funcionalidad o para desactivarla, los pasos a seguir son |os siguientes:

» Desde el menuU general Ajustes haz clic en el menuU de pestaias Configuracién de cuenta.

» En la seccion Configuracion personalizada del agente activa/desactiva la opcién Utilizar agentes
de conexion.
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También es posible activar o desactivar esta funcionalidad de forma independiente en las distintas

zonas creadas:

« Desde el menu general Zonas haz clic en la zona y en el menU de pestanas Configuracion.

* Enla seccién Configuracion personalizada del agente la opcidn Utilizar agentes de conexion usa el
botdn para establecer el estado de los agentes de conexidn.

Configuracién alternativa del agente

Excepto Limite de subred, estos pardmetros solo deben ser modificados por peticién
expresa del departamento de Soporte de Panda Security. Cualquier modificacion

puede resultar en la pérdida de conexidn de los agentes administrados.

Para especificar los pardmetros que gobiernan la conexion del agente PCSM haz clic en el menu

general Ajustes, Configuracion de cuenta, Usar configuracién alternativa para agente. Dentro de la

seccion Configuracién personalizada de agente, puedes configurar:

Campo Descripcion

Utilizar agente de conexién

Botdn para activar o desactivar.

Utilizar configuracion alternativa
para el Agente

Permite infroducir de forma manual los valores indicados
para configurar un agente de conexién.

Direccion de canal de control

Uso restringido al deparfamento de Soporte de Panda
Security.

Puerto del canal de control

Uso restringido al deparfamento de Soporte de Panda
Security.

Direccion de servicio Web:

Uso restringido al deparfamento de Soporte de Panda
Security.

Direccion de servidor de tunel:

Uso restringido al deparfamento de Soporte de Panda
Security.

Limite de la subred

Limita al nUmero indicado (0-65535) el rango de escaneo
de dispositivos del Nodo de red dentro de su segmento.
Infroduciendo el valor 0 se impide el escaneo de
dispositivos en la red.

Limite del escaneo en la red

Limita al nUmero indicado (0-1024) el nUmero de
dispositivos escaneados por el agente denfro de su subred.
Infroduciendo el valor 0 se impide el escaneo de
dispositivos en la red.

Tabla 5.1: pardmetros de configuracién de las conexiones utilizadas por el agente PCSM
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Un nodo de red es un dispositivo con un agente Panda Systems Management instalado que ejecuta
funciones adicionales en la red del cliente relativas al descubrimiento de equipos y a la gestion de
dispositivos via SNMP y ESXi.

Requisitos para configurar un Nodo de red

* Solo los dispositivos con rol de servidor, puesto de trabajo o portdtil pueden ser nominados al rol
Nodo de red.

¢ El dispositivo tiene que tener instalado un sistema operativo Windows, macQOS o Linux compatible
con el agente PCSM.

@ Solo los sistemas operativos Windows y macOS pueden ejecutar exploraciones de red

para descubrir equipos.

¢ El disposifivo tiene que tener instalado un agente PCSM.

e Por el tipo de funcidon adicional que desempenard el equipo, es muy recomendable que éste
permanezca siempre online. Consulta “Monitor de estado online” en la pdgina 116 para obtener mds
informacioén acerca de este monitor. Si el equipo permanece offline mds de 5 minutos Panda
Systems Management generara una alerta de tipo Critico y enviard una notificacion por correo a
las cuentas configuradas por defecto.

Debido a que los equipos con el rol Nodo de red asignado ejecutan mds tareas que las
@ asignadas a un equipo normal, se recomienda crear un monitor adicional de CPU y de
memoria para controlar el consumo de recursos de estos dispositivos. En situaciones de

sobrecarga es posible que el dispositivo Nodo de red entre en modo offline, afectando

a las conexiones con otros dispositivos gesfionados.

Tipos de nodo de red

Existen dos tipos de nodos de red:

e Con escaneo de lared

Estos nodos permiten descubrir los dispositivos cercanos o conectados al mismo segmento de red.

Cada vez que se ejecute una auditoria del equipo con el rol nodo de red y exploraciéon de red, el
agente lanzard un broadcast de descubrimiento de dispositivos, mostrando los encontrados en la

pestana Auditoria, Red.

Ademds, los equipos con el nodo de red asignado estdn habilitados para enviar y recibir comandos
SNMP que permiten gestionar dispositivos que no admiten la instalacion de un agente Panda Systems

Management.
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¢ Sin escaneo de lared

Estos dispositivos simplemente estdn habilitados para enviar y recibir comandos SNMP o ESXi y no

buscan en la red otros equipos.

Asignar el rol Nodo de red a un equipo

En el menU general Zonas, Dispositivos selecciona el dispositivo que serd designado con el rol de nodo

de red. Para ello, selecciona un dispositivo con la casilla de seleccion, haz clic en la barra de iconos

om Y selecciona Nodo de red con escaneo de red o Nodo de red sin escaneo de red.

Una vez que el dispositivo ha adoptado el nuevo rol, su icono cambia a &= |

Retirar el rol Nodo de red de un equipo

En el menU general Zonas, Dispositivos selecciona el dispositivo al que serd retirado el rol de nodo de

red. Para ello, selecciona un dispositivo con la casilla de seleccién, haz clic en la barra de iconos

om Y selecciona Eliminar como nodo de red.

Asignar dispositivos a un nodo de red

Para asignar un Nodo de red a un Unico dispositivo no compatible con el agente PCSM:

e Haz clic en el menu general Zonas, en la zona a la que pertenece el dispositivo a administrar y en el
menu de pestaias Resumen.

¢ Haz clic en el link Editar del campo Nodo de red. Se mostrard un desplegable con todos los nodos
de red accesibles. Selecciona uno de ellos y haz clic en Guardar.

Para asignar un equipo Nodo de red a varios dispositivos

e Haz clic en el menuU general Zonas y en la zona donde residen los dispositivos.

¢ Selecciona los equipos a asignar y haz clic en el icono faa de la barra de iconos.

» Selecciona en el desplegable la enfrada Asignar nodo de red. Se mostrard una ventana donde
elegir un nodo de red entre todos los disponibles.

BUsqueda de dispositivos (escaneo de red)

Durante la fase de auditoria de dispositivos, los equipos con el rol Nodo de red asignado intentardn
descubrir los dispositivos vecinos de forma automdtica. El descubrimiento se limita inicialmente a la

subred donde reside el equipo aungue el dmbito del descubrimiento se puede ampliar.

Proceso de descubrimiento de dispositivos en la red

El proceso automdatico de descubrimiento de dispositivos ejecuta los pasos mostrados a continuacion:

* Paralos dispositivos que residen en la misma subred que el equipo con el rol Nodo de red asignado:
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* Ping a fodo el rango de IPs perteneciente a la subred donde reside el dispositivo.
¢ Creaciéon de un registro por cada dispositivo descubierto con su direccion IP y MAC.

e Conexion a cada dispositivo por SNMP para determinar si es un dispositivo de red o una
impresora.

¢ Conexidon al puerto 902 para determinar si es un servidor ESXi.
¢ Conexion por NetBIOS y comprobacién del TTL para determinar si es un dispositivo Windows.

Para los dispositivos que no residen en la misma subred que el equipo con el rol Nodo de red
asignado:

¢ Ping a todo el rango de IPs perteneciente a las subredes adicionales definidas. Consulta el
apartado “Ampliar el descubrimiento de dispositivos a ofras redes” en este mismo capitulo.

¢ Creaciéon de un registro por cada dispositivo que responde al Ping y permite una conexién TCP a
uno de los puertos siguientes: 22, 80, 8080, 443.

e Conexion a cada dispositivo por SNMP para determinar si es un dispositivo de red o una
impresora.

* Conexion al puerto 902 para determinar si es un servidor ESXi.
¢ Conexion por NetBIOS y comprobacién del TTL para determinar si es un dispositivo Windows.
Retirar los dispositivos duplicados de la lista aplicando el proceso mostrado a continuacién:

« Si el dispositivo a afadir a la lista tiene direccién MAC disponible mira primero si existe otfro
dispositivo con la misma MAC en toda la cuenta y luego en toda la zona a la que pertenece el
dispositivo. Si se encuentra se rechaza el dispositivo nuevo.

« Si el dispositivo a anadir a la lista no tiene direcciédn MAC disponible por encontrarse en ofro
segmento de red mira si existe ofro dispositivo con la misma IP en la zona a la que pertenece el
dispositivo. Si se encuentra se rechaza el dispositivo nuevo.

Ampliar el descubrimiento de dispositivos a otras redes

Para anadir nuevas subredes a la configuracién de escaneo de un Nodo de red sigue los pasos

mostrados a continuacion:

En el menuU general Zonas selecciona la zona donde reside el Nodo de red y haz clic en el menuy de
pestanas Configuracion.

En la secciéon Subredes adicionales para el descubrimiento de redes anade la direccidn IP inicial y
final gue se incluirdn en el escaneo de dispositivos.

Haz clic en el botdn Guardar.

@ Las subredes de descubrimiento adicionales solo se pueden anadir en el Nivel zona.
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Limitar el descubrimiento de dispositivos dentro de una misma subred

Para limitar el nimero de dispositivos escaneados en un descubrimiento de red sigue los pasos

mostrados a continuacion:

* En el menU general Ajustes haz clic en Utilizar configuracién alternativa para el Agente en la
seccion Configuracién personalizada del agente.

* En el campo Limite del escaneo de red indica el nimero de dispositivos que el Nodo de red
infentara descubrir.

Para desactivar el descubrimiento de dispositivos:

* En el menU general Ajustes haz clic en Utilizar configuracién alternativa para el Agente en la
seccion Configuracién personalizada del agente.

e En el campo Limite de subred intfroduce el nUmero 0.

Mejorar el descubrimiento de dispositivos por SNMP

Por defecto el agente PCSM utiliza conexiones SNMP andnimas (protocolo SNMP v2c, comunidad:

“public”) para conectarse a los dispositivos y recuperar informacién que ayude a su identificacién.
Para mejorar la fase de validacién SNMP en el Nivel cuenta sigue los pasos mostrados a continuacion:

¢ En el menuy general Ajustes haz clic en el menU de pestafias Configuracion de cuenta.

e En la seccién Credenciales SNMP haz clic en el link Ahadir credenciales SNMP y configura las
credenciales de cada dispositivo SNMP.

Para mejorar la fase de validacion SNMP en el Nivel zona sigue los pasos mostrados a continuacién:

¢ En el menu general Zonas haz clic en la zona a definir la configuracion y en el menuy de pestanas
Configuracion.

* En la seccién Credenciales SNMP haz clic en el link Ahadir credenciales SNMP y configura las
credenciales de cada dispositivo SNMP.

Panda Systems Management utiliza la lista de credenciales en orden definida en el Nivel cuenta con
cada dispositivo hasta que un grupo de credenciales valide la conexion. Si ningun grupo es validado

por el dispositivo se pasa a utilizar la lista de credenciales definida en el Nivel zona.
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68 |

“‘f tems Monagement E agente PCSM instalado en cada uno de los
2WSTe s r S =] |

dispositivos pregunta cada 60 segundos si hay alguna
.
+' | H' W descarga que realizar desde el servidor PCSM, y en caso

de ser asi se ejecuta de forma individual para cada
dispositivo. Por lo tanto, para un paguete de instalacion

Internet @ de 50 Mbyte y una red de 50 equipos, el resultado
aproximado de descarga serd 2'4 Gbytes.

Para minimizar el volumen total de la descarga, Panda

Systems Management implementa la tecnologia Peer

@ Sharing, que permite a un agente PCSM descargar un
@ componente de ofro agente PCSM de la misma zona.
O & O -~ ,
3 C] —_— Adicionalmente, para cachear parches ademds de

componentes, es posible promocionar uno de los
Figura 5.10: distribucién individual de paquetes  disPositivos de la red al rol de caché local. De esta
forma, sélo este dispositivo realizard la descarga desde

el servidor para luego distribuir el paquete entre todos los dispositivos de la red afectados.

@ Si un componente se encuentra cacheado en un dispositivo con el rol de caché local

asignado no se utilizard la tecnologia Peer sharing.

Promocién de dispositivo a rol de cache local

Requisitos minimos de los dispositivos

Los dispositivos que reciben el rol de caché local deben de cumplir los requisitos indicados a

continuacioén:

¢ Equipo de sobremesa, servidor o portdtil.
¢ Sistema operativo Windows.

» Disco duro suficiente para almacenar los componentes y parches descargados del servidor Panda
Systems Management.

e Puerto 13229 abierto para conexiones enfrantes.

Promocionar dispositivos al rol de caché local

Para promocionar un dispositivo al rol de repositorio / caché sigue los pasos mostrados a

continuacioén:

¢ En el meny general Zonas haz clic en la zona donde reside el dispositivo a asignar el rol de caché
local.
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¢ En el menu de pestanas Dispositivos haz clic en las casillas de seleccion asociadas a los dispositivos
que van a recibir el rol de cache local.

 Haz clic en el icono == . Si alguno de los dispositivos no cumple con los requisitos minimos se
mostrard una ventana de advertencia.

» Selecciona el tipo de elemento que se cacheard: componentes y/o parches y la unidad del
dispositivo donde se mantendrdn los componentes cacheados.

Configuracién del comportamiento de los dispositivos con rol de caché
e Haz clic en el menuy general Zonas y en la zona donde se quiere establecer el comportamiento de
los nodos caché local haz clic en el menu de pestaias Configuracion.

* En la seccidon Cachés locales indica la prioridad de cada nodo caché local arrastrdndolo en la
lista.

* Indica el tiempo que permanecerdn los parches en el nodo caché local.

Retirada del rol de caché local

Ademds de seguir los pasos descritos en el apartado “Promocionar dispositivos al rol de caché local”
también puedes seguir los pasos del apartado “Configuracién del comportamiento de los dispositivos con

rol de caché” para eliminar de forma rdpida el rol de caché local de un dispositivo haciendo clic en el

icono d':g
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Capitulo 6

Agrupaciones de dispositivos

Para facilitar la gestion de parques informdticos de tamano medio y grande, Panda Systems
Management incorpora un sistema de agrupacién de dispositivos flexible basado en los recursos

mostrados a continuacion:

e Zonas

* Grupos

* Filtros

e Favoritos

Estos recursos se diferencian entre si segun sus caracteristicas:

e Cardcter estatico o dindmico de la pertenencia de los dispositivos que los componen.

» Ambito de agrupacién de los dispositivos.

* Facilidad para modificar las agrupaciones y utilizarlas junto a ofros recursos de visudlizacién vy

resolucidn, tales como monitores, tareas o informes de estado.
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Zonas

Los dispositivos que comparten una misma configuracién de red son candidatos a agruparse dentro
de una misma zona. En empresas con una organizacion distribuida formada por delegaciones
remotas, cada uno de los centros de trabajo puede incorporar recursos de red, tales como proxys,
gue modifican los mecanismos de conexidn de los equipos con Internet. Esta configuracion de red es
necesaria para que tanfo el equipo como el agente PCSM instalado puedan conectarse a los

recursos externos a la red local, entre ellos el servidor Panda Systems Management.

Consulta el apartado ‘“lJerarquia de niveles” en la pdgina22 para obtener mds
@ informacion sobre el Nivel zona.
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Crear una nueva zona

* En el menU general Zonas haz clic en el botdn

Nueva zona situado en el panel izquierdo. [@: Systems Mon-::lgement

¢ Asigna un nombre y descripcion.

ACCOUNT ~ E{iI==RaN COMPONENTS *

e Modifica el tipo de conexién que utilizardn los si
Ies

dispositivos para acceder a los recursos

externos. El proxy elegido se configurard por Sites

defecto con los datos suministrados en la

. ., Manage Deletions (3) (v ] ) & -3
pestana Configuracion. Consulta el apartado Actions: &
“Configurar la conectividad de una zona” mds Figura 6.1: creacién de una zona

adelante en este mismo capitulo.

* Elige los roles que podrdn acceder a la zona. Consulta el capitulo “Cuentas de usuario y roles” en la
pdgina 285 para obtener mds informacion sobre la estructura de usuarios y roles de Panda Systems
Management.

» Selecciona los grupos de zonas d los que se anadird la zona recién creada. Utiliza esta opcidn si
existen dispositivos situados en distinfas delegaciones que requieren procedimientos de
administracién similares.

Borrar una zona

En el menu general Zonas haz clic en el icono ﬁ situado ala derecha de la zona al pasar el puntero

del ratén por encima de ésta.

f Al borrar una zona que contiene dispositivos, éstos serdn eliminados de la consola de

administracion.

Mover equipos entre zonas

» Haz clic en el menuU general Zonas y selecciona la zona que contiene los dispositivos a mover.

e Selecciona los dispositivos con las casillas de seleccidon y haz clic en el icono ﬁ Mover
dispositivo(s) a otra zona. Se mostrard una ventana con todas las zonas creadas en la cuenta y una
caja de texto que permite filtrar las zonas para facilitar su bUsqueda.

¢ Selecciona una zona y haz clic en el botdén Mover.
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Configurar la conectividad de una zona

Al configurar los pardmetros de conexidn de una zona, todos los equipos que pertenezcan a ésta

heredardn la configuracién de forma automdtica.

Los dispositivos que pertenecen a una zona no heredan los cambios de configuracion
@ de conectividad de forma automdtica si éstos se producen posteriormente a su

integracion.

¢ En el menU general Zonas haz clic en la zona a configurar.

* Haz clic en la pestafia Configuraciéon. En la seccidon Proxy configura el método de conexidn y las
credenciales necesarias para que los dispositivos puedan acceder a los recursos situados en el
exterior de la red de la empresa.

¢ Haz clic en Guardar.

Listar las zonas creadas

Para obtener un listado de las zonas creadas haz clic en el menU general Zonas. Se mostrard un

listado de las zonas con la informacién indicada a continuacion:

Campo Descripcion

Nombre de la zona. Haz clic en el enlace para mostrar el Nivel zona y todos sus
recursos.

Nombre

Descripcion Descripcion de la zona introducida por el administrador de la red.

ID Identificador intferno de la zona utilizado por Panda Systems Management.
. o NUmero de dispositivos que pertenecen a la zona. Haz clic en el enlace para
Dispositivos .
mostrar el Nivel zona y todos sus recursos.
NUmero de dispositivos que tienen el agente PCSM instalado pero que no estdn
. conectados al servidor Panda Systems Management. Haz clic en el enlace para
Offline . . . o . . "
aplicar un filiro de dispositivos que muestre un listado de los dispositivos de la zona
sin conexion.
Proxy Configuracion del proxy asignado a la zona.

Tabla 6.1: informacidén del listado zonas.

Grupos

Los grupos son agrupaciones de dispositivos estdticas. La condicién de pertenencia de un dispositivo
a un grupo es manual por asignacion directa del administrador. Un dispositivo puede pertenecer a

mds de un grupo.
Se distinguen los tipos de grupos mostrados a continuacion:

* Grupos de dispositivos de zona: son agrupaciones creadas dentro de una zona determinada y solo
pueden contener dispositivos que pertenecen a la zona seleccionada.
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* Grupos de dispositivos: son agrupaciones creadas en el Nivel cuenta y pueden contener
dispositivos que pertenecen a una, varias o fodas las zonas.

* Grupos de zonas: creados en el Nivel cuenta, son agrupaciones de zonas completas.

Los grupos son frecuentemente utilizados como destino en politicas, monitores y tareas.
Si un grupo que estd siendo utilizando por alguno de estos recursos es borrado, Ias

politicas, monitores y tareas que lo estén utilizando no podrdn resolver los dispositivos de

destino y quedardn sin ejecucion.

Grupos de dispositivos de zona

Los grupos de dispositivos de zona confienen dispositivos que perfenecen a una misma zona.

Crear un grupo de dispositivos de zona

e En el menu general Zonas haz clic en la zona donde vas a crear el grupo de dispositivos de zona.

¢ En el panel lateral Grupos de dispositivos de zona haz clic en el icono u:' Se mostrard una ventana
donde infroducir el nombre del grupo.

¢ Hoz clic en el botdn Guardar.

Asignar un dispositivo a un grupo de dispositivos de zona

e Haz clic en el menuU general Zonas y en la zona a la que pertenece el dispositivo.

« Selecciona los dispositivos que formardn parte del grupo de dispositivos de zona con las casillas de
seleccion.

* Haz clic en el icono &3 ARadir dispositivo(s) a un grupo. Se mostrard una ventana con los grupos
disponibles creados anteriormente.

Borrar un grupo de dispositivos de zona

e Haz clic en el menuy general Zonas y en la zona a la que pertenece el grupo de dispositivos de zona.

e En el panel lateral, seccién Grupos de dispositivos de zona, haz clic en elicono A que aparece al
pasar el puntero del ratén por encima del grupo.

e Haz clic en el botén Aceptar.

Editar un grupo de dispositivos de zona

e Haz clic en el menu general Zonas y en la zona a la que pertenece el grupo de dispositivos de zona.

* En el panel lateral, seccién Grupos de dispositivos de zona, haz clic en elicono & que aparece al
pasar el puntero del ratdn por encima del grupo.
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¢ Indica el nuevo nombre del grupo y sus miembros.

¢ Haz clic en el botén Aceptar.

Grupos de dispositivos

Los grupos de dispositivos contienen dispositivos que pertenecen a zonas distintas.

Crear un grupo de dispositivos

¢ En el menu general Zonas haz clic en el icono u:' del panel lateral Grupos de zonas. Se mostrard
una ventana donde introducir el nombre del grupo.

¢ Haz clic en el botdn Guardar.

Asignar un dispositivo a un grupo de dispositivos

¢ Haz clic en el menuU general Zonas y en la zona a la que pertenece el dispositivo.

» Selecciona los dispositivos que formardn parte del grupo de dispositivos con las casillas de
seleccion.

* Haz clic en el icono &3 ARadir dispositivo(s) a un grupo. Se mostrard una ventana con los grupos
de dispositivos disponibles creados previamente.

Borrar un grupo de dispositivos

¢ Haz clic en el menU general Zonas.

¢ En el panel lateral, seccion Grupos de dispositivos, haz clic en el icono % que aparece al pasar el
puntero del ratdn por encima del grupo.

¢ Haz clic en el botdn Aceptar.

Editar un grupo de dispositivos

¢ Haz clic en el menu general Zonas.

¢ En el panel lateral, secciéon Grupos de dispositivos, haz clic en el icono & que aparece al pasar el
puntero del ratdn por encima del grupo.

¢ Indica el nuevo nombre del grupo y sus miembros.

¢ Haz clic en el botdén Aceptar.

Grupos de zonas

Los grupos de zonas contfienen todos los dispositivos que pertenecen a las zonas seleccionadas a

agrupar.
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Filtros

Crear un grupo de zona

e En el menuU general Zonas haz clic en el icono J del panel lateral Grupo de zonas. Se mostrard
una ventana donde introducir el nombre del grupo.

* Hoz clic en el botdn Guardar.

Asignar una zona a un grupo de zona

* Haz clic en el menu general Zonas y selecciona con las casillas de seleccidn las zonas a agrupar.

« Hoz clic en el icono £ Afadir zona a grupo de zonas en la barra de iconos. Se mostrard una
ventana con los grupos disponibles creados anteriormente.

Borrar un grupo de zona

¢ Haz clic en el menuU general Zonas.

e En el panel lateral, seccién Grupos de zonas, haz clic en el icono # que aparece al pasar el
puntero del ratdn por encima del grupo.

* Haoz clic en el botén Aceptar.

Editar un grupo de zona

e Haz clic en el menU general Zonas.

* En el panel lateral, seccién Grupos de zonas, haz clic en el icono & que aparece al pasar el
puntero del ratdén por encima del grupo.

¢ Indica el nuevo nombre del grupo y sus miembros.

* Haz clic en el botén Aceptar.

Los filtros son agrupaciones dindmicas de dispositivos. La pertenencia de un dispositivo a un filtro se
determina de forma automdtica cuando el dispositivo en cuestion cumple con las condiciones de
pertenencia dl filtfro que ha configurado el administrador. Un dispositivo puede pertenecer a mds de

un filtro.
Se distinguen los tipos de filtros mostrados a continuacion:

* Fillros de zona: son agrupaciones creadas denfro de una zona determinada y solo pueden
contener dispositivos que pertenecen a esa zona.

* Filtros de cuenta: son agrupaciones creadas en el Nivel cuenta y pueden contener dispositivos que
pertenecen a una, varias o todas las zonas.
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* Fillros de dispositivos: son agrupaciones predefinidas disponibles fanto en el Nivel cuenta como en

el Nivel zona.

Los filtros son frecuentemente utilizados como destino en politicas, monitores y tareas. Si
@ un filtro que estd siendo utilizando por alguno de estos recursos va a ser borrado, la
consola de administracién mostrard una ventana de advertencia. Si el filtro finalmente
es borrado, las politicas, monitores y tareas que lo estén utilizando no podrdn resolver los

dispositivos de destino y quedardn sin ejecucion.

Filtros de dispositivos

Panda Systems Management incorpora un conjunto de filtros predefinidos que ordenan y localizan los

dispositivos dados de alta en el servicio.

Los filtros listados a continuacion se refieren a los dispositivos administrados por Panda
@ Systems Management, es decir, solo muestran dispositivos previamente integrados en la

consola de administracion.

Los dispositivos predefinidos se agrupan las siguientes categorias:

Grupo Descripcion

Aplicacion

Muestra los dispositivos que fienen instaladas aplicaciones como por
ejemplo Adobe Flash, Java, Microsoft Office y otros.

Solucion de Backup

Contiene filtros para soluciones de backup tales como Backup Exec,
StorageCraft, Veeam.

Contiene filtros que muestran los dispositivos que requieren atencién

Atencién por parte del administrador debido a falta de memoria, anfivirus
deshabilitado, reinicios pendientes efc.
Contiene filtros que muestran los dispositivos de red (routers, switches,
Red cortafuegos, equipos NAS y SAN etc.) de los fabricantes mdas

populares.

Sistema Operativo

Contiene filtros para mostrar los dispositivos gestionados segun el
sistema operativo instalado.

Rol

Contiene filtros para localizar servidores segun su funcién.

Software de seguridad

Contiene filtros para mostrar dispositivos segun la soluciéon de
seguridad instalada.

Estado

Contiene filtros para localizar dispositivos segun su estado (encendido,
apagado, Nodo de red efc.).

Tipo

Contiene filtros para localizar dispositivos segun su tipo (servidores ESXi,
dispositivos de telefonia movil, tablets, etc.).
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A continuacién, se ofrece una descripcion detallada de cada filtro implementado.

Categoria Nombre del filtro Uso
Adobe Flash Mues‘rro los dispositivos con el plugin Adobe Flash
instalado.
Box.Net Mues’rro. los dispositivos que tienen la aplicacion
Box.net instalada.
Dropbox Muestra ]os dispositivos que tienen la aplicacion
Dropbox instalada.
Google Chrome Muestra los dlsp.OSITIVOS que tienen el navegador
Google Chrome instalado.
Aplicacién
Muestra los dispositivos que tienen el framework
Java .
Javainstalado.
. . Muestra los dispositivos que fienen la suite de
Microsoft Office ofimdatica Microsoft Office instalada.
Mofzilla Firefox Mue.s’rro.los o!wposﬂwos que tienen el navegador
Moizilla Firefox instalado.
SQL Express Muestra los dispositivos que tienen la base de datos
P personal Microsoft SQL Express instalada.
Acronis Truelmage Muestra los dispositivos que tienen instalado el
g sistema de backup de ficheros.
Ahsa Muestra los dispositivos que tienen instalado el
y sistema de backup de ficheros.
Solucién de Backub Exec Muestra los dispositivos que tienen instalado el
Backup P sistema de backup de ficheros.

StorageCraft

Muestra los dispositivos que tienen instalado el
sistema de backup de ficheros.

Veeam

Muestra los dispositivos que tienen instalado el
sistema de backup de ficheros.

Guia de administracion

Tabla 6.3: listado de filtros predefinidos

Capitulo 6 | 79



Agrupaciones de dispositivos

Panda Systems Management

Categoria Nombre del filtro Uso
Muestra los dispositivos  Windows que tienen
<.NET4.0.3 instalado el framework .NET con las versiones 1.x, 2.x,
3.x,4.0.0,4.0.1y4.0.2.
< 2 GB de espacio libre Muestra IQs @sposﬂwos con menos de 2 Gigabytes
de espacio libre en alguno de sus discos duros.
<2 GB de memoria Muestra Io.s dlspos!hvos con menos de 2 Gigabytes
de memoria RAM libre.
Atencién A.nhwruls no Muestra los dispositivos con el antivirus deshabilitado.
ejecutdndose
. ., Muestra los dispositivos que no tienen el paquete de
Sin M$ Office ofimdatica Microsoft Office instalado.
Muestra los dispositivos que fienen un reinicio
Necesita reinicio pendiente para completar algun proceso, como la
instalacién de parches de seguridad o similares.
. - . Muestra los dispositivos que han enfrado en estado
Dispositivos suspendidos L
de suspension.
Firewalls Muestra los dispositivos de fipo cortafuegos de los
fabricantes Fortigate, SonicWall y pfSense.
Muestra los dispositivos de almacenamiento
Dispositivos NAS conectados a la red de los fabricantes QNAP y
Synology.
Routers Muestra los dispositivos de tipo enrutador de los
fabricantes Cisco, Huawei, Juniper, Netgear y ZyXEL.
. - Muestra las redes de almacenamiento de los
Red Dispositivos SAN fabricantes Dell, EMC, HP y NetApp.
servidores Muestra los equipos de tipo servidor conectados ala
red de los fabricantes Dell, Fujitsu y HP.
Muestra los dispositivos de tipo conmutador
Switches conectados a la red de los fabricantes Cisco, HP y
Juniper.
Dispositivos UPS Muestra los sistemas de alimentacién ininterrumpida
P conectados a la red del fabricante APC.

Tabla 6.3: listado de filtros predefinidos
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Categoria Nombre del filiro

Todas las estaciones

Agrupaciones de dispositivos

Uso

Muestra los dispositivos de tipo sobremesa.

Todos los servidores

Muestra todos los dispositivos de tipo servidor.

Todas las estaciones
Windows

Muestra los dispositivos de tipo sobremesa con
sistema operativo Windows.

Todos los servidores
Windows

Muestra todos los dispositivos de tipo servidor con
sistema operativo Windows.

Apple iOS

Muestra los dispositivos con sistema operativo iOS
(tablets y teléfonos madviles).

Google Android

Muestra los dispositivos con sistema operativo
Android (tablets y teléfonos méviles).

Linux

Muestra todos los equipos con sistema operativo
Linux.

MS Win 10

Muestra los dispositivos con sistema operativo
Microsoft Windows 10.

Sistema MS Win 7

Muestra los dispositivos con sistema operativo
Microsoft Windows 7.

Operativo
MS Win 8

Muestra los dispositivos con sistema operativo
Microsoft Windows 8.

MS Win Server 2003

Muestra los dispositivos con sistema operativo
Microsoft Windows 2003.

MS Win Server 2008

Muestra los dispositivos con sistema operativo
Microsoft Windows 2008.

MS Win Server 2012

Muestra los dispositivos con sistema operativo
Microsoft Windows 2012.

MS Win Server 2016

Muestra los dispositivos con sistema operativo
Microsoft Windows 2016.

MS Win Vista

Muestra los dispositivos con sistema operativo
Microsoft Windows Vista.

MS Win XP

Muestra los dispositivos con sistema operativo
Microsoft Windows XP.

mac OSX

Muestra los dispositivos con sistema operativo
macOS.

Tabla 6.3: listado de filtros predefinidos
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Categoria

Rol

Nombre del filtro

Servidores DHCP

Panda Systems Management

Uso

Muestra los dispositivos que hacen de servidor DHCP
enlared.

Servidores DNS

Muestra los dispositivos que hacen de servidor DNS
enlared.

Controladores de
dominio

Muestra los dispositivos que hacen de servidor de
dominio en lared.

Servidores Exchange

Muestra los dispositivos que hacen de servidor de
correo con Exchange en la red.

Servidores Hyper-V

Muestra los dispositivos que hacen de host para
mdquinas virtuales en la red, basados en la
tecnologia Microsoft Hyper-V.

Servidores web IIS

Muestra los dispositivos que hacen de servidor web
con Internet Information Server en la red.

Servidores SQL

Muestra los dispositivos Microsoft SQL Server o
Microsoft SQL Server Express en la red.

Servidores Sharepoint

Muestra los dispositivos que hacen de servidor
Sharepoint en la red.

Muestra los dispositivos que hacen de servidor de

Servidores WSUS actualizaciones WSUS en la red.
Muestra los equipos con soffware de seguridad AVG
AVG .
instalado.
Avi Muestra los equipos con software de seguridad Avira
vira .
instalado.
ESET Muestra los equipos con soffware de seguridad ESET
instalado.
Muestra los equipos con software de seguridad
Kaspersky :
Kaspersky instalado.
McAfee muisffro.IoTs |ec(qupos con software de seguridad
Software de cAfee instalado.
seguridad Muestra los equipos con software de seguridad
Panda o
Panda Security instalado.
Sophos Muesfro. los equipos con software de seguridad
Sophos instalado.
Muestra los equipos con software de seguridad
Symantec .
Symantec instalado.
Trend Micro Muesfro. Ios. equipos con software de seguridad
Trend Micro instalado.
Webroot Muestra los equipos con software de seguridad

Webroot instalado.
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Categoria

Estado

Nombre del filtro

Visto por Gltima vez > 30
dias

Agrupaciones de dispositivos

Uso

Muestra los dispositivos que no han sido contactados
por un periodo superior a los 30 dias.

Nodo de red

Muestra los equipos que tiene el rol de nodo de red.
Consulta apartado “Configuracién de un nodo de red”
en la pdgina 64 para mds informacion sobre el rol de
Nodo de red.

Offline > 1 Week

Muestra los dispositivos apagados o no accesibles
desde hace mds de una semana.

Dispositivos de escritorio
offline

Muestra los dispositivos de fipo sobremesa
apagados o no accesibles.

Dispositivos offline

Muestra fodos los dispositivos apagados o no
accesibles.

Dispositivos servidor
offline

Muestra los dispositivos de tipo servidor apagados o
no accesibles.

Dispositivos de
sobremesa online

Muestra los dispositivos de fipo sobremesa
encendidos y accesibles.

Dispositivos online

Muestra todos los dispositivos encendidos vy
accesibles.

Dispositivos servidor
online

Muestra los dispositivos de tipo servidor encendidos y
accesibles.

Reinicio > 30 Dias

Muestra los equipos que no han sido reinicios por un
periodo superior a los 30 dics.

Tipo

Todos los dispositivos

Muestra todos los dispositivos gestionados por PCSM.

Todos los portatiles

Muestra todos los dispositivos de tipo portdtil
gestionados por PCSM.

Todos los méviles

Muestra todos los teléfonos moviles gestionados por
PCSM.

Todos los dispositivos
NAS

Muestra todos los dispositivos de almacenamiento
de red gestionados por PCSM.

Todos los dispositivos de
red

Muestra todos los dispositivos de red gestionados por
PCSM.

Todas las impresoras de
red

Muestra todas las impresoras instaladas en la red y
gestionados por PCSM.

Todos los routers

Muestra todos los routers instalados en la red y
gestionados por Panda Systems Management.

ESXi

Muestra los servidores ESXi gestionados por PCSM.

Servidores fisicos

Muestra todos los servidores fisicos (no virtualizados).

Mdaquinas virtuales

Muestra  todos los  servidores  virtualizados
gestionados por Panda Systems Management.
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@ Los filtros predefinidos no son editables.

Filtros de cuenta

Los filiros de cuenta pueden contener dispositivos de cualquier zona.

Crear un filiro de cuenta

¢ En el menuU general Zonas haz clic en el icono u:' del panel lateral Filtros de cuenta. Se mostrard
una ventana donde introducir los datos siguientes:

* Nombre del filtro.
* Definicién del filtro. Consulta el apartado “Construccién de filtros” mds adelante.

* Selecciona la opcidn Solo seleccionar dispositivos en las siguientes zonas para limitar la
aplicacién del filtro a los dispositivos de zonas concretas, o elige todas las zonas con la opcidn
Seleccionar dispositivos en todas mis zonas.

* Para especificar los usuarios de la consola de administracidon que tendrdn acceso al filtro activa la

opcién Compartir este filiro con usuarios con los siguientes roles.

i Los usuarios de la consola pueden ver los criterios de todos los filtros compartidos con

ellos. Solo el usuario de la consola que cred el filtro podrd editarlo y eliminarlo.

¢ Haz clic en el botén Guardar.
Borrar un filtro de cuenta

¢ Haz clic en el menU general Zonas.

* En el panel lateral, seccion Filiros de cuenta, haz clic en el icono B que aparece al pasar el
puntero del ratén por encima del filtro.

¢ Haz clic en el botdn Aceptar.
Editar un filiro de cuenta
¢ Haz clic en el menu general Zonas.

¢ En el panel lateral, seccién Filtros de cuenta, haz clic en el icono & que aparece al pasar el
puntero del ratdn por encima del filtro.

Modifica la configuracion del filtro y haz clic en el botén Guardar.
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Filtros de zona

Los filtros de zona contienen dispositivos que pertenecen a una Unica zona.

Crear un filtro de zona

* En el menu general Zonas, haz clic en la zona donde se creard el filtro y haz clic en el icono J del
panel lateral Filtros de zona. Se mostrard una ventana donde introducir los datos siguientes:

* Nombre del filfro.
« Definicién del filtro. Consulta el apartado “Construccién de filtros”.

* Para especificar los usuarios de la consola de administracion que tendrdn acceso al filtro activa la
opcion Compartir este filtro con usuarios con los siguientes roles.

Los usuarios pueden ver los criterios de todos los filtros compartidos con ellos. Los
administradores, por su parte, pueden editar y eliminar cualquier filtro compartido con

ellos.

* Haoz clic en el botdn Guardar.

Borrar un filtro de zona

* En el menuy general Zonas, haz clic en la zona donde se borrard el filtro.

.7 . . . =
* En el panel lateral, seccion Filtros de zona, haz clic en el icono b4 que aparece al pasar el puntero
del ratén por encima del filtro.

e Haz clic en el botén Aceptar.

Editar un filtro de zona

* En el menu general Zonas, haz clic en la zona donde se editard el filtro.

e En el panel lateral, seccién Filtros de zona, haz clic en elicono & que aparece al pasar el puntero
del ratén por encima del filtro.

* Modifica la configuracién del filtro y haz clic en el botdn Guardar.

Construccion de filtros

Un filtro estd formado por uno o mds atributos, relacionados entre si mediante operaciones ldgicas
AND / OR. Un dispositivo entrard a formar parte del filtro si cumple con los valores especificados en los

atributos del filfro.
El esquema general de un filtro se compone de dos bloques:

* Nombre del filtro: se recomienda que sea descriptivo, indicando las caracteristicas comunes de los
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dispositivos agrupados (p. €]. "Servidores Microsoft Exchange", "Workstations con poco espacio de
disco").

Criterio: selecciona los atributos que serén comprobados por cada dispositivo y su valor. Por cada
atributo puedes especificar varios valores, que serdn evaluados segun la relacién AND / OR
especificada entre ellos. De la misma manera, puedes especificar varios atfributos en un mismo filtro
relacionados entre si por AND / OR.

blogue criterio se descompone en tres partes:

Atributo: indica la caracteristica del dispositivo que formard parte de la condicion de pertenencia
alfiltro. Los principales atributos estén enumerados y clasificados mds abajo.

Condicién: establece el modo de comparacion del contenido del atributo del dispositivo con el
valor de referencia que establezca el administrador.

Valor: contenido del atributo. Dependiendo del atributo el campo valor cambiard para permitir
entradas de fipo fecha, literales, efc.

A continuacién, se indican los distintos valores disponibles para cada linea de condicidn criterio:

Atributo Condicion Valor

* Igual - No esigual
o Estd vacio — No estd vacio Cadena de caracteres. Utiliza

. . . el simbolo “%" como comodin
String ¢ Contiene — No contiene -
para representar cualquier

e Comienza con — No comienza con nUumero de caracteres
¢ Termina con — No termina con

¢ Mayor — Mayor o igual que
* Menor - Menor o igual que

Integer ) ] Numérico
¢ Entre inclusivo
¢ Entre exclusivo
e Si/No

Binary * Activado / Desactivado

¢ Online / Offline

¢ Antes — Después de,
Date . 3 Intervalo de fechas
e Anterior a 7/14/30/60/90 dias

Seleccion ¢ Es miembro de - No es miembro de Grupos disponibles

Estado ¢ El estado es - El estado no es Estados disponibles

Tabla 6.4: tipos de dato para los atributos de los filtros

Para especificar diferentes valores en un mismo atributo, haz clic en el simbolo '-ﬂ:' situado a la

derecha del campo valor. Se desplegard un nuevo control y un botdén AND / OR que permitird elegir

la relacién: dos valores relacionados con AND requerirdn que el dispositivo examinado contenga en

ese aftributo un valor coincidente con los dos campos. Dos valores relacionados con OR requerirdn
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que el dispositivo examinado contenga en ese atributo al menos un valor compatible con los dos

campos.

Finalmente, para desarrollar filtros mds complejos que permitan examinar varios atributos de los

dispositivos anade mds bloques criterio. Para ello haz clic en el simbolo \'di?:' inferior y repite la

operativa descrita anteriormente: el nuevo bloque criterio se relacionard con el anterior mediante

I6gica AND / OR.

A continuacién, se detallan los atributos disponibles a la hora de confeccionar un bloque criterio.

Atributo Descripcion

Actualizaciéon de Windows
(Si/No)

Filtra los dispositivos con el motor Windows Update activado o
desactivado.

Modo de privacidad

Filira los dispositivos con el Modo de privacidad activado. Consulta
el apartado “Opciones del modo privacidad” en la pdgina 102

Adaptador de pantalla

Filtra por el nombre, la marca y modelo de la tarjeta grdfica
instalada en el dispositivo.

Adaptador de red

Filtra por la marca y modelo de la tarjeta de red instalada en el
dispositivo.

Archivo del controlador del
dispositivo conectado

Filtra por el campo Archivo del controlador de los dispositivos USB
externos conectados al equipo. Para mds informacién, consulta el
capitulo “Auditoria de activos” en la pdgina 159.

Arquitectura

Filtra dispositivos con arquitectura 32 bits o 64 bits.

CPU

Filtra por la marca y modelo de la CPU instalada en el dispositivo.

Caché local

Muestra los dispositivos con el rol nodo de red asignado. Consulta el
apartado “Configuracién de un nodo de red” en la pdgina é4.

Campo persondlizado

Filtra por el contenido del campo personalizado referido (del 1 al 10).
Para mds informacidn, consulta el apartado “Campos personalizados”
en la pdgina 190 para establecer su contenido de forma manual y el
apartado “Etiquetas y campos personalizados” en la pdgina 153 para
llevarlo a cabo de forma automdtica.

Capacidad de disco

Filtra por el tamano del disco duro conectado.

Capacidad de disco libre

Filtra por el espacio libre del disco duro conectado.

Clase

Controlador del dispositivo
conectado modificado

Filtra por el campo Ultima modificacién del archivo del controlador
de los dispositivos USB externos conectados al equipo. Para mds
informacién, consulta el capitulo “Auditoria de activos” en la
pdgina 159.
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Filtra por el campo Descripcién del dispositivo.

Descripcion SNMP

Filtra por el campo descripcion de la configuracidon SNMP

establecida en el dispositivo.

Descripcién de la zona

Filtra por el campo Descripcién de la zona a la que pertenece el
dispositivo.

Descripcién del disco

Filtra por la cadena de descripcion de los dispositivos de

almacenamiento inferno conectados al equipo.

Direccién IP

Filtro por direccién IP asignada al interface de red principal del
dispositivo.

Direccién IP adicional

Filtra por alias de IP.

Direccién IP externa

Filtra por la direccién IP con la que se conecta el dispositivo al
servidor. Generalmente se trata de la direccién publica del router
que implementa los procesos de proxy y/o NATeo de trdfico,

Filtro por la direccién fisica de la interface de red principal del

Direccién MAC . -
dispositivo.

Dispositivo administrado Sin uso.

Dispositivos bajo demanda | Sin uso.

Dominio

Filtra por el dominio en redes Microsoft al que pertenece el
dispositivo.

Esta zona es bajo demanda

Sin uso.

Estado — Online/Offline

Filtra los dispositivos que estdin conectados al servidor Panda Systems
Management.

Estado - Puerto de red OK

Sin uso.

Estado - Suspendido

Filtra los dispositivos que han entrado en estado de ahorro de
energia.

Estado de parcheo

Filtra los dispositivos por su estado relativo a la instalacion de
parches: Sin politica, Sin informacién, Es necesario reiniciar, Error de
instalacién, Parches pendientes aprobados, Completamente
parcheado.

Estado del antivirus

Filtra los dispositivos por el estado del producto antivirus instalado:
Ejecutdndose y actualizado, Ejecutdndose y no actualizado, No
ejecutandose, No detectado.

Fabricante

Filtra por el nombre de la empresa que ensambld el dispositivo.

Fabricante NIC

Filtra por el nombre del proveedor de la interfface de red del
dispositivo.

Fabricante del controlador
del dispositivo conectado

Filtra por el campo Fabricante del controlador de los dispositivos USB
externos conectados al equipo. Para mds informacidén, consulta el
capitulo “Auditoria de activos” en la pdgina 159.
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Atributo Descripcion

Favorito

Filira por los dispositivos marcados como favoritos. Consulta el
apartado “Faveritos” mds adelante en este mismo capitulo.

Fecha de caducidad de la
garantia

Filira los dispositivos por la fecha de caducidad infroducida.

Fecha de lanzamiento de
BIOS

Filtra los dispositivos por la fecha de publicaciéon de la BIOCS.

Fecha de la 0ltima
visualizacion

Muestra los dispositivos que han sido vistos por el servidor Panda
Systems Management en la fecha indicada.

Firewall de Windows

Fitra los dispositivos que tienen el cortafuegos activado o

desactivado.

Grupo de dispositivos

Filtra por el nombre del grupo de dispositivos al que pertenece el
dispositivo.

Grupo de dispositivos de la
zona

Fitra por el nombre del grupo de dispositivo de zona al que
pertenece el disposifivo.

Grupo de zonas

Filtra los dispositivos que pertenecen al grupo de zonas indicado.

Memoria

Filira por la cantidad de memoria instalada en el dispositivo.

Modelo

Fecha de creacién

Filtra los dispositivos por la fecha en la que se anadieron al sistema.

Monitor / pantalla

Fitra por el nombre del fabricante del monitor conectado al
dispositivo.

Necesita reinicio

Filtra por los dispositivos que tengan pendiente un reinicio para
completar tareas de instalacion de programas, parches,
actualizacion de componentes u otros.

Nodo de red

Muestra los dispositivos con el rol nodo de red asignado. Consulta el
apartado “Configuracién de un nodo de red” en la pdgina é4.

Nombre de BIOS

Filtra los dispositivos por el nombre del fabricante de la BIOS.

Nombre de la zona

Filtra por el nombre de la zona a la que pertenece el dispositfivo.

Nombre del servicio
mostrado al usuario

Filtra por el campo descripcidn del servicio instalado en el
dispositivo.

Nombre del controlador del
dispositivo conectado

Filtra por el campo Nombre del controlador de los dispositivos USB
externos conectados al equipo. Para mds informacién, consulta el
capitulo “Auditoria de activos” en la pdgina 159.

Nombre del dispositivo
conectado

Fitra por el campo Nombre de los dispositivos USB externos
conectados al equipo. Para mds informacion, consulta el capitulo
“Auditoria de activos” en la pdgina 159.

Nombre del host

Filtra los dispositivos por el nombre asignado en el sistema operativo.
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Atributo Descripcion

Nombre del parche
(aprobado y pendiente)

Filtra los dispositivos por el nombre de parches que han sido
aprobados pero todavia no se han instalado.

Nombre del parche
(instalado)

Filtra los dispositivos por el nombre de parches que han sido
instalados.

Nombre del parche (no
aprobado)

Filtra los dispositivos por el nombre de parches que han sido
excluidos.

Nombre del producto
antivirus

Filtra por el nombre comercial del producto antivirus instalado en el
dispositivo.

Nombre del servicio

Filtra por el nombre del servicio instalado en el dispositivo.

Nombre/version del
controlador del dispositivo
conectado

Filtra por el campo Nombre del controlador de los dispositivos USB
externos conectados al equipo. Para mds informacién, consulta el
capitulo “Auditoria de activos” en la pdgina 159.

Ndicleos fisicos

Filtra por el nUmero de nicleos que implementa el microprocesador
del dispositivo.

NUmero de serie

Filtra por el nUmero de serie del dispositivo.

Paquete de software

Filtra por un paquete de software instalado en el dispositivo.

Paquete/version de
software

Filtra los dispositivos que tienen instalado el paquete de software y
versién indicadas.

Parches aprobados
pendientes

Filtra los dispositivos que tienen el nUmero especificado de parches
aprobados pendientes de instalacion.

Parches instalados

Filtra los dispositivos que tienen el nUmero especificado de parches
instalados.

Parches no aprobados

Filtra los dispositivos que tienen el nUmero especificado de parches
excluidos.

Placa madre

Filtra por el fabricante, marca y modelo de la placa madre del
dispositivo.

Puerto del dispositivo
conectado

Filtra por el campo Nombre del puerto de los dispositivos USB
externos conectados al equipo. Para mds informacién, consulta el
capitulo “Auditoria de activos” en la pdgina 159.

Service Pack

Filtra por la versidon del Service Pack instalado en los equipos
Windows.

Sistema Operativo

Filtra por el nombre y la versidon del sistema operativo instalado en los
dispositivos.

Tipo de dispositivo

Filtra por el tfipo de dispositivo: Desconocido, Escritorio, Portdtil,
Servidor, Smartphone, Tablet, Impresora, Dispositivo de red, Host ESXi.

Tipo de dispositivo
conectado

Ubicacion SNMP

Filtra segun el contenido del campo Ubicacién de la configuracion
SNMP establecida en el dispositivo.
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Atributo Descripcion

Version de .NET Filtra por la versién del framework .NET instalado en los dispositivos.

Version de BIOS Filira por el nUmero de versidn de la BIOS instalada en los dispositivos.

Filtra por la versibn de un paquete de software instalado en el

Versidn de software .
equipo.

Version del agente Filira por la versidon del agente PCSM instalado en el dispositivo.

Filira por el campo driver / versidon de los dispositivos USB externos
conectados al equipo. Para mds informacion, consulta el capitulo
“Auditoria de activos” en la pdgina 159.

Versidon del controlador del
dispositivo conectado

Filtra los dispositivos segun la fecha en la que se realizd la Ultima

Ulfima auditoria auditoria de hardware / software.

Filtra los dispositivos cuyo Ultimo reinicio ocurrid en periodos de

Ultimo reinicio fiempo determinados.

Filtira los dispositivos cuyo Ultimo usuario que inicio sesidbn coincide

Ultimo usuario o
con el especificado.

Tabla 6.5: listado de atributos disponibles en filtro

Favoritos

Los favoritos es un recurso de agrupacion que permite acceder de forma rdpida a aquellos
dispositivos que requieren una atencion especial y constante. Este tipo de agrupacion no puede ser

utilizada en tareas, politicas, monitores niinformes.

Anadir y eliminar un dispositivo al grupo de favoritos
Utiliza el icono “+ de la barra de iconos para marcar o retfirar uno o varios equipos como favoritos
desde:

* Unazona concreta en la pestana Dispositivos.

* Desde un grupo de zona, un filiro de zona o un filfro de dispositivos.

Acceder a los dispositivos Favoritos

La seccion favoritos se crea en el panel de control del Nivel zona:

* Haz clic en el menu general Zonas y en la zona donde residen los dispositivos favoritos.

¢ Haz clic en el menu de pestainas Resumen. En la parte inferior del panel de control se muestran los
dispositivos favoritos junto a una barra de iconos para poder lanzar tareas, solicitar auditorias, o
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generar informes entre otfras acciones.

Favorites

Actions: I &8 & r e D gEEaEE O Q%

Device Hostname Device Description Int IP Address Ext IP Addr Agent Version
= LT 2074
= ] 2074
= ] 2074
= L] 2074

Figura 6.2: acceso a la secciodn favoritos

Distribucion eficiente de dispositivos

Status
Online
Online
Offline
Offline

La distribucion de los dispositivos en la consola administrados por un MSP con multiples cuentas de

cliente o en un departamento de IT con varias delegaciones afecta a la eficiencia de forma

importante: muchos procedimientos y acciones pueden configurarse para ser ejecutadas sobre gran

cantidad de dispositivos siguiendo una correcta combinaciéon de zonas, grupos v filtros.

A continuacion, se describen las ventajas y limitaciones de las tres formas de agrupacién soportadas.

Zonas

Ventajas

* Asocian una misma configuracién de salida a Internet para el agente PCMS a todos los dispositivos:

ahorra la configuracién manual del agente dispositivo por dispositivo en local.

¢ Asocian informacién de contacto via email para el envio de informes, alertas, tickets etc.

* Tienen acceso a la barra de pestaias y a la barra de iconos con lo que permiten la ejecuciéon de
acciones y la visualizacion de listados e informes consolidados, abarcando a todos los dispositivos

de la zona de forma cdémoda y rdpida.

Limitaciones

¢ Un dispositivo concreto solo puede pertenecer a una Unica zona.

¢ No es posible generar zonas dentro de zonas.

Grupos Y filtros

Ventajas

e Los grupos / filtros permiten crear subconjuntos de dispositivos dentro de una Unica zona o incluso

entre diferentes zonas.
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* Un dispositivo puede pertenecer a varios grupos / filtros.

Inconvenientes

 Los grupos / filtros tienen funcionalidad algo mds limitada ya que se pierde el acceso a la barra de
pestanas, con lo que no es posible la generacién de listados con informacién consolidada de los
miemlbros pertenecientes al grupo o filtro.

» El acceso a los informes es limitado, es decir, solo se generan informes que contienen informacién
de un Unico dispositivo.

Los grupos / filtros son a los efectos zonas denfro de zonas (tantas como queramos) pero

@ sin la configuracion de proxy asociada y con un acceso limitado a la barra de

pestanas.

Organizacion general de dispositivos

Para obtener una estructura organizativa de dispositivos que facilite la gestion de los activos puedes

aplicar las siguientes reglas de cardcter general:

* Agrupa los dispositivos en zonas para separar los dispositivos de cuentas de cliente distintas.

Las zonas no imponen ningun tipo de limitacién en la generacién de informes o listados consolidados

y permiten aplicar configuraciones a todos los dispositivos de una zona.

» Crea grupos de dispositivos para agrupar dispositivos de hardware / software / configuracion / uso
similar

Por ejemplo, configura grupos de dispositivos para segregar dispositivos por departamentos dentro de

una misma cuenta de cliente con necesidades similares (software utilizado, requisitos generales,

acceso a impresoras, efc.) o con roles muy diferenciados (Servidores vs Workstations).

¢ Crea filtros para buscar equipos con estados comunes dentro de una zona

Utiliza filtros para establecer bUsquedas rdpidas y automdticas que permitan localizar condiciones
anémalas o que caigan fuera de umbrales predeterminados (poco disco libre, poca memoria fisica
instalada, software no permitido, etc.) de forma proactiva, o para buscar equipos con caracteristicas

concretas.

@ No se deberian utilizar de forma general filtros para agrupaciones de cardcter estdtico.
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* Crea grupos en el Nivel cuenta para agrupar zonas

En el caso existir cuentas de cliente o delegaciones muy similares en las caracteristicas y variedad de
dispositivos, es posible agruparlas en un mismo grupo creado en el Nivel cuenta para acelerar su

gestion.

» Asocia grupos Y filtros en el Nivel cuenta a perfiles técnicos.

Si el tamano del MSP es medio-alto, llegard un momento en que tenderd a la especializacién de su
personal técnico. De esta forma, habrd técnicos que solo administren cierto tipo de dispositivos
concretos, como servidores de correo Exchange o estaciones de frabajo Windows XP, por ejemplo.
Un grupo o filtro de tipo Cuenta ayuda a localizar y agrupar estos equipos sin tener que ir zona a zona
en su busqueda. Para completar el escenario descrito, crea y configura roles y nuevas cuentas de

usuario, segun se describe en el “Cuentas de usuario y roles” en la pdgina 285.

» Marca los dispositivos mas frecuentemente accedidos como Favoritos

Los dispositivos problemdticos que requieren vigilancia constante son firmes candidatos a pertenecer
al grupo Favoritos. Una vez que los problemas hayan sido resueltos retiralos de la seccion Favoritos
para mantenerla lo mds ordenada posible y asi acelerar el acceso a los dispositivos que todavia

presenten problemas.

Capitulo 6 Guia de administracion



Parte 3

Configuracion de procesos automaticos
en dispositivos

Capitulo 7: Politicas
Capitulo 8: Monitorizacion
Capitulo 9: Tareas

Capitulo 10: Componentes y ComStore






Panda Systems Management Politicas

Capitulo 7

Politicas

Las politicas son procesos especificos de gestion o resolucion de incidencias que afectan a uno o
varios dispositivos administfrados y que se repiten a infervalos regulares durante un fiempo

determinado, o que actian al detectarse determinadas condiciones en el propio dispositivo.
Las politicas son plantillas de configuraciones formadas por:

» Destinos: agrupaciones de dispositivos que se verdn afectados por la politica.

 Servicios: segun el tipo de la politica, el agente PCSM ejecutard ciertas acciones en cada
dispositivo.

Las politicas pueden crearse en los fres niveles disponibles dependiendo de si los dispositivos

pertenecen o no a una misma zona (cliente / delegacién) o a varios:

* Politicas de cuenta: define un comportamiento aplicable a Grupos de dispositivos, Grupos de zonas
o Filtros de cuenta.

* Politicas de zona: define un comportamiento aplicable a Filtros de zona o Grupos de dispositivos de
zona.

* Politicas de dispositivo: define un comportamiento aplicable a un dispositivo concreto.

Consulta el capitulo “Agrupaciones de dispositivos” en la pdgina 71 para obtener mds

informacion acerca de los distintos tipos de agrupaciones soportadas por Panda

Systems Management.

CONTENIDO DEL CAPITULO

Gestibnde politicas - - - - - - - - - - c e e e e e e a e
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Administrar las politicas creadas
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Listar los dispositivos afectados por 1A POIICA .....eeoiieie e 100
Excluir e incluir zonas en una politica de CUENTA ....cc.ccviiiiiiiicicece e 101
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Tiposde poliicas - - == - - - - m s e e e e e e e 101
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Gestion de politicas

Crear politicas
Para crear una politica sigue los pasos mostrados a continuacion:

¢ Determina el dmbito o nivel de la politica en funcién de los dispositivos que va a afectar.

e Para crear una politica de cuenta haz clic en el menU general Cuenta, menU de pestaias
Politicas y haz clic en el botdn Nueva politica de cuenta situado en la parte inferior de la ventana.

 Para crear una politica de zona haz clic en el menU general Zonas y en la zona apropiada, haz
clic en el menU de pestafias Politicas y en el botén Nueva politica de zona situado en la parte
inferior de la ventana.

 Para crear una politica de dispositivo haz clic en el menU general Zonas y en la zona donde reside
el dispositivo. Haz clic en el dispositivo al que se asignard la politica y en la pestaina Monitorizar.
Finalmente pulsa el botén Ahadir situado en la parte inferior de la ventana.

En el nivel de dispositivo solo es posible anadir politicas de tipo monitor. Consulta el

Q capitulo “Menitorizacién” en la pdgina 111 para mds informacién sobre cémo crear una

politica de tipo monitor.

¢ Indica el nombre de la politica, su tipo y si estd basada en otra politica ya existente, para agilizar su
creacion.

 Introduce los datos necesarios para configurar la politica segun el tipo elegido. Consulta el
apartado “Tipos de politicas” en este capitulo para conocer los tipos de politicas soportados por
Panda Systems Management.

¢ Anade los grupos o filtros para configurar el destino de la politica definido, dependiendo de su nivel
(Cuenta, Zona, Dispositivo).
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Administrar las politicas creadas

Debido a que las politicas se pueden crear en los tres niveles, puede ser dificil determinar sobré qué
agrupaciones de dispositivos se estd aplicando, e incluso si se estdn produciendo problemas de

solapamiento entre varias politicas creadas en distintos niveles.

Gestion de politicas

e Para listar las politicas creadas en el Nivel cuenta haz clic en el menU general Cuenta y menuU de
pestafias Politicas.

* Para listar las politicas creadas en el Nivel zona y en el Nivel zona agrupadas por su nivel sigue los
pasos mostrados a continuacioén:

* Haz clic en el menu general Zona y en la zona a gestionar sus politicas.
» Haz clic en el menU de pestafias Politicas.

e Para listar los monitores asignados al dispositivo y creados en el Nivel cuenta, zona y dispositivo
sigue los pasos mostrados a continuacion:

e Haz clic en el menu general Zona y en la zona donde reside el dispositivo.
* Haz clic en el dispositivo a gestionar sus politicas de tipo monitorizacion.

* Haz clic en el menuU de pestanas Monitorizar y en el control de seleccidon Monitores situado en la
parte superior derecha de la ventana.

ACCOUNT » pisERdl COMPONENTS * COMSTORE ~» JOBS * REPORTS ~+

Siteg = = Policies
Site: IS
SUMMARY DEVICES AUDIT MAMNAGE MONITOR SUPPORT POLICIES SETTINGS

¥ 4 Account Policies

Name Targets Type Enabled for this site
All Agents: CagService Default Device Filter: Monitoring Push changes... 7 OFF
Windows: Workstation Default Device Filter: Monitoring 2 OFF
Patch management paolicy Account Site Group:  Patch Management Push changes... 0 m
ackup: Backup Exec - Errors Monitoring Push changes... ] m

¥ 5 Site Policies

Name Targets Type Enabled for this site
deb Default Device Filter Windows Update Push changes... ;n m

222 Monitoring A | on |

New site palicy... Impart Policy Clear All Site Alerts

Figura 7.1: Listado de politicas asignadas en el Nivel zona
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El listado de politicas en el Nivel cuenta y Nivel zona incluyen los campos mostrados en la tabla 7.1.

Para ver los campos mostrados en el listado monitores del Nivel dispositivo consulta el apartado

“Gestién de monitores” en la pdgina 125.

Campo Descripcion

La politica de Patch Management definida en el Nivel cuenta esta modificada
en el Nivel zona actual. Solo se muestra en politicas de tipo Patch Management
lcono @ definidas en el Nivel cuenta y gestionadas en el nivel zona. Consulta el apartado
"“Redefinicién de politicas definidas en el nivel Cuenta” en la pdgina 225 para conocer
mds sobre la herencia de politicas.

Nombre Nombre de la politica.

Dispositivos Agrupaciones de dispositivos destinatarios de la politica.

Clase de politica, consulta mds adelante el apartado “Tipos de politicas” en la

Tipo pdgina 101 en este capitulo.

Modifica la politica heredada del Nivel cuenta. Solo se muestra en politicas de
Editar fipo Patch Management definidas en el Nivel cuenta y gestionadas en el nivel
modificacién zona. Consulta el apartado “Redefinicién de politicas definidas en el nivel Cuenta” en
la pdgina 225 para conocer mds sobre la herencia de politicas.

D | r . - . - .

esp ?gq Despliega la politica a todos los dispositivos marcados como destino.
cambios
Icono I Permite visualizar los dispositivos que recibirdn la politica.
Activado
(para esta Activa o desactiva la politica en toda la zona o cuenta.
zona)

ﬁ Pasa el puntero del ratén por el nombre de la politica para mostrar el icono a la

Borrar derecha de la ventana. Elimina la politica.

C on. Activa o desactiva la politica.

Tabla 7.1: campos descriptivos de una politica

Listar los dispositivos afectados por la politica

. . il o e e .
Haz clic sobre elicono “* para mostrar la pantalla Asociaciones de la politica. Haz clic en el confrol

de seleccidn situado a la derecha de la ventana para filtrar los dispositivos mostrados en el listado:

Filtro Descripcion

Exclusiones de

Zonas excluidas de la aplicacion de la politica.
zonas

Zonas activadas

Zonas incluidas de forma manual en la politica.
manualmente

Tabla 7.2: dispositivos afectados por la politica
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Filiro Descripcion

Todos los . o . -

. o Dispositivos asociados a la politica.
dispositivos
PISpC?SIfIVOS Dispositivos que tienen actualmente aplicada la politica.
incluidos
Dlspo§|t|vos Dispositivos actualmente excluidos de la aplicacion de la politica.
excluido

Tabla 7.2: dispositivos afectados por la politica

Excluir e incluir zonas en una politica de cuenta

Las politicas de cuenta pueden utilizar como destino grupos de zonas para distribuirse en todos los

dispositivos integrados en zonas distintas dentro de la cuenta.

Distribuir politicas
Una vez creada la politica, se agregard una linea en la pantalla de politicas de la zona seleccionada.

Para distribuir la politica haz clic en el botén Desplegar cambios. Con esta accidn, la politica serd

distribuida de forma inmediata en todos los dispositivos afectados, comenzando su ejecucioén.

Tipos de politicas

Panda Systems Management soporta ocho tipos de politicas que se resumen a continuacion:

Politica Descripcion

Determina la apariencia del agente PCSM, asi como las opciones de

Agente . ) . .
g funcionalidad que son accesibles para el usuario.

Vigila el rendimiento, almacén de datos y la temperatura de

ESXi servidores ESXi.

Ventana de
mantenimiento de la
monitorizacion

Define un intervalo de fiempo en el cual no se producen
nofificaciones de email ni fickefts.

Administracién de Establece condiciones de uso de dispositivos basados en la
dispositivos moviles plataforma iOS.

Monitorizacién ARade procesos de monitorizacién de los recursos de los dispositivos.
Gestion de parches Descarga y aplica parches de software.

Configura las opciones de ahorro de energia de los dispositivos que las

Energia
g soporten.

Comprueba que los dispositivos administrados cumplen con las
directrices de instalacién de software establecidas por la empresa y
actualiza las Ultimas versiones de los programas publicados por los
proveedores del software.

Gestidon de software

Tabla 7.3: politicas disponibles y descripcién
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Politica Descripcion

Integra las opciones disponibles en un servidor WSUS en la consola
PCSM para configurar las mds comunes, relativas a la gestion de
parches para sistemas Microsoft.

Actualizacién de
Windows

Tabla 7.3: politicas disponibles y descripcion

Agente

Determina la apariencia del agente, asi como las opciones de funcionalidad que son accesibles para

el usuario.

Opciones del modo privacidad

« Activar modo privacidad: al activar el modo privacidad se establece una confirmacion para que el
usuario que utiliza el dispositivo pueda aceptar o denegar los infentos de acceso remoto por parte
del administrador. Con el modo de privacidad activado todas las herramientas de gestion remota
de dispositivos (escritorio remoto, capturas de pantalla, linea de comandos remota, gestion de
servicios etc.) requerirdn la confirmacién del usuario antes de poder ser utilizadas con éxito.

@ Si estd establecido el modo de privacidad, Unicamente el usuario serd capaz de

retirarlo desde el menu desplegable del agente instalado en su dispositivo.

» Permitir conexiones cuando no hay ningin usuario que haya iniciado la sesién: con el modo de
privacidad activado, permite al administrador conectar con aquellos dispositivos donde el usuario
no esté presente para autorizar la conexion.

¢ Solo solicitar permiso para Herramientas restringidas: configura el modo de privacidad de tal
manera que el cliente solo recibe solicitudes de confirmacion cuando el administrador intenta
acceder al escritorio remoto, bien de forma interactiva o tomando capturas de pantalla. El resto
de herramientas de gestion remota no requieren la confirmacién del usuario.

Opciones del servicio

* Instalar servicio Unicamente: oculta el icono en el drea de notificaciones (situada en la esquina

@01
111272018

a Tl

inferior derecha del escritorio en los equipos Windows
forma que el usuario no pueda acceder a las ventanas de configuracién.

¢ Desactivar tareas entrantes: impide la ejecucion de tareas en el dispositivo.
* Desactivar soporte de entrada: deshabilita el acceso remoto al dispositivo.

» Desactivar auditorias: los dispositivos seleccionados no envian datos de auditoria hardware /
software.
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Opciones de politica de agentes

« Desactivar las opciones de privacidad: elimina el acceso del usuario a las opciones de privacidad
accesibles desde el menuU de opciones del agente PCSM.

i No es posible desactivar la privacidad si ya estd activada: la Unica forma de
desactivarla es mediante las opciones del agente PCSM.

 Desactivar menu de configuraciones: el usuario no puede acceder al menU contextual del agente.
« Desactivar opcién de salir: el usuario no puede cerrar el agente PCSM.

* Desactivar la pestana Tickets: desactiva la pestana de tickets en el agente PCSM. El usuario no
puede anadir tickets de forman manual. Consulta el apartado “Tickets” en la pdgina 265.

* Modo de navegacion Agente: permite establecer el modo de ejecucién del agente PCSM.
» Desactivado.

« Usuario: el agente no muestra la ventana de Soporte y por tanto impide el inicio de sesidn para
entrar en el modo administrador. Este es el modo de ejecucion normal del agente PCSM para
gestionar dispositivos en la red.

* Admin: el agente se ejecuta de forma completa. Este es el modo de ejecucidn destinado al
administrador de la red que utiliza el agente PCSM para resolver problemas mediante las
herramientas de acceso remoto. Consulta el capitulo “Acceso remoto a dispositivos” en la
pdgina 271 para obtener mds informacion.

ESXi

Permite crear y asignar monitores a servidores ESXi que vigilan el rendimiento, almacén de datos y la

temperatura.

@ Consulta el capitulo “Menitorizacién” en la pdgina 111 para obtener mds informacion.

Ventana de mantenimiento de la monitorizacion

Permite definir un intervalo de tiempo en el cual las alertas generadas en los dispositivos no producen

noftificaciones de email ni tickets.

Email y tickets son acciones de respuesta a politicas de fipo monitorizacion. Estos
@ quedardn suprimidos mientras una politica Ventana de mantenimiento de la

monitorizacién esté activa, sin embargo, ofras acciones de respuesta como la

ejecucion de componentes seguirdn ejecutdndose.
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Esta politica se utiliza cuando el departamento de IT realiza intervenciones alargadas en el tiempo
sobre la infraestructura de IT; durante este tiempo el sistema de alertas puede generar ruido

innecesario que no deberd ser tenido en cuenta.

Administracion de dispositivos méviles

Para gestionar y controlar el uso de los dispositivos moéviles, Panda Systems Management ofrece un
conjunto de politicas que permiten configurar los teléfonos maéviles y tablets basados en plataformas
iOS. Asi, el usuario dispondrd desde el primer momento de un dispositivo preparado para su uso en

entornos corporafivos e integrado en la infraestructura de la empresa.

@ Solo se permite la activaciéon de una politica de administracién de dispositivos moviles

en un momento concreto.

Politicas obligatorias u opcionales

En el momento de la creaciéon de la politica, el administrador tiene que determinar la obligatoriedad
de la misma. De esta forma, en la pantalla de creacién de la politica se puede elegir entre Permitir a
los usuarios eliminar esta politica o Exigir contrasena para eliminar esta politica. En funcién de lo
elegido, los usuarios podrdn desactivar manualmente desde el propio dispositivo mévil la politica
establecida por el administrador o tendrdn que infroducir una contrasena establecida por el

administrador para poder eliminar la politica.

Tipos de politicas de administracion de dispositivos moviles

Existen cuatro tipos de politicas de administracion de dispositivos moviles disponibles. Cada una de

ellas afecta a un conjunto de caracteristicas y configuraciones del dispositivo maévil.

» Cédigos de acceso: caracteristicas de las contrasefnas intfroducidas por el usuario en el dispositivo
mévil, bloqueo del terminal, etc.

 Restricciones: gestion del acceso a los recursos del ferminal.
¢ VPN: configuracion de VPN,

 Wifi: configuracién de la conexién Wifi.

Codigos de acceso

Campo Descripcion

Nivel de proteccion de los cédigos Define la fortaleza minima de la contrasena elegida por el
de acceso usuario.

Longitud minima de los c6digos de NUmero de caracteres minimo que el usuario deberd de
acceso utilizar al definir su cédigo de acceso.

Tabla 7.4: configuracién de las caracteristicas de la contraseia
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Politicas

Campo Descripcion

NUmero minimo de caracteres
complejos

Establece el nimero minimo de caracteres no
alfanuméricos necesarios para dar por vdlida una
contrasena nueva.

Antigiedad mdaxima de los cédigos

de acceso

Define la duracion méxima de una contrasena.

Bloqueo automdtico

NUmero de minutos que el dispositivo puede permanecer
sin actividad antes de bloquear la pantalla. Elegir un valor
enfre 2 y 5 minutos para aplicar la politica tanto en
dispositivos Android como iOS.

Historial de cédigos de acceso

El dispositivo mantiene un histérico de contrasehas ya
utilizadas por el usuario para evitar su repeticién al elegir
una confrasena nueva.

NUmero mdaximo de intentos fallidos

NUmero de intentos de infroduccién del cddigo de acceso
antes de borrar todos los datos del dispositivo.

Tabla 7.4: configuracién de las caracteristicas de la contraseia

Restricciones

Campo Descripcion

Permitir el uso de cdmaras

Deshabilita las cdmaras y elimina los iconos correspondientes de
la pantalla de inicio. Impide que los usuarios puedan sacar fotos,
videos o utilizar FaceTime.

Permitir la instalacién de
aplicaciones

Deshabilita App Store y elimina el icono de App Store de la
pantalla de inicio. Impide que los usuarios puedan instalar o
actualizar ninguna aplicacién mediante App Store o iTunes.

Permitir la captura de
pantalla

Permite que el usuario haga capturas de pantalla.

Permitir el marcado por voz

Permite que el usuario marque mediante comandos de voz.

Permitir FaceTime

Permite que el usuario haga o reciba video llamadas con
FaceTime.

Permitir sincronizacién
automdtica en itinerancia

Permite al dispositivo sincronizar automdticamente las cuentas
incluso cuando el dispositivo se encuentre en itinerancia.

Permitir Siri

Permite el uso de Siri.

Permitir Siri mientras estd
bloqueado

Permite el uso de Siri cuando el dispositivo estd bloqueado.

Permitir notificaciones de
Passbook mientras estd
bloqueado

Permite el uso de Passbook cuando el dispositivo estd bloqueado.

Permitir compras desde
aplicaciones

Permite la compra a través de aplicaciones internas.

Tabla 7.5: configuracion de las restricciones de uso de un dispositivo iOS
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Campo Descripcion

Obligar a los usuarios a
infroducir la contrasena de
iTunes Store para todas las
compras

Solicita la confrasena de iTunes cada vez que se redliza una
descarga.

Permitir el juego multijugador

Permite participar en juegos multijugador.

Permitir anadir amigos de
Game Center

Permite anadir amigos a Game Center.

Mostrar Control Center en la
pantalla de bloqueo (iOS 7)

Permite acceder a Game Center cuando el dispositivo estd
bloqueado.

Mostrar Notification Center en
la pantalla de bloqueo (iOS 7)

Muestra el Centro de Notificaciones cuando el dispositivo estd
bloqueado.

Mostrar vista Today en la
pantalla de bloqueo (iOS 7)

Muestra la vista "Hoy” del Centro de Notificaciones cuando el
dispositivo estd bloqueado.

Permitir documentos de
aplicaciones administradas
en aplicaciones no
administradas (iOS 7)

Permite compartir y utilizar datos de una aplicacién corporativa
en una aplicacion personal no distribuida por la empresa.

Permitir documentos de
aplicaciones no
administradas en
aplicaciones administradas
(iI0s 7)

Permite compartir y utilizar datos de una aplicacién personal en
una aplicacién corporativa distribuida por la empresa.

Permitir el uso de iTunes Store

Permite acceder a iTunes Store.

Permitir el uso de Safari

Permite el uso de Safari.

Activar la opcién de
auvtorrellenar en Safari

Permite la opcidn de auto-completado.

Forzar la advertencia de
fraude en Safari

Safari mostrard una advertencia cuando el usuario visite un sitio
Web fraudulento o peligroso.

Activar javascript en Safari

Permite JavaScript.

Bloquear ventanas
emergentes en Safari

Permite las ventanas emergentes.

Permitir la copia de seguridad
en iCloud

Permite hacer copias de seguridad de datos.

Permitir la sincronizacién de
documentos con iCloud

Permite la sincronizacion de documentos.

Permitir la sincronizacién con
iCloud Keychain (iOS 7)

Permite la sincronizacion automdatica con iCloud de los nombres
de usuario, contrasefas, nUmeros de tarjeta de crédito, etc.

Permitir transmisién de fotos

Permite transmitir fotografias via streaming

Permitir fransmisiones
compartidas

Permite compartir secuencias de streaming.

Tabla 7.5: configuracion de las restricciones de uso de un dispositivo iOS
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Campo Descripcion

Permitir el envio de datos de

diagnéstico a Apple Permite enviar informacion de diagndstico a Apple.

Permitir al usuario que acepte

ceriificados TLS no fiables Permite el uso de certificados TLS que no sean de confianza.

Forzar copia de seguridad

cifrada Fuerza el cifrado de las copias de seguridad.

Permitir actualizaciones
automadticas para certificarla | Permite la actualizacion automdtica de los certificados de
configuracion de confianza confianza.

(i0s 7)

Forzar seguimiento limitado

de anuncios (iO$ 7) Limita el seguimiento de anuncios en el dispositivo.

Permitir huella dactilar para

desbloquear (iO$ 7) Permite desbloquear el dispositivo con la huella dactilar.

Permitir musicay podcasts Permite musica y podcasts explicitos.

explicitos
Calificar aplicaciones Permite utilizar aplicaciones segun su clasificacion.
Cadlificar peliculas Permite ver peliculas segun su clasificacion.

Cadlificar programas de

. Permite ver programas de TV segun su clasificacién.
television

Mostrar iMessage Permite el uso de iMessages.

Permitir la eliminaciéon de

. . Permite la desinstalacién de aplicaciones.
aplicaciones

Permitir Game Center Permite el uso de Game Center.

Permitir Bookstore Permite acceder a la tienda de iBooks.

Permitir contenidos eréticos

Permite la descarga de contenidos efiquetados como erdticos.
de Bookstore

Permitir la instalacién de
zonas para la configuracion
de la interfaz de usuario

Permitir la modificacién de la | Permite al usuario modificar la configuracion de sus cuentas:
configuracion de las cuentas | anadir y eliminar cuentas de correo, modificar la configuraciéon de
(i0s 7) iCloud, iMessages, etc.

Permitir AirDrop (iOS 7) Permite compartir documentos con AirDrop.

Permitir cambios en el uso de
datos moéviles para las
aplicaciones (iOS 7)

Restringe el consumo de datos méviles para algunas aplicaciones
especificas.

Permitir contenido generado Permite a Siri consultar contenido de la Web (Wikipedia, Bing y
por el usuario en Siri Twitter).

Tabla 7.5: configuracion de las restricciones de uso de un dispositivo iOS
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Campo Descripcion
Permitir la modificacién de la
configuracién de Find My Permite modificar la configuracién de "Find my Friends".
Friends
- Lo Permite emparejar el dispositivo con cualquier ofro equipo. Si la
Permitir el emparejamiento . . o . . ; .
opcidon estd deshabilitada, sélo serd posible emparejar el
de hosts : . : .
dispositivo con un host que disponga de Apple Configurator.
Tabla 7.5: configuracion de las restricciones de uso de un dispositivo iOS
VPN
Campo Descripcion
Nombre de la conexion Nombre de la conexién VPN.
Tipo de conexién Tipo de VPN (L2TP, PPTP, IPSec).
Servidor Direcciodn IP del servidor de VPN.
Secreto compartido Secreto compartido enfre el servidor y el cliente.
. .. . Método de autenticacidon: contrasefa o esquema de clave
Avutenticacion del usuario P :
publica - privada.
Cuenta Cuenta del usuario para autenticar la conexiéon.
Tipo de proxy Configura el proxy a utilizar con la conexién VPN.
Tabla 7.6: configuracién de la VPN
Wifi
Campo Descripcion
SSID Establece el Service Set IDentfifier.
Seguridad Tipo de seguridad de la red inaldmbrica.
Contrasena Contrasena de la red inaldmbrica.
Tipo de proxy Configura el proxy a utilizar con la conexién Wifi.
Tabla 7.7: configuracién de la conexién Wifl
Monitorizacion

ARade procesos de monitorizacién de los recursos de los dispositivos.

@ Consulta el capitulo “Moenitorizacién” en la pdgina 111 para obtener mds informacion.
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Gestion de parches

Descarga y aplica parches de software.

@ Consulta el capitulo “Gestién de parches” en la pdgina211 para obtener mds

informacion.

Energia
Configura las opciones de ahorro de energia de los dispositivos que las soporten.

» Apagar el disco después de: especifica el nUmero de minutos de inactividad antes de que el disco
duro entre en estado de reposo.

» Apagar la pantalla después de: especifica el nUmero de minutos de inactividad antes de que la
pantalla se apague.

* Modo de espera después de: especifica el nUmero de minutos de inactividad antes de que el
equipo entre en modo de suspension.

» Programacién: permite establecer un horario para forzar un estado de ahorro de energia en el
equipo: suspension, hibernacion o apagado.

Gestion de software

Permite al administrador definir las aplicaciones qué se instalardn y se actualizardn en los equipos de

la red para cumplir con las directivas de software establecidas en la empresa.

@ Consulta el capitulo “Gestién del software” en la pdgina 247 para mds informacion.

Actualizacion de Windows

Integra las opciones disponibles en un Servidor WSUS en la consola PCSM para configurar las mds

comunes, relativas a la Gestidon de parches para sistemas Microsoft.

Q Consulta el capitulo “Gestion de parches” en la pdgina 211 para obtener mds

informacion.
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Capitulo 8

Monitorizacion

La monitorizacion es un tipo de politica que detecta de forma desatendida el mal funcionamiento de
los dispositivos de los usuarios. De esta manera, el administrador de IT puede configurar monitores en
los dispositivos de usuario que le adviertan de situaciones anémalas y lancen de forma automdtica

alertas o secuencias de comandos para resolverlas, todo ello sin intervencién humana.
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Configuracion manual de monitores

Politicas, monitores y acceso a la funcionalidad

En la mayor parte de los casos los monitores se crean en el marco de una politica de tipo
monitorizacién, que puede contener uno o mds monitores. Cada monitor vigila un aspecto concreto
del dispositivo y se permite su agrupacién en una misma politica para minimizar el nimero de

elementos configurables por el administrador de la red y simplificar la gestién.

Como se indica en el capitulo “Politicas” en la pdgina 97, las politicas definen una serie de servicios o
tareas que se ejecutan de forma repetitiva en el dispositivo (en este caso el servicio a ejecutar serd un
monitor) y los dispositivos que recibirdin estas tareas. No obstante, es posible crear monitores fuera del
marco de una politica en el Nivel dispositivo, por lo tanto la creacidn manual de monitores tiene lugar

en los tres niveles disponibles, dependiendo de los dispositivos que vayan a ser monitorizados:

» Desde el menuU general Cuenta, barra de pestanas Politicas haz clic en Nueva politica de cuenta.

» Desde una zona concreta, en la barra de pestanas Politicas haz clic en Nueva politica de zona.

e Desde un dispositivo concreto, en la barra de pestanas Monitorizar haz clic en el control de
seleccion Monitores.

Composicion de un monitor

Un monitor se compone de cuatro grupos de configuraciones:

¢ Tipo del monitor: indica su funcionalidad.

» Configuracion de activacion: pardmetros del monitor que describen en qué condiciones
desencadenard una respuesta.

* Respuesta: acciones automdticas que el monitor puede desencadenar. Se soportan dos tipos de
respuesta:

* Ejecucion de componentes.
* Envio de emails.

¢ Ticket: generacion de tickets (consulta el capitulo “Alertas y tickets” en la pdgina 259).
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Pasos para crear un monitor
1. Elige el tipo de politica
Al tratarse de un monitor, el tipo de politica siempre ser Monitorizacion.

2. Anade un destino

Anade un grupo o filtro de destino y el monitor asociado.

@ Una politica puede tener mds de un monitor asociado.

Al afadir un monitor se muestra un asistente de cuatro pasos, donde se especifica la configuracion

necesaria.

3. Elige el tipo de monitor

Indica el tipo de monitor que se anadird a la politica dependiendo de los recursos objeto de

monitorizacién en el dispositivo del usuario.

4. Configura el monitor

Dependiendo de su funcidén cada tipo de monitor necesita de una configuracién ligeramente

diferente, de modo que este paso varia segun el tipo de monitor elegido.
De forma general, se requieren los siguientes datos:

» Condiciones de generacion de alertas: configuracion complementaria del monitor y condiciones
que se tienen que cumplir para que desencadene una respuesta.

* Informacién de las alertas: indica la prioridad de la alerta que se generard (Critico, Alto, Moderado,
Bajo, Informacién).

» Resolucién automadtica: indica el tiempo que tiene que transcurrir para que una alerta se considere
resuelta de forma automdtica, siempre que el origen de la causa que la provocd haya
desaparecido.

5. Establece la respuesta del monitor

Indica la respuesta que se desencadenard cuando se alcanzan los limites definidos en el paso 4.

 Ejecutar el siguiente componente: se mostrardn en el desplegable los componentes importados
desde ComStore o desarrollados por el administrador.

 Enviar correo electrénico a los siguientes destinatarios: permite especificar los destinatarios de los
correos, el asunto, el formato y el contenido del mensaje. La casilla Destinatarios por defecto
permite enviar los correos a las cuentas definidas en la barra de pestanas Configuracién de la zona
a la que pertenece el monitor creado y a las definidas a nivel global en el menU general Cuentaq,
Ajustes.

6. Generacion de tickets
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Activa la creacion automdtica de fickets como respuesta generada por el monitor al alcanzar los

limites definidos en el paso 4.

Usuario asignado: asigna a un técnico los tickets que el monitor genere.

Gravedad: genera el ticket con la severidad indicada.

Notificacion de correo electrénico de ticket: genera un mail de notificacion a la cuenta de correo

del técnico asignado.

Desactivar resoluciéon automatica de tickets: evita que el ticket se dé por resuelto de forma
automdtica cuando se deja de producir la alerta que lo generd.

Monitorizacidon de equipos Windows, Linux y macOS
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Los monitores disponibles para equipos de sobremesa, portdtiles y servidores son:

Nombre del monitor

Funcion

Lanza un componente de monitorizacion

Disponible en

Componente de - Windows, macOSs,
Y de la ComStore o uno disenado por el | .
monitorizacion s Linux
administrador.
Monitoriza dispositivos Windows a fravés del
motor  WMI  (Windows Management
Monitor WMI InsTrumenToT{on) para acceder - a Windows
contadores internos del sistema operativo,
fales como memoria consumida, colas de
procesos, interrupciones y muchos otros.
Monitor de CPU Controla el consumo de CPU. mzjows’ macos,
Comprueba cada 90 segundos si el | Windows, macOSs,
Monitor de estado online dispositivo tiene un agente PCSM instalado | Linux, ESXi,

y que funciona correctamente.

Dispositivos de red

. . . Windows, macOSs,
Monitor de memoria Controla el consumo de memoria. Linux
Controla la instalacion de las
Monitor de parches actualizaciones programadas con el | Windows
maddulo Patch Management.
. Controla el estado de un proceso | Windows, macOSs,
Monitor de procesos .
concrefto. Linux
Monitoriza ciertos contadores del sistema
Monitor de rendimiento de operativo asociados a procesos en Windows
Windows ejecucion para generar alertas si caen por
debajo de los umbrales establecidos.
Monitor de servicios Controla el estado de un servicio concreto. | Windows
. Supervisa el software que se instala o -
Monitor de Software P a Windows

desinstala del dispositivo.
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Nombre del monitor Funcién Disponible en
Monitor de uso del disco Conftrola el consumo de disco duro. Windows
Monitor del estado del Monitoriza la presencia de un antivirus en el | Windows, macOS,
antivirus equipo vy si estd actualizado. Linux
Monitor de registro de Supervisa la aparicion de determinados .
. . Windows
eventos registros en el visor de sucesos.
Monitor del tamano de Windows, macQOS,

Confrola el tamano de ficheros y carpetas.

archivos / carpetas Linux

Monitoriza la conectividad de dispositivos
Monitor via ping mediante el protocolo ICMP y comprueba | Windows
el buen funcionamiento de la red.

Tabla 8.1: listado de monitores disponibles

A continuacion se indican los pardmetros que se definen en cada tipo de monitor.

Componente de monitorizacion

Consulta el apartado “Monitorizacién de dispositivos mediante componentes” en la pdgina 118.

Monitor WMI

¢ Espacio de nombres WMI. Ejecuta el comando Get-WMIObject -namespace "root" -class
" Namespace" | Select Name en una ventana de Powershell para listar todos los espacios de
nombres disponibles en Windows.

¢ Consulta WMI en formato WQL.Consulta el enlace https://docs.microsoft.com/en-us/windows/desktop/
wmisdk/querying-with-wgl para obtener informacion sobre el lenguaje WQL utilizado en las consultas
WMI.

¢ Propiedad WMI a recuperar.

* Cdilculo del resultado (Valores numéricos): construye una ecuaciéon que modifica el valor numérico
obtenido. Utiliza los operadores matemdticos bdsicos (+ - * /) junto a una constante. Por
ejemplo, para multiplicar el valor obtenido de la consulta por 5 infroduce *5.

* Traduccidn del resultado (Valores de texto): fraduce los valores numéricos obtenidos a cadenas de
caracteres que facilitan su comprensioén. Utiliza el cardcter *, " para separar varias tfraducciones y
el cardcter “=" para establecer la equivalencias. Por ejemplo 1=0K, 0=NoOK.

¢ Nombre para mostrar: se utiliza como descripcién del monitor en los listados de monitores.
e Formato de datos: indica la unidad de medida de los datos para ganar claridad en su visualizacién.

» Configuracion de las alertas: especifica los valores y el periodo de tiempo que se tienen que
producir para desencadenar alertas. En las expresiones de comparacién se toma el valor original,
no el producido como resultado de la ecuacidn infroducida en Cdlculo del resultado. La misma
regla se aplica con las cadenas de caracteres configuradas en Traduccién del resultado.
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Monitor de CPU

* Limite de consumo de CPU en porcentaje.

* Tiempo que deberd de permanecer el consumo de CPU por encima del limite para activar el
monitor en minutos.

* Intervalo de monitorizacion en minutos.

Monitor de estado online

 Establece la activacién del monitor cuando el dispositivo no estd accesible o cuando silo estd.
e Tiempo que el dispositivo deberd de permanecer en el estado indicado anteriormente para

generar una alerta.

Monitor de memoria

* Porcentaje de memoria utilizada por el sistema operativo y los programas durante el intervalo de
fiempo establecido.

¢ Intervalo de comprobacién medido en minutos.

Monitor de parches

El monitor se activard cuando se produzca una instalacién fallida de un parche. Consulta el capitulo

"“Gestion de parches” en la pdgina 211.

Monitor de procesos

¢ Nombre del proceso con o sin extension.
 El proceso estd en ejecucion o se ha descargado de la memoria.

* El proceso ha alcanzado un porcentaje de consumo de CPU o de memoria durante un periodo
medido en minutos.

¢ Intentar eliminar el proceso si se genera una alerta.

Monitor de rendimiento de Windows

¢ Contador con el formato \Categoria\Contador. Por efemplo \TCPv6\Conexiones activas.

@ Ejecuta el comando TypePerf.exe -q en una ventana de linea de comandos para

obtener un listado de todos los contadores disponibles en el equipo.

¢ Instancia.

» Configuracion de las alertas: especifica los valores que desencadenardn una alerta y el periodo de
tiempo que se tiene que mantener el valor.
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Monitor de servicios

¢ Nombre del servicio.

 Estado del proceso: en ejecucién o detenido.

¢ Consumo del proceso: porcentaje de CPU y de memoria.

¢ Periodo de tiempo medido en minutos que se debe de cumplir para generar una alerta.

» Retraso del comienzo de la monitorizacidon con respecto al inicio del equipo medido en minutos.
« Intentar iniciar acciones correctoras: iniciar un servicio parado o parar un servicio en ejecucion.

¢ No alertar en el caso de que el servicio se deshabilite de forma manual.

Monitor de software

* Nombre del paquete de software a comprobar. Consulta el apartado “Auditoria de licencias” en la
pdgina 171.

» Estado del software: instalado, no instalado, cambio de versiéon.

Monitor de uso del disco

¢ Unidad de disco a monitorizar.
« Uso de la unidad o espacio libre en porcentaje o en Gigabytes que servird de limite.
* Tipo de unidades a monitorizar: unidades fijas y/o unidades mayores de un determinado tamano.

» Tiempo en minutos que deberd de permanecer la condicidn configurada para que se genere una
alerta.

Monitor del estado del antivirus
¢ Estado del antivirus a monitorizar: indica el estado del antivirus que activard el monitor (No
detectado, No ejecutdndose, Ejecutandose y no actualizado).

» Duracién en minutos del estado del antivirus monitorizado para generar una alerta.

Monitor de registro de eventos

* Nombre de registro de evento (obligatorio): nombre de la rama del visor de eventos donde se
almacena el evento (Aplicacién, Seguridad, Sistema, Instalacién, Eventos reenviados).

* Nombre del origen de los eventos (obligatorio): contenido del campo Origen del visor de eventos
del dispositivo. Utiliza el cardcter “s” de comodin para agrupar subcadenas. La comparaciéon no
tiene en cuenta mayuUsculas y minUsculas.

» Cédigos de evento: introduce uno o mds cddigos separados por espacios. Utiliza el cardcter *-"
delante de un cédigo de evento para invertir la seleccion. Por ejemplo -56 alertard de todos los
codigos menos del 56.

* Tipo de evento: Critico, Error, Aviso, Informacién y/o Detallado.
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Descripcion de evento: utiliza las reglas siguientes para buscar cadenas en la pestaia General del
visor de sucesos:

¢ Palabras independientes.
¢ Frases entre comillas para buscar literales

e Cardcter de negacién
negadas.

para excluir de los resultados aquellos que contentan las palabras

* El espacio separando las palabras aplica una operacion or entre ellas a la busqueda.
 Para buscar el cardcter comillas utiliza dobles comillas.

Frecuencia de aparicidén o no aparicién en el intervalo de tiempo especificado para que el monitor
genere una alerta.

Resolucidon automadtica: especifica si la alerta se resolverd al detectar un evento distinto al definido
en el punto anterior.

Para evitar la generacién de un nUmero de alertas exageradamente alto, Panda

@ Systems Management desactiva su generacién a partir de la 5° alerta dentro del
intervalo de 12 horas. Si un monitor genera un nimero anormalmente alto de alertas
(mds de 1000 en 12 horas) éste se desactivard automdticamente para ese dispositivo
concrefo.

Monitor del tamano de archivos / carpetas

Tipo de monitorizacién: fichero o carpeta.
Ruta absoluta del elemento a monitorizar.
Tipo de comprobaciéon: minimo o mdximo.
Tamano limite.

Tiempo que deberd de permanecer el elemento fuera de los pardmetros establecidos para
generar una alerta.

Monitor via ping

Direccién IP del dispositivo que se quiere monitorizar.
NUmero de paquetes que se enviardn.

Intervalo de tiempo en el cual se enviardn los paquetes.

Monitorizacidon de dispositivos mediante componentes
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Panda Systems Management permite utilizar componentes desarrollados por el administrador o por

Panda Security para expandir las posibilidades del producto, y asi abarcar virtualmente cualquier

aspecto del dispositivo.
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Para anadir un componente a una politica de tipo monitorizaciéon sigue los pasos mostrados a

continuacion:

e Haoz clic en el meny general Comstore, panel de la izquierda Monitores para listar todos los
componentes que redlizan tareas de monitorizacion. Consulta el capitulo “Componentes y ComStore”
en la pdagina 139 para obtener mds informacion sobre la ComStore.

e Selecciona un componente y haz clic en el botén Anadir a mi biblioteca de componentes. El
componente se descargard y se afadird al repositorio particular del administrador.

¢ Haz clic en el menu general Componentes, panel lateral Mis componentes, Monitores para obtener
un listado de todos los componentes ya incorporados en el repositorio del administrador.

¢ Sigue los pasos mostrados en el apartado “Pasos para crear un monitor” y en el paso 3 elige un monitor
de tipo Componente de monitorizacion.

» Selecciona el componente de fipo monitor del desplegable Ejecutar el Componente Monitor.

* Indica cada cuantas horas y minutos se ejecutard el monitor.

Monitorizacién de impresoras

Panda Systems Management agrega de forma automdtica monitores pre configurados en el
momento en que dispositivos de tipo impresora se incorporan a la plataforma de administracion. El

monitor se anadird en la zona a la que pertenezca la impresora.

El monitor de impresoras detecta si los consumibles instalados (papel, toéner, tintas etc.) descienden

por debajo de cierto umbral configurable para poder anticipar su reposicion.

Monitorizacion de dispositivos de red mediante SNMP

Aunque no es estrictamente necesario, se recomienda al administrador familiarizarse
@ con los conceptos bdsicos del protocolo SNMP (OID, MIB, NMS etc.) asi como disponer
de un navegador MIB para poder explorar la estructura de OIDs del dispositivo a

gestionar. El navegador MIB gratuito Mibble se encuentra disponible en su pagina Web.

La configuracion de monitores SNMP es ligeramente diferente al resto ya que requiere cumplir con

una serie de condiciones asociados a la tecnologia SNMP.

Pardmetros a monitorizar

La gran mayoria de dispositivos compatibles con SNMP publican en su MIB una cantidad de
informacién detallando su estado, mediante la cual es posible recuperar muchos pardmetros del

funcionamiento interno del dispositivo, como por ejemplo:

e Consumo de los recursos internos del dispositivo (memoria, almacenamiento interno, CPU efc.).

¢ Ancho de banda consumido.
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¢ Temperatura interna del dispositivo.

¢ Informacién descriptiva del fabricante y dispositivo (modelo, versién, Ultima actualizacion del
firmware, etc.).

¢ Deteccidn de errores especificos mediante cédigos de error.
¢ Cambios en la configuracién del dispositivo.

¢ Cambios de estado en los dispositivos: bocas activadas o desactivadas en un switch mediante STP,
lineas disponibles en una centralita, etc.

Cualquier dato publicado en la MIB del dispositivo es susceptible de ser leido e interpretado por
Panda Systems Management, si bien serd necesario recurrir a la documentacién del fabricante para
poder localizar la informacién que resulte de interés. De la misma forma, es necesario conocer las
unidades de medida de los datos publicados y establecer los limites que, una vez superados, servirdn
para determinar que el dispositivo ha sufrido o sufrird un fallo inminente y requerird atencién por parte

del departamento técnico.

Monitor de tasa de transferencia SNMP

Este monitor sirve exclusivamente para monitorizar el volumen de datos enviados y recibidos por los
dispositivos administrados. No es necesario ningun tipo configuracién de la MIB ya que los dispositivos
publican esta informacién en un OID fijo (1.3.6.1.2.1.2) que recibe el nombre de IF-MIB. Para ello indica
los pardmetros del monitor mostrados a continuacion:

* Intervalo de comprobacién: cada cuantos minutos se comprobaran los valores del OID.

* NUmero de interfface (opcional): nUmero de la interface a monitorizar.

* Tipo de trafico: Tréfico entrante, Trdfico saliente, Total.

« Condicién de generacion de alerta: indica el valor medio necesario para generar una alerta vy el
tamano de la muestra.

Pasos para la creaciéon de monitores SNMP

Para monitorizar un dispositivo SNMP sigue los pasos mostrados a continuacion:

1. Prepara los dispositivos a monitorizar

Practicamente todos los dispositivos conectados a una red de datos pueden ser monitorizados
mediante SNMP. Para ello, habilita este protocolo en la configuracién del dispositivo y anota la

Comunidad a la que pertenece (por defecto suele ser “Public”).

En algunos dispositivos también es necesario configurar la version del protocolo SNMP que se va a
utilizar (v1/v2) vy las direcciones IP desde donde el dispositivo monitorizado recibird las peticiones
SNMP. En este caso, la direccidén IP serd la del dispositivo con un agente Panda Systems Management

instalado y designado como Nodo de red.

Una vez activado el soporte SNMP en el dispositivo a monitorizar determina qué OIDs serd necesario

supervisar. Los dispositivos compatibles con SNMP vuelcan periddicamente informacién de su estado
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interno en la estructura MIB. De esta manera, es necesario consultar la documentacion del proveedor

para conocer los nodos OID de la estructura MIB que contienen la informacidn y anotarlos.

Oftra forma de obtener los nodos OID es navegar la estructura MIB con el navegador gratuito Mibble

(https://www.mibble.org) © un software equivalente.

2. Designa un dispositivo con un agente instalado como Nodo de red

Consulta el apartado “Configuracién de un nodo de red” en la pdgina é4 para obtener informacion

acerca de codmo designar a un agente el rol de Nodo de red.

Se recomienda comprobar la comunicacién en el puerto 161 para los protocolos TCP y
@ UDP enfre el agente PCSM con el rol Nodo de red y el dispositivo a monitorizar, en

ambas direcciones.

3. Agrega el dispositivo de red a la Consola de administracion

Consulta el apartado “Integracién de dispositivos de red” en la pdgina 55 para mds informacién sobre
como anadir a la consola de administracion dispositivos no compatibles con la instalacion del agente

Panda Systems Management.

4. Configura una politica de monitorizacion SNMP

Las OIDs que Panda Systems Management leerd del dispositivo se establecen mediante monitores

SNMP creados y configurados por el administrador.

Para crear una politica de monitorizacion SNMP sigue los pasos mostrados en el apartado “Pasos para

crear un monitor” en la pdagina 113 y configura los pardmetros mostrados a continuacion:

» OID SNMP del objeto a monitorizar: cadena OID que se corresponde al pardmetro del dispositivo a
monitorizar.

» Configuracion de las alertas: indica las condiciones que se tienen que cumplir para considerar que
el dispositivo estd funcionando de forma errénea. Para controlar que el dispositivo no esté
respondiendo a las peticiones de SNMP activa la casilla Genera alerta si el OID no responde.

¢ Intervalo de comprobacién: indica cada cuantos minutos el monitor leerd la OID configurada.

* Transformar resultado: establece correspondencias entre los valores que envia el dispositivo al
servidor Panda Systems Management y cadenas de texto o datos numéricos que se mostrardn en
la consola de administracion. Las alertas se generan tomando como referencia los valores
originales, pero en la consola PCSM se muestran los datos transformados para facilitar su lectura.

* Para facilitar la lectura de los resultados, indica el fipo de formato del dato recogido en Formato de
datos.
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Monitorizacion de servidores ESXi

Los monitores disponibles para servidores ESXi son visibles Unicamente desde el Nivel dispositivo
asociado al servidor. Consulta el apartado “Politicas, monitores y acceso a la funcionalidad” en Ia

pdgina 112. A continuacién se muestran los monitores para servidores ESXi:

Nombre del Monitor Funcion

Monitor de CPU ESXi Controla el consumo de CPU del servidor ESXi.

Monitor de memoria ESXi Controla el consumo de memoria del servidor ESXi.

Controla el consumo de espacio en los diferentes almacenes

Monitor de almacén de datos ESXi de datos del servidor ESXi.

Monitor de sensor de temperatura

ESXi Controla la temperatura del servidor ESXi.

Controla el correcto funcionamiento de los ventiladores del

Monitor de ventilador ESXi .
servidor.

Contfrola el buen funcionamiento de los discos duros
Monitor de estado del disco ESXi instalados vy los fallos del sistema RAID. Este monitor requiere
proveedores CIM para su funcionamiento.

Monitor de fuente de alimentacion | Controla el buen funcionamiento de la fuente de
de ESXi alimentaciéon del servidor ESXi.

Monitor de estado online Comprueba el estado del servidor ESXi.

Tabla 8.2: listado de monitores compatibles con servidores ESXi

A continuacion se indican los pardmetros que definen cada tipo de monitor.

Monitor de CPU ESXi

¢ Limite de consumo de CPU en porcentdije.

¢ Tiempo que deberd de registrarse el consumo de CPU por encima del limite para activar el monitor
en minutos.

¢ Intervalo de monitorizacién en minutos.

Monitor de memoria ESXi

* Porcentaje de memoria utilizado por el sistema operativo y los programas durante el intervalo de
fiempo establecido.

¢ Intervalo de comprobacién medido en minutos.

Monitor de almacén de datos ESXi

¢ Uso del almacén de datos en porcentaje que servird de limite.
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e Tiempo en minutos que deberd de registrarse la condicidén configurada para que se genere una
alerta.

Monitor de sensor de temperatura ESXi

* Temperatura del servidor en grados Celsius.

e Tiempo en minutos que deberd de registrarse la condicidén configurada para que se genere una
alerta.

Monitor de ventilador ESXi

Genera una alerta si el sensor del ventilador del servidor registra algun valor fuera de lo normal.

Monitor de estado del disco ESXi

Genera una alerta cuando un proveedor CIM (Common Information Model) detecta un fallo en la
unidad de almacenamiento. Si no existen proveedores CIM activados el monitor no generard

ninguna alerta.

@ Consulta https://code.vmware.com/vmware-ready-programs/management/cim para

obtener mas informacién acerca del estdndar CIM en los productos VMWare.

Monitor de fuente de alimentacion de ESXi

Genera una alerta si el sensor de la fuente de alimentacidn del servidor registra algun valor fuera de lo

normal.

Monitor de estado online

Consulta “Monitor de estado online”.

Configuracion automatica de monitores

@ Con la creacién de una nueva cuenta, Panda Systems Management anade de forma

automdtica las politicas de monitorizacién Windows: Workstation y Windows: Server.

Para acelerar la tarea de configurar monitores Panda Security ofrece a través de la ComStore mds de

50 politicas de monitorizacion preconfiguradas y listas para ser asignadas.
Para importar una politica de monitorizacién de la ComStore:

* Hoz clic en el menU general Comstore, menu lateral Politicas de monitorizacién. Se mostrard un
listado de todas las politicas disponibles.

» Haz clic en el botén Ahadir a politicas de cuenta de las politicas que quieres importar.
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¢ Haz clic en el boton AhRadir dispositivos para agregar grupos o filtros de dispositivos que recibirdn la
politica.

¢ Haz clic en el botdn Guardar.

¢ Si quieres que la politica se aplique de forma inmediata, haz clic en el botén Desplegar cambios.

Monitor de Windows: Workstation

El objetivo de este monitor es ofrecer una vision rdpida del estado del sistema operativo Windows
instalado en el dispositivo. Este monitor solo ofrece métricas de Windows y alerta cuando éstas se

acercan a los limites marcados.

Con esta politica de monitor se recoge el estado de los siguientes pardmetros:
* Monitor de uso del disco.

* Monitor de servicios.

El Monitor de Windows: Workstation ahorra tiempo a los técnicos de mantenimiento ya que es capaz

de resolver automdaticamente ciertos tipos de incidencias muy frecuentes sin generar alertas.

Monitor de Windows: Server

Este monitor ofrece una vision general del estado del servidor mediante un conjunto de grdficas.

Este monitor no genera una alerta de rendimiento cuando los dispositivos gestionados
sobrepasan o se acercan a los limites establecidos en su configuraciéon. Para generar

alertas se puede aplicar conjuntamente otra politica con ese objetivo.

Este monitor detectar las siguientes condiciones:

* Registro de eventos.

¢ Reinicio requerido.

* Reinicio por pantallazo azul.
» Estado del disco.
 Servidor fuera de linea.

* Conflictos de IP.

e Estado de parcheo.

¢ Monitor de memoriay CPU.

Importar y exportar una politica de monitorizacién

Importar politicas de monitorizacion

» Paraimportar una politica en el Nivel cuenta haz clic en el menU general Cuenta, pestafia Politicas.
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e Para importar una politica en el Nivel zona haz clic en el menU general Zonas y en la zona
apropiadda, y haz clic en el menuy de pestanas.

e En el listado de politicas creadas, haz clic en botdn Importar situado en la parte inferior de la
pantalla. Se mostrard una ventana para elegir el fichero .pcy, que contendrd la definicion de la
politica a importar.

Exportar politicas de monitorizacion

Para exportar como un fichero de tipo pcy una politica de fipo monitor ya configurada:

e Haz clic en el nombre de la politica para poder editarla.

* Haz clic en botdn Exportar situado en la parte inferior de la pantalla. Se mostrard una ventana para
elegir el nombre del fichero. pcy, que contendrd la definicién de la politica a exportar y la ruta
donde se descargard el fichero.

Gestion de monitores

Una vez creados y asignados los monitores, el administrador puede comprobar su estado y resultados

en el Nivel dispositivo asociado a cada equipo monitorizado.

Acceso al listado de monitores

e Haz clic en el menuy general Zonas y en la zona donde reside el dispositivo.

* En el menu de pestanas Monitorizar haz clic en el control de seleccién Monitores situado en la parte
superior derecha de la ventana para listar todos los monitores asignados al dispositivo y su estado.

Descripcion de los campos del listado de monitores

El listado muestra los monitores agrupados por politica (1) dado que una politica puede estar

formada por uno o mds monitores. (2). Haz clic en los iconos - y ¥ para ocultar o desplegar los
monitores que pertenecen a una politica. Los monitores que no tienen una politica asociada

aparecerdn bajo el grupo Sin politicas.
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COMPONENTS + COMSTORE ~ JOBS + REPORTS -

ACCOUNT -~ EeistEy

Sites = .= Devices = = Monitor
Device: WIND7-PC
SUMMARY AUDIT MOMITOR SUPPORT POLICIES
Monitor Alerts  (®1 Manitors
The £ DEeE s device 3 Suspend Monitoring
. A Stat iori
Category Type Device Descripbion us e Ty
Event Log Systern - Mtfs  Code: "85 ' - Type: "Error’ - Desc: " 2 Y 4 ¥ Meoderate @
Event Log systemn - Disk  Code: "7 33 57" - Type: 'Error, Warning' - Desc: " & ¥ Woderate ()
¥ cpu 1 Go To Policy
Latest Last 1
. T \ Stat Ticket p
Category Type Device Description Value  Reading us riority
21
2% hours
Performance CPLU 95.0 % Used for 1 min ago o x Moderate 4" "! A .

Figura 8.1: listado de monitores asociado al Nivel dispositivo del equipo

Ademds, el administrador puede suspender la monitorizacién completa del dispositivo (3) o cada

monitor de forma individual (4).

Campo Descripcion

Categoria Muestra el tipo de monitor asignado.
Dependiendo del tipo de monitor y de su configuracion
Tipo asociada muestra los pardmetros principales, que describen el

subtipo de monitor asignado.

Descripcidn del dispositivo

Describe los pardmetros secundarios que forman Ila
configuracién del monitor.

Ultimo valor

Muestra el Ultimo valor recibido en el servidor Panda Systems
Management.

Ultima lectura

Muestra la fecha en la que se recibié la Ultima lectura del
monitor.

Ultimas 30 métricas

En los monitores que devuelven datos de tipo numérico se forma
una grdfica de lineas con las 30 Ultimas mediciones recibidas por
el servidor Panda Systems Management. Pasa el puntero de
ratdén por encima de la gréfica para ampliar detalles.

Estado

Indica si el monitor no ha registrado ninguna lectura fuera de los
pardmetros establecidos.

Responder

Indica si el monitor tiene configurado algun tipo de respuesta al
generar avisos.
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Campo Descripcion

Ticket Indica si el monitor tiene configurada la generacién de tickets.

Indica la prioridad de las alertas generadas por el monitor y

Prioridad . ) s
establecidas en su configuracion.

Para los monitores que no tienen asociada una politica se
incluye una barra de iconos que permite su edicién y borrado.

» & Borra todas las alertas generadas por el monitor.
Barra de iconos * & Editar el monitor.

« X Borra el monitor.

Para editar o borrar un monitor asociado a una politica es
necesario editar la politica. Consulta el apartado “Gestién de
politicas” en la pdgina 98.

 on | Activa o desactiva temporalmente el monitor.

) Indica que la politica de la que depende el monitor estd
L) deshabilitada en el Nivel zona.

Tabla 8.3: atributos de un monitor
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Tareaqs

Las ftareas son grupos de operaciones que se ejecutan en los dispositivos con un agente PCSM
instalado y que permiten realizar procesos de forma puntual o repetitiva segin un calendario

configurado. Dependiendo del ciclo de repeticiones existen dos tipos de tareas:

e Tareas programadas: son las tareas que se ejecutan bajo un patrén de repeticion programado.

» Tareas rdpidas: son las tareas que se ejecutan puntualmente bajo demanda por parte del
administrador de la red.

Las tareas pueden definirse en el Nivel cuenta, zona o dispositivo dependiendo del conjunto de

dispositivos afectado.
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Elementos de las tareas
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Una tarea estd formada por los elementos detallados a contfinuacion:

Elemento Descripcion

Contiene el proceso o procesos que se desplegardn en los dispositivos
afectados por la tarea y se ejecutardn. Para minimizar el impacto enla red

Componente - - .
. motivado por la descarga repetida de un mismo componente que afecta
asociado . ! . o . > ;
a varios dispositivos consulta el apartado “Configuracién de un nodo caché
local” en la p&gina 68.
Destino Conjunto de dispositivos que recibirdn la tarea. Puede ser un filtro, grupo,

zona o dispositivo particular.

En cada ejecucién la tarea devuelve un cdédigo indicando si se ejecutd
Resultado con éxito o no, asi como otro tipo de informacién asociada al proceso
desplegado en los equipos.

Las tareas pueden ser rdpidas si no requieren ningun tipo de configuracion

Programacioén L ) . - !
adicional, o programadas si se repiten a infervalos de fiempo regulares.

Dependiendo del tipo de tarea y desde ddonde se ejecute se permiten
Oftras definir opciones avanzadas, tales como el tiempo mdximo de ejecucion
configuraciones de la tareq, los destinatarios de los resultados y de las alertas en caso de
haberlas etc.

Tabla 9.1: elementos de una tarea

@ Por defecto las tareas se ejecutan bajo la cuenta Local System del sistema operativo

del dispositivo.

Cambios involuntarios en los destinatarios de una tarea

Debido a que el tiempo transcurrido desde que una tarea se programa hasta que se ejecuta puede
ser muy variable, es posible que en ese intervalo los destinatarios de la tarea varien de forma
arbitraria. Tal es el caso de una tarea que tiene como destino un grupo o filtro de equipos cuyos
dispositivos integrantes varian a lo largo del tiempo de duracién de la tarea (entrando o saliendo de
la agrupacién), o de una tarea que utiliza un recurso de agrupacion (zona, grupo o filtfro) que deja de

existir antes de iniciar la ejecucidn de la tarea o en su franscurso.

De forma general, los miembros de un grupo de dispositivos que reciben una tarea se resuelven justo
antes de iniciar la ejecucion de la misma. De esta forma, una tarea que ya ha iniciado su ejecucion
no se verd afectada por el borrado o cambio en la definicidon de los grupos o filtros que utiliza como
destino. Sin embargo, si antes de su ejecucidn algun grupo o filtro es borrado, la tarea intentard
resolver los destinatarios momentos antes de su ejecucién y no encontrard los grupos configurados,

de modo que no se ejecutard.
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Lanzar tareas rapidas

El lanzamiento de tareas rdpidas despliega componentes de forma puntual y bajo demanda, sin
pasar por el proceso de configuracién del programador de tareas. Puede ejecutarse desde la barra
de iconos (forma abreviada) del Nivel donde se encuentren los dispositivos afectados o desde el

menuU general Tareas, menU de pestanas Nueva tarea (forma completa).

Configuracion de componentes para su uso en tareas
Para lanzar una tarea que ejecute un componente hay que habilitarlo previamente:
e Haz clic en el menuU general ComStore y en el panel lateral Aplicaciones o Scripts.

e Haz clic sobre el componente a ejecutar. Se abrird una ventana con su descripcion vy
caracteristicas. Haz clic en el botén Anadir a mi biblioteca de componentes.

e Haz clic en el menuU general Componentes.

e Hazclic en elicono de favorito “% en los componentes que podrdn ser lanzados por una tarea.

Solo los componentes de fipo script y aplicacion incorporan el icono favoritos. Los
@ componentes de tipo monitor solo pueden ser ejecutados por una politica de tipo

monitorizacion.

Lanzar tareas rapidas desde el menu de acciones (forma abreviada)
Para ejecutar una tarea rdpida de forma abreviada sigue los pasos mostrados a continuacion:
* Define los destinatarios de la tarea:

« Si los destinatarios son todos los dispositivos pertenecientes a una o varias zonas, haz clic en el
menu general Zonas y selecciona con las casillas de seleccidn las zonas que recibirdn la tarea.

* Silos destinatarios son filtros o grupos del Nivel cuenta o Nivel zona haz clic en una agrupacién del
panel de la izquierda y selecciona los dispositivos que recibirdn la tarea.
* Haz clic en el icono de tarea rdpida “&# de la barra de iconos. Se mostrard un desplegable con
todos los componentes configurados como favoritos.

« Utiliza el control Bisqueda para localizar un componente concreto de la lista, o el control Grupos
para mostrar los componentes de un determinado grupo.

En este método solo es posible asignar un Unico componente a una tarea. Si quieres
@ asignar dos o mds componentes a una tarea répida consulta el apartado “Lanzar tareas

programadas’’.

¢ Selecciona el componente a ejecutar y haz clic en Guardar. Si la tarea requiere variables de
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entrada se mostrard una caja de texto donde infroducir la informacién necesaria.

Component Name Variables

Shut-down Device [WIN] timeout - (12p 1@

Figura 9.1: componente con variables de entrada

* La tarea se ejecutard de forma inmediata. Si la casilla de seleccion Ir a la pdgina de la lista de
tareas tras hacer el envio estd activada se mostrard la ventana de Tareas activas.

* El nombre de la tarea rdpida serd asignado de forma automdtica con el formato "Tarea rapida

ejecutando el componente” [Nombre del componente] “en el dispositivo” [Nombre del

dispositivo]

Lanzar tareas desde el menu general Tareas (forma completa)

En el menu general Tareas, menuy de pestanas Nueva tarea se puede configurar de forma completa

una tarea rdpida. El procedimiento es equivalente al mostrado en el apartado “Lanzar tareas rapidas

desde el menl de acciones (forma abreviada)” si bien en este caso se especifican de forma explicita

todas las opciones de la tarea rdpida:

Campo Descripcion

Nombre

Permite intfroducir un nombre que ayudard a localizarla posteriormente
en el listado de tareas ejecutadas.

Programacién

Tipo de programacioén, inmediata para las tareas rdpidas.

Destinatarios de la
tarea

Elige los grupos, filtros o zonas que recibirdn la tarea.

Componentes

Elige uno o varios componentes y establece el orden de ejecucidn con
las flechas verdes situadas a su derecha.

Tarea desactivada

Especifica si quieres desactivar la tarea para impedir su ejecucién sin
tener que borrarla.

Hacer que la tarea
expire después de

Establece la duracién de la tarea de forma relativa. Indica el intervalo
de tiempo a partir del momento de su lanzamiento tras el cual la tarea
quedard interrumpida.

Duracion

Establece la duraciéon de la tarea de forma absoluta indicando la fecha
en la que terminard su ejecucion.

Capitulo 9

Tabla 9.2: configuracién de una tarea completa

Guia de administracion



Panda Systems Management Tareas

Campo Descripcion

Especifica las condiciones que se requieren para ejecutar el
componente en el dispositivo del usuario:

» Ejecutar esta tarea sélo cuando el usuario haya iniciado sesion:
requiere que el usuario haya iniciado sesidén en el dispositivo para
ejecutar la tarea.

* El uvsuario que haya iniciado sesion debe tener derechos de

Ejecucion administrador.

* Ejecutar cuando el usuario haya iniciado sesidn: ejecuta el
componente de forma automdtica cuando el usuario inicia la sesién
en el dispositivo.

* Avisar al usuario pero no ejecutar: el componente no se ejecuta de
forma automdtica. Se presenta un mensaje emergente al usuario
pidiendo una confirmacién de ejecucién.

Define cuando se generard una alerta: si la tarea termina con éxito,
fracaso, si genera un aviso o ha caducado por vencer el tiempo
mdximo de ejecucion asignado.

Alertas

Para mostrar las alertas generadas haz clic en el menu general Cuenta,
menuU de pestanas Monitorizar.

Enviar
auvtomdticamente por

L. Copia en un mensaje de correo la salida estédndar (STDOUT) o la salida
correo electronico

de error (STDERR) que generd el componente terminada su ejecucion.

opciones de STDOUT/
STDERR

Establece si las alertas se recibirdn adicionalmente por correo en las

cuentas configuradas.

* Para configurar las cuentas de correo predeterminadas a nivel de
cuenta: en el menU general Ajustes, meny de pestainas Configuracion
de cuenta, Destinatarios de correo, activa la casilla de seleccidon

Destinatarios de la Alertas e infroduce las direcciones de correo haciendo clic en el
tarea

icono Editar destinatario.

* Para configurar las cuentas de correo predeterminadas a nivel de
zona: en el menU general Zonas elige la zona, menu de pestanas
Configuracion, Destinatarios de correo, activa la casilla de seleccién
Alertas e infroduce las direcciones de correo haciendo clic en el
icono Editar destinatario.

Tabla 9.2: configuracién de una tarea completa

Lanzar tareas programadas

El lanzamiento de tareas programadas permite ejecutar componentes de forma repetitiva

configurando el programador de fareas. El procedimiento puede iniciarse desde la barra de

Guia de administracion Capitulo 9 | 133



Tareas Panda Systems Management

acciones haciendo clic en elicono ' o desde el menU general Tareas, meny de pestaias Nueva
tarea. En ambos casos se mostrard la pantalla de configuracién para especificar cada una de las
opciones de la tarea. El procedimiento es el mismo que el descrito en el apartado “Lanzar tareas desde
el mend general Tareas (forma completa)” si bien es necesario indicar la programacién de la tarea

haciendo clic en el botén Haga clic para cambiar en el apartado General, Programacién.

Programador de tareas

Choose when you want the job to run. By default offfine devices will queve until they come online or the job expires.

R start:( 4 v)( October  v)( 2018 v)(13 v]:[as )
At selected date and time

Daily
Weekly
Monthly
Monthly day of week
Yearly
Initial Audit
| oK | Cancel

Figura 9.2: programador de tareas
El programador de tareas permite establecer la repeticidon de la tarea en funcién de los pardmetros

mostrados a continuacion:

Campo Descripcion

Es el caso de una tarea rdpida que se ejecuta en el momento de su

Inmediatamente ) =
configuracion.

En la fecha y hora

. La tarea se ejecuta una Unica vez en la fecha y hora establecidas.
seleccionadas

La tarea se ejecuta todos los dias a partir de la fecha y hora

Diariamente establecidas.

La tarea se ejecuta todos los dias de la semana establecidos a partir de

Semanalmente la fecha y hora indicadas.

La tarea se ejecuta los meses y dias del mes indicados a partir de la

Mensualmente fecha y hora establecidas.

Mensualmente, un dia La tarea se ejecuta un dia de la semana todos los meses. Se indica el
concreto de la semana | dia de la semana que se ejecutard la tarea y la fecha de inicio.

La tarea se ejecuta una vez al ano en el dia indicado a partir de la

Anualmente fecha y hora establecidas.

La tarea se ejecuta una vez que el dispositivo haya completado la

Auditoria Inicial primera auditoria después de la fecha de inicio establecida.

Tabla 9.3: configuracién del programador de tareas
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Gestion de tareas activas y completadas

Listado de tareas activas

Una tarea estd activa cuando ha sido creada y estd esperando su inicio segin su programacion

configurada, o ya se ha iniciado pero todavia no ha terminado su ejecucion.

Para mostrar un listado de las tareas activas haz clic en el menU general Tareas, menu de pestanas

Tareas activas.

Scheduled Jobs
NEW JOB ACTIVE JOBS COMPLETED IOBS
Showing 1-1 of 1 results. 4 HHE Show me| 50 ¥ |per page
| I’Sfambﬁ:'.-' lobs \|| Search | Schedule:| all ¥ | uUser| all ¥ | Security Level:| All v '
‘= Actions * Auto-refresh iz on
MaTme Schedule Components Next Run Date a  Security Level
1 Quick job running 2
Component Empty . 2018-10-19 . 3
| diatel 1 d trato
O fecycle in on device | TMEdiEtel 13:30:24 CEST saministratar s
WIND7-PC

Figura 9.3: Ventana de tareas activas

La ventana de gestién de tareas activas contiene recursos para verificar el estado de las tareas y

operar con ellas:

Campo Descripcion

Nombre de la tarea. Sila tarea es rdpida y se generd desde la barra de

Nombre . . . 5
iconos el sistema le asigna un nombre automdaticamente.
Programacion Inmediata o programada.
Componentes NUmero de componentes que contiene la tarea.
Tareas ejecutadas NUmero de veces que se ejecutd la tarea.

Fecha de la proxima ejecucion. Si la fecha aparece tachada la tarea

Proxima ejecucion Pt
no se volverda a ejecutar.

Utima ejecucién Fecha de la Ultima ejecucién de la tarea.
Usuario Usuario de la consola de administraciéon que cred la tarea.
Rol Rol del usuario de la consola de administracién que cred la tarea.

Permite exportar el listado de tareas activas, eliminar una tarea activa o

Menu desplegable (1) recargar el listado de tareas.

Actualizacion El listado se recarga cada cierto tiempo para reflejar los cambios de
auvtomdtica (2) estado de las tareas activas.

Acciones (3) Borra o modifica la tarea.

Herramientas de Incluye varios conitroles para filirar el listado de tareas y facilitar la
busqueda (4) localizacién de una tarea particular.

Tabla 9.4: campos del listado de tareas activas

Guia de administracion Capitulo 9| 135



Tareas

Panda Systems Management

Listado de tareas completadas

Una tarea estd completada cuando ha terminado su ejecucién, tanto si ha tenido éxito como si ha

dado algun tipo de error.

Para mostrar un listado de las tareas completadas haz clic en el menU general Tareas, menU de

pestanas Tareas completadas. Los campos incluidos en el listado son los mismos que en Tareas

Activas, descritos en el apartado “Listado de tareas activas”.

Estado de una tarea

Para conocer el estado de una tarea haz clic sobre ella en los listados de tareas acftivas y

completadas (menuU general Tareas). Se abrird la vista de tareas con toda la informacion relevante:

Device Hostname w= Site Name

il

Run At Status Results Stdout  Stderr

2018-11-12

14:33:00 Succeeded IS & j L3 E
CET

Figura 9.4: detalle de una tarea completada

Campo Descripcion

Nombre de host del
dispositivo

Nombre del dispositivo que recibié la tarea.

Nombre de la zona

Agrupaciéon de tipo zona a la que pertenece el dispositivo.

Ejecutado el

Fecha en la que se ejecutd la tarea.

Estado Con éxito, error, vencido.
Indica mediante un color el resultado de la ejecucion de la tarea:
¢ Verde: la tarea se ejecutd con éxito.
Resultados ¢ Naranja: la tarea se ejecutd pero se han encontrado algunos valores
en la salida estdndar (STDOUT).
¢ Rojo: la tarea fallé.
Stdout Copia de la salida esténdar del componente.
Stderr Copia de la salida de error del componente.

Conectar con
dispositivo &

Consulta el capitulo “Acceso remoto a dispositivos” en la pdgina 271.

Control remoto (RDP) 5@

Consulta el capitulo “Acceso remoto a dispositivos” en la pdgina 271.

Control remoto (VNC)

Consulta el capitulo “Acceso remoto a dispositivos” en la pdgina 271.
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Acciones sobre una tarea activa o completada

COMPONENTS * COMSTORE ~ [plsl=iang
Quick Job running Component Google

Mo results.

‘= Actions « Autorefresh is off
Actions:

Add device(s) to group

=5

Rerun job on selected devices

“%

Schedule & job

3

Run a quick job

Figura 9.5: menuU desplegable de acciones

Al hacer clic sobre una tarea activa o
completada Panda  Systems Management
muestra una barra de iconos en forma de menu
desplegable con varias opciones especificas para
la gestion de tareas:

* Volver a ejecutar la tarea en los dispositivos
seleccionados: vuelve a ejecutar la tarea en los
dispositivos  seleccionados, generalmente en
aquellos donde se hayan dado errores en una
ejecucion previa.

* Programar una tarea: programa una tarea.
Consulta el apartado “Lanzar tareas programadas”.

+ Ejecutar una tarea rapida: prepara la ejecucion de una tarea rdpida. Consulta el apartado “Lanzar

tareas rapidas”.

* Descargar mensaje de error / salida seleccionado: muesira una ventana donde permite preparar
la descarga de la salida estédndar o de error (STDIN / STDOUT) de la tarea.
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Capitulo ] O

Componentes y ComStore

Los componentes son extensiones de la plataforma Panda Systems Management que anaden

funcionalidades adicionales de monitorizacidn y resolucién de problemas al agente PCSM.

CONTENIDO DEL CAPITULO

Tiposde componentes - - - - - - - - - - oo m oo m e 139
Componentes desarrollados por el adminiSTTAOr ....cc..oo oo 140
Componentes desarrollados por Panda Security: COMSTOre ....cociiiiiiiieiiiiciiiece e 141
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Copia y retirada de COMPONENTES ...cc..eviiiiieceee ettt et et ae e e e e ernaee e eas 143
Clasificacion y agrupacién de los componentes integrados ......ccoeceeveeeeveeeeeece e 143
ACtUANiZACION AE COMPONENTES. .ottt ettt et e e aeeeaaes 144
Desarrollo de componentes - - - - - - - c o mmcmm i e e i e e e e e s e e 145
Requisitos necesarios para el desarrollo de COMPONENTES ......ccuveeeiiieciie i 145
Creacion de un componente detipomonitor - -----cccaaaamaaaaaaaaaaaan 146
Presentacion y objetivo del COMPONENTE .......iiuiiiiie ettt e erae e 146
ElEMENTOS NECESANOS ..eiiiieeiiieeee et ee ettt e e e et aeeettee e beeesstesesseaesssaeesssaeassaeasssesessssesseaessssesssseesnsseens 146
Protocolo de comunicacidn entre el componente y el servidor PCSM .......oovieeiieeeeceeeeeeeeeceee e 147
ResumMEN del AiAGNOSHCO ...oouuiieieeeeeteeeeeee e ettt e eeae e ae e aeeteeeree e 148
Esquema de funcionamiento gENEIAL ....c..oeoiiiieiie et ettt eavae e 149
COMO Utilizar variables GIODAIES .....c...cuieieeee ettt ettt er e eaeeerae e e eaae e raeenraas 152
Definicion de variables GIOIDAIES .....c.eooiiiiecie ettt ettt eae e sve v e e 152
Efiquetas y campos PErSONAIZATOS ......uiieiiieiiiee ettt et ete st ee s tte e e saeessbeeensbeessnseessseaesnssesssseeesseeas 153
Escribir informacion de Campos personalizados en dispositivos Windows .........ccccceveeeeeennee. 153
Acceso al contenido de los campos PErsONAliZATOS ........coevieevieiiiiee et 154
Escribir informacién de Campos personalizados en dispositivos Linux y macOs ................... 154
Creacion de un componente detipo Script = = = = == - e s e e e e ce i aaaa e 155
Modificacion de componentes - - - - - - - c i i d i dd i 156

Tipos de componentes

Segun su autoria, los componentes se dividen en dos tipos:

¢ Componentes desarrollados por el administrador o equipo de IT en la empresa que utiliza Panda
Systems Management como herramienta de gestion y resolucion remota de incidencias.

* Componentes desarrollados por Panda Security y ofrecidos a todos los clientes de forma gratuita a
fravés de la ComStore.
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Componentes desarrollados por el administrador

Se dividen en tres tipos segun su objetivo, comportamiento y forma de ejecucioén:

¢ Aplicaciones

Estos componentes facilitan el despliegue de software en la red del cliente. Para mds informacion,

consulta el capitulo “Distribucién e instalacién centralizada de software” en la pdgina 233.

Se trata de scripts que se ejecutan por lo general una Unica vez o de forma puntual y pueden llevar
asociados ficheros externos, que en el caso de componentes de instalacién se trataria del propio

software a instalar en el dispositivo del usuario.

¢ Monitores

Las politicas de tipo monitor llevan asociado siempre un componente que es el que redliza la
monitorizacidén propiamente dicha en el dispositivo del usuario. Panda Systems Management
incorpora de base varios monitores que confrolan muchos aspectos del dispositivo, como puede ser
el consumo de CPU o de disco duro; sin embargo, es posible que el administrador requiera controlar
algun apartado que no esté cubierto inicialmente por la plataforma. En este caso serd necesario
anadir un componente de tipo monitor a la politica. Consulta el capitulo "Monitorizacién” en la
pdagina 111 para obtener mds informacién acerca de los monitores implementados en Panda Systems

Management.

e Scripts

Son pequenos programas, desarrollados en lenguaje de script, que se ejecutan en el dispositivo del
cliente de forma puntual a fravés de una tarea o periédicamente segun la programacion indicada

en el programador de tareas.

A continuacioén, se incluye una tabla a modo de resumen con los tipos de componentes desarrollados

por el administrador:

Tipo de

Se ejecuta desde Se ejecuta cada Objetivo

componente

En el momento o cuando

s Despliegue e instalacion de
se indique en el

software centralizada.

Tarea rdpida o tarea

Aplicaciones
programada.

calendario.
Politica de cuenta, | Cada 60 segundos o N,
. - ) Monitorizacidon de
Monitores Politica de zona o | configurable en la mayor . "
. . . disposifivos.
independiente. parte de los monitores.

En el momento o cuando | Ejecucion de aplicaciones
se  indique en el | desarrolladas por el
calendario. administrador.

Tarea rdpida o tarea

Scripts programada.

Tabla 10.1: listado de tipos de componentes
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Monitores, aplicaciones y scripts son practicamente idénticos en lo que se refiere a su
@ estructura interna. El tipo de componente Unicamente determina cémo se integra en la
consola PCSM. De esta manera, en la creacién de una tarea solo se listardn los
componentes de tipo script o aplicacion, y en la creacién de una politica de tipo
monitor solo aparecerdn los componentes de tipo monitor creados por el

administrador.

Componentes desarrollados por Panda Security: ComStore

ComStore es un canal de publicacién de componentes desarrollados y certificados por Panda
Security para los usuarios de Panda Systems Management. El objetivo de la ComStore es facilitar el

acceso a los componentes y su posterior integracion en el espacio de trabajo del equipo de IT.

Todos los componentes publicados en la ComStore son gratuitos y se ofrecen sin ningun
@ tipo de limitacién a los clientes de Panda Systems Management.

Integracion de componentes en la plataforma

Para que un componente pueda ser utilizado por el administrador, fiene que ser incorporado en la

plataforma Panda Systems Management.

Agregar un componente desde la ComStore

En el meny general ComsStore (1) en la figura 10.1 se encuentra el repositorio de componentes
desarrollados y certificados por Panda Security disponibles para todos los clientes de Panda Systems

Management.
Para anadir un componente de la ComStore al repositorio del administrador:

e Haz clic en el componente. Se mostrard una ventana con su descripcion, fecha de publicacion,
valoracién y comentarios de otros administradores que han usado ese componente.

e Haz clic en el botédn Ahadir a mi Biblioteca de componentes y el componente se descargard y se
anadird al repositorio.

Para listar los componentes ya anadidos al repositorio:

* Haz clic en el menU general Componentes (2). En el panel lateral Mis componentes (3) se muestran
los componentes agregados y agrupados segun su categoria.

e Para buscar un componente concreto utiliza la caja de texto Buscar (4) situado ala derecha de la
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ventana.
e I A = COMPONENTS + e N (] g REPORTS +
Components 2 1

New Component o .
Component List
Impart Com ent

L o
———— 3 Actions: &0 i B
All Components 78 p \

o Show| 50 ¥ |entries Search:
Applications 36 " 4
Device Monitors 9
Name

Extensions 2
Integrations 1 @
Mobile Apps 6 -/i\ Adaptive Defense 360 Endpoint Installer 2.0.0
Scripts 24

Add machine serial nubmer to custom field 1
Software installation 0

© :
a Adobe Reader [WIN]

Figura 10.1: ventana de gestibn de componentes

Agrupacion de componentes en la ComStore

Los componentes publicados por Panda Security se agrupan 5 categorias en el panel laterall:
* Todos los componentes

e Aplicaciones

* Integraciones

* Monitores

e Scripts
Importar y descargar componentes
Para exportar un componente:

* En el meny general Componentes haz clic en el panel lateral Importar componentes. Unicamente
se admiten componentes exportados previamente por la consola PCSM.

Para exportar un componente:

¢ En el menuU general Componentes haz clic en elicono de la flecha del listado de componentes 'ﬂ

Si el componente a descargar no tiene icono asociado, haz clic en el icono & para copiar el
componente. El componente copiado tendrd el icono asociado para su descarga.
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Copia y retirada de componentes

=

e Para copiar un componente haz clic en el icono asociado al componente.

* Para refirar un componente del drea Componentes haz clic en el icono ﬁ asociado al
componente. Las tareas que tengan ese componente asignado serdn desactivadas pero no se
borrardn. Un componente borrado sigue estando disponible en el drea ComStore para su
integracion en el repositorio personal del administrador.

Clasificacion y agrupacion de los componentes integrados

ACCOUNT ~  SITES ~ Haz clic en el menu general Componentes para ver los componentes

que el administrador ha incorporado a la plataforma.
Components

New Component [ +] En la zona Mis componentes se clasifican de forma automdtica los
Import Component D componentes ya incorporados segin su funcionalidad en seis

categorias:
All Components &0
Applications 1 ¢ Todos los componentes
Device Monitors =] . Ap”cgc]ones
Extensions 2 . . .
i * Aplicaciones administradas
Integrations 1
Maobile Apps 6 ¢ Extensiones
Scripts 23 X
¢ Monitores
e Scripts
Software installation a P
i+ ] Ademds, el administrador tiene la posibilidad de crear nuevos grupos

Figura 10.2: panel lateralmis ~ d€ componentes con la herramienta Grupos de componentes

filtros accesible desde el panel lateral.

Para crear un grupo de componentes:

* Haz clic en el menuU general Componentes.

* Haz clic en elicono «,;:' en el panel lateral Grupos de componentes para dar un nombre al grupo.

« Selecciona los componentes que quieres agrupar con las casillas de seleccion del listado de

componentes y haz clic en elicono £ de la barra de iconos. Se mostrard una ventana donde se
listan los grupos de componentes creados previamente. Elige un grupo para anadir los
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componentes seleccionados.

ACCOUNT = SITES ~ EeeltiEelNISiacRdN COMSTORE * JOBS * REPORTS =

Components

Component List

it componsrt© Rl s ot
Actions: @ e J "?? @

. et p B
All Components &2 Show| 50 ¥ |entries Select group to add selected component{s) to:
Applications 31 h ’

Device Monitaors B MName

Extensions 2 Mo group

Integrations 1 Software installation

S Ld @ Adaptive Defense ! | —m —
Mobile Apps [ I
Scripts 23
rd @ Add machine seria

Software installation 0

u
u
<
a Adobe Reader [WII Add Cancel

Figura 10.3: anadir un componente a un grupo de componentes

Actualizacion de componentes.

Periédicamente, Panda Security distribuye actualizaciones de los componentes publicados en la
ComStore. Estas actualizaciones se muestran en el panel lateral Buscar Actualizaciones del meny

general ComStore.

Esta seccidon muestra todos los componentes de la ComStore que han sido actualizados desde que el
administrador de la red los integré en Mis componentes. Haz clic en el botdn Actualizar todo para

actualizar la versién de los componentes afadidos en Mis componentes.

La opcién Buscar Actualizaciones, libera al administrador de la tarea de localizar
@ manualmente los componentes que integré desde la ComStore para comprobar si han
sido actualizados. Actualizar componentes Unicamente actualiza los componentes en
Mis componentes, no los despliega de forma automdtica en los dispositivos del cliente.
Para desplegar las actualizaciones, es necesario ejecutar una farea inmediata o una

tarea programada.

Sino deseas actualizar todos los componentes a la vez, puedes hacer clic en el botén Get Update de

cada componente individual.

Adicionalmente, los administradores pueden recibir un correo semanal informativo con una lista de
todos los componentes publicados en la ComStore desde el Ultimo envio del correo, asi como de las

actualizaciones de los componentes que aparezcan en la seccidén Mis Componentes.
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Para habilitar el envio de este correo ve al menU general Ajustes, Configuracion de cuenta y habilita

Componentes de la ComStore en Destinatarios de correo.

Desarrollo de componentes

El desarrollo de componentes permite al administrador crear nuevos procesos que se ejecutan en los
dispositivos de los usuarios y que anaden funcionalidad extra a la plataforma Panda Systems

Management.

Aungue por defecto Panda Systems Management ofrece el repositorio de componentes ComStore
que extiende sus funcionalidades de base, es posible que sea necesario desarrollar componentes
especificos para redlizar tareas muy concretas en los dispositivos del usuario, o extender la capacidad
de monitorizacién ofrecida a aquellos dispositivos que no soporten la instalacidon de un agente Panda

Systems Management.

Requisitos necesarios para el desarrollo de componentes

Para el desarrollo de componentes de cardcter general, se necesitan conocimientos bdsicos de

programacién en uno de los lenguajes de scripting soportados:

Lenguadje Incluido de serie en Proveedor

Batch Todas las versiones de Windows Microsoft

Windows 98 y superiores
Visual Basic Script Microsoft
Windows NT 4.0 Option Pack y superiores

Windows 98 y superiores
JavasScript (Jscript) Microsoft
Windows NT 4.0 Option Pack y superiores

Powershell Windows 7 Microsoft

Python macOS 10.3 (Panther) Python Software Foundation
Ruby Ninguno Yukihiro Matsumoto

Groovy Ninguno Pivotal & Groovy Community
Unix (Linux, Mac OSX) Linux, Mac OSX Variable

Tabla 10.2: listado de lenguajes soportados en el desarrollo de componentes

Ademds, es necesario que el intérprete asociado al lenguaje de scripting elegido se encuentre

instalado y funcionando en el dispositivo del usuario.

Algunos intérpretes como Python o Groovy requieren de su instalacion, por lo que el

funcionamiento de componentes escritos en estos lenguajes no estd garantizado en

equipos Windows recién instalados.

Guia de administracion Capitulo 10 | 145



Componentes y ComStore Panda Systems Management

Como paso previo a la ejecucion de un componente desarrollado en un lenguaje no
@ soportado directamente por el dispositivo del usuario, se recomienda ejecutar una

tarea de distribucidon automdtica del intérprete. Consulta el capitulo “Distribucién e

instalacién centralizada de software” en la pagina 233.

Creacion de un componente de tipo monitor

146 |

Presentacion y objetivo del componente

A modo de ejemplo se detallan los pasos necesarios para crear un monitor desde cero y distribuirlo en

los dispositivos de una zona concreta.

@ Consulta el apartado “Distribucién de documentos mediante lenguajes de script” en la

pdgina 236 para ver otro ejemplo complementario de desarrollo de componentes.

El objetivo del componente de ejemplo es monitorizar de forma fécil y sencilla la cuarentena del
producto de seguridad Panda Endpoint Profection. La cuarentena almacena los ficheros
sospechosos de ser malware y también los ficheros detectados como virus, por esta razdn resulta de
interés para el administrador saber si ha habido un incremento en el nimero de elementos
almacenado en la cuarentena de los dispositivos administrados. El ejemplo muestra ademds lo simple

que resulta adaptar e integrar nuevos monitores para otras soluciones software.

A continuacién, se muestra un resumen de las caracteristicas del componente.

Dispositivos Todos los dispositivos Windows 7 de la zona Home.

afectados

Lenguagje del script Visual Basic Script.

Periodicidad del Cada 10 minutos se nofifica si se incrementd el nUmero de elementos en la

envio de informacién | cuarentena.

Acciones de Panda Envio de correo con el resultado de la monitorizaciéon al administrador.
Systems
Management Generacion de alerta automdtica.

Tabla 10.3: caracteristicas del componente a desarrollar

Elementos necesarios

Para seguir el ejemplo completo, es necesaria una licencia frial o de pago de Panda Endpoint
Protection o Panda Adaptive Defense / 360 y el agente de proteccidn instalado en un dispositivo. Ya

que los elementos intfroducidos en cuarentena por Panda Endpoint Protection / Panda Adaptive
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Defense 360 son ficheros que almacena en un directorio, en este ejemplo puede probarse con

cualquier otra carpeta del dispositivo a monitorizar.

El componente estd desarrollado en Visual Basic Script y por tanto necesitard el intérprete
Wscript.exe O Cscript.exe instalado previaomente en el dispositivo del usuario. Este intérprete estd

incluido de serie en todos los sistemas Windows.

El cédigo fuente completo del componente se encuentra en el apartado “Quarantine
monitor” en la pdgina 309. Serd necesario copiar y pegar el codigo fuente mds

adelante.

Protocolo de comunicacién entre el componente y el servidor PCSM

Practicamente todos los componentes van a necesitar informacidn del servidor y enviar de vuelta el
resultado de su ejecucion. El servidor PCSM y el componente se comunican a fravés de ciertas
variables de entorno creadas en el dispositivo. El propio agente PCSM crea estas variables de forma
automdtica al lanzar un componente, aungue también es usual que sea el script el que cree variables
de entorno de forma manual para enviar respuestas al servidor, que las recogerd e incorporard a la

consola.

En este caso se requerirdn tres variables de entorno

Nombre

Direccién Objetivo

Variable

El script recupera del servidor PCSM la ruta donde Panda Endpoint

EP_PATH Lectura Protection almacena la cuarentena en el dispositivo de cada
usuario.
Result Escritura Envio de datos al servidor cada 10 minutos por la salida estdndar.

Cédigo de error del script. Si es 0 el servidor PCSM interpreta la
Errorlevel Escritura monitorizacibn como correcta. Si es 1 Panda Systems
Management interpreta la monitorizacién como errénea.

Tabla 10.4: variables de entorno requeridas

La configuracion de entrada necesaria para ejecutar el componente en el dispositivo del cliente serd
la ruta de la carpeta a monitorizar. Esta ruta podria ir fijada en el cédigo fuente del script, pero en este
ejemplo se tomardn los valores que el administrador haya indicado en la consola; de esta manera, se

anade un mayor grado de flexibilidad al componente.
ElErrorlevel le indicard al servidor si ha habido algun error en la ejecucion del script:

» El cédigo 0 indica que la ejecuciéon se completd con éxito

e La variable Result contendrd el nUmero de ficheros nuevos detectados en el directorio. Si el
nUumero de ficheros es menor debido a un vaciado de la cuarentena o no ha variado, la variable
Result contendrd el valor 0.
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« Si el nUmero de ficheros en cuarentena es mayor, la variable Result contendrd la resta de los
ficheros encontrados en el momento de la ejecucién menos el nUmero de la ejecucidn anterior.

¢ El cédigo 1 indica que la ejecucion no se completd. En este ejemplo se devuelve un cédigo de
error cuando el directorio de destino en el dispositivo del usuario no existe.

Set WshShell=WScript.CreateObject (“WScript.Shell”)
Set objFSO=CreateObject (“Scrpting.FilesSystemObject”)

‘access to environment variable and quarantine path
On error resume Next
Set WshSysenv=WshShell.Enviroment (“"PROCESS")
Set objFolder=objFSO.GetFclder (WshSysEnv (“EP_ PATH"))

if err.number<>0 then
‘PCSM didn’t send the environment variable
err.clear
WScript.Echo”<-StartResult->"
WScript.Echo”Result=PCOP PATH variable not defined on PCSM console or path
not found”
WScript.Echo”<-EndResult->"
Set WshShell=nothing
Set WsSysEnvy=nothing
Set objFolder=nothing
WScript.Quit (1)
end if
On error goto O

Para que el servidor interprete correctamente la salida estndar y pueda extraer el contenido de la

variable Result del componente, es necesario adaptarse al siguiente formato:

Linea 1: <-Start Result->
Linea 2: Result=(datos a enviar)

Linea 3: <-End Result->

Si el lenguaje de script elegido es Batch, es necesario ahadir el simbolo A delante de
@ cada cardcter '<"o ">". Por ejemplo: A<-Start Result-N>,

Result serd la variable de donde el servidor extraerd los datos al terminar la ejecucién del
componente. La cadena de caracteres que quede a la derecha del “=" es el contenido que el
servidor PCSM almacenard y procesard.

Resumen del diagnéstico

En aquellos monitores que requieran devolver varias lineas de informacién es necesario seguir el

siguiente formato:

Linea 1: <-Start Diagnostic->

Linea 2: Informacién de diagndstico 1
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Linea 3: Informacién de diagndstico 2

Linea 4: Informacién de diagndéstico 3

Linea 5: <-End Diagnostic->

La informacion relativa al diagndstico de un monitor se visualiza en el detalle de la alerta, en el

campo Resumen del diagnédstico. Consulta el apartado “Visualizar el detalle de una alerta” en la

pdgina 262.

Esquema de funcionamiento general.

1

. Carga del componente de tipo monitor en la plataforma Panda Systems Management

En el meny general Componentes, haz clic en el panel lateral Ahadir Componente, selecciona
Monitores en la categoria del script y haz clic en el botén Guardar.

Establece el nivel del componente. Este campo se utiliza para permitir o denegar el uso del
componente a usuarios de la consola que no tengan establecido el nivel suficiente. Consulta el
apartado “Afadir una cuenta de usuario” en la pdgina 288.

Selecciona en la seccién Comandos el lenguaje de scripting a utilizar, en este ejemplo VBScript.

Introduce el cédigo fuente del script en la caja de texto. Consulta el apartado “Quarantine monitor”
en la pdagina 309 para obtener el script completo de este ejemplo.

Establece el tiempo mdximo de ejecucidon del componente. Pasado ese tiempo, el agente
interrumpird su ejecucion.

Se recomienda desarrollar componentes muy ligeros, que tarden muy poco tiempo en
@ ejecutarse.

Con elicono J establece las Variables de entrada y Variables de salida.

* En este ejemplo EP_PATH serd una variable de enfrada al script establecida por el administrador
en la configuraciéon del monitor, y contendrd la ruta donde se encuentra la carpeta de
cuarentena de Panda Endpoint Profection. Elige el fipo de variable Valor ya que la variable
contendrd una cadena de caracteres. Sila ruta de la cuarentena se encuentra en el mismo lugar
para la mayoria de los equipos de usuario indicalo en el campo Predeterminado. Si deseas que se
muestre una descripcion para orientar al administrador sobre el tipo de dato que tiene que
introducir en la creacidn del monitor indicalo en el campo Descripcion.

* Result serd una variable de salida y contendrd el resultado del script.

Haz clic en el botén Guardar para agregar el componente al repositorio. El nuevo componente se
mostrard en el listado.

. Distribucién del monitor mediante politicas de cuenta o politicas de zona

En el caso del desarrollo de un monitor, es necesario crear una politica de zona o politica de
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cuenta de tipo Monitorizacion.

*  Anfade como destino equipos Windows 7 y un monitor de tipo Componente de monitorizacion.

e En el desplegable selecciona el componente recién creado. Se mostrardn las variables de entrada

configuradas en la creacion del script, en este caso serd EP_Path. Se mostrard la caja de texto
asociada a la variable de entrada con el valor por defecto indicado en la creacién del monitor

(campo Predeterminado) y el icono @ si se indicd una descripcidn de la variable (campo
Descripcion). Pasa el ratdn por encima del icono para mostrar el contenido de la descripcion.

Add a Monitor  component Monitor

Monitor Type Meonitor Details

Trigger Details

Run the Component Mowitcr[ EP Quarantine hi | configured with the

following Variables:

path : I:[:\.default‘n..patl'u

and executed every I::CI I :I:.i | {hrs : mins)

Alert Details
Raise an alert of priority: Ii Moderste ¥
Auto-Resolution Details

| After Lminute ¥ |resolve the alertif it is no longer applicable

A

Figura 10.4: Configuracién de ejemplo un monitor de tipo componente

¢ Indica cada cuanto tiempo se ejecutard el script (en este ejemplo cada 10 minutos), la severidad

de la alerta que Panda Systems Management creard cuando el monitor devuelva una condicion
de error, y si esta alerta se auto resuelve por si misma al cabo de un tiempo o, por el contrario, se
resuelve de forma manual por el administrador (N/A).

* Para que el servidor genere un correo cuando se detecten nuevos elementos en la cuarentena,

define una respuesta de tipo email con la direccién de correo del destinatario. El contenido de la
variable de respuesta Result serd copiada en el correo que se envia al administrador.

¢ Una vez creado el monitor, se anadird una linea en la pantalla de politicas, accesible desde el

menuU general Cuenta, pestana Politicas o desde el menU general Zona, seleccionando la zona, en
la pestana Politicas, dependiendo del nivel donde se cred la politica.

Haz clic en el botdn Desplegar cambios para distribuir la politica entre los dispositivos asignados y
comenzar su ejecucion.

3. Ejecucion del componente
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Una vez distribuido el monitor en los dispositivos, éste se ejecutard cada 10 minutos. Para ello, se
invoca el intérprete de script asociado, se leen las variables de entorno necesarias y se escribe la

respuesta adecuada.

Enlalinea 21 se lee la variable de enforno EP_PATH y se obtiene un objeto de tipo FileSystemObject

que apunta a la carpeta de la cuarentena.

Set WshShell=WScript.CreateObject (“WScript.Shell”)
Set objFSO=CreateObject (“Scrpting.FilesSystemObject”)

‘access to environment variable and gquarantine path
On error resume Next
Set WshSysenv=WshShell.Enviroment (YPROCESS”)
Set objFolder=objFSO.GetFclder (WshSysEnv (“EP_PATH"”))

if err.number<>0 then
‘PCSM didn’t send the environment variable
err.clear
WScript.Echo”<-StartResult->"
WScript.Echo”Result=PCOP PATH variable not defined on PCSM console or path
not found”
WScript.Echo”<-EndResult->"
Set WshShell=nothing
Set WsSysEnvy=nothing
Set objFolder=nothing
WScript.Quit (1)
end if
On error goto O

Las lineas 23 a 34 controlan si la variable de entorno estd definida. Si la variable no fue definida, se

devuelve un error en la variable Result y se termina la ejecucién con Errorlevel 1 (linea 32).

Dado que el objetivo del monitor es comprobar si hay un incremento de ficheros en un directorio, y
gue cada ejecucion calcula el niUmero de ficheros una Unica vez, serd necesario lanzar un minimo de
dos veces el script para poder comparar el nUmero obtenido en dos momentos del tiempo distintos
(cada 10 minutos segun la configuracién del monitor). Esto crea la necesidad de algin mecanismo
de comunicacién entre dos ejecuciones continuas del script, de manera que podamos recuperar el
recuento de la ejecucidn inmediatamente anterior y compararlo con la actual. Dado que cada
ejecucion de un monitor es independiente del resto, el método idéneo para intercambiar datos entre
ejecuciones es utilizar los recursos del propio dispositivo. Se recomienda utilizar el registro de Windows

para este fin, aunque también pueden utilizarse ficheros temporales.
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En la linea 42 se lee el recuento de ficheros amacenado en la ejecucion anterior. Si no existe por ser la
primera ejecucidon del componente se establece a 0 (linea 45). Posteriormente se almacena el

recuento actual en el registro en la linea 49.

‘access to registry for saving the count
On error resume Next
‘get previous file count
iCountPast= cint (WshShell.RegRead ("HKLM\Software\Panda Security\Monitor”))
if Err.Number<>0 then
‘if error set to O
iCountPast=0
end if
iCountNow=colFiles.count
‘save the count

S4h

WshShell.RegWrite “HKLM\Software\Panda Security\Monitor”, iCountNow, “REG Sz”

4. Envio de la informacién y procesamiento en la plataforma

Al terminar la ejecucidon del script, el servidor PCSM comprueba si el cddigo de retornoes 0 0 1.Sies 0
el script se da por correcto y el servidor PCSM leerd la salida esténdar en busca de la variable Result
entre las cadenas "<-Start Result->" y "<-End Result->".Con esta informacion realizard las
acciones configuradas en la definicidon del monitor. Si el cddigo de retorno es 1 la ejecucién se da por

fallida.

if iCountPast < ICountNow then
‘there are more items in the folder, it sends data
WScript.Echo “<-Start Result->"
WScript.Echo “Result=" & ICountNow - iCountPast & “new items in PCOP quarantine”
WScript.Echo “<-End Result->"
Wscript.Quit (1)
else
WScript.Quit (0)

Coémo utilizar variables globales

Si el desarrollo de nuevos scripts es frecuente, es muy probable encontrarnos en la situacién de querer
utilizar datos comunes en todos ellos, como pueden ser rutas a carpetas concretas en los discos duros
del usuario, lefras de unidades de red compartidas en servidores o incluso credenciales comunes
para ejecutar ciertas tareas.

Una posible solucién es incorporar en cada script todos los datos que se necesiten, de tal forma que si
la informacion cambia habria que actualizar manualmente todos los scripts desarrollados y volverlos a

distribuir entre los dispositivos.

La opcidon mds conveniente, sin embargo, es definir variables globales a Nivel zona o cuenta para

que puedan ser utilizados por los scripts de forma directa.

Definicidon de variables globales

» Haz clic en el menU general Ajustes, menU de pestanas Configuraciéon de cuenta o menU general
Zona, menu de pestanas Configuracion dependiendo del nivel donde se creardn las variables. Las
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variables creadas en el Nivel zona sobrescriben a las variables creadas en el Nivel cuenta si tienen
el mismo nombre.

* Enlaseccidon Nombre de la variable haz clic en el link Ahadir variable.

e Haz clic en la casilla Enmascarar mis datos de entrada si la informacion a almacenar es sensible,
como usuarios y confrasenas.

Al hacer la distribucién de los scripfts, el servidor enviard el contenido de las variables al agente, que se

encargard de crear variables de entorno en el dispositivo de usuario fadciimente accesibles por los

scripfs disenados.

Etiquetas y campos personalizados

Al margen de generar alertas y correos al administrador cuando los parédmetros de un monitor
quedan fuera de la configuracién establecida, es posible actualizar los Campos persondlizados de

forma automdatica.

Consulta el apartado “Campos persondlizados” en la pdgina 190 para obtener
Q informacidon de cémo acceder a la funcionalidad de Campos personalizados y cudles

pueden ser sus Usos.

La actuadlizaciéon de los Campos personalizados de forma automdtica desde un monitor permite
reflejar en la consola el estado de uno o varios pardmetros no soportados directamente por el agente
PCSM.

Escribir informacion de Campos personalizados en dispositivos Windows

El contenido de los campos personalizados se toma de las ramas del registro de cada dispositivo,

indicadas a confinuaciéon:

HKEY LOCAL MACHINE\SOFTWARE\CentraStage\Customl
HKEY LOCAL MACHINE\SOFTWARE\CentraStage\Custom2
HKEY LOCAL MACHINE\SOFTWARE\CentraStage\Custom3
HKEY LOCAL MACHINE\SOFTWARE\CentraStage\Custom4
HKEY LOCAL MACHINE\SOFTWARE\CentraStage\Custom5
HKEY LOCAL MACHINE\SOFTWARE\CentraStage\Custom6
HKEY LOCAL MACHINE\SOFTWARE\CentraStage\Custom7

HKEY LOCAL MACHINE\SOFTWARE\CentraStage\Custom8
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HKEY LOCAL MACHINE\SOFTWARE\CentraStage\Custom9

HKEY LOCAL MACHINE\SOFTWARE\CentraStage\Customl0

Cada una de las ramas indicadas podrd contener una cadena de caracteres de hasta 255
caracteres.

Un componente podrd escribir libremente en las ramas del registro indicadas, de forma que el agente
las leerd al lanzar una auditoria automdatica (cada 24 horas) o manual (bajo demanda) y enviard la
informacién al servidor, que se encargard de mostrarla en la consola. Ademds, el agente procederd

al borrado de esta informacion en el registro del dispositivo una vez leida y enviada al servidor.

Si el lenguaje de script utilizado para desarrollar el componente de tipo monitor no tiene
@ acceso a la APl de escritura en el registro utiliza la siguiente linea de comandos para

anadir valores:

REG ADD HKEY_LOCAL_MACHINE\SOFTWARE\CentraStage /v CustomField /t REG_SZ /d
"Value" /f

donde:

CustomField es el nombre del campo (Custom1, Custom2, Custom3, etc.)

Value: es el contenido del campo

Acceso al contenido de los campos personalizados

Dentro del script, Panda Systems Management asigna de forma automatica el contenido definido en

los campos personalizados a las variables UDF_X, siendo X el nUmero del campo.

Escribir infformacion de Campos personalizados en dispositivos Linux y
macOS$

La informacién de los Campos personalizados en sistemas Linux y macOS se encuentra en un fichero

llomado values.xml almacenado en las siguientes rutas.

* En macOS$
/var/root/.mono/registry/LocalMachine/software/Centrastage/values.xml

e}

/var/root/.mono/registry/CurrentUser/software/Centrastage/values.xml
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* En linux
/root/.mono/registry/LocalMachine/software/Centrastage/values.xml
(e]
/root/.mono/registry/CurrentUser/software/Centrastage/values.xml
El formato del fichero values.xml es el siguiente:

<values>
<value name="DeviceID" type="string">YourDeviceID</value>
<value name="Customl" type="string">CustomValue</value>

</values>

donde:

* YourDevicelD: es el identificador intferno del dispositivo. Se corresponde con el campo ID que se
encuentra en el menU de pestanas Auditoria, control de seleccidén hardware, seccién Datos del
dispositivo.

* CustomValue: valor del campo Custom indicado en el afributo de la rama value (en el ejemplo
CustomT)

Creacion de un componente de tipo Script

Para crear un componente de fipo script se sigue el mismo proceso que en un componente de tipo
monitor:

* En el menu general Componentes, haz clic en Ahadir Componente.
* Elige el fipo script.

* La pantalla de configuracién del componente solo difiere de la de monitores en la zona de
recogida de informacién: no se pueden definir variables de salida, pero en su lugar se permite
buscar cadenas en la salida estdndar (stdout) o salida de error (stderr) para activar condiciones
de aviso en la consola.

e Para utilizar un componente de tipo script, haz clic en el icono para marcarlo como favorito en la
lista de componentes. Asi aparecerd en los listados de tareas rdpidos y tareas programadas.
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Modificacion de componentes

Los componentes importados o agregados desde la ComStore no son directamente modificables;
Panda Systems Management Unicamente permite modificar de forma directa los componentes que
haya desarrollado el administrador.

Para modificar un componente importado o agregado desde la ComStore y aqjustarlo a las

necesidades del parque informdtico a administrar:

¢ En el menU general Componentes, haz clic en elicono '_] para copiar el componente.

¢ Se dbrird la pantalla de edicidon del componente, donde puedes cambiar el script de comandos
asociado, el nombre y otfras caracteristicas.

e Para editar posteriormente un componente ya copiado haz clic en el nombre. Si un componente
no permite hacer clic en el nombre es que no ha sido previamente copiado.
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Capitulo ] ]

Auditoria de activos

Panda Systems Management te ayuda a catalogar todos tus activos hardware y software. El médulo

de auditoria de activos supervisa la aparicién de nuevos dispositivos y programas instalados en ellos,

al tiempo que realiza un control de licencias para el software de pago.
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Acceso y disponibilidad del servicio de auditoria

La pestaina Auditoria estd disponible en los tres niveles soportados (Cuenta, Zona y Dispositivo)

mostrando informacién con un nivel de detalle variable desde lo mds genérico hasta lo mds preciso,

segun el nivel seleccionado.

Para acceder a las funcionalidades de auditoria en el Nivel cuenta haz clic en el menU general
Cuenta, menuU de pestanas Auditoria.

Para acceder a las funcionalidades de auditoria en el Nivel zona haz clic en el menuU general Zonas,
en la zona apropiada y en el menU de pestanas Auditoria.

Para acceder a las funcionalidades de auditoria en el Nivel dispositivo haz clic en el menu general
Zonas, en la zona donde reside el dispositivo, en el dispositivo y en el menU de pestanas Auditoria.

La informacion de la pestafia Auditoria se actualiza cada 24 horas de forma

‘-_’ automdtica, o bajo demanda haciendo clic en el icono o , en la barra de iconos.

La informacién suministrada se agrupa en varias secciones dependiendo del Nivel y accesibles desde

la parte superior derecha de la ventana Auditoria, haciendo clic en el control de seleccion

apropiado (1):

Red: lo auditoria de red es el proceso por el cual Panda Systems Management descubre
disposifivos en lared y es ejecutada por los equipos que fienen el rol Nodo de red asignado.

Hardware: inventario hardware instalado en los dispositivos.

Software: inventario software instalado en los dispositivos.

Licencias: informacién de las licencias de software consumidas.

Servicios: servicios instalados en los equipos Windows y su estado de ejecucidn.

Registro de cambios: registro de cambios de software, hardware y del sistema. El registro de la
actividad se considera una funcionalidad de seguridad y se trata en el capitulo “Registro de
actividad” en la pagina 299.
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* Actividad: registra las tareas ejecutadas en el dispositivo, sea cual sea su origen.

ACCOUNT ~ jjiscid COMPONENTS * COMSTORE ~ JOBS ¥ REPORTS » HELP » SETUP =

Sites = = Devices = WIND7-PC = Audit

Device: WIND7-PC

Search
SUMMARY AUDIT MAMAGE MOMITOR SUPPORT POLICIES
4+ APPLICATION
® Hardware Software Services Change log Activity Log | 1
4+ BACKUP SOLUTION
Figura 11.1: pantalla de auditoria

Disponibilidad de la informacién segin el nivel seleccionado

Segun el Nivel seleccionado (cuenta, zona o dispositivo) se acceden a diferentes tipos de
informacién. A continuacién se muestra una tabla con los tipos de informacidn disponibles segun el

nivel seleccionado.

Seccién / Nivel Cuenta Zona Dispositivo
Red S| Sl NO
Hardware S N S
Software S S| Sl
Licencias S Sl NO
Servicios NO NO S
Registro de cambios NO NO S
Actividad S NO S

Tabla 11.1: funcionalidad de auditoria segin el nivel seleccionado

Auditorias completas y deltas

Panda Systems Management soporta varios fipos de auditoria segun el volumen y el momento en que

se ejecutan:

+ Automadticas: se ejecuta una auditoria automdtica en el momento de instalacién del agente PCSM
en el dispositivo y cada cierto tiempo. Consulta el apartado “Frecuencia de ejecucién de las

auditorias”.

* Manuales: cada vez que se hace clic en el icono # | ge la barra de iconos el agente PCSM
ejecuta una auditoria manual.

¢ Completas: son auditorias que contienen toda la informacién de inventariado del dispositivo.

e Parciales: son auditorias diferenciales (deltas), que contienen Unicamente los Ultimos cambios
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producidos en el disposifivo.

@ Las auditorias parciales no estan disponibles en dispositivos méviles (teléfonos y tablets)

Frecuencia de ejecucién de las auditorias

Tipo de

Auditoria completa Auditorias delta

dispositivo

e Después de la instalacién del | ¢ Cada 24 horas.
agente PCSM. * Cada vez que se completa con
éxito una tarea.

; : (1]
° .
Al hacer C“(_: en el |c.ono dela |, Tras terminar completamente la
barra de iconos si solo se ha

Compatible con el . ) o instalaciéon de todos los parches
agente PCSM seleccionado un dispositivo. programados, incluyendo ol
reinicio silo hubiera.

¢ Al hacer clic en el icono i de la
barra de iconos si se han
seleccionado varios dispositivos.

e Cuando un dispositivo de red es
asignado a un equipo con el rol
Nodo de red.

* Cuando se cambia el fipo del
Dispositivos de red dispositivo. No aplica

e Al hacer clic en el icono o de la
barra de iconos.
e Cada 24 horas.

Tabla 11.2: frecuencia de ejecucién de los procesos de auditoria

Auditoria de red

Nivel cuenta
Muestra un recuento de los dispositivos descubiertos en toda la cuenta agrupados por su fipo. Los

campos del listado se describen a continuacién:

Descripcion

Nombre de la zona. Solo se muestran aquellos zonas que contienen

Nombre dispositivos descubiertos y no integrados en Panda Systems Management.

Tabla 11.3: auditoria de red en el Nivel cuenta
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Campo Descripcion

Descripcion Descripcidén de la zona.
Windows NUmero de dispositivos descubiertos e identificados como Windows.
Mac NUmero de dispositivos descubiertos e identificados como macOS.
Red NUmero de dispositivos descubiertos e identificados como dispositivos de
red.
Impresora NUmero de dispositivos descubiertos e identificados como impresoras.
ESXi NUmero de dispositivos descubiertos e identificados como servidores ESXi.
Desconocido NUmero de dispositivos descubiertos sin identificar.
Tabla 11.3: auditoria de red en el Nivel cuenta
Nivel zona

La auditoria del Nivel zona muestra todos los dispositivos descubiertos dentro de la zona, con la

posibilidad de iniciar una instalaciéon remota del agente PCSM.

Consulta el apartado “Bisqueda de dispositivos (escaneo de red)” en la pdgina 65 para
obtener informacién sobre el procedimiento de descubrimiento e integracion remota

de dispositivos en Panda Systems Management.

= ~ La pantalla de auditoria de red se divide
ACCOUNT * BElII=-ER4E COMPONENTS = COMSTOCR

en varias secciones:

Site: 'mmm : Network Management . .
* Barra de iconos (1): permite operar

SUMMARY DEVICES AUDIT MANAGE MoNITor  SObre los dispositivos encontrados.

Site Settings

e Grupos de dispositivos (2): los

actions: € ) X E) 2 & 1 dispositivos se muestran agrupados en
funcién de las funcionalidades que

v WINDOWS
Panda Systems Management soporta
Show| 50 ¥ |entries Group by Subnet [ ON! 4 para el fipo de dispositivo. Si la
1P Address 3 -~ Hostname Model CQrupacion no estd vacia se indica el
numero total de dispositivos descubiertos
d Previous Next |o de ese tipo. Una vez desplegada la
agrupacion se mostrard una casilla de
» MAC Ly .
seleccion para poder elegir a todos los
»  NETWORK 2 dispositivos del grupo a la vez.
»  PRINTER ¢ Campos del listado (3): muestran
informacién del dispositivo. Para anfadir o
> ESXI

i o eliminar columnas haz clic en el icono
Figura 11.2: auditoria de red en el

Nivel zona m

e Agrupar por subred (4): en el caso de que haya dispositivos que pertenezcan a distintas subredes,
permite agruparlos mediante la subred ala que pertenecen para facilitar la lectura del listado.
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Los campos incluidos por defecto que describen a los dispositivos encontrados son:

Campo Descripcion

Tipo de dispositivo Icono que indica el tipo de dispositivo encontrado.

Direccién IP Direccién IP de la interface de red del dispositivo.

Nombre de host de

dispositivo Nombre del dispositivo.

Descripcidon del dispositivo establecida en el Nivel dispositivo, meny de

Descripcion =
pestanas Resumen.

Proveedor de NIC Fabricante de la tarjeta de red.

Modelo Modelo del dispositivo.

Indica si las credenciales del dispositivo con v1/v2c vy si la comunidad es

SNMP V1/V2 publico “oublic”.

Tabla 11.4: listado de dispositivos en una auditoria de red del Nivel zona

La barra de iconos permite las acciones siguientes:

Accion Descripcion

Despliega e instala el agente PCSM en el dispositivo si éste es
compatible, o integra el dispositivo de red en la plataforma. Consulta
el apartado “Procedimiento de distribucién remota del agente PCSM” en la
pdgina 48.

Administrar dispositivos

Mueve los dispositivos seleccionados a ofra agrupacién en caso de
Mover dispositivos que Panda Systems Management no haya detectado correctamente
su tipo.

Retira el dispositivo de la lista de descubiertos. El dispositivo volverd a

Eliminar dispositivos S o
P mostrarse en la siguiente auditoria de red.

Tabla 11.5: listado de dispositivos en una auditoria de red del Nivel zona

Auditoria de hardware

Nivel cuenta

Muestra el modelo de los dispositivos gestionados en toda la cuenta. El modelo de un dispositivo
coincide con la marca y modelo de la placa madre en dispositivos personalizados o clénicos, y con la

marca y modelo comercial en dispositivos fabricantes que ensamblan PCs y dispositfivos.
Ademds, se muestra el nUmero de dispositivos encontrados que coinciden con el modelo.

Haz clic en cada modelo para mostrar los dispositivos gestionados por Panda Systems Management

que coincidan con el criterio seleccionado.
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Nivel zona

Muestra toda la informacién del hardware administrado en la red del cliente, separado en dos

secciones:

Dispositivos administrados

Contiene un listado de los dispositivos que son gestionados por Panda Systems Management en el

parque, agrupados por su modelo.

Haz clic en el modelo para mostrar el listado de dispositivos agrupados.

Dispositivos no administrados

Contiene una lista mantenida de forma manual, con los dispositivos de la red que no son gestionados
por Panda Systems Management pero que el administrador quiere representar en la consola a

efectos de inventario.

Haz clic en elicono ‘-ﬂ:' de la barra de iconos para introducir la informacion relevante del equipo no

administrado.

Nivel dispositivo

Las auditorias del Nivel dispositivo son las mds precisas, mostrando toda informacién relevante del

dispositivo elegido.

Dependiendo del tipo de dispositivo, el contenido de la pestana Auditoria cambia, mostrando la

informacién indicada en las tablas presentadas a continuacion:

General
Campo Descripcion Disponible en
Nombre del host Nombre del dispositivo. Todos

Cadena de caracteres que identifica al

dispositivo. Todos

Descripcion

Sistema operativo instalado en el disposifivo y

o, Todos
version interna.

Sistema operativo

Equipos de sobremesa,

Service Pack -~ .
portdtiles y servidores.

Arquitectura hardware del dispositivo (32 bits o | Equipos de sobremesa,

Arquitectura 64 bits). portatiles y servidores.

Versiéon Hyper-V Version del motor de virtualizacion Hyper-V. Servidores Hyper-V

Equipos de sobremesa,

Version de .NET Version del framework .NET instalado. o~ .
portdtiles y servidores.

Tabla 11.6: informacién general del dispositivo
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Campo

Dominio

Descripcion

Dominio Windows al que pertenece el equipo.

Panda Systems Management

Disponible en

Equipos de sobremesa,
portdtiles y servidores.

Ultimo reinicio

Fecha en la que el equipo se reinicié por Ultima
vez.

Equipos de sobremesa,
portdtiles y servidores.

IMEI

Cédigo de identificacién del terminal mévil.

Dispositivo movil

Tabla 11.6: informacidn general del dispositivo

Almacenamiento

Campo

Unidad de disco

Descripcion

Punto de montaje de la unidad.

Disponible en

Equipos de sobremesa,
portdtiles y servidores.

Tipo de unidad

Tipo de medio de almacenamiento
extraible, éptico...)

(interno,

Equipos de sobremesa,
portdtiles y servidores.

Tamano

Tamano de la unidad de almacenamiento.

Equipos de sobremesaq,
portdtiles y servidores.

Libre

Espacio libre de la unidad de almacenamiento.

Equipos de sobremesaq,
portdtiles y servidores.

Descripcién

Equipos de sobremesaq,
portdtiles y servidores.

Almacén de
datos

Nombre del almacén de datos conectado al
servidor ESXi.

Servidores ESXi

Almacenamiento

Cadena de caracteres que identifica al hardware
del aimacén de datos.

Servidores ESXi

Sistema de Sistema de ficheros utilizado por el servidor ESXi en . .
" ] Servidores ESXi
ficheros el almacén de datos.

Capacidad Espacio total del amacén de datos. Servidores ESXi
Libre Espacio libre del amacén de datos. Servidores ESXi

Suscripcion

Porcentaje mdximo de ocupacién potencial de las
mdquinas virtuales que residen en el almacén de
datos. Al hacer clic se muestran las unidades
I6gicas creadas con el porcentaje de ocupacién
individual asignado.

Servidores ESXi

Estado

Estado del sistema de almacenamiento (Ok, No
Ok).

Servidores ESXi

Capitulo 11
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Datos del dispositivo

Campo Descripcion Disponible en
Equipos de
Version del agente | Version interna del agente PCSM. sobremesa, portdtiles y
servidores.
Equipos de
ID Identificador interno del dispositivo. sobr.emeso, porfthes Y
servidores, servidores
ESXi.
Visto por Ultima Ultima vez que el agente PCSM contactd con el
. Todos
vez servidor PCSM.
Equipos de
.. Fecha en la que el Nivel dispositivo fue creado | sobremesa, portdtiles y
Fecha de creacion . o : . A
para el dispositivo en particular. servidores, servidores
ESXi.

Fecha en la que el dispositivo mévil se integrd en la

Fecha de creacion plataforma PCSM.

Dispositivos méviles

Fecha de la Ultima | Fecha en la que se ejecutd la dltima auditoria

auditoria completa en el dispositivo. Todos

Tabla 11.8: datos del agente PCSM instalado en el dispositivo

Hardware

Campo Descripcion Disponible en
Fabricante Nombrg dgl fobnc.:on’re”dellequo o del sistema Todos

operativo si es un dispositivo virtual.

Modelo Modelo del equipo o cadena “Virtual machine”. Todos
NUmero de NUmero de serie del equipo asignado de forma Equpc_)s de sobre_mesc:,

. portdtiles y servidores,
serie manual.

servidores ESXi.

Equipos de sobremesa,
Placa madre Modelo de la placa madre del dispositfivo. portdtiles y servidores,
servidores ESXi.

Equipos de sobremesa,
Procesador Marca y modelo del microprocesador instalado. portdtiles y servidores,
servidores ESXi.

Equipos de sobremesa,
Ndécleos fisicos NUmero de nucleos instalados en el microprocesador. | portdtiles y servidores,
servidores ESX.

Equipos de sobremesa,
Memoria Cantidad de memoria instalada en el dispositivo. portdtiles y servidores,
servidores ESXi.

Tabla 11.9: informacién del hardware instalado en el dispositivo
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Campo Descripcion Disponible en
Equipos de sobremesa,
Adaptador de Fabricante y modelo de la tarjeta de video instalada. | portdtiles y servidores,
pantalla . .
servidores ESXi.
Equipos de sobremesa,
Monitores Marca y modelo del monitor conectado al dispositivo. | portdtiles y servidores,
servidores ESXi.
Equipos de sobremesa,
;llgns'nbre de Fabricante de |la BIOS del dispositivo. portdtiles y servidores,

servidores ESXi.

Version de BIOS

Version de la BIOS del equipo.

Equipos de sobremesa,
portdtiles y servidores,
servidores ESXi.

Fecha de Fecha de publicacion de la BIOS. Este valor se utiliza | Equipos de sobremesa,
lanzamiento de | en los informes para determinar la obsolescencia del | portdtiles y servidores,
BIOS dispositivo. servidores ESXi.
Potencia Equpc?s de sobrgmeso,
nominal portdatiles y servidores,
servidores ESXi.
ICCID Identificador de la tarjeta SIM. Dispositivo movil
Operador Compania que suministra el servicio de telefonia. Dispositivo movil
NUmero NUmero de teléfono mévil. Dispositivo movil

Tabla 11.9: informacién del hardware instalado en el dispositivo

Adaptadores de red

Campo Descripcion Disponible en
Adaptador Nombre de la tarjeta de red instalada. Todos
Direccion MAC Direccién fisica de la tarjeta de red. Todos
Velocidad Megobi’rs_ por segundo y modo dUplex negociado S(_ervidc_n_res ] E_SXi y

por la tarjeta de red. dispositivos moviles.
Tabla 11.10: informacién de las tarjetas de red
Procesadores

Campo Descripcion Disponible en
Nombre Marca y modelo del procesador fisico instalado. Servidores ESXi
Velocidad Megahercios de los microprocesadores instalados. | Servidores ESXi

Nicleos totales

NUmero de nucleos fisicos disponibles en el servidor
ESXi

Servidores ESXi
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Informacion del invitado

Auditoria de activos

Campo Descripcion Disponible en

Nombre del host Nompre del servidor ESXi que aloja al sistema Servidor ESXi
virtualizado.

Nombre del invitado | Nombre del dispositivo virtualizado. Servidor ESXi

sislema operativo S{sfemo operativo instalado en el equipo Servidor ESXi
virtualizado.

Almacén de datos Almoc;en de datos asignado al  equipo Servidor ESXi
virtualizado.

CPU CPU virtual asignada al equipo virtualizado. Servidor ESXi

RAM Tgmopo de la memoria RAM asignada al equipo Servidor ESXi
virtualizado.

Imagenes Numero de snop§ho’fs (pgn’ros de restauracion) Servidor ESXi
tomados de la mdaquina virtual.

Tabla 11.12: informacién de las mdaquinas virtualizadas

Informacién de IP
Campo Descripcion

Direccién IP Direccion IP asignada al adaptador de red.

Disponible en

Equipos de sobremesaq,
portatiles y servidores,
servidores ESXi

Direccion IP con la que el dispositivo accede a los
recursos situados en el exterior de su red interna.

Ext. de direccidén
IP

Equipos de sobremesa,
portdtiles y servidores,
servidores ESXi

IP(s) adicionales Alias de red.

Equipos de sobremesa,
portdtiles y servidores.

Tabla 11.13: informacién de conexién TCP/IP

Memoria
Campo Descripcion Disponible en
Identificador del chip de memoria formado por el | Equipos de sobremesa,
Médulo banco al que estd conectado y tecnologia de | portdtiles y  servidores,
implementacién de la memoria. servidores ESXi.
Equipos de sobremesa,
Tipo Tecnologia de implementacién de la memoria. portdtiles vy servidores,
servidores ESXi.

Tabla 11.14: informacién sobre la memoria instalada en el dispositivo
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Campo

NUmero de pieza

Descripcion

“"Part number” del chip de memoria.

Panda Systems Management

Disponible en

Equipos de sobremesa,
portdtiles y servidores,
servidores ESXi.

NUmero de serie

NUmero de serie del chip de memoria.

Equipos de sobremesa,
portdtiles 'y servidores,
servidores ESXi.

Equipos de sobremesa,

Capacidad Tamano del chip de memoria. portdtiles y servidores,
servidores ESXi.

. Frecuencia interna de funcionamiento del chip Equpqs de sobremeso,

Velocidad portatiles 'y servidores,

de memoria.

servidores ESXi.

Tabla 11.14: informacidn sobre la memoria instalada en el dispositivo

Dispositivos conectados

Campo Descripcion Disponible en
. . . - . Equipos de sobremesa,
Tipo Tipo del dispositivo externo conectado al equipo. portatiles y servidores.
Nombre Nombre del volumen del dispositivo conectado. Equpqs de sopremeso,
portatiles y servidores.
Nombre del Equipos de sobremesa,

controlador

Nombre inferno del controlador.

portdtiles y servidores.

Fabricante del
controlador

Empresa que desarrolld el controlador.

Equipos de sobremesa,
portdtiles y servidores.

Version del
controlador

Version interna del controlador.

Equipos de sobremesa,
portdtiles y servidores.

Archivo del
controlador

Nombre del archivo que contiene el controlador.

Equipos de sobremesa,
portdtiles y servidores.

Ultima
modificacion del
archivo del
controlador

Fecha de la Ultima actualizacién del controlador.

Equipos de sobremesa,
portdtiles y servidores.

Nombre del puerto

Nombre del puerto fisico al que se conecta el
dispositivo.

Equipos de sobremesa,
portdtiles y servidores.

Tabla 11.15: informacién de los controladores que gestionan los dispositivos de almacenamiento externo
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Auditoria de software

Nivel cuenta

Muestra toda la informacion del software instalado en los dispositivos de la red del cliente, agrupado

por el nombre del programa y version.

Haz clic en el nombre del programa para mostrar el listado de dispositivos que lo fienen instalado y
ejecutar acciones sobre ellos en conjunto, como por ejemplo actualizar la versién o desinstalar el

software mediante la ejecucidén de scripts.

Nivel zona

Los programas mostrados son los instalados en los dispositivos pertenecientes a la zona seleccionada.

El tipo de informacién es la misma que la mostrada en el Nivel Cuenta, descrita en el punto anterior.

Nivel dispositivo

Los programas mostrados son los instalados en el dispositivo seleccionado. El tipo de informacién es la

misma que la mostrada en el Nivel Cuenta, descrita en el punto anterior.

Avuditoria de licencias

Nivel cuenta

El objetivo de la auditoria de licencias es determinar el nUmero de instalaciones producidas de cada
programa, con el objetivo de calcular las licencias que la empresa tiene en uso y las que necesita

adquirir.

Para ello, se permiten definir agrupaciones de uno o mds programas, y Panda Systems Management

comparard estas agrupaciones con el software instalado en los dispositivos.

Paquetes de software

Crear una agrupacion o paguete de software tiene sentido cuando los programas que lo forman
constituyen una unidad a la hora de su licenciamiento o adquisicion. Por ejemplo, el paquete Office
estd compuesto por varios programas que a la empresa no le interesa adquirir por separado (Word,
Excel, PowerPoint efc.). En este caso, la existencia de uno de los programas instalados implica la

necesidad de una licencia para todo el paquete.

@ Para anadir programas independientes a la consola PCSM, serd necesario crear un

paquete de un solo elemento.
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172 |

Se recomienda crear paquetes en el Nivel cuenta si el sofftware utilizado en las diferentes zonas
administradas de la empresa es comun. De esta manera, la estrategia mds productiva para evitar
duplicar la definicidon de paquetes en cada zona de forma individual, es definir todos los paquetes de

software posibles en el Nivel Cuenta y activarlos en los niveles de Zona necesarios.

Crear de un paquete de software

Haz clic en el icono “# de la barra de iconos para mostrar la ventana donde se indica toda la

informacioén relevante del nuevo paquete de software:

¢ Nombre: nombre del paquete de software a crear.

* Buscar: buscar un determinado programa entre una lista compuesta por todos los programas
instalados en los dispositivos gestionados por la cuenta de Panda Systems Management.

¢ Todos: selecciona todos los programas que coincidan con el criterio de seleccidn establecido en el
campo Buscar.

*» Especifica: permite seleccionar de forma especifica el programa de la lista y la versién que formard
parte del paquete.

Una vez creado el paquete se mostrard en el listado de paquetes creados, junto con su nombre, el

nUmero de programas que componen el paguete y la cantidad de dispositivos en la cuenta que

contienen alguno o todos los programas que forman el paquete.

@ En el Nivel cuenta Unicamente es posible configurar paquetes. Para configurar alertas

que avisen al administrador de la falta de licencias es necesario acudir al Nivel zona.

Nivel zona

El Nivel zona también permite crear paquetes como en el Nivel cuenta si bien de forma limitada al

soffware instalado en los dispositivos que forman parte de la zona.

Ademds, en el Nivel zona no solo es posible definir paquetes de software o utilizar los definidos en el
Nivel Cuenta, sino que también se ofrece la posibilidad de definir el nUmero méximo de instalaciones

permitidas en la zona.

De esta manera, cuando el nUmero de dispositivos que usan un determinado paquete sea superior all
nUumero de licencias disponibles configuradas por el administrador en la consola, se disparard una

alerta que advertird al administrador de la necesidad de compra de licencias adicionales.

Crear de un paquete de software

El proceso es el mismo que el mostrado en el Nivel cuenta.
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Incorporar un paquete de software creado en el Nivel cuenta

Haz clic en la barra de iconos para mostrar todos los paquetes de software creados tanto en el Nivel

Cuenta como en el Nivel zona. Selecciona mediante las casillas los paquetes a incorporar en la zona.

Configurar el nUmero maximo de licencias

Una vez anadidos los paguetes de software necesarios se mostrard una tabla con la siguiente
informacién:

* Paquete de software: haciendo clic en su nombre se abrird una ventana de edicidon que permitird
modificar la configuraciéon del paquete.

e Cantidad: nUmero de veces que el software contenido en el paquete ha sido visto instalado en los
dispositivos de la zona gestionada.

e Alerta: nUmero mdaximo de instalaciones permitidas. Si el nUmero de instalaciones encontradas
supera al configurado se enviard una alerta al administrador advirtiéndole de la situacion.

Auditoria de servicios

Nivel dispositivo
Muestra los servicios instalados en el dispositivo junto al estado actual y la configuracion de inicio:

* Nombre mostrado al usuario: nombre del servicio que se muestra en la lista de servicios instalados
en el equipo.

* Nombre del servicio: nombre interno del servicio.

* Estado en la Gltima auditoria: estado el servicio (running, stopped) la Ultima vez que se realizd la
auditoria del dispositivo.

* Tipo de inicio: configuracién de arranque del servicio (Auto, manual, disabled).

Auditoria de cambios

Nivel dispositivo

Muestra los cambios a nivel hardware y software que se han efectuado en el dispositivo junto a la
fecha en los que se produjeron.

Esta funcionalidad le permite al administrador facilitar el diagndstico de problemas ante dispositivos

con un mal funcionamiento, ya que podrd relacionarlos con los cambios producidos.
Los cambios se agrupan en tres bloques de informacién:

e Cambios en el sistema: muestra los cambios en los médulos del sistema operativo del dispositivo.
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¢ Cambios en el software: muestra el nuevo software encontrado, actualizado o eliminado en el

disposifivo.

¢ Cambios en el hardware: muestra el nuevo hardware encontrado o eliminado en el dispositivo.

Auditoria de actividad

Nivel cuenta

Muestra los dispositivos que se movieron entre zonas:

Campo Descripcion

Tipo Movimiento de dispositivo entre zonas.
Dispositivo Nombre del dispositivo movido.
Nombre Descripcion de la operaciéon indicando la zona origen, la zona destino y el

usuario de la consola de administracion que lo efectud.

Iniciado Fecha en la que se ha producido la operacion.

Tabla 11.16: significado de los campos que describen el movimiento de dispositivos entre zonas

Nivel dispositivo

Muestra toda la actividad asociada con un dispositivo concreto sin importar su origen:

Campo Descripcion

Tipo Tipo de actividad registrada representado por su icono.
Nombre Nombre de la actividad.
Iniciado Fecha en la que inici¢ la actividad.
Finalizado Fecha en la que finalizé la actividad.

. Si la actividad estd vinculada a la activacién de una politica muestra el nombre
Politica .

de ésta.

Estado Estado de la actividad (En ejecucién, Completado, Error etc.).

Cédigo de resultado devuelto por la actividad. En algunos casos se muestra un

Resultados . . . : -
icono que permite ampliar la informacion.
Barra de color verde, rojo o naranja con el resultado de la ejecucion de la
Progreso L s 7 -
actividad (Correcto, Error, Precaucion respectivamente).
Stdout Copia de la salida estédndar de la actividad.
Stderr Copia de la salida de error de la actividad.

Tabla 11.17: significado de los campos que describen las actividades registradas en los dispositivos
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Visibilidad y estado de los de
dispositivos

Panda Systems Management ofrece varios recursos para visuadlizar el estado de los dispositivos.
Dependiendo de la herramienta elegida, la informacién se muestra de forma resumida y consolidada
para las agrupaciones de dispositivos soportadas (grupo, filtro, zona y cuenta) o de forma detallada e

individual para cada dispositivo infegrado en la plataforma.
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Acceso al estado de los dispositivos

Las herramientas disponibles para visualizar el estado de los dispositivos se muestran a continuacion:

¢ Panel de control general: accesibles en el Nivel cuenta y Nivel zona.
* Paneles de control de zona: accesible desde la barra de pestanas Resumen dentro de una zona.
* Listados de dispositivos y zonas: accesibles desde el Nivel cuenta.

¢ Detalle de dispositivo: accesible desde la pestana Detalle dentro de un dispositivo.

Panel de control general

Objetivo
l LesNIER A SITES ~ COMPONENTS + COMSTCRE +  JOBS »  REPORTS -

DASHBOARD ALDIT MANAGE MONITOR SUPPORT 1 @ POLICIES SUSPEMDED DEVICES
- co= c - -
?;J Devices Notifications 2 @?ﬂ Tw? Active Jobs

) - - debug? - Resul: The Priority legend is as follows:
Priority 1
3 3 Priority 2
Priority 3
6 Pricrity 4
2 5 Priority 5

O R

4’ Components

Figura 12.1: acceso al modo kiosco del panel de control general
Muestra un resumen de todos los dispositivos infegrados en la plataforma Panda Systems

Management para poder valorar de un solo vistazo el estado del parque informdtico de la empresa.
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Para mostrar el panel de control en modo kiosco / pantalla completa haz clic en el icono = m.

Acceso

En el meny general Cuenta haz clic en la barra de pestaiias Panel de control.

Informacién mostrada
La informacidn se estructura en los bloques siguientes:

¢ Dispositivos: muestra un recuento de los dispositivos integrados en la plataforma agrupado por su
estado de conexion.

* Componentes: muestra un recuento de los componentes infegrados en la cuenta y en la
ComStore.

* Tareas activas: muestra un recuento de las tareas creadas agrupadas por su estado.
* Alertas abiertas: muestra un recuento de las alertas generadas agrupadas por su prioridad.

* Nofificaciones: muestra las alertas generadas por los dispositivos de la cuenta.

Dispositivos
Campo Descripcion
Total NUmero total de dispositivos integrados en Panda Systems Management.
Online NUmero total de dispositivos conectados en este momento.

Offline durante mds | NUmero total de dispositivos que no han conectado con el servidor Panda
de 7 dias Systems Management en mds de una semana.

Tabla 12.1: recuento de los dispositivos integrados en Panda Systems Management

Componentes

Campo Descripcion

NUmero de componentes anadidos al repositorio de la cuenta y accesibles

Total 3
en el menu general Componentes.

ComStore NUmero de componentes publicados por Panda Security en la ComStore.

NUmero de componentes que tienen actualizaciones publicadas pendientes

Actudlizaciones . Y
de aplicar en el repositorio de la cuenta.

Tabla 12.2: recuento de los componentes integrados en la cuenta
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Noftificaciones
Campo Descripcion
Icono Tipo de notificacién.
Zona Zona a la que pertenece el dispositivo que generd la alerta.
Nombre del

dispositivo Nombre del dispositivo que generd la alerta.

Informacién de la
Resumen de la alerta.

alerta
Marca de tiempo Intervalo de tiempo desde que se generd la alerta hasta el presente.
Cada notificacion tiene un color de fondo segun su prioridad. Para obtener
Col una leyenda de los colores y prioridades pasa el puntero del ratén por
olor

encima del icono @ situado en el encabezado de la tabla notificaciones.
(2) (Figura 12.1)

Tabla 12.3: listado de notificaciones de la cuenta

Tareas activas

Campo Descripcion

Dispositivos NUmero de dispositivos que tienen una tarea programada asignada. Si un
programados dispositivo tiene varias tareas solo se cuenta una vez.

Dispositivos en

. .z NUmero de dispositivos que tienen una tarea programada en ejecucion.
ejecucion

Dispositivos con NUmero de dispositivos que han enviado una cadena de post-condicion
avisos anunciando un aviso.

Dispositivos con

fallos NUmero de dispositivos que han devuelto un error al ejecutar una tarea.

Tabla 12.4: informacién de los avisos generados por las tareas

Alertas abiertas

Contiene el nUmero de dispositivos con alertas pendientes, agrupadas por su importancia.
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Paneles de control de zona

SUMMARY DEVICES AUDIT MANAGE

MONITOR SUPPORT POLICIES
Devices Total: B Energy Usage Previous Month 2,623hrs
= 1 Online: 5 l Previous Cost:  £11,037.60
e n ~urrent hMaonth QLERr
,. e 3 b 2 Cu t Mont o56hrs
Offline > 1 Wee 3 Current Cost:  £4,015.20
Device Status
Antivirus Status Patch Status
3 @ Running & up-to-date
(2
Running & not up-to-
5 date (1)
@ Mot detected (2)
@ Reboot Required (3)
Favorites 5

Actions: SR B 7 e B EE SN D S
i Device Hostname  Device Description  Int IP Address Ext IP Addr Status

@ ESXi Beta Muevo ESXi Beta Muevo L Online

|| PAWIOVIN A
SPAWI1OVMBETA SPAWIOVMBETA |
Figura 12.2: Panel de confrol de zona

Online

Objetivo

Visibilidad y estado de los de dispositivos

SETTINGS

Device Type
ESXi Host
Desktop

Muestra informaciéon estadistica y de estado de los dispositivos que forman parte de la zona elegida.

En el panel de control de zona se indican los consumos de energia de los dispositivos, asi como el

estado del antivirus y el nivel de parcheo de los equipos.

Utiliza el panel de control de zona para acceder de forma rdpida a aquellos equipos marcados como

Favoritos, que requieren una atencidon especial, y a la herramienta de Notas, que permite

infercambiar mensajes entre los distinfos administradores o establecer recordatorios.

Acceso

Desde el menu general Zonas, selecciona la zona y haz clic en el menU de pestainas Resumen.

Informacion mostrada

Cada blogue de informacién mostrara estd referido a la figura 12.2 de la pdgina 179.

Guia de administracion
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Dispositivos (1)

Campo

Panda Systems Management

Descripcion

Total NUmero total de dispositivos integrados en la zona.
. NUmero total de dispositivos integrados en la zona que no estdn conectados
Offline .
al servidor PCSM en este momento.
Online NUmero total de dispositivos integrados en la zona que estdn conectados al

servidor PCSM en este momento.

Offline mas de una
semana

NUmero total de dispositivos integrados en la zona que no se han conectado
al servidor PCSM desde hace una semana.

Tabla 12.5: recuento resumen de los dispositivos infegrados en Panda Systems Management y su estado

Uso de energia (2)

Campo Descripcion

Mes anterior

Suma del numero total de horas que los dispositivos de la zona han estado
encendidos el mes pasado.

Coste anterior

Coste derivado del nUmero de horas que los dispositivos de la zona han
estado encendidos el mes pasado y precio por Kw/h especificado en libras.

Mes actual

Suma del niUmero total de horas que los dispositivos de la zona han estado
encendidos este mes.

Coste actual

Coste derivado del nUmero de horas que los dispositivos de la zona han
estado encendidos vy el precio por Kw/h especificado en libras.

Tabla 12.6: coste de la energia consumida por los dispositivos de la zona

Estado del antivirus (3)

Consulta el apartado “Auditoria del antivirus instalado” en la pdgina 192 para configurar
Panda Systems Management y recuperar correctamente la informacion del antivirus

instalado en el dispositivo.

Campo

Descripcion

Grdfico de tarta

Distribucién grdfica de todas las series representadas relativas a la presencia
de antivirus en los dispositivos de la zona, su estado y el estado del fichero de
firmas.

Ejecutdndose y
actudlizado

NUmero de dispositivos en la zona que tienen un antivirus instalado, en
ejecucion y con el fichero de firmas actualizado.

Ejecutdndose y no
actualizado

NUmero de dispositivos en la zona que tienen un antivirus instalado, en
ejecucion pero con un fichero de firmas de mds de tres dias de antigledad.

Capitulo 12
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Campo Descripcion

NUmero de dispositivos en la zona que tienen un antivirus instalado pero sin

No ejecutdndose .
ejecutar.

NUmero de dispositivos en la zona que no tienen un antivirus instalado o no

No detectado es compatible. Consulta el apartado “Auditoria del antivirus instalado”.

Tabla 12.7: informacién del antivirus

Estado de parcheo (4)

Campo Descripcion

Distribucién grdfica de todas las series representadas relativas al parcheo de

Grdfico de tarta . . : o
los sistemas operativos de los dispositivos de la zona.

NUmero de equipos en la zona que no tienen asignada una politica de

Sin politica oarcheo.

NUmero de equipos en la zona que no han enviado al servidor Panda

Sin informacion Systems Management informacién de parcheo.

NUmero de equipos en la zona gue requieren un reinicio para completar la

Necesita reinicio
tarea de parcheo.

NUmero de equipos en la zona que tienen uno o mds errores en la Ultima

Error de instalacion - .
operacién de parcheo realizada.

Aprobacién NUmero de equipos en la zona que tienen parches publicados pendientes
pendiente de aprobar.
Actudlizado NUmero de equipos en la zona actualizados.

Tabla 12.8: estado del parcheo

Favoritos (5)

Mediante la zona de Favoritos los equipos especialmente problemdticos o en observacién pueden
ser accedidos de forma mds rdpida que navegando por el menU general. Consulta el apartado

“Favoritos” en la pdgina 91 para marcar un equipo como favorito.
La zona Favoritos incluye una barra de iconos completa para poder operar sobre los dispositivos

seleccionados asi como del selector de columnas mostrado en el apartado “Listados de dispositivos”.

Notas

Introduce recordatorios o mensajes destinados a ofros administradores en la seccién Notas del panel

de control de zona.
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Listado de zonas

Objetivo
Muestra la distribucién por zonas de los dispositivos infegrados en Panda Systems Management e

informacién bdsica de la configuracion de cada zona.

Acceso

Haz clic en el menu general Zonas.

Informacion mostrada

Campo Descripcion

Nombre Nombre de la zona.

Descripcién Descripcion de la zona.

ID Identificador interno utilizado por Panda Systems Management.
Dispositivos NUmero de dispositivos integrados en la zona.

Offline NUmero de dispositivos integrados en la zona que no estd conectado.
Proxy Configuracién de acceso a Internet a través de proxy asignada a la zona.

Tabla 12.9: informacidn de las zonas creadas en la cuenta

Listados de dispositivos

Objetivo
Muestra los datos mds relevantes de los dispositivos que pertenecen a una agrupaciéon concreta y

permite efectuar acciones sobre los mismos.

Acceso

Dependiendo del dmbito de la agrupacién sigue los pasos mostrados a continuacion:

e Para acceder al listado de dispositivos de una agrupacion creada en el Nivel cuenta haz clic en el
menU general Zonas y en la agrupacién seleccionada del panel lateral de agrupaciones.

¢ Para acceder al listado de dispositivos de una agrupacién creada en el Nivel zona haz clic en el
menU general Zonas, después en la zona seleccionada y finalmente en la agrupacion
seleccionada del panel lateral de agrupaciones.

* Para acceder al listado de dispositivos de una zona haz clic en el menU general Zonas, en la zona
seleccionada y en el menuU de pestanas Dispositivos.
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Informacion mostrada

Visibilidad y estado de los de dispositivos

Para disponer de la informacién mds relevante de los dispositivos, la consola de administracion

muestra listados tabulados de equipos con campos de informaciéon configurables por el

administrador.

Para configurar la informacién mostrada en cualquier listado de dispositivos haz clic en el icono

Este icono es accesible desde cualquier listado de dispositivos (zonas, grupos o filtros). Las opciones a

elegir son las siguientes:

Campo Descripcion

Casilla de seleccidén

Selecciona los dispositivos que recibirdn las acciones de la barra
deiconos.

Accesos directos

Desplegable con el menu de pestanas del dispositivo y el menu de
acciones.

Favorito

Marca el dispositivo como favorito para su acceso directo.
Consulta “Acceder a los dispositivos Favoritos” en la pdgina 91.

Estado del dispositivo

Icono representativo del rol y del estado de conexién del
dispositivo.

ID

Identificador intferno del dispositivo.

Zona

Nombre de la zona a la que pertenece el dispositivo.

Nombre del host

Nombre del dispositivo.

Descripcion

Direccién IP

Direccién IP local del dispositivo.

IPs adicidn.

Alias de IP.

Direccién IP ext.

Direccién IP del router o dispositivo que conecta a Internet al
dispositivo.

Ultimo usuario

Ultimo usuario que se conectd al dispositivo.

Grupo

Grupos de dispositivos de zona a los que pertenece el dispositivo.

Fecha de creacién

Fecha de alta del dispositivo en el sistema.

Ultima actualizacién

Fecha de la Ultima vez que el servidor accedidé al dispositivo.

Ultima auditoria

Fecha de la Ultima vez que se redlizé una auditoria de software y
hardware. Para mds informacién, consulta capitulo “Auditoria de
actives” en la pdgina 159.

Nombre de la sesidn

Sin uso actualmente.

Favorito

Marca el dispositivo como favorito para un acceso rdpido en los
dashboards del sistema.

Modo privacidad

Modo de privacidad del dispositivo.

Guia de administracion
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Campo Descripcion

184 |

Version del agente

Panda Systems Management

NUmero de version del agente PCSM.

Puerto web ok

El dispositivo es capaz de conectar al servicio Web para la
descarga del branding, componentes, actualizaciones etc.

Nodo de red El agente tiene el rol Nodo de red activado.
Estado (Online, Offline). El estado Online indica que el agente
Estado PCSM es capaz de conectar con el canal de control (Control
Channel) para enviar los latidos (keep alives).
Modelo

Sistema operativo

Service Pack

NUmero de serie

Placa madre

Marca y modelo de la placa madre del dispositivo.

CPU

Marca, modelo y velocidad de la CPU.

Nucleos fisicos

NUmero de nucleos del microprocesador.

Memoria

Cantidad de memoria instalada.

Direcciones MAC

Direccidn fisica de la tarjeta de red.

Personalizar el campo 1-10

Contenido de los campos personalizados definidos. Para mds
informacién consulta el apartado “Campos personalizados” para
establecer su contenido de forma manual y el apartado “Etiquetas
y campos personalizados” en la pdgina 153 desde un scripft.

Tipo de dispositivo

Tipo del dispositivo (Estaciéon de trabajo, Portdtil, Tablet, Teléfono
movil, Impresora, Dispositivo de red, ESXi host).

Dominio

Dominio Windows al que pertenece el dispositivo.

Unidad de disco (total/libre)

Tamano total y consumido de las unidades de almacenamiento
instaladas en el dispositivo.

Tiempo Online (horas)

Tiempo que el agente PCSM ha permanecido conectado con el
servidor Panda Systems Management.

Coste

Coste asociado al dispositivo segin su consumo.

Arquitectura

32 0 64 bits.

Adaptadores de pantalla

Marca y modelo de la tarjeta grdfica instalada en el dispositivo.

Nombre de BIOS

Marca y modelo de la BIOS.

Fecha de lanzamiento de
BIOS

Fecha en la que se publicé la BIOS del dispositivo. Esta fecha se
foma como base para calcular la obsolescencia de los equipos en
los informes. Consulta el apartado “Hardware Lifecycle”.

Versiéon de BIOS

Ultimo reinicio

Fecha del Ultimo reinicio del dispositivo.

Capitulo 12
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Campo Descripcion

Indica si el equipo requiere un reinicio para completar el proceso

Necesita reinicio . .
de instalacion

Version de .NET Version del framework .NET instalado en el equipo.

Parches aprobados NUmero de parches publicados pendientes de aprobacion.

pendientes

Parches no aprobados NUmero de parches publicados y no aprobados.

Parches instalados NUmero de parches instalados.

Estado del parcheo Estado de la actualizacién del equipo.

Asignacion de nodos Nombre del equipo Nodo de red asignado al dispositivo.
Descripcion SNMP Campo Descripcion de la configuracion SNMP del dispositivo.
Ubicacion SNMP Campo Ubicacién de la configuracion SNMP del dispositivo.
Fabricante NIC Nombre del fabricante de la tarjeta de red.

Fabricante Nombre del fabricante del dispositivo.

Producto antivirus Nombre del antivirus.

Estado del antivirus: Ejecutdndose y actualizado, Ejecutdndose y

Estado del Anfivirus no actualizado, No ejecutdndose, No detectado.

Fecha de caducidad de la

garantia Fecha en la que expira la garantia.

Tabla 12.10: atributos de los dispositivos

Herramientas de biUsqueda y filtrado

L Panda Systems Management

ACCOUNT ~ Bl al COMPOMENTS * COMSTORE * JOBS * REPORTS ~

Sites = = Devices
U1} CHE
SUMMARY DEVICES AUDIT MANAGGE MONITOR SUPPORT
Searc 1
| <l Desktops Laptops Servers L Network ESXi Host Unknown

Figura 12.3: herramientas de busqueda vy filtrado de dispositivos
Los listados permiten buscar y filtrar los dispositivos mostrados mediante dos herramientas:
* Filtrado por tipo de dispositivo (1): utiliza las casillas de seleccidn situadas a la derecha de la barra

de acciones para filtrar los listados por el tipo de dispositivo (Todos, Escritorios, Portatiles, Servidores,
Red, Host ESXi, Desconocido)

» BUsqueda textual (2): utiliza la barra de busqueda situada en la parte superior de la ventana para
buscar por el contenido de los campos que describen a los dispositivos. Haz clic en el icono = (3)
para especificar el campo en el que se buscard:
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* Hostname: campo Nombre del host del dispositivo.

* desc: campo Descripcidn del dispositivo.

* Serial: campo NUmero de serie del dispositivo.

* Ip: campo Direccién IP ext. del dispositivo.

* Lastuser: campo Ultimo usuario del dispositivo.

¢ Sitename: nombre de la zona a la que pertenece el dispositivo.

« Sitedesc: descripcidn de la zona a la que pertenece el dispositivo.

Detalle de dispositivo

Objetivo

Muestra datos detallados del hardware instalado en el dispositivo seleccionado, asi como su estado
de conectividad, estado del antivirus, estado de la monitorizaciéon en fiempo real, ejecucion de

tareas y consumo de recursos entre otra informacion.

Para obtener informacion extendida del estado del dispositivo haz clic en el link more...
@ o en la barra de pestanas Auditoria. Consulta el capitulo “Auditoria de activos” en la

pdgina 159 para obtener mds informacion.

Acceso

Desde el menuU general Zonas, selecciona la zona a la que pertenece el dispositivo y haz clic en el

mismo. Se mostrard la vista del Nivel dispositivo con la pestana Resumen seleccionada.

Informacion mostrada

Informacidn del dispositivo

Campo Descripcion Disponible en
lcono estado Muestr'cln el rol de equipo y el estado de la Todos
conexion.
Nombre del host Nombre del dispositivo e icono representando Todos
su tipo.
. s Descripcion del dispositivo. Haz clic en el link
Descripcion " . L Todos
Editar para cambiar la descripcion.
ID Identificador interno. Dispositivos de red.
Proveedor de NIC Fabricante de la tarjeta de red. Dispositivos de red.

Tabla 12.11: seccidn Informaciéon del dispositivo
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Campo Descripcion Disponible en
Nombre SNMP Compo Nombre . de! . profocolo - SNMP Dispositivos de red.
configurado en el dispositivo.
Descripcion SNMP Campo  Descripcion  del profocolo SNMP Dispositivos de red.

configurado en el dispositivo.

Ubicacién SNMP

Campo Ubicacién del protocolo SNMP
configurado en el dispositivo.

Dispositivos de red.

Contacto SNMP

Campo Contacto del protocolo SNMP
configurado en el dispositivo.

Dispositivos de red.

Tiempo de actividad
SNMP

Campo Tiempo de actividad del proftocolo
SNMP establecido por el dispositivo.

Dispositivos de red.

Fecha de creacién

Fecha en la que el dispositivo se integré en
Panda Systems Management.

Dispositivos de red.

Ultimo usuario

Nombre de la Ultima cuenta que hizo login en
el equipo.

Equipos de sobremesa,
portdtiles y servidores.

Sistema operativo

Sistema operativo instalado en el dispositivo.

Equipos de sobremesa,
portatiles y servidores,
servidores ESXi,
dispositivos moviles.

Dominio

Dominio Windows al
dispositivo.

que pertenece el

Equipos de sobremesa,
portdtiles y servidores.

Ultimo reinicio

Fecha de la Ultima vez que el equipo se inicié.

Equipos de sobremesaq,
portdtiles y servidores.

Fecha de la 0ltima
auditoria

Fecha en la que Panda Systems Management
recogi® informacién de auditoria  del
dispositivo.

Dispositivos de red.

Direccidn IP interna

Direccién IP asignada a la tarjeta de red del
dispositivo.

Equipos de sobremesa,
portdtiles y servidores,
dispositivos de  red,
servidores ESXi,
dispositivos moviles.

Ext. de direccién IP

Direccién IP utilizada por el dispositivo para
conectarse a recursos externos a la red local
de la empresa.

Dispositivos  de  red,
servidores ESXi.

Direccién MAC

Direccién fisica de la tarjeta de red del
dispositivo.

Dispositivos de red.

Credenciales ESXi

Credencidles de conexiéon asignadas al
servidor ESXi y definidas en la pestana
configuracion del Nivel zona o Ajustes en el
menuy general.

Servidores ESXi.

Guia de administracion
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Campo

Credenciales SNMP

Descripcion

Credenciadles de conexion asignadas al
dispositivo SNMP y definidas en la pestana
configuracion del Nivel zona o Ajustes en el
menU general. Consulta el apartado “Mejorar
el descubrimiento de dispositivos por SNMP" en |a
pdgina 67.

Panda Systems Management

Disponible en

Equipos de sobremesa,
portdtiles y servidores,
dispositivos de  red,
servidores ESX.

Nodo de red

Dispositivo con el nodo de red asignado al
equipo.

Equipos de sobremesa,
portdtiles y servidores,
dispositivos  de  red,
servidores ESXi.

Visto por Ultima vez

Fecha de la Ultima vez que el dispositivo movil
conectd con el servidor Panda Systems
Management.

Dispositivos moviles.

Fecha de inscripcion

Fecha en la que el dispositivo mévil se integrd
en Panda Systems Management.

Dispositivos moviles.

Grupos

Grupos a lo que pertenece el dispositivo.

Equipos de sobremesa,
portdtiles y servidores,
dispositivos de  red,
servidores ESXi,
dispositivos méviles.

Tipo de dispositivo

e Escritorio

¢ Portdtil

¢ Servidor

* Smartphone
* Tablet

Equipos de sobremesa,
portdtiles y servidores,
dispositivos de  red,
servidores ESXi,
dispositivos moviles.

Fabricante

Nombre del fabricante del dispositivo.

Equipos de sobremesa,
portdtiles y servidores,
dispositivos de  red,
servidores ESXi,
dispositivos méviles.

Modelo

Equipos de sobremesa,
portdtiles y servidores,
dispositivos de  red,
servidores ESXi,
dispositivos moviles.

NUmero de serie

Equipos de sobremesa,
portdtiles y servidores,
dispositivos de red.

Potencia nominal

Consumo asignado al dispositivo.

Dispositivos de  red,
servidores ESXi.

Etiqueta Servicio/
Recurso

Cadena de texto para la identificacion del
servidor.

Servidores ESXi.

Imdagenes

Numero de imdgenes tomadas de las
mdquinas virtuales albergadas en el servidor
ESXi.

Servidores ESXi.

Capitulo 12
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Campo Descripcion Disponible en

ID de objeto Dispositivos de red.

Contador de paginas | Contador con el nUmero de pdginas | Dispositivos de red
impresas imprimidas. (impresoras).

Si el dispositivo implementa hardware de

Lafitud de GPS geolocalizacién, indica la latitud registrada.

Dispositivos mdviles.

Si el dispositivo implementa hardware de

Longitud de GPS geolocdlizacién, indica la longitud registrada.

Dispositivos mdviles.

Si el dispositivo implementa hardware de

Ultima actualizacién geolocalizacién, fecha con la Ullima . - L
T s . s Dispositivos moviles.
de GPS actualizaciéon de la posicion del dispositivo
movil.

Tabla 12.11: seccién Informacién del dispositivo

Estado
Campo Descripcion Disponible en

Equipos de sobremesa,
Estado del Estado de la conexion del dispositivo: Online, PO ”O*!"?S Y servidores,
dispositivo Offline disposifivos _ ~ de  red,
’ servidores ESXi, dispositivos

méviles.
Equipos de  sobremesa,
portdtiles y  servidores,
Alertas abiertas NUmero de alertas abiertas en el dispositivo. | dispositivos de red,
servidores ESXi, dispositivos

maoviles.

Equipos de sobremesa,

NUmero de tickets abiertos asignados al portatiles Y servidores,

Tickets abiertos disositivo dispositivos de red,
P ’ servidores ESXi, dispositivos
moviles.

Equipos de sobremesa,
Fecha en la que expira la garantia del | portdtiles y servidores,

Fecha de garantia dispositivo. Para intfroducir una fecha haz | dispositivos de red,
clic en el enlace Editar. servidores ESXi, dispositivos
maoviles.

Estado del parcheo:

« Sin politica.

* Sininformacion. Equipqs de sobremeso,
Estado de parcheo .« Necesita reinicio. pqr’rohles y servidores
Windows .

e Error de instalacion.
* Aprobacioén pendiente.
* Totalmente parcheado.

Tabla 12.12: seccién Estado
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Campo

Producto antivirus

Descripcion

Fabricante y nombre del antivirus.

Panda Systems Management

Disponible en

Equipos de sobremesa,
portdtiles y servidores.

Estado del antivirus

Estado del motor antivirus:

¢ Ejecutdndose y actualizado.

¢ Ejecutdndose y no actualizado.
¢ No ejecutdndose.

* No detfectado.

Equipos de sobremesaq,
portdtiles y servidores.

Firewall de Windows

Estado del cortafuegos nativo de Windows
(Activado, Desactivado).

Equipos de sobremesa,
portdtiles y servidores
Windows.

Windows Updates

Estado del servicio Windows Update del
dispositivo (Activado, Desactivado).

Equipos de sobremesa,
portdtiles y servidores
Windows.

Tabla 12.12: seccién Estado

Captura de pantalla

Muestra una captura de pantalla del dispositivo solo si es un equipo de sobremesa, portdtil o servidory

si estd encendido.

Haz clic en elicono ™ para actualizar la captura de pantalla.

Notas

Infroduce recordatorios 0 mensajes destinados a ofros administradores relativos al dispositivo concreto

en la seccidn Notas. Se guardard una marca de tiempo de forma automdtica.

Consumibles

Muestra el estado de los consumibles en dispositivos de tipo impresora de red.

Campos personalizados

Los campos personalizados muestran informacion especifica del dispositivo no soportada de forma

nativa por Panda Systems Management. Esta informacién puede utilizarse para agrupar dispositivos

mediante filtros de cuenta o filtros de zona (consulta el apartado “Filiros” en la pdgina 77) y también

puede reflejar el resultado de un componente de monitorizacién ejecutado en el dispositivo (consulta

el apartado “Etiquetas y campos personalizados” en la pdgina 153).

Para definir el contenido de un campo personalizado:

]
¢ Haz clic en el icono & y rellena una o varias cajas de fexto correspondientes a los 10 campos
personalizados disponibles.

¢ Haz clic el link Borrar y Borrar campos personalizados para eliminar el contenido de las cajas de texto.
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¢ Haz clic en el botén Guardar para salvar el contenido de los campos personalizados.

La informacién contenida en los campos personalizados se muestra con el formato “Campo
personalizado X: #######", donde x es el nUmero del campo (de 1 a 10) y ####### su contenido.
Para mostrar campos personalizados autoexplicativos, Panda Systems Management permite cambiar
en el Nivel cuenta la cadena “Campo personalizado X" por ofra que describa mejor el fipo de dato

que albergard el campo. Para ello sigue los pasos mostrados a continuacion:
* Haz clic en el menU general Ajustes, menU de pestanas Configuracion de cuentas.
)
* En la seccién Campos persondlizados haz clic en los iconos @ Q y o para asignar, borrar y

editar respectivamente las cadenas Campos persondlizados X por otras que describan su
contenido.

@ El procedimiento mostrado también es aplicable en el Nivel zona.

Informacion del invitado

Esta seccidén Unicamente se muestra cuando el dispositivo es un servidor ESXi o Hyper-V y tfiene

mdquinas virtuales alojadas.

Campo Descripcion

Nombre del host Nombre del servidor ESXi o Hyper-V que alberga la mdqguina virtual.
Nombre del invitado Nombre del equipo virtualizado.

Sistema operativo Sistema operativo instalado en el equipo virtualizado.

Estado Estado de la mdquina virtual. (Online, Offline).

Tabla 12.13: seccién Informacién del invitado

Estado de la monitorizacién en tiempo real

Muestra la informacién generada por los monitores asignados al dispositivo que envian datos en
fiempo real para comprobar que su funcionamiento es correcto. Esta seccidn se incluye en equipos

de sobremesa, portdtiles y servidores, dispositivos de red y servidores ESXi.

Campos Descripcion

Monitorizar Nombre del monitor y su descripcién.

Prioridad Prioridad establecida en el monitor.

Utimo valor Ultimo valor devuelto por el monitor.

Uttima lectura Fecha en la que se recogid el Ultimo valor devuelto por el monitor.
Ultimas 30 métricas Grdfica de lineas con los 30 Ultimos valores devueltos por el monitor.

Tabla 12.14: seccion estado de la monitorizacién en tiempo real
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Descripcion

Indica si los pardmetros monitorizados se encuentra en el rango definido
Estado por el monitor, o por el contrario hay alguna desviacién y el monitor ha
generado una alerta.

Tabla 12.14: seccién estado de la monitorizacion en tiempo real

Actividad reciente

Consulta el apartado “Auditoria de actividad” en la pdgina 174 para obtener informacién sobre la

actividad de un equipo.

Rendimiento

Muestra varias gréficas de rendimiento en equipos de sobremesa, portdtiles, servidores y servidores

ESXi.
Grdfica Descripcion
Rendimiento - CPU (% de uso) Consumo de CPU medido en porcentaje.

Rendimiento - Memoria (% de uso) Consumo de memoria RAM medido en porcentaje.

Discos (% de uso) Consumo de espacio en disco duro medido en porcentaje.

Tiempo activo Tiempo que el dispositivo lleva encendido.

Tabla 12.15: seccién Rendimiento

Auditoria del antivirus instalado

Soporte nativo

Panda Systems Management detecta automdticamente el estado del antivirus instalado en el
equipo y del fichero de firmas descargado. La deteccidn nativa de antivirus comprueba si los

productos basados en Aether estdn actualizados o no. Los antivirus en sistemas Windows y macOS

detectados de forma nativa son:

Antivirus Windows macOS
Avast Antivirus N|
Avast Business Antivirus |
Bitdefender Endpoint Security SI
ESET Endpoint Antivirus |
Kaspersky Endpoint Security | |
Kaspersky Security for Windows Server |

Tabla 12.16: listado de antivirus detectados
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Antivirus Windows macOS$
McAfee Endpoint Security |
McAfee VirsuScan Enterprise |
Panda Endpoint Protection |
Sophos Antivirus |
Symantec Endpoint Protection |
System Center Endpoint Protection |
Trend Mico Worry-Free Business Security |
Webroot Secure Anywhere | |
Windows Defender Antivirus Sl

Tabla 12.16: listado de antivirus detectados

Estado de la proteccion

Panda Systems Management distingue varios estados de protecciéon dependiendo de si existe o no

un antivirus instalado, si estd activado vy si el fichero de firmas es reciente o tiene mds de 3 dias de

antigledad.
Detectado En ejecucion Actudlizado Estado del antivirus
| Sl | Ejecutdndose y actualizado
M| | NO Ejecutdndose y no actualizado
NO NO | No ejecutdndose
N No ejecutdndose
NO No detectado

Tabla 12.17: estados detectados del antivirus instalado

Ampliacién de los antivirus soportados

Para los productos de antivirus no soportados de forma nativa o para cualquier antivirus en sistemas
macOS o Linux, es necesario enviar la informacién en el servidor a través de un fichero .json con el

formato descrito a continuacion:

{"product":"Override Antivirus","running":true,"upToDate":true}

Descripcion

product Nombre del antivirus que se mostrard en la consola Panda Systems Management.

Tabla 12.18: significado de los campos incluidos en el json para extender el soporte de antivirus
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Campo Descripcion

running

Estado del antivirus:

e "frue”: en ejecuciéon
e "“false”: detenido

upToDate

Estado del fichero de firmas:

e “frue": actualizado recientemente
e “false™: no actualizado recientemente

Tabla 12.18: significado de los campos incluidos en el json para extender el soporte de antivirus

El fichero . json debe ser almacenado en:

Sistema operativo Ruta y nombre del fichero

Windows $ProgramData%\CentraStage\AEMAgent\antivirus.json
macOS$ /usr/local/share/CentraStage/AEMAgent/antivirus.json
Linux /usr/local/share/CentraStage/AEMAgent/antivirus.json

Tabla 12.19: ruta de almacenamiento del fichero .json

(D

Puedes desarrollar un componente y distribuirlo en todo el parque de equipos de forma
automdtica para que compruebe el estado del antivirus en los dispositivos y escriba el
fichero .json cada cierto tiempo. Si el fichero .json no ha sido modificado en mds de 7
dias, el agente PCSM lo borrard. Consulta el capitulo “Componentes y ComStore” en la
pdgina 139 para desarrollar componentes compatibles con Panda  Systems
Management.
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Capitulo ] 3

Informes

El sistema de informes de Panda Systems Management muestra el estado de los dispositivos
administrados en varios formatos (pdf y csv), altamente configurables en lo relativo a contenidos, y
adaptables segun el tipo de publico objetivo al que va destinado. Las caracteristicas principales del

sistema de informes son:

* Soporte de informes programados e inmediatos.

e Soporte de varios idiomas.

* Flexibilidad en la eleccién de los dispositivos que aportardn datos a cada informe.

» Configuracién del contenido de cada tipo de informe.

* Capacidad para consolidad informes de varias zonas en un Unico documento que ofrece una

perspectiva global del parque informdtico.
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Acceso a la funcionalidad de informes

Toda la funcionalidad de informes es accesible desde el menU general Informes, siendo posible
generar desde esta drea cualquier tipo de informe de cualquier dmbito. Sin embargo, para acelerar
la seleccidn de los dispositivos que abarcard el informe, es posible invocar la herramienta de informes
desde los fres niveles (Cuenta, Zona y Dispositivo) disponibles en Panda Systems Management.
Dependiendo del nivel en el que se genere el informe, el alcance del documento variard. A
continuacion se indican los puntos de la consola de administracion desde los que se puede generar

informes y el alcance de los mismos.

Informes con datos de dispositivos de varias zonas

¢ Desde el menu general Zonas, selecciona una o varias zonas y haz clic en el icono -& de la barra
de iconos.

* Genera informes en formato pdf de todos los dispositivos incluidos en las zonas seleccionadas.

Informes con datos de dispositivos de una zona

¢ Haz clic en el menu general Zonas y en la zona a la cual pertenecen los dispositivos.

¢ Selecciona Dispositivos en la barra de pestanas y marca con las casillas de seleccion los dispositivos
que formardn parte del informe.

¢ Hazclic en elicono “#* de la barra de iconos para generar un informe en formato pdf.

Informes con datos de un Unico dispositivo

¢ Haz clic en el menU general Zonas y en la zona a la cual pertenece el dispositivo. Selecciona
Dispositivos en la barra de pestaias y haz clic en el dispositivo del cual se generard el informe. Haz

clic en elicono :F; del menu de acciones para generar un informe en formato pdf.

Informes con alcance configurable

¢ Desde el menuU general Informes, menU de pestanas Nuevo informe se accede a la configuraciéon
completa del sistema de informes. Al acceder de forma directa no se especifican de antemano los
dispositivos que aportardn datos al informe, de forma que el administrador tiene que indicar de
forma manual las agrupaciones o dispositivos individuales de los cuales se realizard el informe.
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Creacion de informes

Para crear un informe sigue los pasos mostrados a continuacion:

¢ Determina el dmbito del informe y dependiendo del caso accede al sistema de informes mediante
una de los procedimientos descritos en el punto “Acceso a la funcionalidad de informes”.

¢ Rellena los campos de la plantilla del informe:

Campo Descripcion

Indica un nombre para el informe. Si no se especifica se anade Scheduled

Nombre
Report for [Username]

Especifica si el informe se ejecutard de forma inmediata, una Unica vez o
varias veces a lo largo del tiempo. Consulta el aparfado “Programador de
tareas” en la pdgina 134 para una descripcién del programador de tareas.
Programacion . ) . .
Los informes programados para ejecutarse inmediatamente se pueden
descargar desde la consola para que el administrador no tenga que
esperar a que llegue el correo electrénico. Se mostrard una ventana
emergente en la esquina superior derecha para descargar el informe.

Permite  consolidar los informes generados sobre  dispositivos

Informe global . - L2
pertenecientes a distintas zonas en un Unico informe.

Informes individuales | Genera un informe por cada zona de destino.

Idioma Selecciona el idioma del informe.

Por defecto los informes creados son infroducidos en la cola de tareas del
programador. Si el informe no estd activado la plantilla de configuracién
se guarda pero el informe no se generard. Esto evita tener que borrar un
informe cuando temporalmente no se quiere generar.

Activado

Selecciona el tipo de informe, las secciones que lo formardn vy los filtros de
Seleccionar informe dispositivos necesarios. Consulta el apartado “Tipos de informes disponibles y
configuracion”.

Selecciona los dispositivos mostrados en el informe. Dependiendo del
Dispositivos método de acceso al sistema de informes, este campo podrd estar ya
predefinido o no.

Tabla 13.1: pardmetros de configuracion de un informe
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Campo Descripcion

Indica las direcciones de correo y ofros pardmetros del mensaje de correo
utilizado para enfregar el informe:

¢ Asunto: asunto del correo. Si no se especifica se anade uno automdtico.

e Cuerpo: cuerpo del mensgje. Si no se especifica se anade informacion
sobre la ejecucidn y las caracteristicas del informe.

¢ Enviar a los destinatarios predeterminados de la cuenta: envia el correo

Desfinatarios de a las cuentas definidas en el menU general Ajustes, menU de pestaias

correo Configuracion de cuenta, seccién Destinatarios de correo siempre que
tengan activado el envio de informes.

 Enviar a los destinatarios predeterminados de la zona: envia el correo a
las cuentas definidas en el menU general Zonas haciendo clic en una
zona, menu de pestanas Configuracion, seccion Destinatarios de correo
siempre que tengan activado el envio de informes.

* Destinatarios adicionales: especifica cuentas de correo adicionales
para el informe a definir.

Tabla 13.1: pardmetros de configuraciéon de un informe

Los correos electronicos que adjuntan un informe demasiado grande para procesarse contienen un

enlace ala consola de administracion para descargar el informe.

Estructura de los informes

Los informes se dividen de dos partes bien diferenciadas:

¢ Una primera hoja de introduccién con datos del tipo de informe generado.

¢ Cuerpo del informe, de tamano variable, que contiene la informacién propiamente dicha.

Infroduccion al informe

%) Systems Management

Software Report

Description: This report shows all installed software and versions grouped by device
matching your criteria.

Create Date:

Sites:

L Devices:

Figura 13.1: hoja de intfroduccién con datos del tipo de informe generado

Dependiendo de si estdn definidos, los campos que se incluyen en la introduccién del informe son:
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* Logotipo del producto Panda Systems Management.
* Tipo de informe generado.
» Descripcion del informe.

* Fecha de creacion. Se utiliza el huso horario definido en el menuU superior Ajustes, menuU de
pestanas Informacién personal.

e Zonas que abarca el informe.

e Filtros aplicados a los dispositivos incluidos en el informe.

¢ Nombre de los dispositivos incluidos en el informe.

¢ Grupos de dispositivos a los que pertenecen los dispositivos incluidos en el informe.

¢ NUmero total de dispositivos incluidos en el informe.

Cuerpo del informe

Los informes se dividen en secciones. Dependiendo el tipo de informe es posible configurar las

secciones que se mostrardn.

Siun informe abarca varias zonas (ver el apartado “Creacién de informes” para activar la funcionalidad

Informe global), el informe presentard una seccién independiente con los datos de cada zona.

Tipos de informes disponibles y configuracion

Panda Systems Management soporta los tipos de informe mostrados a continuacién:

¢ Ejecutivo: muestra el estado general del parque de dispositivos administrado.

¢ Auditoria: muestra informacion del estado de los recursos de los dispositivos.

* Monitorizacién: muestra el estado de los monitores asignados a los dispositivos y alertas abiertas.

» Gestion de parches: muestra el nivel de parcheo de los dispositivos Windows.

Actividad: muestra la actividad desarrollada por los administradores en los dispositivos.

» Exportar: genera todos los tipos de informes con el méximo de detalle sustituyendo elementos
grdficos por listados con la actividad registrada en la plataforma Panda Systems Management.

Ejecutivo
Resumen ejecutivo

» Descripcion: muestra el estado de funcionamiento de los dispositivos gestionados.
e Opciones:

* Espacio libre: establece el umbral en porcentaje de espacio libre en el disco duro para
considerar al dispositivo como correcto.
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* Memoria Ram: establece el umbral en valor absoluto de memoria RAM para considerar al
dispositivo como correcto.

El informe contiene é secciones que se pueden incluir u ocultar:

¢ Summary: incluye una explicacién sobre las distintas secciones del informe, como se realizan las
mediciones y como afectan en la calificacién final.

¢ Asset Management:
« Tabla con el nUmero de dispositivos agrupados por su tipo en el parque.
* Tabla con el nimero de dispositivos que no superan los umbrales configurados.
* Monitoring:
« Grdfico de tarta con el nUmero de alertas producidas agrupadas segun su prioridad.
» Grdfico de tarta con el nUmero de alertas producidas agrupadas por su estado.
* Tabla con el nimero de alertas agrupadas por prioridad y su estado.
« Tabla con el nUmero de alertas agrupadas por tipo de dispositivo y su estado.
* Tabla de los 5 servidores con mds alertas.
* Tabla de los 5 equipos no servidores con mds alertas.
* Patch management:
 Grdfico de tarta con el niUmero de servidores agrupado por su estado de parcheo.
* Grdfico de tarta con el nUmero de equipos de sobremesa agrupado por su estado de parcheo.
« Tabla con el total de servidores registrados y el nUmero de ellos con todos los parches instalados.

e Tabla con el total de equipos de sobremesa registrados y el nUmero de ellos con todos los
parches instalados.

¢ Antivirus:
» Grdfico de tarta con el nUmero de servidores agrupado por su estado de antivirus.
« Grdfico de tarta con el nUmero de equipos de sobremesa agrupado por su estado de antivirus.
« Tabla con el nUmero de servidores que tienen el antivirus actualizado, sin actualizar y sin ejecutar.

« Tabla con el nUmero de equipos de sobremesa que tienen el antivirus actualizado, sin actualizar y
sin ejecutar.

¢ Proactive Maintenance:

e Tabla con las tareas creadas para el mantenimiento automatizado.

Resumen del estado de los dispositivos

» Descripcion: muestra el estado de funcionamiento de los dispositivos gestionados.
¢ Opciones:

* Espacio libre: establece el umbral en porcentaje de espacio libre en el disco duro para
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considerar al dispositivo como correcto.

¢ Memoria RAM: establece el umbral en valor absoluto de memoria RAM para considerar al
dispositivo como correcto.

La informacion incluida se divide en varias secciones:
e Summary

e Grdfico de tarta con el nimero de dispositivos total agrupados segun superen o no los test
realizados por la plataforma.

» Grdfico de tarta con el nUmero de dispositivos total agrupados segun su tipo.

¢ Tipo de dispositivo: por cada tipo de dispositivo se incluye una tabla de detalle indicando los test
que han pasado y han fallado:

* Device name, Device Description, Operating System: campos para identificar al dispositivo.
« Sufficient disk space: resultado del test de espacio minimo libre disponible.
« Sufficient ram: resultado del test de memoria RAM minima disponible

« Software Compliant: muestra si todas las aplicaciones del dispositivo qué estan gestionadas por el
modulo de Gestion de software. En caso contrario, este campo se mostrard en blanco.

¢ Fully patched: muestra si el equipo no tiene parches pendientes de instalar.

« Antivirus up to date: muestra si el fichero de firmas del antivirus estd actualizado antes de 3 dias.
« Under warranty: muestra el equipo se encuentra en garantia.

« Online within 30 days: muestra si el equipo se ha conectado en los Ultimos 30 dias.

* No open alerts: muestra si el equipo no tiene alertas sin resolver.

Hardware Lifecycle

» Descripcion: muestra los dispositivos gestionados en la red agrupados por la zona y ordenados
segun la fecha en la que se ensamblaron para ayudar al administrador a localizar los equipos mds
anfiguos y proclives a fallar. La fecha de ensamblado del equipo se basa en la fecha de
publicacién de la BIOS.

* Opciones:

* Espacio libre: establece el umbral en porcentaje de espacio libre en el disco duro para
considerar al dispositivo como correcto.

* Memoria RAM: establece el umbral en valor absoluto de memoria RAM para considerar al
dispositivo como correcto.

Informacién contenida en el informe:
« Resumen: grdfico de tarta que agrupa los dispositivos en 4 categorias:
« Suitable for 24 months: equipos con menos de 3 anos de antigledad.

* Replacement recommended within 12-24 months: equipos enfre 3y 4 anos de anfigiedad.
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¢ Replacement recommended within 12 months: equipos con mds de 4 anos de antigiedad.

¢ Unknown: sin informacion de la antigledad (dispositivos de red, impresoras y otros dispositivos sin
acceso a la BIOS).

» Agrupacién: por cada agrupacién mostrada en el grdfico de tarta se listan los dispositivos que
encajan en cada rango.

¢ Device name, Device Description, Operating System: campos para identificar al dispositivo.
¢ Last User: cuenta del usuario que inici¢ sesion por Ultima vez en el equipo.

* Serial Number

« Sufficient Disk Space: resultado del test de espacio minimo libre disponible.

« Sufficient RAM: resultado del test de memoria RAM minima disponible

¢ Under Warranty: muestra el equipo se encuentra en garantia.

 Online Within 30 days: muestra si el equipo se ha conectado en los Ultimos 30 dias.

Auditoria

Almacenamiento de los dispositivos

 Descripcion: muestra el estado de los dispositivos de almacenamiento conectados a los
dispositivos.

¢ Opciones:

¢ Seleccione el tipo de unidad: muestra un desplegable con los tipos de dispositivos de
almacenamiento que se incluirdn en el informe.

Informacién contenida en el informe:

e Tipo de dispositivo: por cada tipo de dispositivo se incluye una tabla con los equipos y sus
dispositivos conectados:

¢ Device name, Device Description: campos para identificar al dispositivo.

* Drive: letra o punto de montaje que identifica a la unidad.

« Drive Type: tipo de dispositivo de almacenamiento (local, removible, éptico etc.).

« Size: capacidad total del dispositivo de almacenamiento.

* Free: espacio libre en Gbytes del dispositivo de almacenamiento.

e Used (%): grdfico de barra mostrando el porcentaje de espacio usado del dispositivo de

almacenamiento.

Auditoria detallada de los equipos

» Descripcion: muestra una auditoria completa de cada dispositivo administrado.

¢ Opciones:
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* Seleccione un campo persondlizado para este informe: muestra un desplegable con campos
personalizados que se incluirdn en el informe.

La informacidén contenida en este informe es una copia de la pestana Auditoria en el Nivel dispositivo.
Consulta el capitulo “Auditoria de hardware” en la pdgina 164 para obtener informacién de cada uno
de los campos incluidos en el informe.

Auditoria de red

» Descripcion: muestra un listado completo de todos los dispositivos del parque informatico, tanto los
administrados como los encontrados pero todavia sin gestionar.

e Opciones:

« Agentes administrados: el informe incluird todos los dispositivos administrados por Panda Systems
Management.

* Dispositivos descubiertos: el informe incluird todos los dispositivos descubiertos y no administrados
por Panda Systems Management.

La informacién incluida se divide en varias secciones:
e Summary:

« Grdfico de tarta con el total de dispositivos descubiertos en el parque informdtico agrupados por
integracion en Panda Systems Management.

¢ Managed: por cada tipo de dispositivo se incluye una tabla con la informacién mostrada a
continuacién:

* Device name, Device Description: campos para identificar al dispositivo.

« IP Address: direccion IP del dispositivo.

¢ Vendor: fabricante del dispositivo.

* Created: fecha en la que el dispositivo se integré en Panda Systems Management.

¢ Unmanaged: por cada tipo de dispositivo se incluye una tabla con la informacién mostrada a
continuacion:

* Device name, Device Description: campos para identificar al dispositivo.

* SNMP Description: campo Descripcidn del protocolo SNMP.

« IP Address: direccion IP del dispositivo.

* Vendor: fabricante del dispositivo.

* Discovered: fecha en la que Panda Systems Management descubrié por primera vez el

dispositivo en la red.

Software

» Descripcion: muestra un listado completo del software instalado en los dispositivos del parque
informdtico.
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* Opciones: permite anadir reglas de filirado de software o lista todo el software encontrado. Utiliza
"%" como comodin para sustituir uno o varios caracteres al principio o final del nombre del
paquete de software a filtrar.

La informacién incluida se divide en varias secciones:
¢ Summary: listado con todo el software encontrado y el nUmero de ocurrencias de cada programa.
* Software: nombre del programa encontrado.
« Instances found: nUmero de dispositivos que tienen instalado el programa.
¢ Dispositivo: listado con el software encontrado en cada dispositivo.
* Device name, Device Description, Operating System: campos para identificar al disposifivo.
* Software: nombre del programa encontrado.

* Version: version del programa enconfrado.

Monitorizacion

Estado de los monitores de dispositivos

» Descripcion: muestra los Ultimos valores de los monitores asignados a los dispositivos.
¢ Opciones:
 Seleccione el estado de los monitores: filira los monitores incluidos en el informe por su estado.
« Seleccione los tipos de monitor: filtra los monitores incluidos en el informe segUn su categoria.
Informacién contenida en el informe:
« Nombre del dispositivo: por cada dispositivo me incluye una tabla con la siguiente informacién:
* Device Name, Device Description, Operating System: campos para identificar al dispositivo.
¢ Monitor Type: categoria del monitor.
¢ Monitor Description.
* Priority.
* Lastest value: Ultimo valor devuelto por el monitor.
¢ Last reading: fecha en la que se recibid el Ultimo valor del monitor.

* Status: estado del monitor (OK, Alerta, No responde).

Alertas de monitor abiertas

» Descripcion: muestra el estado actual de las alertas abiertas por dispositivo.

La Informacién contenida en el informe una tabla con los siguientes campos:

* Device Name, Device Description: campos para identificar al dispositivo.

¢ Total: nUmero total de alertas abiertas en el dispositivo.
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Critical: nUmero total de alertas abiertas de importancia critica en el dispositivo.
e High: nUmero total de alertas abiertas de importancia alta en el dispositivo.
* Moderate: nUmero total de alertas abiertas de importancia moderada en el dispositivo.

e Low: nUmero total de alertas abiertas de importancia baja en el dispositivo.

Information: nUmero total de alertas de tipo informativo abiertas en el dispositivo.

Monitorizacién de rendimiento

» Descripcion: muestra el rendimiento del dispositivo mediante las gréficas accesibles en el Nivel
dispositivo de la consola de administracion.

* Opciones:

* Seleccione las opciones de rendimiento de este informe: selecciona los recursos del dispositivo
que se mostrardn en el informe: CPU, Memoria, Disco duro.

La Informacién contenida en el informe es una tabla con los siguientes elementos:

¢ Device Name, Device Description: campos para identificar al dispositivo.

» Grdfica de lineas que representa el consumo de memoria registrado en forma de porcentaje
durante Ultimo mes.

e Crdfica de lineas que representa el consumo de CPU en porcentaje durante Ultimo mes.

» Grdfica de lineas que representa el consumo de espacio en los dispositivos de almacenamiento
interno en porcentaje durante Ultimo mes.

Gestion de parches

Actividad de gestion de parches

» Descripcion: muestra la actividad de parcheo de Panda Systems Management en los dispositivos
seleccionados y en el rango de fechas configurado.

¢ Opciones:

* Intervalo de fechas: el informe mostrard informacién en el rango de fechas elegido (Ultimos 7
dias, Ultimos 30 dias, Mes actual, Intervalo personalizado).

* Estado de instalacion: incluye en el informe los parches instalados con éxito y/o los que dieron
error.

El informe contiene una tabla con los siguientes elementos:

* Device Name, Device Description, Operating System: campos para identificar al dispositivo.

* Last Reboot: fecha en la que el equipo se reinicid por Ultima vez para finalizar la instalacién de
parches descargados o por ofra causa.

¢ Patch Name: nombre del parche.

* Type: software.
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¢ Priority: establecida por el proveedor del parche.
¢ Published: fecha en la que el proveedor public el parche.
¢ Installed: fecha en la que el parche se instald en el dispositivo.

¢ Install: estado de la instalacion del parche (Installed o Failed).

Informacidén de gestion de parches

» Descripciéon: muestra una vision detallada del estado de cada parche instalado en los dispositivos.
¢ Opciones:

« Seleccionar parche: el informe mostrard informacién de todos los parches publicados o
Unicamente de los indicados.

¢ Select Patch Details Options for this report: filtra los parches mostrados en el informe por su estado
(Aprobado, No aprobado, Instalado).

El informe contiene una tabla con los siguientes elementos:
¢ Nombre del dispositivo:
* Device Name, Device Description, Operating System: campos para identificar al dispositivo.

¢ Patch Status: indica si el equipo requiere un reinicio para completar la instalacion de algun
parche descargado.

¢ Patch title: nombre del parche.
* Priority: establecida por el proveedor del parche.

« Status: estado del parche (Aprobado, Instalado, No aprobado)

Resumen de gestion de parches

» Descripcion: muestra una visidn general del estado de parcheo de cada dispositivo.
El informe contiene varias secciones:
* Resumen:

» Grdfico de tarta con el total de equipos agrupados por su estado de parcheo (Actualizado,
Aprobacién pendiente, Error de instalacion, Necesita reinicio, Sin informacion, Sin politica).

¢ Servidores:
* Device Name, Device Description: campos para identificar al disposifivo.

« Last Reboot: fecha en la que el equipo se reinicié por Ultima vez para finalizar la instalaciéon de
parches descargados o por otra causa.

¢ Installed: nUmero de parches instalados con éxito.
¢ Approved Pending: nUmero de parches publicados pendientes de aprobar por el administrador.

* Not Approved: nUmero de parches excluidos de la instalacion.
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* Patch Status: estado del dispositivo con respecto a la actividad de parcheo (Fully Patched, Install
Error, Reboot Required).

Actividad

Actividad del dispositivo

» Descripcion: muestra las acciones realizadas por el administrador sobre los dispositivos gestionados.
¢ Opciones:

* Intervalo de fechas: el informe mostrard informacién en el rango de fechas elegido (0itimos 7
dias, Ultimos 30 dias, Mes actual, Intervalo personalizado).

« Filtro de actividad: incluye en el informe los distintos tfipos de acciones que Panda Systems
Management ejecuta en los dispositivos.

El informe contiene una tabla con los siguientes elementos:

» Device Name, Device Description, Operating System: campos para identificar al dispositivo.
« Type: icono que representa la accion ejecutada sobre el dispositivo.
« User Name: nombre del usuario de la consola que inicié la accién.
 Activity: actividad realizada en el equipo.
* Started: fecha de inicio de la accion.
* Ended: fecha de finalizacién de la accién.
* Duration: tiempo transcurrido en la ejecucién de la accién.

« Status: indica si la accién fue completada.

Exportar

Los informes de esta categoria son ficheros en formato csv que registran los distintos tipos de
actividades y acciones desarrolladas por Panda Systems Management. Este fipo de informes
contiene una linea por cada actividad, accién o cambio producido en el producto y son
especialmente Utiles a la hora de tratarlos de forma automdtica con herramientas externas, como por

ejemplo Microsoft Excel para filtrar, buscar y agrupar los eventos producidos.

Para limitar el alcance se soporta el filirado por fecha y por el concepto principal que frata el informe.

. . . 7 . HH s
El contenido es configurable mediante el botdn Seleccionar columnas =25 para mostrar mdas o menos

informacién en cada linea.
A continuacion se muestran los informes disponibles junto a una explicacion de su cometido.

¢ Actividad del administrador: muestra cada actividad ejecutada en la fecha configurada. El listado
de lineas se filtra por el usuario de la consola de administracién configurado y no por los dispositivos
elegidos como destino en el campo Objetivos del informe.
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Registro de cambios del dispositivo: muestra cada cambio registrado en el fichero de log del
dispositivo. El listado de lineas se filtra por el tipo de cambio: hardware, software, system.

Informacién del dispositivo: muestra toda la informacidn disponible de cada dispositivo.

Actividad del dispositivo: muestra las actividades indicadas en el filtro y que ejecutd el
administrador sobre el dispositivo para el rango de fechas configurado.

Almacenamiento de los dispositivos: muestra un listado de todos los discos disponibles en los
dispositivos seleccionados, junto a su espacio disponible.

Auditoria de Microsoft: muestra la informacion necesaria para licenciar los productos Microsoft
instalados en los dispositivos auditados.

Alertas de monitorizacion: muestra las alertas generadas por lo monitores en el rango de fechas
indicado y segun el filtrado configurado.

Software instalado: muestra el software instalado en los dispositivos segun el criterio configurado.

Informacién de los parches: muestra todos los parches publicados por los proveedores del software
instalado en los equipos filtrados por su estado.

Resumen de parcheo de los dispositivos: muestra los dispositivos con parches pendientes de
instalacion.

Informes programados anteriores: muestra la programacién de informes existente en versiones
anteriores. Aunque el campo Objetivos del informe debe ser especificado, no fiene efecto sobre la
generacion del informe.
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Panda Systems Management Gestion de parches

Capitulo ] 4

Gestion de parches

La herramienta Gestion de parches estd formada por un conjunto de recursos orientados a
automatizar la distribucion e instalacién de parches y actudlizaciones de software de forma
centralizada. No solo facilita la actualizacién diaria del software de los dispositivos, sino que permite
redlizar auditorias, mostrando de forma sencilla y rdpida aquellos equipos sin actuadlizar o con

vulnerabilidades conocidas.

Con esta herramienta el administrador puede reforzar la seguridad de la red y minimizar los fallos de
software, garantizando que todos los dispositivos estdn actuadlizados con los Ultimos parches

publicados.

La herramienta Gestidn de parches utiliza la APl Windows Update existente en todos
dispositivos Microsoft Windows compatibles con Panda Systems Management y por

tanto solo es compatible con sistemas Microsoft Windows.

CONTENIDO DEL CAPITULO
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Panda Systems Management gestiona de forma centralizada los parches y actualizaciones

publicadas por Microsoft a fravés del motor Windows Update.

Microsoft publica actualizaciones para todos los sistemas operativos Windows que soporta en la

actualidad, y también para todo el software que desarrolla, como por ejemplo:

* Microsoft Office

* Exchange 2003

* SQL Server

* Windows Live

* Windows Defender
* Visual Studio

* Zune Software

e Virtual PC

* Virtual Server

« CAPICOM

* Microsoft Lync

* Silverlight

¢ Windows Media Player

e Ofros...

Politicas Patch Management y actualizaciones “Feature Update”

A partir de Windows 10 Microsoft ha comenzado a distribuir las nuevas versiones de su sistema

operativo en forma de parches de tipo “Feature Update”, como si se tratara de una actualizacion
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corriente. A continuacién se muestran las versiones de Windows 10 afectadas por este tipo de

actualizaciones:

Version Nombre clave

1507

Threshold 1/ version inicial

1511

Threshold 2 / November Update

1607

Redstone 1 / Anniversary Update

1703

Redstone 2 / Creators Update

1709

Redstone 3 / Fall Creators Update

1803

Redstone 4 / April 2018 Update

1809

Redstone 5 / October 2018 Update

Tabla 14.1: versiones de Windows 10 y nombres clave

Estos parches en redlidad son imdgenes de en torno a los 5 gigas de tamano, completas o “deltas”

(diferencias) de la nueva versidn del sistema operativo con respecto a la instalada en el dispositivo del

usuario. Se descargan en el dispositivo y se instalan en el proceso de arranque del equipo, por lo que

no son directamente gestionadas por el motor Windows Update.

Debido a las caracteristicas de este tipo de actualizaciones, las politicas de Patch Management no

muestran los parches “Feature Update” como disponibles para su instalacion.

Distribucion e instalacion de parches

Panda Systems Management incorpora dos métodos independientes, aungque complementarios,

para la gestion de parches, cada uno de ellos con diferentes funcionalidades que se adaptan a

distintas necesidades y/o escenarios posibles:

 Politica Windows Updates.

 Politica Gestidn de parches.

/N

El método Politica Windows Updates y Politica Gestion de parches son mutuamente
excluyentes. Desactiva Windows Updates cuando ufilices politicas de gestion de
parches para actualizar los sistemas operativos de los dispositivos Windows. En caso

contrario el resultado puede ser impredecible. Consulta la seccion “Desactivacién de

Windows Update para evitar interferencias” en la pdgina 217.

Los procedimientos aqui descritos pueden colisionar con ofros procedimientos definidos
por software de terceros, como, por ejemplo las politicas de Windows Update definidas

en una GPO. Se recomienda desactivar politicas de terceros fabricantes que interfieran

con las definidas en Panda Systems Management.

Guia de administracion
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Clasificacion de los parches segun el tipo de politica utilizada

Dependiendo de si se utiliza una politica de tipo Windows Update o Patch Management, Panda
Systems Management asigna una clasificacion diferente de los parches, aunque siempre basada en

su importancia:

» Politica Windows Update: utiliza la clasificacion empleada por el motor de Windows Update
(Importantes, Recomendados, Opcionales).

» Politica Patch Management: utiliza la clasificacion empleada en el Microsoft Security Response
Center Priority (Critica, Importante, Moderada, Baja, Sin especificar).

Orden de instalacién de los parches

Panda Systems Management instala las actualizaciones en un orden que depende del tipo de

parche y su importancia:

Orden Categoria Importancia
1 Actualizaciones de seguridad Critica

2 Actudlizaciones de seguridad Importante

3 Actualizaciones de seguridad Moderada

4 Actualizaciones de seguridad Baja

5 Actualizaciones de seguridad Sin especificar
6 Service Packs No aplica

7 Paquetes acumulativos de revisiones No aplica

8 Actualizaciones criticas No aplica

9 Actualizaciones No aplica

10 Oftros No aplica

Tabla 14.2: prioridad de instalacion de parches

Método I: Politica Windows Update

Las politicas de tipo Windows Update establecen de forma centralizada la configuracién del servicio
Windows Update, accesible individualmente desde el panel de control de cada dispositivo Windows

de lared.

De esta forma, el administrador controlard desde un Unico lugar el comportamiento de los dispositivos
Windows de la red en lo tocante a la actuadlizacién del sistema operativo y ofros programas de

Microsoft.

Al tratarse de una politica, los niveles de agrupaciéon compatibles con este método son Nivel cuenta y

Nivel zona.
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Creacion de Politicas Windows Update

Para crear una politica de tipo Windows Update en el Nivel zona o Nivel cuenta haz clic en la pestana

Politicas y selecciona el tipo de politica Windows Update. Se mostrard una pantalla donde configurar

de forma cenfralizada el comportamiento del servicio Windows Update de todos los dispositivos

afectados.

La configuracién de las politicas Windows Update siguen el mismo esquema que el mostrado por el

servicio Windows Update accesible desde el panel de control de cada dispositivo Windows individual.

Sélo se instalan de forma automdtica los parches Importantes y Recomendados. El resto de parches

serdn instalados de forma manual desde el propio dispositivo del usuario o desde Panda Systems

Management utilizando otros métodos de gestién de parches.

Toda la configuraciéon de la politica es una fransposicion de las funcionalidades de
@ Windows Update de los dispositivos Windows. Todas las acciones indicadas se refieren

por tanto a los propios dispositivos y no al agente o a la consola.

Aunque la configuracion de la politica es Unica para todos los dispositivos, el

& comportamiento de Windows Update en cada dispositivo puede variar ligeramente

entre las distintas versiones del sistema operativo.

A continuacién, se explican las opciones disponibles en este tipo de politica:

Campo Campo

Actualizaciéon de Microsoft

* Recibir actualizaciones para los productos de Microsoft y revisar

nuevo software de Microsoft opcional al actualizar Windows:
ademds de las actudlizaciones de Windows también se reciben
de ofros productos de Microsoft (Word, Excel, Powerpoint,...).

WSUS

» Cambiar configuracién del servidor WSUS: permite establecer el

servidor WSUS desde el que hacer la instalacién.

* No permitir conexiones a Microsoft para la instalacién o

bUsqueda de parches cuando se utilice un servidor WSUS: las
actualizaciones buscardn los archivos y ficheros en el servidor
WSUS, evitando buscar los que falten en servidores externos.

* Nombre del grupo de destino del lado cliente: en caso de

ufilizar un servidor WSUS con Destinos del lado del cliente
(Client-side targeting) activado, los grupos y los dispositivos que
los forman son definidos de forma manual en el servidor WSUS
de la empresa.Con este pardmetro se permite especificar los
grupos separados por punfo y coma a los que pertenece el
dispositivo sobre el que aplica la politica.

Tabla 14.3: opciones disponibles en la politica Windows Update
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Campo Campo

Horas activas

Configurar horas activas: establece el espacio de fiempo
durante el cual que los equipos estdn en uso.

Canal de actualizacion

Cambiar la configuracién del canal de actualizacion para los
dispositivos disponibles:

Implementacién dirigida: las actualizaciones se reciben
inmediatamente después de su lanzamiento general.
Implementacién amplia: las actualizaciones se reciben mds
tarde, tras recibir feedback de la comunidad (rama actual
para empresas).

Aplazar actudlizaciones de funcionalidad: permite postergar el
momento de la instalacion de las actualizaciones que
infroducen nuevas funcionalidades durante el mdximo tiempo
posible o estableciendo un periodo lo mds cercano posible a
un determinado numero de dias.

Aplazar actudlizaciones de calidad: permite postergar el
momento de la instalacién de las actualizaciones que mejoran
el rendimiento durante el mdximo tiempo posible o
estableciendo un periodo lo mds cercano posible a un
determinado nUmero de dias.

Compartir actualizaciones

Permitir que los dispositivos compartan actudlizaciones dentro
de la red local: los dispositivos conectados a una misma red
pueden buscar los ficheros de actualizacion en los equipos de
la misma red.

Permitir que los dispositivos compartan actualizaciones de
Windows fuera de la red local: los equipos pueden buscar los
ficheros para la actudlizacién en equipos con los que no
comparten una red local.

Inicio rdpido

Desactiva el inicio rdpido de Windows; permite que las
actualizaciones se instalen durante el apagado y el encendido
del dispositivo.

Configurar actualizaciones

Descargar auvtomdticamente las actualizaciones
recomendadas para mi ordenador e instalarlas

Descargar actualizaciones por mi, pero permitirme elegir
cudndo instalarlas.

Notificarme, pero no descargarlas ni instalarlas
automdticamente.

Desactivar actualizaciones automaticas

Instalar nuevas
actuadlizaciones

Establece el dia de la semana y la hora en las que se instalardn
las nuevas actualizaciones.

Actualizaciones
recomendadas

Recibir actualizaciones recomendadas del mismo modo que
las actualizaciones importantes.

Tabla 14.3: opciones disponibles en la politica Windows Update
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Campo Campo

* Permitir a todos los usuarios instalar actualizaciones en este

Quien puede instalar ordenador: Permite que los usuario de los dispositivos instalen las
actuadlizaciones actualizaciones sin que pasen por el administrador de la
cuenta.

* No hay reinicio automdtico con usuarios conectados paras
instalaciones de actualizaciones automaticas programadas.

¢ Reindicador para el reinicio con instalaciones programadas: las

Reinicio notificaciones del sistema para readlizar un reinicio del
dispositivo.

¢ Demorar reinicio para instalaciones programas: nofifica que el
reinicio se llevara a cabo en el lapso de tiempo indicado.

Tabla 14.3: opciones disponibles en la politica Windows Update

Desactivacion de Windows Update para evitar interferencias

Es posible que existan ofros programas de terceros que establezcan configuraciones sobre el
subsistema Windows Update y que provoquen interferencias con la heramienta de parcheo de
Panda Systems Management. Un caso muy comun es la existencia de una configuracién local por
defecto de Windows Update en cada dispositivo, que instale los parches importantes cada cierto
tiempo. Para evitar la interferencia de politicas de parcheo definidas por productos de terceros o por

el usuario sigue los pasos mostrados a continuacién:

e Crea una politica de tipo Windows Update con destino todos los dispositivos que recibirdn
actualizaciones a través de Panda Systems Management.

» En Politica de parches elige Desactivar actualizaciones automdticas.

 Distribuye la politica entre los dispositivos.

Escenarios de uso del método Windows Update

e Cuando es necesario tener la garantia de que todos los parches importantes son instalados de
forma automdtica, sin posibilidad de que el usuario entorpezca el proceso.

e Cuando es necesario llevar un control centradlizado de parches de forma rdpida y sin
mantenimiento posterior.

¢ Cuando los equipos de la red son todos muy similares y no se distinguen casos particulares que
requieran la exclusidon de parches.

e Cuando no se requiere la instalacion automdatica de los parches catalogados como Opcionales.

Método lI: Politica Gestidn de parches.

Las politicas de Gestion de parches permiten la instalacion de actualizaciones de forma automdtica,

de forma similar a las politicas Windows Update.
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La principal diferencia viene a la hora de gestionar los parches a instalar: si en el método Windows
Update se permitia aplicar parches segin su importancia (Importante, Recomendado, Opcional),
Gestion de parches permite definir condiciones mds o menos complejas que permiten seleccionar de
forma muy precisa los parches que serdn instalados en los dispositivos, asi como definir el

comportamiento posterior del dispositivo en cuanto a reinicios e interaccién con el usuario.

Al tratarse de una politica, los niveles de agrupacién compatibles con este método son Nivel cuentay

Nivel zona.

Flujo de trabajo general y redefinicion de politicas Gestién de parches

En redes de tamafio mediano y grande, el nUmero de casos particulares y escenarios incompatibles
con la politica general de Gestién de parches definida en el nivel Cuenta puede incrementarse de
forma importante. Por esta razén el administrador de la red suele necesitar definir tantas politicas de
gestidn de parches como casos especiales existan en la red, requiriendo un esfuerzo adicional muy
importante para su mantenimiento, sobre todo en casos de redes muy heterogéneas, donde se

mezclan dispositivos utilizados por usuarios de diferentes perfiles y responsabilidades.

Por esta razdbn Panda Systems Management establece un flujo de frabajo alternativo al seguido en el
resto de la consola a la hora de definir las politicas de Gestidbn de parches. El objetivo de este nuevo
flujo de trabajo es acelerar la generacién de politicas de Gestion de parches sin perder flexibilidad a

la hora de determinar los parches que serdn instalados en cada dispositivo de la red.

En la Figura 14.1 de la pdgina 219 se establece el flujo de trabajo propuesto.

Establecimiento de politica Gestion de parches en el Nivel cuenta

Establece una politica de gestion de parches en el nivel mds general que abarque a todos los
dispositivos del cliente y aplique las configuraciones por defecto y mds comunes. Este paso no es

necesario si solo existe una zona en la cuenta.

Consulta el apartado “Creacién de Politicas de Gestién de parches” en la pdgina 219 para configurar una

politica de Gestidon de parches.

Redefinicion de politicas en el Nivel Zona

Establece en el Nivel zona las redefiniciones de politicas necesarias: a diferencia del resto de la
consola, las politicas de Gestion de parches definidas en el Nivel cuenta se pueden modificar
parcialmente en cada zona creada. De esta forma se elimina la necesidad de crear una nueva

configuracién completa en cada zona que solape a la ya creada en el nivel superior. La
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configuracion heredada del Nivel cuenta puede ser parcialmente modificada manteniendo en todo
momento los dispositivos marcados como destino.

MNivel Cuenta

Establecimiento de politica

Creacidon de una politica
para todos los dispositivos
de todas los delegaciones

o zonas de la co

MNivel Zona —
Redefinicién de politica

Modificacion en caodao zona

de la politica creada en e
nivel Cuenta.

Nivel Dispositives o A e
Modificacion manual ; [T] :]

Refinamiento de la
configuracidn por cado
dispositivo en caso de ser

D‘\‘ =
necesaro G_-'J @

Figura 14.1: estrategia general para definir las politicas de parches

Modificaciones particulares por dispositivo

Finalmente, si fuera necesario, es posible modificar a nivel de dispositivo las politicas de gestion de
parches definidas en aquellos casos donde se requieran djustes menores personalizados por

dispositivo.

Creacién de Politicas de Gestidon de parches

@ Panda Systems Management asigna una politica Gestion de parches en modo Auditar

de forma automdtica a los dispositivos de la cuenta.

Para crear una politica de tipo Gestidn de parches en el Nivel zona o Nivel cuenta haz clic en el menuU
de pestanas Politicas y selecciona el tipo de politica Gestién de parches. Se mostrard una pantalla
para configurar de forma centralizada el comportamiento de la gestion de parches para todos los

dispositivos afectados por la politica creada.
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Aprobar parches y orden de precedencia

En una politica de Gestidon de parches se pueden establecer filtros y condiciones que permitirdn de
forma automdtica instalar o evitar la instalacidén de parches. Estos filtros recogen los metadatos que
acompanan a cada uno de los parches publicados por Microsoft y los evalian para tomar una
decisién sobre su instalacion.

La instalacion o exclusidn de un parche o grupo de parches en un conjunto de dispositivos se lleva
cabo mediante el proceso de aprobaciéon de parches, configurado en la seccién Aprobacion de

parches dentro de la politica Gestibn de parches:

» Aprobacién de parches: al aprobar un parche se marca para su aplicacion en la proxima ventana
de instalacién, definida en la politica, y sobre los dispositivos especificados.

* No Aprobacién: al no aprobar un parche se marca su exclusién de forma indefinida del proceso de
actualizacién de dispositivos.

La aprobacién / no aprobacion de parches puede efectuarse sobre:

¢ Grupos de parches: definidos por reglas creadas por el administrador para agrupar uno o mds
parches. Por ejemplo “todos los parches publicados de importancia Critica”. Existen un gran
numero de atributos de filtrado de parches y operaciones ldgicas que permiten concatenarlos
para generar criterios complejos y precisos.

¢ Parches individuales: la aprobacién / no aprobacién aplica a un parche concreto seleccionado
por el administrador de forma manual.

De esta manera se disponen de cuafro combinaciones que se recorren en el siguiente orden:

‘ & , &
Reglas para la Reglas para el Aprobacién Rechazo manual
aprobacién de rechazo de grupos manual de parches de parches

grupos de parches. de parches. individuales. individuales.

Figura 14.2: flujo de aprobaciéon y denegacién de parches

Cada etapa tiene una mayor precedencia sobre la anterior; de esta forma si una regla de grupo

aprueba un parche que posteriormente es rechazado a nivel individual prevalece este Ultimo.
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Configuracion de la politica Gestion de parches

A continuacién, se detallan las opciones de una politica Gestidn de parches.

Seccibén Campo Descripcion
Anade filtros o grupos que limiten el dmbito de aplicacién de
. " la politica. Dependiendo del nivel de creacion de la politica
Dispositivos

Opciones de

(Nivel Zona o Nivel Cuenta) se mostrardn los filtros y grupos de
dispositivos apropiados.

Solo auditoria

Crea una politica que no instala parches en los dispositivos,
con el objetivo de que el administrador pueda valorar el
estado de actualizacién del parque informdtico y detectar
parches problemdaticos antes de su descarga y aplicacion.

politica de
gestiéon de Define la ventana de instalacién de parches. Para establecer
parches el intervalo de instalacién haz clic en el boton Haga clic para

Programacién

cambiar. Se mostrard un formulario donde establecer el
intervalo de tiempo que durard la ventana de instalaciéon y la
frecuencia de repeticién. Consulta el apartado “Programador
de tareas” en la pdgina 134.

Duracion

Establece la duracion de la ventana de instalacion de
parches. Si el proceso de instalacién de parches supera el
tiempo establecido, la politica se interrumpe con error.

Ubicacion de
los parches

Cache local

¢ Descargar parches desde Windows Update: los dispositivos
se conectardn al servidor Windows Update para la
descarga de parches.

« Utilizar una caché local: los equipos utilizan el dispositivo
local configurado como cache de parches para las
descargas. Consulta “Promocién de dispositivo a rol de cache

local” en la pdgina é8.

Aprobacién de

Criterios de
instalacion

Consulta “Criterios de aprobacién y de exclusion de parches” en la
pdgina 223.

No aprobar

Consulta “Criterios de aprobacién y de exclusion de parches” en la

los parches estos parches pdgina 223.
Disponibles Consulta “Configurar parches individuales” en la pdgina 224.
Aprobar Consulta “Configurar parches individuales” en la pdgina 224.
No aprobar Consulta “Configurar parches individuales” en la pdgina 224.
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Seccion

Opciones de
inicio /
apagado

Campo

Inicio

Panda Systems Management

Descripcion

Arranca los dispositivos apagados compatibles con Wake-On-
Lan 10 minutos antes de la instalacion de los parches

Reinicio

Define el comportamiento del dispositivo después de la
instalacién de parches

e Apagar. apaga el equipo después de que expira la

ventana de instalacion.

Reiniciar los dispositivos: reinicia el equipo si alguno de los
parches instalados lo requiere. Es necesario que el soporte
Wake-On-Lan este activado en la Bios del equipo y que
haya un dispositivo en la red local con el rol de Nodo de red
asignado.

Permitir el reinicio cuando un dispositivo de
almacenamiento esté conectado para prevenir un posible
arrangque desde el sistema operativo almacenado en el
USB.

No reiniciar: impide el reinicio del dispositivo y muestra al
usuario una ventana de advertencia / recordatorio cada
intervalo de tiempo especificado, pudiendo establecer un
nUmero mdaximo de posposiciones / rechazos.

Mostrar recordatorio personalizado: indicar el nUmero de
horas que transcurrirdn para mostrar una nueva notificacion
al usuario.

Permitir un nOUmero méximo de cancelaciones: pasado el
nUmero definido la noftificacion queda fija en la pantalla del
usuario.

Tabla 14.4: opciones de una politica Patch Management

Aprobacion de parches y creacién de filtros

Para determinar los parches que se instalardn en los dispositivos y excluir aquellos que estén

considerados como peligrosos o sin interés, utiliza la seccién Aprobacion de parches dentro de la

configuracion de una politica de Gestidn de parches. Para incluir o excluir un grupo de parches

define en los apartados Criterios de instalacion y No aprobar estos parches reglas similares a las

empleadas al crear filiros de dispositivos, mostradas en el apartado “Construcciéon de fillros” en la

pdgina 85. En este caso los atributos empleados describen las caracteristicas de los parches a instalar

o excluir. Adicionalmente, es posible especificar parches individuales para incluir o excluir de la

instalacién en la seccién Configurar parches individuales.
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Criterios de aprobacién y de exclusion de parches

Los campos disponibles en la creacion de un filtro tanto de aprobacién como de no aprobacién de

parches se detallan a continuacién:

Campo Descripcion

(Todos)

Selecciona todos los parches publicados.

Categoria

Selecciona los parches segun la categoria del parche.

Descripcion

Busca cadenas de texto en el campo descripcién de los parches publicados.

Tamano de la
descarga

Especifica el tamano en bytes de la descarga. Para otras medidas anadir G
(gigabytes), M (megabytes) o K (kilobytes).

NUmero de Kb

Selecciona los parches segun la referencia al articulo de la Microsoft
Knowledge base asociado.

Selecciona los parches segun la severidad del parche publicado en los

Prioridad Microsoft Security Bulletins (Critica, Importante, Moderada, Baja, No
especificada). El contenido de este campo es independiente del publicado en
el servicio Windows Update.

s Selecciona los parches segun el comportamiento del parche una vez instalado:

Reinicio . . . e
Nunca se reinicia (0), Siempre requiere reinicio (1), Puede solicitar reinicio (2).

Fecha de

lanzamiento

Fecha en la que Microsoft publicd el parche.

Requiere
informacion del
usuario

Selecciona los parches que pueden requerir interaccion por parte del usuario
para completar su instalacion (Puede requerirla) o no la requieren nunca (No la
requiere).

Titulo

Nombre del parche.

Tipo

Selecciona el parche si es software o driver.
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Configurar parches individuales

Para facilitar la busqueda de parches individuales a incluir o excluir se muestra un listado dividido en

fres grupos:

 J Available (2) | ]
Actions: & @ B search: 9 8
#| critical # Important ¥ Moderate #) Low ¥ Unspecified ¥ May Require Reboot ¥ May Require User Input
Title + Release date MlcmsuﬂlSt:{:unty Response R.eho-cl:t
Center Priority behawvior

Mo data available

Y 2
Actions: % gl Search:

#| critical # Important ¥ Moderate ¥ Low Require User Input

v 3
Actions: 7% @ Search:
#| critical ¥/ Important ¥/ Moderate ¥ Low Require User Input

Figura 14.3: configuracion de parches individuales

 Disponibles (1): parches publicados sin aplicar sobre los que no se ha establecido ninguna accidén
todavia.

¢ Aprobar (2): parches marcados para su instalacién.
* No aprobar (3): parches marcados para su exclusion.

Para marcar uno o mds parches como aprobados o no aprobados utiliza la barra de iconos que se

muestra al hacer clic en cada uno de los grupos disponibles.

¢ Aprobar (4): incluye el parche para su instalacién, lo elimina del grupo Disponibles y lo anade en el
grupo Aprobar.

* No aprobar (5): excluye el parche de su instalacion, lo elimina del grupo Disponibles y lo afiade al
grupo No Aprobar.

¢ Exportar todos los parches a csv (8): genera un listado de los parches seleccionados en formato
CsV.

¢ Quitar de la lista (7): en los grupos Aprobar y No aprobar este icono se utiliza para deshacer la
aprobacién o exclusidn de parches.

Para facilitar la localizacién de un parche concreto se utiliza una barra de busqueda (8):

e Prioridad: muestra todos los parches de las prioridades seleccionadas: Critico, Importante,
Moderada, Baja, No especificada.

¢ Puede requerir reinicio: muestra todos los parches que requieran un reinicio para poder completar
su instalacion.
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» Puede requerir informacioén del usuario: muestra todos los parches que requieran interaccidon con el
usuario para poder completar su instalacién.

» Buscar (9): bUsqueda libre en los atfributos del parche.

Redefinicion de politicas definidas en el nivel Cuenta

Para agilizar la creacién de politicas especificas para zonas que se apartan de la configuracion
establecida en el Nivel cuenta, Panda Systems Management permite modificar o redefinir parfes de
la politica del Nivel cuenta sin tener que generar una politica completamente nueva. De esta forma
el administrador gana en velocidad a la hora de configurar el sistema y ahorra tiempo de

mantenimiento posterior, al gestionar un nimero de politicas inferior.

Para redefinir una politica de Nivel cuenta es necesario acceder al menu Politica en la zona donde se
quiere redefinir. En la parte inferior de la ventana se listan las politicas de Gestidon de parches creadas
en el Nivel cuenta. Estas politicas incorporan el botdn Modificar. Si la politica ya ha sido modificada se

mostrard un icono de color verde para reflejar el nuevo estado y el botdn pasard a ser Editar

modificacion.
Patch Management .
Bolicy ! = Account Site Group  Patch Management Edit Owverride Push changes... L

Figura 14.4: redefinicién de politicas Patch Management

Al hacer clic en el botén Modificar o Editar modificaciéon se muestra la pantalla de configuracion de
la politica del Nivel cuenta, pero con nuevos controles que permiten su modificacion selectiva. Al

hacer clic en el nombre de la politica, se mostrard la pantalla de configuracién de la politica original.

Update Patch Management Policy

Mame: Patch management policy
, 5 Canc
Policy type:  Patch Management 2ve ance
Created: 2018-11-27 09:12:37 UTC

Modified: 2018-11-27 09:12:37 UTC

Targets: - Name
Site Group cpp
Timing Options
override e P
Audit only: Use policy for audit only {disable Schedule and Run Mow functionality)
Schedule: Click to change ... Choose a schedule
Duration:  patching runs fc'rl: 1 ':l hours
Patch Approval
Override OFF

Figura 14.5: modificacién en el Nivel zona de una politica definida en el Nivel cuenta
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Haz clic sobre los botones Modificar para habilitar la sobreescritura de los valores configurados

originalmente.

Modificaciones particulares para cada dispositivo

En el menU Administrar del Nivel dispositivo que representa a cada equipo de la red, se pueden
refinar los parches aprobados y no aprobados en las etapas anteriores del proceso de creacion de
una politica Gestibn de parches. Ademds, esta pantalla muestra cudndo se ejecutd la politica

Gestion de parches asignada al dispositivo y fuerza su ejecucidén nuevamente si fuera necesario.

En esta pantalla se divide en dos secciones, una primera de control de las politicas aplicadas sobre el
dispositivo y ofra que contiene los parches aprobados y no aprobados por reglas establecidas en la

policia Gestidn de parches asignada al dispositivo.

Device: == - Patch Management

SUMMARY AUDIT MAMNAGE MONITOR SUPPORT REPORT POLICIES
® Patch Management
Operating System:  Microsoft Windows 10 Pro 10.0.14393
Service Pack: ©

Policies:

Name | Last Run Next Run ||

PMP Run once at 2017-01-20 10:26

Account

[
=t
m

Operating System Patches

»  Approve (0)
> Installed (20)

>  DoNotApprove (4)

Figura 14.6: modificacién de politicas Patch Management aplicadas a un dispositivo particular

Estado de la politica Gestion de parches asignada

En esta primera seccién se incluye informacioén sobre el sistema operativo instalado en el dispositivo y
su nivel de Service Pack. Ademds, se incluye informacién sobre las politicas que se estdn aplicando al
dispositivo:

¢ Nombre: nombre de la politica.

+ Ulfima ejecucién: fecha con su Ultima ejecucion.

¢ Programar: fecha con la préxima ejecuciéon segun la programacién configurada en la politica.

¢ Ejecutar ahora: fuerza la ejecucidon de la politica independientemente de la programacion
configurada.
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Parches del sistema operativo

El objetivo principal de esta seccidén es permitir al administrador refinar los parches a instalar en

dispositivos concretos.

Los parches a gestionar se organizan en fres bloques mostrados a continuacién:

Aprobar: son los parches asignados al dispositivo que todavia estdn pendientes de instalacion. Estos
parches se instalardn en la préxima ejecucién de la politica Gestidn de parches asignada.

Parches instalados: son los parches asignados al dispositivo y ya instalados.

No aprobar: son los parches que no han sido aprobados para su instalacién en este dispositivo. Siun
dispositivo no tiene asignada una politica de parches que los apruebe para su instalaciéon, todos los
parches publicados por Microsoft aparecerdn en este bloque.

. Si un parche se desinstala de forma manual en el equipo y no se ahade una entrada
'Q' en este bloque que lo excluya, el parche se volverd a instalar en la préxima ejecucion
de la politica de Gestion de parches.

Para desinstalar remotamente un parche utiliza el componente Uninstall Windows
@ Update by KB Number.

En cada uno de los tres bloques se incluye un juego de filtros de busqueda que permiten localizar de

forma répida parches concretos segun sus caracteristicas.

Prioridad: muestra todos los parches de las prioridades seleccionadas: Critico, Importante,
Moderada, Baja, No especificada.

Puede requerir reinicio: muestra fodos los parches que requieran un reinicio para poder completar
su instalacion.

Puede requerir informacién del usuario: muestra todos los parches que requieran interaccién con el
usuario para poder completar su instalacion.

Buscar: infroduce una busqueda libre sobre los campos que describen los parches.

Escenarios de uso del método Gestidn de parches

Cuando necesites una precision completa a la hora de definir los parches que se instalardn en
cada dispositivo.

Cuando necesites instalar todos los parches sin excepcion, de forma automdtica y centralizada.

Cuando necesites iniciar y apagar los equipos antes y después de la instalaciéon de parches de
forma automdtica.
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Estado de la actualizacion de los dispositivos

Para mostrar el estado de parcheo del parque informdtico, el administrador de la red tiene
disponibles dos opciones:
¢ Resumen: muestra un gréfico de tarta con los porcentajes de equipos segun su estado de parcheo.

Para acceder al resumen haz clic en el menU superior Zonas, elige la zona y haz clic en el menu de
pestanas Resumen.

¢ Detalle: muestra el mismo grdfico de tarta indicado en Resumen junto con un listado de los equipos
administrados y su estado de parcheo, politica asignada, parches instalados y ofra informacion
relevante. La informacién de detalle puede mostrarse en los Niveles cuenta y zona:

* Para acceder al detalle del estado de parcheo en el Nivel cuenta haz clic en el menU superior
Cuenta, menU de pestanas Administrar y haz clic en el control de seleccion Gestidon de parches
situado en la parte superior derecha de la pantalla.

* Para acceder al detalle del estado de parcheo en el Nivel zona haz clic en el menuU superior
Zonas, elige la zona, haz clic en el menU de pestanas Administrar y haz clic en el control de
seleccion Gestion de parches situado en la parte superior derecha de la pantalla.

Administrar el estado de la actualizacion de los dispositivos

La pantalla administrar se divide en tres zonas:

Site: [sms'm . Patch Management

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT

1 Patch Status # Patch Management Software Management

Mo Palicy (2)

@ Mo Data (22)

@ Reboot Required (2)
Install Error (2)

35

) Approved Pending (2)
Showing 1 -2 of 2 results. @ Fully Patched (2)

o PR =
Actions: | 55 B &) S

Palicy: I: - Mo Selection - v :| Type: |: All Windows v :| Patch Status: |: All v :| Vi |
Patches
! Patch Patches Not
Policy Schedule Patch Status Approved atenes atehes o
- Installed Approved
Pending
—_ 2 #f Patch management policy Unknown Mo Policy 4] 17 1

¥ 1 Account Policies

5 Policy Targets Last Run Schedule Actions 6 Enabled for this site

@ Patch management policy Account Site Group: 2018-11-27 Runat 10:07 ; [ i m

¥ 0 Site Policies

3 Policy Targets Last Run Schedule Actions Enabled for this site
Figura 14.7: menu de pestanas Administrar con la informacién del estado del parcheo
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» Grdfico de tarta (1): indica en porcentajes los dispositivos actualizados y con parches pendientes

de instalacién.
Listado de dispositivos (2): muestra el estado de los equipos con respecto a su estado de parcheo.

Listado de politicas asignadas (3): ayuda a localizar las policias de tipo Gestidn de parches
asignadas a los dispositivos.

Grdfico de tarta Estado de parcheo (1)

Permite visualizar los porcentajes de equipos en sus diferentes estados a través de las series mostradas

a continuacion:

Sin politica: porcentaje y niUmero de equipos que no tienen una politica de gestion de parches
asignada.

Sin informacidn: no existen datos de auditoria de parches disponibles.

Necesita reinicio: dispositivos con parches descargados pero que requieren un reinicio para
completar su instalacion.

Error de instalacion: dispositivos con errores en la instalacion de parches.

Aprobacioén pendiente: dispositivos con parches que no han sido instalados por estar pendiente su
aprobacion.

Actualizado: dispositivos completamente actualizados.

Listado de dispositivos (2)

Muestra un listado de todos los dispositivos de la cuenta o de la zona elegida. Se incluye informacion

del estado de parcheo, una barra de filtfrado y ofra de busquedas para agilizar la localizacién de

dispositivos con estados concretos. El listado permite configurar las columnas mostradas mediante el

. (1= spe . .
icono &=z . Los campos especificos de estado de parcheo se muestran a continuacion:

Politica: nombre de la politica Gestion de parches asignada al dispositivo.
Uttima ejecucion: Ultima vez que la politica Gestidn de parches fue ejecutada en el dispositivo.
Programacién: frecuencia de ejecuciéon de la politica Gestidn de parches asignada al dispositivo.

Estado de parcheo: Sin politica, Sin informacion, Es necesario reiniciar, Error de instalacion,
Aprobacién pendiente, Actualizado.

Fecha de la Ultima auditoria: fecha con la Ultima auditoria realizada en el dispositivo.

Parches aprobados pendientes: nUmero de parches aprobados por la politica asignada pero que
todavia no se haninstalado en el equipo.

Parches instalados: nUmero de parches instalados en el equipo.
Parches no aprobados: parches excluidos de la instalacion por la politica asignada.

Ultimo reinicio: muestra la fecha en la que se reinicié el equipo.
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¢ Necesita reinicio: indica si el equipo estd pendiente de un reinicio para completar la instalacién.

La informacién mostrada en esta tabla se actualiza en cada auditoria ejecutada sobre

@ los dispositivos. Para actualizar los datos mostrados selecciona los dispositivos a auditary

haz clic en elicono L de la barra de iconos.

La barra de busqueda permite (4) filtrar los dispositivos segun los criterios mostrados a contfinuacién:

* Politica de cuenta / zona: muestra los dispositivos asignados a la politica seleccionada.
* Tipo: muestra los dispositivos segun su tipo (Todos, Estacion Windows, Servidores Windows).

» Estado de parcheo: Todos, Sin politica, Sin informacién, Es necesario reiniciar, Error de instalacion,
Parches pendientes aprobados, Completamente parcheado.

» Campo de busqueda: filtra los dispositivos segun el contenido de sus atributos.

Listado de las politicas asignadas (3)

En esta seccién se listan todas las politicas de tipo Gestion de parches creadas, separados en dos

bloques segun el nivel donde fueron creadas (Cuenta o Zona).
Por cada politica listada se presenta la informacién mostrada a continuacion:

* Icono de modificacién activa (5): indica si la cuenta fue creada en el Nivel cuenta y actualmente
estd modificada en el Nivel zona. Para visualizar las modificaciones en el Nivel zona, haz clic en la
pestana politicas. Para visualizar la configuracién original de la politica haz clic en su nombre.

¢ Nombre: nombre de la politica.

 Destinos: dispositivos afectados por la politica segun su configuracion.

« Ultima ejecucién: fecha en la que la politica se ejecutd por Ultima vez.

¢ Programar: frecuencia de ejecucién de la politica Gestidn de parches asignada al dispositivo.
¢ Aplicar cambios: aplica de forma inmediata los cambios efectuados en la politica.

¢ Acciones: controla ciertos aspectos de la politica.

o = visualiza los resultados de la Ultima ejecucidn de la politica incluyendo: Descripcion del
parche, Tamano, Dispositivos de destino, Instalaciones correctas, Errores.

=]
e | 8 muestra los parches que se instalarian si la politica fuera lanzada en el momento actual. De

esta forma es posible validar la politica creada comprobando que los parches no aprobados no
se incluyen en el listado y que todos los parches a instalar se encuentran en el listado.

« "% muestra un listado de todas las zonas afectadas por la politica, indicando ademds si alguna
de las zonas ha redefinido alguna configuracién y permitiendo habilitar o deshabilitar la politica
por zona.

. ejecuta la politica en el momento actual, sin esperar a la programacién configurada.
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: activa o desactiva la politica para la zona / cuenta.

Gestion de parches

Tabla comparativa de métodos de Patch Management

Método

Nivel de detalle de

Automatizacion

Tiempo de

Windows
Update

seleccion de parches
Bajo

Seleccién de parches

segun grupos
“Importantes” y
"Recomendados”.

Alto

Se configuran una vez los grupos
de parches a instalar.

configuracion

Bajo

Elegir si instalar los
parches “importantes”
y “opcionales”.

Gestionde
parches

Seleccién de parches
por mdultiples criterios
configurables.

Alto

Una vez creados los filtros, los
parches se instalan
automdticamente segun
Microsoft los libere.

Establecer los filtros
para seleccionar los
parches a instalar.

Tabla 14.6: comparativa de politicas de aplicacion de parches disponibles en Panda Systems Management

Guia de administracion
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Capitulo ] 5

Distribucion e instalacion
centralizada de software

El servidor PCSM puede distribuir ficheros y paquetes de software de forma remota y desatendida en
los dispositivos de la red gestionados. De esta manera, el administrador puede garantizar que todos
los dispositivos que gestiona tienen instalado el software o los documentos necesarios para que los
usuarios puedan realizar sus tareas, y todo ello sin necesidad de desplazarse o conectar por acceso

remoto a cada dispositivo de forma individual.

La distribucién de software de forma automdtica también ayudard al administrador a mantener el
software libre de vulnerabilidades (Java, Adobe, etc.), reduciendo asi de forma considerable el riesgo

de infecciéon y la pérdida de informacién confidencial.

CONTENIDO DEL CAPITULO

Procedimiento para distribuir e instalar paquetes - - - - - - - - - e s e m e i iaaa il 234
Ejemplos de despliegue - - - ----- - - i i it e a - 235
Distribucién de documentos mediante lenguajes de SCHPT ..ot 236
Distribucion de documentos sin lenguajes de SCHPT. ..ot 238

Crea un fichero auto extraible ..o et e er e e raes 239
Distribucion de software autoiNSTAIADIE ........c..ciiiiiiiieiece et e 239
Distribucion de software sin INSTAIAAOr ......coiciiiiiieceieiee e vt sre e ee v 241

Cred UN fICNEIO QUTO MIST .ecueiiiiiiie ettt et sttt et st ste st este e stbesaseesteesbbesnsaenseeseeas 242
Ahorro de ancho de banda en el despliegue de software - - ----------------. 243
Instalacion de software en dispositivos iOS = = - = - - e e c e i i i i i i 243
Requerimientos para la instalacién de aplicaciones en dispositivos iOS .......cccvecvivviriene e 243
Instalacion de 1a Lista de APICACIONES .......ooouveeeeeee e ettt e e e eeaaeeenae e 244

La distribucién e instalacién de software es un proceso que se ejecuta a través de componentes de

tipo aplicacién para las plataformas de escritorio Windows, Linux y macOS.

@ Para la instalacion de aplicaciones en smartphones y tablets iOS consulta al final de

este mismo capitulo.
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Al igual que los componentes de tipo monitor y script explicados en el capitulo “Componentes y
ComsStore” en la pdgina 139, los componentes de tipo aplicacién constan de un pequeno script, que
en este caso tiene el objetivo de guiar el proceso de instalaciéon, y de una serie de ficheros y/o

programas a instalar.

Para cada grupo de ficheros o programas a instalar en los dispositivos de usuario es necesario crear

un componente independiente.

Procedimiento para distribuir e instalar paquetes

El procedimiento general consta de varios pasos:

1. Determina los dispositivos sobre los cuales se instalard el software

El procedimiento para encontrar los dispositivos que no tfienen los ficheros o programas instalados
varia dependiendo de si Panda Systems Management puede determinar si el programa estd

instalado en el dispositivo o no.

Si el software a instalar aparece en la lista de programas instalados mantenida por el propio sistema
operativo, también se mostrard en las auditorias de software de Panda Systems Management vy, por

tanto, serd posible crear un filtro que discrimine los dispositivos que ya tengan instalado el software.

Si el software no tiene instalador y, por tanto, no aparece en la lista de programas instalados o si se
trata de documentos sueltos, ficheros de configuraciéon, etc. el servidor no serd capaz de filtrar
dispositivos que ya tengan estos ficheros instalados y serd el propio script de instalacion el que tenga

que redlizar las comprobaciones oportunas de forma manual.

2. Compruebas si el software a distribuir estd publicado en la ComStore

e Haz clic en el menU general ComStore, la tienda gratuita de aplicaciones y componentes de
Panda Security.

¢ En el panel lateral ComStore haz clic en Aplicaciones. El panel de la derecha se actualizard con un
listado de las aplicaciones disponibles.

¢ Localiza la aplicacién Firefox Multi-lingual [WIN] Yy haz clic sobre ella. Se mostrard una
ventana con la descripciéon del componente.

« Al hacer clic en el botédn anadir a mi Biblioteca de componentes, Panda Systems Management lo
descargard en el repositorio de componentes del administrador, situado en el drea Componentes.
Este paso es necesario para poder utilizar cualquier componente publicado en la ComStore.

¢ Haz clic en el menU general Componentes para comprobar que aparece Firefox Multi-
lingual [WIN] en ellistado.

Una vez anadido el componente al repositorio del administrador es necesario crear una tarea para
distribuir el paguete de instalaciéon entre todos los dispositivos. Consulta el capitulo “Tareas” en la

pdgina 129 para obtener mds informacion.
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3. Genera un componente de instalacion de software

Si el software a distribuir no estd publicado en la ComStore es necesario crear un componente de
distribucién de software. Los pasos involucrados son los mismos que los descritos en el apartado
“Desarrollo de componentes” en la pdgina 145 para la creacién de componentes de tipo script o

monitor.

4. Lanza una tarea para enviar el componente de instalacién al agente PCSM de los
dispositivos afectados

Se puede lanzar una tarea programado para cierta fecha en la que el usuario no esté trabajando

con el dispositivo, con el objetivo de minimizar el impacto en el rendimiento.

5. Recoge el resultado del despliegue para determinar posibles fallos

Una vez terminado el proceso, es posible recoger un cddigo de error y/o mensaje que muestre en la

consola el resultado del despliegue.
Se distinguen cuatro estados finales:

 Con éxito: la ejecucion del despliegue fue completada sin errores. El script devuelve el codigo de

Errorlevel O.

» Con éxito - Advertencia: la ejecucién del despliegue fue completada con algunos errores no
importantes. El script devuelve el cddigo de Errorlevel 0y una cadena de caracteres por la
salida estdndar o error estdndar que serd interpretada por la consola.

* Error: la ejecucion del despliegue no se completd. El script devuelve el cddigo de Errorlevel 1.

* Error - Advertencia: la ejecucién del despliegue no se completd. El script devuelve el cddigo de
Errorlevel 1 y una cadena de caracteres por la salida estdndar o error estdndar que serd
interpretada por la consola.

Ejemplos de despliegue
Para ilustrar la distribucion de software se proponen varios ejemplos:

« Distribucién de documentos mediante lenguaje de script.

Distribucién de documentos sin lenguaje de scripf.
« Distribucion de software autoinstalable.

¢ Distribucion de software sin instalador.

Los procedimientos incluidos, asi como las herramientas de terceros utilizadas y
@ lenguajes de script se muestran a modo de ejemplo y pueden cambiar. Panda Systems
Management estd diseniado para ser flexible y adaptarse a las herramientas con las

que el administrador se encuentre mds comodo.
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Distribucion de documentos mediante lenguajes de script

Q En este capitulo se utilizard el script Deploy_documents.vbs. El cddigo fuente se

encuentra disponible en el capitulo "“Cédigo fuente” en la pdgina 309.

El objetivo de este ejemplo es distribuir una carpeta en el directorio raiz del dispositivo del usuario con

fres documentos de tipo Word. Para ello se siguen los siguientes pasos:

1. Determina los dispositivos sobre los que se distribuirdn los ficheros

Panda Systems Management no tiene visibilidad sobre el contenido del sistema de ficheros de los
dispositivos de los usuarios de modo que el paquete de instalacion se distribuird entre todos los
dispositivos que potencialmente requieran los documentos y serd el propio script (lineas 25-32) el que

compruebe sila carpeta con los ficheros ya existia o no.

Set objFSO=CreateObject (“Script
Set WshSysEnv=WshShell.Enviroment
Set obj.Folder=objFSO. GetFolger(WshSysEnv(“U%tht SKTOP”) & WshSysEnv ("PCSM PATH”)

If err.number<>0 Then
WScript.Echo ”“Deploy unsuccesful: The folder already exist
WScript.Quit (1)

End If

”

Sila carpeta no existe se crea (linea 28), se mueven los documentas a ella (lineas 30-32) y se enviard
un mensaje por la salida estdndar (linea 37). Sila carpeta ya existia se asume que los documentos ya

han sido distribuidos y se termina el script con error.

‘the folder will be create in the user’s desktop
Set objFolder = objFSO.CreateFolder (WshSysEnv ("USERDESKTOP”) & WshSysEnv (“PCSM
PATH")
‘the documents will be moved to the folder
objFSO.MoveFile “docl.docs”, objFolder.Path & “\docl.docx”
If Err.Number<> 0 Then
‘Wscript.Echo “Deploy unsuccessful: “ & Err.Description
WScript.Quit (1)
Else
Wscript.Echo “Deploy OK: All files were copied”
WScript.Quit (0)
End If

2. Genera un componente de distribucién de ficheros mediante script

¢ En el menU general Componentes haz clic en el botén Nuevo componente situado en el panel
lateral izquierdo:

* Selecciona la categoria Aplicacién e introduce un nombre y descripcién.
¢ Haz clic en el botén Anadir archivo y anade los tres ficheros que se van a distribuir.

¢ Anade en la seccion Comandos el cédigo fuente del apartado “Deploy Files” en la pdgina 312 y
selecciona en el desplegable Comando de instalacién la opcién VBScript.
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* En la seccién Variables haz clic en el icono J e indica en el campo Nombre el nombre de la
variable que contendrd la ruta de la carpeta a distribuir, en este caso pcsM_PATH. En el campo Tipo
elige Valor, en Predeterminado la cadena que se utilizard en caso de que el administrador no
indigue nada en el proceso de lanzamiento del script, y en Descripcion un texto explicativo del
objetivo de la variable.

* Haoz clic en el botdn Guardar.

El componente configurado de esta forma ejecutard el script que serd el encargado de comprobar si
no existe la carpeta de documentos en el equipo del usuario, y en su caso la creard y moverd los tres
documentos. Este proceso se ejecutard en todos los dispositivos que reciban el componente de

distribucion.

En la zona de Condiciones posteriores se indican cadenas de texto que son interpretadas por la
consola como avisos: en el ejemplo se indica que si en la salida estdndar (Recurso:stdout) se
encuentfra (Cadlificador: se encuentra en) la cadena Deploy unsuccessfull, el resultado de la

ejecucion del script serd considerado como aviso.

3. Lanza una tarea para empujar el software a los agentes de los dispositivos afectados

Q Consulta el capitulo “Tareas” en la pdgina 129 para obtener mds informacién sobre

cémo crear tareas inmediatas y programadas.

e Haz clic en el menuU general Tareas y en el menuU de pestanas Nueva tarea.
e Haz clic en el botén ARadir dispositivos para seleccionar los destinatarios de la tarea.

* Haz clic en el link Afhadir componente. Se mostrardn todos los componentes de tipo aplicacién
marcados como favoritos.

* Hoz clic en Guardar.
4. Recoge el resultado del despliegue para determinar posibles fallos

Las condiciones de salida definidas en el script de ejemplo son 3:

« Exito: los ficheros con copiados sin errores en la carpeta destino (lineas 44-45). Se termina con un

Errorlevel O.
* Error: se produce algun error en la copia de ficheros. Se termina con un Errorlevel 1 (linea 42).

« Exito - Advertencia: la carpeta ya existe, de forma que los ficheros no se copian. Se termina con un
Errorlevel 1 (linea 31) y se genera la cadena Deploy unsuccessful, que el servidor
interpretara como Warning taly como se configurd en la zona Condiciones posteriores del paso 3.

Una vez lanzado la tarea, aparecerd en menuU general Tareas, menuU de pestanas Tareas Activas.

Para ver el resultado del despliegue haz clic en el menU general Tareas, menU de pestafas Tareas
completadas. Se mostrard una barra en Rojo si terminé con Error, Naranja si hubo un Warning o en

Verde si fue Successful.
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Los iconos Stdout y Stderr muestran una copia de la salida estdndar y error estdndar generado por el

propio script.

Distribucion de documentos sin lenguajes de script.

El script de instalacion se simplifica si no son necesarias comprobaciones previas ni generacion de

advertencias en la consola.

En este caso se distribuyen los fres documentos del ejemplo anterior, pero en vez de generar la
estructura de carpetas desde el script, simplemente se creard un pagquete .EXE autoextraible con los
documentos comprimidos y la estructura de carpetas en su interior oportuna. La generacion del

paquete .EXE puede hacerse con muchas herramientas, en este ejemplo se usa WinRar.

@ Para descargar una version gratuita de WinRar visita la pdgina http://www.winrar.com

En este ejemplo se va a generar un fichero .EXE auto extraible con las siguientes caracteristicas:
¢ Funcionamiento en modo silencioso.
¢ La carpeta con el contenido serd creada de forma automdtica en C: \documentacion.

* Sila carpeta existe previamente se sobrescribe su contenido sin avisar.

@ Es imprescindible generar un fichero auto extraible que funcione en modo silencioso, es

decir, que no muestre didlogos ni ventanas ni requiera de la interaccion del usuario.

1. Determina los dispositivos sobre los que se distribuiran los ficheros

Sigue los pasos detallados en el punto 1 del apartado "Distribucién de documentos mediante lenguajes de

script”.
2. Genera un componente de distribucién de ficheros

Sigue los pasos detallados en el punto 2 del apartado “Distribucién de documentos mediante lengugjes de
script”. En este caso, el componente necesitard una secuencia de comandos simple, de modo que

en el campo Comando de instalacién elige Batch e introduce la siguiente informacién.

@echo off
pushd %$~dp0

nombre_del_fichero_autoextraible.exe

Tampoco es necesario definir variables de entrada o de salida ya que la ruta donde se copiardn los

ficheros se define en el propio paquete extraible.
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Crea un fichero auto exiraible

Sigue los pasos mostrados a continuacién para generar un fichero autoextraible silencioso:

* Prepara la carpeta con los documentos a distribuir

Crea la carpeta raiz c:\documentacién, y en su interior coloca todos los ficheros, carpetas vy
subcarpetas que se necesiten distribuir.

* Genera el ejecutable

Con el programa WinRar abierto, arrastra la carpeta recién creada y marca las opciones Crear un
archivo autoextraible y Crear un archivo sélido.

* Configura el comportamiento del ejecutable

En este punto establecemos que el fichero se ejecutard en modo silencioso, por lo que no preguntard

nada al usuario y sobrescribird todos los ficheros en caso de que ya existan en el equipo.

» Enla pestana Avanzado haz clic en el botén Autoextraible.

e Enla pestana Modos, seccidn Mostrar, elige la opcidn Ocultar todo.

* Enla pestafia Actualizar, seccién Modo de actualizacion elige Extraer y reemplazar ficheros.
¢ Enla pestana Actudlizar, seccién Modo de sobreescritura elige Sobrescribir todos los ficheros.

* Haoz clic en Aceptar.

e En la pestana General indica la ruta donde se descomprimirdn los ficheros en Carpeta de
extraccion.

3. Lanza una tarea para empujar el software a los agentes de los dispositivos afectados

Sigue los pasos detallados en el punto 3 del apartado “Distribucién de documentos mediante lenguajes de

script”.
4. Recoge el resultado del despliegue para determinar posibles fallos

Sigue los pasos detallados en el punto 4 del apartado "Distribucién de documentos mediante lenguajes de

script”.

Distribucion de software autoinstalable

En este ejemplo se desplegard el paquete Framework .NET 4.0 dotNetFx40 Full x86 x64.exe de

Microsoft en aquellas mdquinas que no lo tengan ya instalado.

Para ello, y dado que Microsoft Framework .NET 4.0 es un programa que si aparece en el listado de
programas mantenido por el sistema operativo del dispositivo, se utilizard un filtro para discriminar

aquéllos que no lo tengan instalado.
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El paguete de instalacion es un .EXE auto extraible que acepta los pardmetros /q /norestart para
ejecutarse en modo silencioso y evitar el reinicio del dispositivo, de forma que no serd necesaria

ninguna preparacién especial adicional.

1. Determinar los dispositivos sobre los cuales se instalara el software

Para filtrar todos los dispositivos que ya tienen instalado el software, es necesario conocer qué
cadena de identificacion se corresponde con el pagquete ya instalado. Este dato se puede obtener
en la barra de pestanas Auditoria, control de seleccion Software en un dispositivo que ya tenga

instalado el paquete.

ACCOUNT ~ BN AN COMPONENTS * COMSTORE~ JOBS * REPORTS ~

Sites = = Audit

Site: 'R e Software

SUMMARY DEVICES ALDIT MAMAGE MONITOR SUPPORT POLICIES SETTINGS
Showing 1 to 50 of 96 entries Metwork Hardware |® Software Licensing
Actions: El ":d-"\?

Show | 50 "’:I entries Search:
Software Version Quantity
JetBrains PyCharm Community Edition 20171 171.3780.11 1
Microsoft _MET Framework 4.7.1 47 02558 1

Figura 15.1: obtencion de la cadena de identificacién del paquete instalado

Con este dato crea un filtro de zona o un filtfro de cuenta con la siguiente configuracién:

@ Consulta el capitulo “Crear un filiro de zona” en la pdgina 85 para obtener mds

informacidén sobre la creacién y gestion de filtros.

Término: Paquete de Software para inspeccionar el software instalado en el dispositivo.

» Condicién: No contiene para seleccionar aquellos dispositivos que no contengan en el campo
Paquete de Software el contenido especificado en Bisqueda.

» BUsqueda: aqui se indica la cadena que identifica el software a instalar.
2. Genera un componente de distribucién de ficheros

Sigue los pasos detallados en el punto 2 del apartado "Distribucién de documentos mediante lenguajes de
script”. Como en este caso el paquete software requiere pardmetros para instalarse en modo quiet es
necesario pasdrselos en el campo Comando de instalacién. En este caso elige como lenguaje de

script Batch:

@echo off
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pushd %$~dpO0

dotNetFx40 Full x86 x64.exe /q /norestart

El script Unicamente tiene una linea relevante, que es la que ejecuta el paquete de instalacién con

los pardmetros necesarios para conseguir una instalacion silenciosa.

3. Lanzar una tarea para enviar el software al agente PCSM de los dispositivos

Sigue los pasos detallados en el punto 3 del apartado “Distribucién de documentos mediante lenguajes de
script” pero en el campo Tipo de agrupacion selecciona Filtros de cuenta vy elige el filiro creado en el

paso 1.

4. Recoger el resultado para determinar posibles fallos

Una buena manera de comprobar el resultado de la instalacion es revisando el filtro de dispositivos
previamente preparado, para ver si el nimero de dispositivos que no fienen instalado el software
desplegado es menor. Todos aquellos dispositivos que sigan apareciendo en el filtro, habrdn tenido

algun tipo de error.

La informacién de auditoria de dispositivos con el contenido del hardware y software
@ instalado es enviada por el agente al servidor cada 24 horas, de forma que la lista de
software recién instalado no se actualizard hasta pasado ese tiempo. No obstante, se

puede forzar una actualizacion manual con la accién Solicitar auditoria(s) de

dispositivos #  de la barra de iconos.

Distribucion de software sin instalador

Muchos programas estdn formados por un Unico ejecutable, sin instalador asociado, que genere la
estructura necesaria en el menu Inicio nilos accesos directos en el escritorio nilas entradas pertinentes
en Anadir y Quitar programas. Este tipo de programas puede ser distribuido siguiendo el ejemplo de
distribucién de documentos o de paquete auto extraible; sin embargo, hacerlo de esta manera

impide al servidor Panda Systems Management generar una auditoria de programas instalados fiable.

Por esta razén, frecuentemente se recurre a herramientas de terceros que generan un Unico paquete
MSI con todos los programas a anadir, creando los grupos necesarios en el mend Inicio y los accesos

directos en el escritorio del usuario para facilitar su ejecucién.
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Para redlizar esta labor, se utilizard en este caso el programa Eee to Msi Converter, que en su

versidn gratuita nos permite generar instaladores MSI de forma simple.

@ Para descargar la version gratuita de Exe to Msi Converter free visita la pagina: https://

www.exemsi.com/

Para generar el instalador sigue los siguientes pasos:

1. Determina los dispositivos sobre los que se distribuirdn los ficheros

Sigue los pasos detalladas en el punto 1 de la seccidn “Distribucién de documentos mediante lenguajes de
script”. En este caso la enfrada que aparecerd en Anadir / Quitar programas serd conocida de
anfemano, ya que el progroma Exe to Msi Converter Free NOS permite configurar el nombre del
programa que aparecerd en esta seccién, por lo que podremos indicarla directamente en el campo

BUsqueda del filtro.

2. Genera un componente de distribucién de ficheros mediante un instalador msi

Sigue los pasos detallados en el punto 2 de la seccidn “Distribucién de documentos mediante lenguajes de
script”. Como en este caso el paquete software requiere pardmetros para instalarse en modo
silencioso es necesario indicarlos en el campo Comando de instalacién. En este caso elige como

lenguaje de script Batch:

@echo off

o)

pushd %~dp0
MSIEXEC /I "my software.msi" /gn

Crea un fichero auto msi
Sigue los pasos mostrados a continuacién para generar un fichero autoextraible silencioso:
* Ejecuta el programa Exe to Msi Converter Free Yy hazclic en Siguiente.

¢ Enla pantalla Executable Introduce el nombre del ejecutable en la caja de texto Setup Executable
Input file Name, intfroduce el nombre y la ruta del fichero .msi a generar en la caja de fexto MSI
Output File Name y haz clic en Siguiente.

¢ Enla pantalla Security and User Context haz clic en el botdn Siguiente.
¢ Enla pantalla Applications id haz clic en el botén Create new y haz clic en Siguiente.

¢ En la pantalla Properties indica el Product name Manufactuer y Version en formato x.x.x. x. Estos
datos son los que se mostrardn en el apartado Agregar / quitar programas de Windows.

¢ En la pantalla More properties haz clic en el botdn Siguiente.
¢ En la pantalla Parameters haz clic en el botdn Siguiente.

¢ enla pantalla Actions haz clic en el botdn Siguiente.
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¢ Enla pantalla Summary haz clic en Build. El fichero .msi se generard en la ruta especificada.
3. Lanza una tarea para enviar el software al agente PCSM de los dispositivos

Sigue los pasos detallados en el punto 3 de la seccidn “Distribucién de documentos mediante lenguajes de
script” pero en el campo Tipo de agrupacion selecciona Filtros de cuenta vy elige el filiro creado en el

paso 1.

4. Recoge el resultado del despliegue para determinar posibles fallos

Una buena manera de comprobar el resultado de la instalaciéon es revisando el filtro de dispositivos
previamente preparado, para ver si el nUmero de dispositivos que no tienen instalado el software
desplegado es menor. Todos aquellos dispositivos que sigan apareciendo en el filtro, habrdn tenido

algun tipo de error.

La informacién de auditoria de dispositivos con el contenido del hardware y software
@ instalado es enviada por el agente al servidor cada 24 horas, de forma que la lista de
software recién instalado no se actualizard hasta pasado ese tiempo. No obstante, se

puede forzar una actualizacion manual con la accién Solicitar auditoria(s) de

dispositivos # | ge la barra de iconos.

Ahorro de ancho de banda en el despliegue de software

Panda Systems Management implementa dos sistemas (Peer Sharing y el rol de caché local) para
evitar descargar varias veces del servidor PCSM un mismo componente. Consulta el apartado
“Configuracién de un nodo caché local” en la pdgina 68 para obtener informacién sobre la forma de
asignar el rol de caché local a un dispositivo de escritorio o servidor, y sobre el funcionamiento de la

tecnologia Peer Sharing.

Instalacion de software en dispositivos iOS

El procedimiento para la distribucion de software en tablets y teléfonos iOS difiere del mostrado
anteriormente, ya que estos dispositivos tablets tienen limitado el origen del software a instalar. En el
caso de i0S, todas las descargas e instalaciones de software tienen que estar publicados en la Apple

Store.

@ La instalacion de aplicaciones en dispositivos Android no estd soportada en esta version

de Panda Systems Management.

Requerimientos para la instalacion de aplicaciones en dispositivos iOS

Para activar la descarga de aplicaciones en dispositivos iOS:
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Haz clic en el menu general ComStore.

Descarga el componente Mobile Device Management.

COMPONENTS ~ geejlicjpeli=g gl JOBS * REPORTS HELP = SETL

New & Noteworthy

&% B B ®

Featured

Pr\ctu.;;rlal
Maohile Device Reboot Device Windows 10 Printer Spooler - Google Chrome
Management [WinN] Upgrade - Clear and 32-bit [WIN]
Professional Restart [WIN]
XB6/x64 [WIN]

Figura 15.2: componente Mobile Device Management

Para anadir a la Lista de aplicaciones los programas a distribuir en los dispositivos iOS, haz clic en el
botén Anadir app de iOS situado en el panel izquierdo dentro de la ComStore y accede a la
ventana de seleccién de aplicaciones.

Establece el pais del cliente y utiliza la caja de texto para indicar el nombre de la aplicacién.
Haz clic en el botdn Buscar para listar la aplicacién junto con su informacién bdsica y el precio.

Haz clic en el botén Add y la aplicacién a desplegar se integrard en la Lista de aplicaciones.

Instalacion de la Lista de aplicaciones

Crea una politica de gestién de software para desplegar las aplicaciones en los dispositivos iOS de los

usuarios:

Determina si la instalacion de software se ejecutard en dispositivos de varias zonas o de una Unica
zona.

 Para varias zonas: haz clic en el menU general Cuenta y en la pestana Administrar.

 Para una zona: haz clic en el menu general Zonas, selecciona una zona y haz clic en la pestaia
Administrar.

Selecciona Gestion de software en el botdn de seleccidn y haz clic en el botén Nueva politica de
cuenta / zona en la parte inferior izquierda de la pantalla.

Para seleccionar las aplicaciones a desplegar haz clic en el botén Anadir una app y en Ahadir un
destino para afadir los dispositivos donde se desplegardn.

Una vez seleccionadas las aplicaciones a desplegar, es necesario editar aquéllas que sean de

pago para infroducir el Redemption Code. Para ello, haz clic en el icono &

Finalmente, haz clic en el botdn Forzar cambios para enviar de forma instanténea las aplicaciones
configuradas a los dispositivos seleccionados en la politica y que se encuentren encendidos en ese
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momenfto.

Si el dispositivo iOS se encuentra apagado en el momento del envio de la politica, se
@ mostrard en la seccidon non-compliant devices. Para programar la ejecucion de la

politica de forma automdtica en el momento en que el dispositivo se vuelva accesible,

haz clic en el icono 8
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Capitulo ] 6

Gestion del software

Mantener actualizadas las aplicaciones instaladas en los equipos de los usuarios es una de las tareas
principales del departamento de IT en las empresas. Muchas aplicaciones vy librerias de uso diario
contienen fallos y vulnerabilidades utilizados por virus y amenazas, que los proveedores solucionan

actualiz&dndolas periddicamente.

Panda Systems Management permite mantener actualizadas las aplicaciones compatibles instaladas
en los equipos gestionados de la red sin interaccién por parte del usuario ni del administrador.
Ademds, podrd localizar rdpidamente dispositivos que no cumplan con la politica de software

definida y aprobar actualizaciones de software de forma inmediata.

El administrador no necesitard comprobar de forma manual el lanzamiento de nuevas versiones de
los programas utilizados por los usuarios con el médulo de Gestion del software, ni crear o actualizar
componentes para distribuirlas. Asi mismo, obtendrd una instantdnea del estado de los equipos,

identificando de forma rdpida aguellos que no cumplen con las politicas de software establecidas.

Gracias a estos beneficios se producird un ahorro de tiempo y una simplificacién en la gestién de la

red de la empresa al tiempo que se mejora la seguridad de las aplicaciones instaladas.
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Flujo general de trabajo con Gestion de software

Para gestionar de manera sencilla y segura todo el catdlogo de aplicaciones criticas de los equipos

de lared, el flujo de trabajo del administrador serd, a grandes rasgos, el siguiente:

¢ El administrador crea la politica de gestidén de software en base a la estrategia a seguir. Consulta el
apartado “Politica Gestién de software”.

¢ Dependiendo del comportamiento seleccionado para la aprobacién de actuadlizaciones,
especificado en la tabla 16.3:

* Panda Systems Management aprobard e instalard las actualizaciones automdticamente.

¢ Panda Systems Management requerird la aprobacién manual de las actualizaciones mediante el
botdn que aparece en el listado de aplicaciones del panel de gestidén de software.

¢ El administrador comprobard la conformidad de los equipos de la red con respecto a las politicas
de gestidén de software configuradas. Consulta el apartado “Visualizacién del estado de la gestién de
software” y el apartado “Creacién de informes de Gestion de Software”.

Funcionamiento del mdédulo gestion del software

248 |

Caracteristicas
El mddulo cumple con tres funciones principales:

» Gestion de actualizaciones de software de terceros: mantiene los equipos actualizados con las
Ultimas versiones de frameworks y aplicaciones.

» Aprobacién de actuadlizaciones: configura el modo de instalacion para realizarlas de manera
desatendida o manual.

¢ Informes de cumplimiento integrados: muestran si los equipos gestionados tienen las Ultimas
versiones de aplicaciones y frameworks.

Funcionamiento

De forma auténoma Panda Systems Management busca las actualizaciones de las aplicaciones
instaladas y permite establecer su aprobacion de forma automdtica o manual. El médulo también
permite instalar el software de manera desatendida de forma inmediata cuando se detecta una
nueva versiéon, o programando su instalacién en otro momento. Consulta “Crear una politica de Gestién

de software” para saber mds.
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Aplicaciones compatibles

El principal objetivo del mdédulo de Gestidn de software es garantizar que los equipos de la red

cuentan con la Ultima version disponible del software instalada.

Ademds, Panda Security monitoriza las aplicaciones e incorpora un proceso de calidad para
asegurar su correcta instalacion. Asi, las aplicaciones estardn disponibles para su actualizacién en un

intervalo mdximo de 48 horas y en el idioma del equipo del usuario..

El mddulo de Gestion de software es compatible con las siguientes aplicaciones:

Aplicaciones Windows macOS$S
7-Iip |
Adobe Air | Sl
Adobe Acrobat Reader DC N| Sl
Adobe Flash Player SI |
Adobe Shockwave Player SI
FilleZilla Client | SI
Foxit Reader Sl
Foxit Reader - TESTING VERSION |
Google Chrome N| Sl
Java Runtime Enviroment | |
Motzilla Firefox | |
Notepad ++ |
Paint.NET |
PUTTY |
Skype | |
VLC Media Player | |

Tabla 16.1: aplicaciones compatibles con el médulo Gestion de software

Esta lista estd en confinuo desarrollo. Si precisas algun programa nuevo ponte en
@ contacto con Panda Security.

El funcionamiento del médulo Gestion de software es independiente de la Comstore. El administrador
no deberd desplegar el software mediante componentes ni verificar la existencia de nuevas versiones

que le obliguen a modificarlos.
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Requisitos del mddulo gestion del software

Configuracion del firewall

Panda Systems Management busca las actualizaciones de los programas en las pdginas web de los
proveedores, por ello es necesario que el firewall corporativo y el instalado en el propio dispositivo

permitan el acceso y la descarga de contenidos desde estas pdginas, a fin de que no blogueen la

descarga de la actualizacién.

Aplicacion

Adobe Acrobat Reader DC

URL

https://storage.centrastage.net

Deploy F-Secure Computer Protection

https://download.sp.f-secure.com

FileZilla Client

https://filezilla-project.org

Foxit Reader

https://www.foxitsoftware.com

Mozilla Firefox

https://download.mozilla.org

Notepad ++ https://notepad-plus-plus.org
Paint.NET https://www.dotpdn.com
PuTTY https://the.earth.li

Skype https://get.skype.com

Trend Micro Worry-Free Services-
Deployment

https://wfbs-svc-nabu-aal.irendmicro.com
o

https://wfbs-svc-emea-aal.frendmicro.com

VLC Media Player

https://www.mirrorservice.org

Windows 10 Upgrade - Professional x86/
x64

Windows 10 Upgrade - Professional x86/xé4 https://
stforage.centrastage.net

Tabla 16.2: URLS de actualizacion de las aplicaciones soportadas

Plataformas soportadas

Las plataformas compatibles con el médulo Gestidon del software son:

¢ Windows (32 y 64 bifs)

¢ macOS

Q Consulta el apartado “Aplicaciones compatibles” para obtener un listado de las

aplicaciones soportadas por el mddulo Gestion de software.
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Permisos

Dependiendo del nivel desde donde se ejecute la politica de Gestidn de Software, puede ser

necesaria la creacion de permisos. Consulta la seccién “Cuentas de usuario y roles” en la pdgina 285.

Politica Gestion de software

Al crear una cuenta nueva de Panda Systems Management, se genera una politica de tipo Gestion
de software de forma automdtica. Consulta “Politicas” en la pdgina 97 para obtener mds informacion

sobre el sistema de politicas de Panda Systems Management.

Concepto de Equipo conforme y Equipo no conforme

Los dispositivos gestionados en una politica del mdédulo de Gestidn de software pueden tener tres

estados diferentes:

¢ No administrado: cuando no se aplica ninguna politica de Gestiéon de Software sobre el dispositivo.

¢ No Conforme: cuando una o mds aplicaciones soportadas tiene el estado de No conforme. Esto
sucede cuando el dispositivo no tiene instalada la Ultima version disponible.

e Conforme: cuando todas las aplicaciones gestionadas por la politica tienen instalada la dltima
versién disponible.

Crear una politica de Gestion de software
Para crear una politica de gestién de software sigue los pasos mostrados a continuacién:
* Determina el dmbito o nivel de la politica en funcidn de los dispositivos que va a afectar.

e Para crear una politica de cuenta haz clic en el menU general Cuenta, menu de pestanas
Politicas y haz clic en el botdn Nueva politica de cuenta situado en la parte inferior de la ventana.

* Para crear una politica de zona haz clic en el menU general Zonas y en la zona donde se quiere
aplicar, haz clic en el menu de pestanas Politicas y en el botén Nueva politica de zona situado en
la parte inferior de la ventana.

¢ Indica en la caja de texto Nombre el nombre de la politica y en el desplegable Tipo selecciona
Gestion de Software. Haz clic en el botdn Siguiente.

* En la ventana de creacion de politicas afade los Dispositivos sobre los que se aplicard y el
Momento de ejecucidn. Elige si las actualizaciones se instalarén inmediatamente o segin lo
programado. Consulta “Lanzar tareas programadas” en la pdgina 133 para obtener mds informacion
sobre el programador de tareas.

e En el listado de las aplicaciones administradas enumeradas en la tabla 16.1 selecciona coémo se
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actudlizard cada una de ellas:

Accidn

No administrada

Descripcion

Seleccionado por defecto. Panda
Systems Management no instalard ni
actualizard la aplicacion.

Panda Systems Management

Informe de cumplimiento

La aplicacién  siempre  se
considera conforme.

Aprobacién manual

El administrador debe aprobar
manualmente las actualizaciones
individuales para esta aplicacion a
medida que estén disponibles. Si la
aplicacién aun no estd instalada, no
se instalard.

La aplicacién se considera
conforme cuando estd ausente o
cuando estd  instalada vy
actualizada.

Aprobacién e
instalacién manual si
no esta presente

El administrador debe aprobar
manualmente las  actualizaciones
individuales para esta aplicaciéon a
medida que estén disponibles. Si la
aplicacién no estd instalada, debe
aprobar su instalacion.

La aplicacion se considera
conforme solo cuando estd
presente y actualizada.

Aprobacién
auvtomdtica

Panda Systems Management
actualizard  automdticamente  la
aplicacién sin requerir aprobacién. Si
la aplicaciéon adn no estd instalada,
no se instalard.

La aplicacién se considera
conforme cuando estd ausente o
cuando estd instalada y
actualizada.

Aprobacioén e
instalaciéon
automadtica si no estd
presente

Panda Systems Management
actualizard  automdticamente  la
aplicacién sin requerir aprobacién. Si
la aplicacién no estd instalada, se
instalard automdaticamente.

La aplicacién se considera
conforme solo cuando estd
presente y actualizada.

Tabla 16.3: opciones de aprobacién de una politica de Gestién de software

¢ Haz clic en Guardar. La politica creada aparecerd en las listas de politicas de Cuenta o Zona,
dependiendo de donde se haya creado.

L] =}
» Para ejecutarla, selecciona la opcidn Desplegar cambios &, que se encuentra junto a ella.

politica.

Una vez aprobada la instalacion de una actualizacion esta accion no puede revertirse.

Para evitar la instalacién de aplicaciones con aprobaciéon es necesario editar la
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Visualizacion del estado de la gestion de software

Aunque los cambios de estado del software se muestran inmediatamente en las
@ pdginas de Gestion de software, en las auditorias estos cambios pueden tardar hasta 24

horas en verse reflejados.

Panel de visualizacion

Para acceder desde el Nivel cuenta:

e En el menU general selecciona Cuenta y después en la barra de pestanas Administrar. Con el
control de seleccién accede al panel de Gestidon de software para ver el estado de gestion de
software.

Para acceder desde el Nivel zona:

* En el menU general Zonas elige la zona y haz clic en la barra de pestafas Administrar. Con el

control de seleccion abre el panel de Gestion de software (1).

SIS RAN COMPONENTS *+ COMSTORE * JOBS * REPORTS +

= Software Management

l’ Site: "0 ™ Software Management

SUMMARY DEVICES AUDIT MANAGE MONITOR LU PPORT POLICIES SE

Patch Management |® Software Management 105 App Mar

Figura 16.1: ruta de acceso a Gestidon de software en nivel de Zona

El panel de visualizacién consta de los elementos siguientes:

» Grdfico de tarta (1): muestra el nimero de conformes y no conformes de los dispositivos
gestionados por la politica.

* Total: nUmero de dispositivos recogidos en la politica.
» Conforme: nUmero de las aplicaciones cuyo estado es conforme.
* No conforme: nUmero de aplicaciones cuyo estado es no conforme.
» Barra de bisqueda (2): permite filtrar y mostrar los dispositivos segin los pardmetros introducidos.

« Listados de dispositivos (3): listado de todos los dispositivos gestionados por la politica.
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« Listados de aplicaciones (4): listado de todas las aplicaciones gestionadas por la politica.

Search

L Panda Systems Management

ACCOUNT = SITES * COMPONENTS * COMSTORE * JOBS * REPORTS * HELP ~ EEisaENIciRg

Setup = Security Levels Set
up

MY INFO  MESSAGES USERS SECURITY LEVELS BRANDING INTEGRATIONS ACCOUNT SETTINGS
Showing 1 - 8 of 8 results.

Show I'l"lEl’ 25 "’\| per page

MName Description
Test only view role
Prusba This is & test role

Figura 16.2: vista general del panel

Barra de bUsqueda

Al utilizar diferentes criterios para realizar la bUsqueda se pueden filtrar los resultados mostrados para
obtener los equipos sobre los que se quiere frabajar.

Campo Descripcion

Listado de politicas de gestion de software. Las politicas a nivel de
cuenta se muestran tanto a nivel de cuenta como de zona, mientras

Politica e . )
que las politicas a nivel de zona solo se muestran a nivel de zona. Por
defecto, no se selecciona ninguna politica.
e Todo
e Todos los Windows
Tipo e Todos los Mac

e Todos los servidores de Windows
¢ Todas las estaciones de frabajo de Windows

e Todo

¢ No conforme
Estado del software
¢ Conforme

¢ No administrado

Buscar Intfroduce el texto y haz clic en Buscar para filtrar los resultados.

Tabla 16.4: elementos de la barra de herramientas

Listado de los dispositivos

Muestra los dispositivos gestionados por la politica y su estado.

Descripcion

Nombre de la zona Nombre de la zona al que estd asociado el dispositivo.

Tabla 16.5: elementos mostrados sobre los dispositivos a nivel de cuenta y zona
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Campo Descripcion

Nombre del dispositivo Nombre del dispositivo.

Descripcion del dispositivo Descripcidn del dispositivo.

- El nombre de la politica de Gestidon de software que se asocia al
Politica

dispositivo.
Uitima ejecucién Fecha y hora en la que se ejecutd por Ultima vez la politica.
Programacion Préoxima ejecucion de la politica de gestion de software.

* No administrado

e Conforme
Estado del software * No conforme

Para mds informacién sobre los estados del software consulta el
apartado “Concepto de Equipo conforme y Equipo no conforme”.

Tabla 16.5: elementos mostrados sobre los dispositivos a nivel de cuenta y zona

Listado de las aplicaciones (Nivel cuenta y Nivel zona)

Muestra un listado de las aplicaciones compatibles, indicando las Ultimas versiones publicadas vy la

accion establecida para su aplicaciéon.

O\ Consulta “Aplicaciones compatibles” para saber mds.

Campo Descripcion

Nombre de la Nombre de la aplicacion compatible.

aplicacion

La Ultima versién disponible de la aplicaciéon en los sistemas operativos:
Ultima versién * Windows 32bits

e Windows é4bits

* macOS

NUmero de dispositivos No conforme, cuando una o mds de las

No conforme . . - - P s
aplicaciones no fienen la ultima version disponible instalada.

Permite aprobar una actualizaciéon de forma manual. La aplicacion se
instalard inmediatamente. El botdn solo estd disponible en los casos en los
Botén de aprobacion | que se haya configurado la politica como Aprobacién manual o
Aprobacién e instalacion manual si no estd presente y el estado de la

aplicacién administrada no es compatible. Consulta la tabla 16.3.

Tabla 16.6: elementos del listado de dispositivos
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Listado de las aplicaciones (Nivel dispositivo)

Este panel informativo es accesible desde el Nivel dispositivo, en la pestana de Administrar para

gestionar cada dispositivo conectado de forma individual. En este caso, la configuracion del médulo

varia mostrando distintos campos de informacién y acciones.

Campo Descripcion

Nombre Nombre de la aplicacion compatible.
Versién instalada Version de la aplicacién instalada en el equipo.
Ultima version Ultima versién disponible de la aplicacién.

La accién de la politica de gestidon de software como se especifica
Accién en los detalles de la politica. Consulta “Crear una politica de Gestién de
software” en la pdgina 251.

Se muestra alguno de los siguientes estados:

¢ Cumple: la versidn instalada coincide con la Ultima versién
publicada por el proveedor del software.

¢ No conforme: la version instalada no coincide con la Ultima version
publicada por el proveedor del software.

¢ No administrado: La accién de la politica se establece en No

Estado

administrada para todas las aplicaciones soportadas.
* Emor de instalacién: la Ultima instalacién o actualizacion resultd en
un error.

Haz clic para ver el mensaje Stdout (salida estdndar) o Stderr (error

Stdout / Stderr estdndar) para ver la Ultima actividad del dispositivo.

Aprueba la instalacién de la aplicacion de software. La aplicaciéon se
instalard al instante. El botén solo estd presente si la accién de
Botdn de aprobacion politica es Aprobaciéon manual o Aprobacién e instalacién manual si
no estd presente y el estado de la aplicacion administrada es no
compadtible.

Tabla 16.7: elementos del panel desde el dispositivo

Creacion de informes de Gestion de Software

El sistema de gestidén de software es compatible con la creaciéon de informes a través del Resumen
Ejecutivo y Resumen del estado de los dispositivos. El contenido completo y las caracteristicas de los

informes se pueden consultar en el capitulo “Informes” en la pdgina 195.

Resumen ejecutivo

Recoge una vision general del estado del nivel sobre el que se ha ejecutado. En total redne seis

métricas:

* Asset management
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* Monitoring

* Patch Management

¢ Software Management
* Antivirus

¢ Proactive Maintenance

Resumen del estado de los dispositivos

Muestra el estado del dispositivo y es accesible desde cada dispositivo infegrado en el sistema.

Ofrece una visidn superficial de los dispositivos analizados:
* Espacio en disco

* Memoria

e Aprobaciéon de software

* Parches

e Antivirus

* Garantia

» Estado de conexién los Ultimos 30 dias

e Alertas abiertas
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Capitulo ] 7

Alertas y tickets

Los monitores comprueban de forma constante ciertos pardmetros de los dispositivos que tienen
asignados. Cuando estos pardmetros sobrepasan los valores establecidos como referencia, el monitor

emitird una alerta o ticket para reclamar la atencidon del administrador sobre el problema.

CONTENIDO DEL CAPITULO

Ciclo de gestion de alertas y tickets - - = - - = = = - o e e c o m i m i 259
Alertas - - - - - - - - m e e e e e e e e e e e e e e e e e e e a - - 261
CoNfIGUIACION A QIEITAS ...ttt ettt et ettt s e et et ae e te et e e e e saesbaebsesbeetesaessesneesens 261
GESHON B QUEITAS ..ttt e ettt e e et e et e e ae e e eteeeteeaeeeeaesesaeeaesentseeraeenseas 262
Visualizar [as Qlertas GENEIATAS ....c..iiiviiiieiie ettt et eee ettt er e e etaeeeeteseeasaeesaeaeens 262
Visualizar el detalle de UNG QIEIMA .....oceiiiiiiie et eanae e 262
GESHON AE QIEITAS ..ottt ettt st et e ste e beeae e e sbe s evaeeaseestesebbensaesseessas 264
BUsqueda y fillrado de QlEMAS .......oicieeiieieeee ettt st sve e ste e e saeenree e 265
Campos del lISTAAO A QIEITAS ....vveeeeiee ettt ae e e err e e e 265
Tickets = - - - - m s e i e e e 265
CoNfIGUIACION B TICKETS ..ottt ettt et e e et eete v e eaeeetaeeseenaeeeraeensean 266
Crear un ticket automdtico en la configuracidon de un MoNiItor .........cccccveeeeeiiicieceeeieene. 266
Crear un ticket desde la consola de adminiStraCiON .......ccceveeieieieceiece e 267
Crear un ficket desde el agente PCSM ...ttt e ae e ees 267
Creacion de tickets desde UNQ QIEMQA ....c..eeioeieieee e e 267
GESHON B HCKETS ettt ettt e et et e et e e et e e eeteeeeteeaseeeaesetaeesaenneseraeensean 268
Visualizar [0S HCKETS GENEIAAAS ......uiiiiiiicie ettt et e eeeae s ee e e eaeaeens 268
Visudlizar el detalle de UN HICKET ....oieeiicee et et 268
MOAIfICACION AE HOKETS .ottt et ettt et et ear e eae et e 269
FITAAO A€ TICKETS ettt ettt et ee e be e et b aessaeaeessbeesssbessseaensseseesssennsnes 269
Campos del liISTAAO A€ TICKETS ..viiuiiiieiie ettt et et te e e eer e s sseeensaeaennaeeenes 269

Ciclo de gestion de alertas y tickets

Panda Systems Management ufiliza las alertas para advertir al administrador de la red la existencia de
un problema en los dispositivos gestionados. De esta forma, cuando un monitor comprueba que un
pardmetro en un dispositivo supera los limites establecidos en la configuracién, generard una alerta

siguiendo las reglas mostradas a continuacion:

e Una alerta se corresponde con un Unico equipo de la red.

* Las alertas se generan con el estado Abierto para indicar al administrador que existe un problema
subyacente no resuelto.
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El estado de una adlerta cambia de forma automdtica a Cemrado cuando el error subyacente ha
desaparecido y ha transcurrido el tiempo indicado en la configuracion del monitor, en el campo
Resolucién automdtica.

Para evitar tener mdltiples alertas abiertas ya corregidas el administrador puede cerrarlas
manualmente.

Si un dispositivo generd una alerta ya resuelta y la condicidn de error se vuelve a producir, Panda
Systems Management generard una nueva alerta.

Una vez generada la alerta, el administrador de la red puede acceder a su descripcion y detalle para
determinar las acciones correctivas a realizar, conectdndose al dispositivo remotamente o
reconfigurando los pardmetros del monitor si resultaron ser muy estrictos. Si se estdn generando

muchas alertas del mismo tipo es posible silenciarlas temporalmente para evitar la generacién de

ruido.

Una vez solucionada la alerta, ésta se puede cerrar para eliminarla del listado de alertas abiertas y asi

centrar la atencién en las alertas que todavia pueden requerir de la intervencién del administrador.

El ciclo de gestion de alertas es el siguiente:

J
‘ N

A ) — @)

b

MONITORIZACION  ~

A
SOBRE DISPOSITIVOS .
" p—

N

CREACION ALERTA RESOLUCION CIERRE DE LA ALERTA

Figura 17.1: flujo de gestion de alertas en Panda Systems Management

Un monitor detecta una condicién excepcional en un dispositivo (1) y genera una entrada en el
listado de alertas (2). Dependiendo del fipo de monitor la alerta tendrd una categoria y se
generard con una importancia establecida en la configuracién del monitor.

Si asi estd establecido en la configuracidon del monitor, el administrador recibe un correo (4)
electronico indicando la existencia de una nueva alerta y se genera un ticket (3). Los correos
electronicos cuentan con un enlace al identificador de la alerta.

El administrador accede a la consola para obtener el detalle de la alerta (importancia, fipo,
dispositivos involucrados, monitor asociado y otra informacién adicional).

Si se estdn generando mdltiples alertas del mismo tipo el administrador puede evitar
temporalmente el envio de correos silenciando la alerta. No obstante las alertas se seguirdn
anadiendo en el listado de alertas.

El administrador ejecuta las medidas de resolucién necesarias (5) (consulta el capitulo “Acceso

260 | Capitulo 17 Guia de administracion



Panda Systems Management Alertas y tickets

remoto a dispositivos” en la pdgina 271) o modifica el monitor para rebajar los limites configurados
previamente.

* El administrador o el sistema cierra la alerta de forma manual (6) y reactiva el envio de correos por
si la alerta se vuelva a producir en el futuro. El administrador puede haber configurado la
generacion de alertas en modo resolucién automdtica, esto implica que una alerta se cerrard de
forma automdtica cuando haya pasado el tiempo especificado en la configuracidon del monitor
asociado.

Alertas

Configuracion de alertas

Solo las politicas de tipo monitor pueden generar alertas y se configuran en el propio monitor.
Consulta el apartado “Configuracién manual de monitores” en la pdgina 112 para iniciar la configuracion

de una politica de tipo monitor.

Add a Monitor Antivirus Status Monitor

m

Mo

Meonitor Details

Trigger Details

Antivirus status is found to |JE|: Mot detected v

For a period oflj T j| minute{s)

Alert Details

Raise an alert of priority: |: Moderate ¥

Auto-Resolution Details
- |i After 1 minute ¥ j| resolve the alert if it is no longer applicable.
Figura 17.2: configuracion de una alerta

En la pantalla Inffermacién del monitor especifica los pardmetros siguientes:

* Informacioén de alertas. Generar alertas de prioridad: indica la prioridad de las alertas generadas
por el monitor. Esta prioridad podrd usarse posteriormente a la hora de ordenar v filtrar las alertas
pendientes.

» Resolucién automadtica: especifica el intervalo de tiempo que tiene que pasar para que la alerta se
cierre de forma automdtica si la situacién que la provocaba ha desaparecido.
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Visualizar las alertas generadas

Para mostrar un listado de las alerfas generadas accede a la pestana Monitorizar en los distintos

niveles disponibles dependiendo del alcance de la informacion a obtener:
e Para mostrar un listado de las alertas generadas en toda la cuenta:
¢ Haz clic en el menu general Cuenta y en el menu de pestanas Monitorizar.

 En el control de seleccién situado en parte superior derecha de la ventana, haz clic en la opcién
Alertas de monitorizacion.

e Para mostrar un listado de las alertas generadas en una zona:
¢ Haz clic en el menuy general Zonas, y en la zona.
* En el menu de pestaias haz clic en Monitorizar.
¢ Para mostrar un listado de las alertas generadas en un Unico dispositivo:
¢ Haz clic en el menu general Zonas y en la zona.
* Haz clic en el menuU de pestanas Dispositivos y en el dispositivo mostrado en el listado.
¢ Haz clic en el menU de pestanas Monitorizar y en el control de seleccién situado en la parte
superior derecha de la ventana la opcidn Alertas de monitorizacion.
Visudlizar el detalle de una alerta

Haz clic en una alerta para mostrar la ventana de detalle.
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Las opciones disponibles son:

Secciodn

Resumen del
dispositivo

Campo

Nombre del host

Alertas y tickets

Descripcion

Nombre del dispositivo que desencadend la alerta.

Zona

Zona ala que pertenece el dispositivo.

Sistema operativo

Nombre y version del sistema operativo instalado en
el dispositivo.

Marca/modelo

Proveedor y modelo del hardware.

Ultimo usuario

Nombre de la cuenta que inicié sesidn en el equipo
por Ultima vez.

Campo personalizado
1-10

Contenido de los campos personalizados si el
componente asociado al monitor hace uso de los
mismos. Consulta el apartado “Etiquetas y campos
personalizados” en la pdgina 153 para obtener mds
informacién.

Descripcion

Descripcion asociada al dispositivo.

Direccién IP

Direccién IP de la interface de red del dispositivo.

Arquitectura

32 bits 0 64 bits.

NUmero de serie

Dominio

Dominio Windows al que pertenece el equipo.

Resumen de la
alerta

UID de la alerta

|dentificador Unico de la alerta.

Nombre de la politica que contiene el monitor que
generd la alerta. Al hacer clic se mostrard la

Politica L o - .
definicion de la politica y los monitores asociados a
la misma.

La alerta permanece abierta o ha sido cerrada por

Resuelta

el administrador o por el sistema.

Alerta generada

Fecha y hora en la que se generd la alerta.

Descripcion del motivo por el cual el monitor generd

Mensaje
la alerta.
Desencadenante Regla que generd la alerta.
. . El administrador recibe o no un correo electronico
Silenciada

con cada alerta generada.

Alerta recibida

Fecha y hora en la que se el sistema mostrd la alerta
en la consola.

Resumen del
diagnéstico

Resumen del
diagnéstico

Muestra una ventana con la informacién de
diagnéstico generada por el monitor. Consulta
“Resumen del diagnéstico” en la pdgina 148.

Respuesta de la
alerta

Accidn

Accién ejecutada por Panda Systems Management
al generar la alerta segun la configuraciéon del
monitor (envio de correo y generacién de ticket).

Guia de administracion
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Descripcion

Mensaje

Asunto del correo electrénico enviado y mensagje
incluido en el ticket creado.

Tabla 17.1: atributos de una alerta

Gestion de alertas

Las alertas se gestionan con la barra de iconos (1) situada debajo del meny de pestanas en los

distintos niveles disponibles (Figura 17.3).

Site: m—
SUMMARY DEVICES AUDIT MAMNAGE MOMITOR SUPPORT 1
ctions: - /& 5 @ @ He = = i) Category:| All ¥ | Pricrity; | All ¥ | Status:| all Alerts
Alert Triggered Alert Message Alert Resolved Ticke
E M| 5 days ago CPU Usage reached 100% No
@ mE| 2 weeks ago CPU Usage reached 100% 3 Yes
E gﬂ 2 weeks ago CPU Usage reached 100% Yes

Figura 17.3: listado de alertas

Icono Descripcion

Resolver alertas seleccionadas ./,

Marca como resueltas las alertas marcadas con la
casilla de seleccion.

Silenciar monitores para Dispositivos ﬁ

Impide el envio de correos generados por los monitores
asignados al dispositivo.

Activar monitores para Dispositivos ﬁ

Permite el envio de los correos generados por los
monitores asignados al dispositivo.

Exportar a csv @

Exporta el listado de alertas a un fichero csv.

Nuevo ticket £3)

Asigna un nuevo ticket. Consulta “Tickets”.

Programar una tarea - -
irt

Asigna una tarea programada a los dispositivos que
generaron las alertas seleccionadas.

Ejecutar una tarea rapida g

Ejecuta una tarea inmediata sobre los dispositivos que
generaron las alertas seleccionadas.

Actuadlizar vista actual "=

Recarga la pdgina manualmente para visualizar los
nuevos resulfados.

Tabla 17.2:iconos de la barra de iconos del listado Alertas
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BUsqueda y fillrado de alertas
Para localizar una determinada alerta Panda Systems Management cuenta con una barra de filtros

(2) (Figura 17.3). Las opciones disponibles son:

Filtro Descripcion

Categoria Filtra por la categoria del monitor que generd la alerta.

Filtra por la prioridad de las calertas. La prioridad se especifica en la

Prioridad . . .

configuracién del monitor que la genera.
Estado Filtra las alertas abiertas, resueltas o silenciadas.
BUsqueda Filtra por el contenido de algunos campos de las alertas.

Tabla 17.3: barra de filtros de alertas

Campos del listado de alertas

El listado alertas es configurable mediante el icono (3) (Figura 17.3) para anadir mds o menos

columnas que describen las caracteristicas del dispositivo que generd la alerta. A continuacién se

muestran las columnas especificas de la alerta.

Campo Descripcion

Tipo de alerta Icono descriptivo con el tipo del monitor que generd la alerta.
Alerta generada Tiempo tfranscurrido desde la creacién de la alerta.

Mensaje de la alerta Descripcién del motivo por el cual el monitor generd la alerta.
Alerta resuelta Indica sila alerta estd marcada como cerrada.

NUmero de ticket Identificador del ticket asociado a la alerta.

Indica si el administrador silencid la alerta para impedir el envio de

Alerta desactivada , .
correos electrénicos.

Importancia de la alerta configurada en la definicion del monitor

Prioridad g

que la genero.

Cuando la alerta ha sido resuelta indica el tiempo que permanecid
Resvelta abierta y quien la cerrd (el agente si la condicion establecida por el

monitor ha desaparecido o el nombre de la cuenta del
administrador que cerrd la alerta de forma manual).

Tabla 17.4: campos del listado Alertas

Tickets

Los tickets extienden las capacidades de las alertas anadiendo las funcionalidades siguientes:

e Ofrecen a los técnicos la posibilidad de anadir informacién sobre el problema detectado, los
frabajos realizados o las soluciones aplicadas.
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¢ Pueden ser creados de forma automdtica por un monitor pero también de forma manual por un
técnico o incluso por un usuario de la red.

Configuracion de tickets

Crear un ticket automatico en la configuraciéon de un monitor
Los tickets creados automdticamente desde un monitor quedan asociados a la alerta generada por

éste.

Add a Monitor

Monitor Type Ticket Details 1
Maonitor Details ¥ New Ticket 2
Ticket Details 4

Response Details - -\ —
Assigned Resource: | panda.test 3 ¥ | Priority| -Select- ¥ |

Ticket Email Notification 5

Disable Auto-resclution of Tickets 6

. . N e S

Figura 17.4: generacion de tickets desde un monitor

¢ Consulta el apartado “Configuracién manual de monitores” en |la pdgina 112 para iniciar la
configuracién de una monitor.

* En la seccion Informacién del ticket (1) de la configuracién del monitor, activa la opcién Crear
ticket de soporte (2).

¢ Mediante el campo Usuario asignado (3) indica el administrador de la red que es responsable del
servicio que monitoriza el ticket.

¢ Indica la prioridad del ficket en el campo Prioridad (4).

¢ Indica si el ticket se resolverd de forma automdtica (5) y si se notificard su creacidn mediante
correo electrénico (8).
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Crear un ticket desde la consola de administracion

Los tickets generados desde la consola de administracidén no tienen alerta asociada ya que su

creacién es manual por parte del administrador de la red como respuesta a una situaciéon que no ha

sido controlada por el sistema de monitorizacion.

ACCOUNT » BEli=chdl COMPOMENTS * COMSTORE * JOBS * REPORTS » HELP * SETUP ~

Sites = . = Support
New Ticket QD .
Site: NN
SUMMARY DEVICES AUDIT MAMAGE MONITOR SUPPORT I

Showing 1 - 11 of 11 results.

Auto-refresh is an
Actions: & 2 ® Open Tickets

Figura 17.5: creacién de un tficket desde la consola de administraciéon

e En el menu superior Zonas, haz clic en la zona y en el menU de pestanas Soporte.
e Haz clic en el botén Crear ticket de soporte situado en la parte superior izquierda de la ventana

* Indica el resumen / fitulo del ticket, descripcion, prioridad y el administrador de la red al que serd
asignado.

* Haoz clic en Ok. El nuevo ficket se anadird a la lista de tickets con el estado Nuevo.

Crear un ticket desde el agente PCSM

Par | n | [ mal
() Panda Systems Management ara los casos e 0s que e a

Panda Systems Management Help | Summary | Tasks | Tickets |

traduzca en una alerta o generacion de
New Ticket

ticket automdtica, el propio usuario puede

funcionamiento de un dispositivo no se

Number Ticket Title  qdvertir la situaciéon al equipo de IT. Para
ello sigue los pasos mostrados a

continuacion:

* En el equipo del usuario haz clic en el
icono del agente PCSM desde la barra de

Figura 17.6: creacién de un ticket desde el agente PCSM  hotificaciones situada en el escritorio, en la
parte derecha de la barra de tareas.

* Haz clic en la pestana Tickets y en el botdn Nuevo ticket.
* Indica el titulo del ticket, la descripcidon con el problema y pulsa Ok.

e Enla consola del administrador se mostrard de forma inmediata una nueva entrada en el menuy de
pestanas Soporte con el ficket generado.

Creacion de tickets desde una alerta

En los casos en los que la configuracién del monitor no establezca la creacién de tickets pero el
administrador quiera anadir informacién a la alerta generada, sigue los pasos mostrados a

continuacion:
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En el menuy general Zonas haz clic en la zona apropiada y en el mend de pestafias Monitorizacion.

Con las casillas de seleccién indica las alertas que serdn asignadas al ticket. Un Unico ticket solo
puede tener una alerta asignada de modo que si se han seleccionado varias alertas se generardn
un nUmero idéntico de fickets.

En la barra de iconos haz clic en elicono “3':' e indica la cuenta del administrador al que quedardn
asignados los fickets, su importancia y si se generard o no un aviso por correo.

Haz clic en Guardar. Los tickets serdn visibles en la pestana Soporte y el campo Descripcidn llevard
el contenido del campo Mensaje de alerta de su alerta asociada.

Gestion de tickets

Visualizar los tickets generadas

Accede a la pestana Soporte en los disfintos niveles disponibles dependiendo del alcance de la

informacion a obtener:

Para mostrar un listado de los tickets generadas en toda la cuenta haz clic en el menU general
Cuenta y en el menu de pestanas Soporte.

Para mostrar un listado de los tickets generados en una zona haz clic en el meny general Zonas, haz
clic en la zona y en Soporte dentro del menu de pestanas.

Para mostrar un listado de las alertas generadas en un Unico dispositivo:
¢ Haz clic en el menuU general Zonas, elige la zona y haz clic en el menu de pestaias Dispositivos.

* En el listado selecciona el dispositivo, haz clic en el menU de pestanas Soporte y en el control de
seleccion situado en la parte superior derecha de la ventana la opcion Alertas de monitorizacion.

Visualizar el detalle de un ticket

Haz clic en el campo NUmero de un ticket para mostrar la ventana de detalle.

La informacidn disponible es:

Campo Descripcion

Cuenta del usuario que creo el ficket desde la consola web o desde un

Creado por monitor, o nombre del dispositivo si el ticket fue creado por un usuario.
Zona Zona ala que pertenece el dispositivo referido por el ticket.
Fecha de creacién Fecha y hora en la que el ficket fue creado.

Estado del ticket. Los fickets se crean con el estado Nuevo vy
Estado posteriormente el administrador podrd cambiarlo en funcidon del
progreso de la incidencia.

Prioridad Importancia de 1 a 5 de la incidencia.

Tabla 17.5: detalle de un ticket
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Campo Descripcion

Cuenta del técnico asignado a la resolucién de la incidencia descrita

Asignado a por el ticket.

Resumen Asunto del ticket.

Desarrollo del ticket. Descripcion completa del problema detectado. Si
el ticket fue generado por un usuario o desde la consola de
administracion contiene las notas que se anaden de forma manual. Si el
ticket fue generado por un monitor contiene una descripcidon
automdtica del pardmetro monitorizado que ha traspasado los
mdrgenes configurados.

Descripcién

Tabla 17.5: detalle de un ticket
Modificacion de tickets

e Para modificar el estado de un ficket selecciona los fickets y haz clic en la barra de iconos
Actuadlizar estado de los tickets seleccionados.

» Para modificar el resto de campos de un ticket haz clic en el campo NUmero, edita el campo
apropiado y haz clic en Guardar.

Fillrado de tickets

Utiliza los controles de Tickets abiertos, Todos los tickets y Mis tickets para filtrar el listado de tickets

segun su estado.

Campos del listado de tickets

Campo Descripcion

NOmero Cadena de caracteres que identifica al ticket de forma Unica.

Zona Zona a la que pertenece el dispositivo referido por el ticket.

Cuenta del usuario que cred el ticket desde la consola web o desde un
Creado por monitor, o nombre del dispositivo si el ticket fue creado por el usuario del
dispositivo afectado.

Resumen Asunto del ticket.

Desarrollo del ticket. Descripcidn completa del problema detectado. Si el
ticket fue generado por un usuario o desde la consola de administracion
Descripcién contiene las notas que se hayan anadido de forma manual. Si el ticket fue
generado por un monitor contiene una descripcion automdtica del
pardmetro monitorizado que ha traspasado los mdrgenes configurados.

Prioridad Importancia de 1 a 5 de la incidencia.

Estfado del ficket. Los tickets se crean con el estado Nuevo vy
Estado posteriormente el administrador podrd cambiar su estado en funcidon del
progreso de la incidencia.

Fecha de creacién Fecha y hora en la que el ticket fue creado.

Tabla 17.6: atributos de un ticket mostrados en el listado Tickets
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Descripcion

Cuenta del técnico asignado a la resolucién de la incidencia descrita por

Asignado a el ficket.

Tabla 17.6: atributos de un ticket mostrados en el listado Tickets
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Acceso remoto a dispositivos

Panda Systems Management ofrece varias herramientas para acceder remotamente a los recursos

de los dispositivos gestionados para resolver incidencias, sin desplazamientos por parte del

administrador ni interrupciones del usuario.

CONTENIDO DEL CAPITULO
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Herramientas de acceso remoto disponibles

Herramientas integradas en Panda Systems Management

Muchas de las herramientas de acceso remoto estdn disefadas para poder ser ejecutadas en

segundo plano, sin interrumpir el trabajo de los usuarios. En la tabla 18.1 se muestra un listado de todas
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las herramientas junto a su descripcién y una indicacién de su fipo (intrusiva o compatible con la

actividad del usuario).

Herramienta

Descripcion

Segundo
plano

Captura de pantalla

Visualizacion rdpida de mensajes de error. S
remota
Pestana de serviciosde | Acceso a parada, aranque y reinicio de servicios sin S|
Windows conectar con el escritorio remoto.
Sesion de pantalla Escritorio remoto compartido. El usuario ve lo que el técnico NO
compartida estd haciendo en su dispositivo.
Acceso al escritorio remoto por RDP. Implica el cierre de la
. sesion del usuario. Segun la directiva de grupo establecida
RDP de Windows .. 9 . grup p " NO
por el administrador (GPO), los usuarios deberan facilitar
una confrasena adicional.
Shell de comandos Linea de comandos remota DOS o Powershell. S
Apagado / Reinicio Apagado o reinicio del equipo. NO
Despliegue del agente Instala de forma remota el agente en lared local. Sl
Administrador de Acceso al administrador de tareas sin conectar con el S|
tareas escritorio remoto.
Acceso completo al sistema de ficheros del dispositivo con
Transferencia de posibilidad de transferir ficheros entre el equipo del usuario S|
archivos y el del administrador, mover ficheros, crear y borrar
carpetas y renombrar elementos.
Obtiene informacidn sobre todas las unidades locales y de
Informacién de unidad | red conectadas al dispositivo, con la posibilidad de afadir N
nuevas rutas de red o borrarlas.
. . Acceso a la herramienta Regedit sin conectar con el
Editor del registro o Sl
escritorio remoto.
Tareas rapidas Lanza tareas en el dispositivo. S
X Accede al visor de sucesos sin conectar con el escritorio
Visor de eventos N
remoto.
Arranca de forma remota un dispositivo de la red mediante
Wake Up el envio de un "magic packet" por parte de un equipo que S
esté en la misma subred.
Conexion con Permite conectarse de forma remota al interface de N/A

dispositivos de red

configuracién de dispositivos de red.

Tabla 18.1: herramientas de acceso remoto a dispositivos infegradas en Panda Systems Management
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Requisitos de acceso a las herramientas de control remoto

Excepto para acceder a la herramienta de captura de pantalla remota, que se puede ejecutar
directamente desde la consola de Panda Systems Management, el resto de herramientas requieren

el agente PCSM instalado en el equipo del administrador.

& Utiliza un equipo Windows para administrar los equipos de la red con el agente PCSM.

Acceso a las herramientas de control remoto desde la consola

La consola de administracién ofrece accesos directos a ciertas herramientas de control remoto sin
necesidad de introducir las credenciales del usuario en el agente PCSM instalado en el equipo del
administrador. Estos accesos directos se encuentran en los menUs de contexto asociados a cada

equipo en los listados de dispositivos y en la pestana Resumen del dispositivo:

» Para acceder al menu de contexto desde los listados de dispositivos:

e Haz clic en el menu superior Zona, selecciona la zona y haz clic en el meny de pestanas
Dispositivo. Se mostrard un listado de dispositivos con un mend de contexto asociado a cada
linea.

* Pasa el ratén por encima del icono de menU de contexto *= para mostrar los accesos directos
disponibles para ese dispositivo segun sea su fipo.

ACCOUNT ~ pElllsciRal COMPONENTS + COMSTORE + JOBS » REPORTS -

Sites = = Devices
Site: R B
SUMMARY DEVICES AUDIT MAMNAGE MONITOR SUPPORT

Showing 1 -9 of 9 results.
Acﬁons:@&fﬁév r X w'“aiiﬁlfda;“-sﬂ'?.‘;"?a

Search

+ | APPLICATION . . e
Device Hostname - Device Description
+ | BACKUP SOLUTION
= )
+ | COMPLIANCE — =
+| NETWORK hortc uts Remote Actions Wa164
i PROXY
+| OPERATING SYSTEM = Summary “F Mew Screenshot
= Audit = Connect to Device
+ | ROLE — =
— Manage @ Remote Takeower (RDP)
SECURITY SOFTWARE = ;
- = Manitor E Remote Takeowver (VNC)
+| STATUS = Palicies = powershell

Figura 18.1: acceso al menu de contexto de acciones remotas desde el listado de dispositivos
e Para acceder alas herramientas de acceso remoto desde la pestaina Resumen:

¢ Haz clic en el menu superior Zona, selecciona la zona y haz clic en el meny de pestanas
Dispositivo. Haz clic en el dispositivo a acceder.
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¢ En el menu de pestanas Resumen, pasa el ratén por encima del menU de contexto Acciones y

Acciones remotas o haz clic en el icono .

Device: M mm s (Online)

SUMMARY AUDIT MAMNAGE MONITOR SUPPORT POLICIES
‘= Actions * ‘= Remote Actions *
DEVICE INFORMATION STATUS SCREENSHOT
®i Hostname: Device Status: @
Description: Edit Open Alerts: 1
Last User: Open Tickets: 2

Operating System: Microsoft Windows Warranty Date: =dit

Domain: Patch Status: Fully Patched

Last Reboot: 2012-10-08 08:24:21 CEST Software Status: Unmanagsd

Internal IP Address: AV Product:

SNMP Credentials: eci: AV Status:

Figura 18.2: herramientas de acceso remoto desde el menU de pestaias Resumen

Las herramientas de control remoto disponibles desde la consola web son:

Herramienta Descripcion

Actualiza la captura de pantalla en miniatura del escritorio del dispositivo
mostrada en la consola de administracion.

Nueva captura de
pantalla

Abre una ventana con una captura de pantalla del escritorio del
dispositivo.

Conectar con
dispositivo

Conecta el agente PCSM instalado en el equipo del administrador al
dispositivo seleccionado para evitar infroducir las credenciales de forma
manual.

Toma de control de un
remoto (RDP)

Conexidon remota al escritorio del dispositivo mediante el protocolo RDP.

Toma de control de un
remoto (VNC)

Conexidon remota al escritorio del dispositivo mediante el protocolo VNC.
Es posible enviar CTRL-ALT-DEL, incluso cuando la politica de Windows lo
impida.

Conectar (HTTP)

Establece un tUnel HTTP con el dispositivo de red. Consulta “Acceso a
dispositivos no compatibles el agente PCSM".

Conectar (Telnet /
SSH)

Establece un tunel Telnet / SSH con el dispositivo de red. Consulta “Acceso
a dispositivos no compatibles el agente PCSM".

Conectar
(personalizado)

Establece un tUnel personalizado con el dispositivo de red. Consulta
"Acceso a dispositivos no compatibles el agente PCSM".

Enviar un mensaje a
los dispositivos
seleccionados

Muestra un mensaje emergente en el escritorio del dispositivo del usuario.

Tabla 18.2: herramientas de acceso remoto disponibles desde la consola de administracion
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Herramienta Descripcion

Powershell

e Establece una o varias sesiones remotas simultdneas en el dispositivo
con el intérprete PowerShell.

* Requiere suministrar credenciales RDP.

¢ Requiere habilitar el acceso remoto a Powershell desde el equipo con
el comando Enable-PSRemoting.

Mover dispositivo a
ofra zona

Permite asignar el dispositivo a ofra zona.

Anadir dispositivo a un
grupo

Anade el dispositivo a un grupo.

Eliminar dispositivo

Elimina un dispositivo. Lo envia a la zona de Dispositivos Eliminados hasta
que el Agente remoto se desconecte o se desinstale.

Solicitar auditoria de
dispositivos

Lanza una auditoria del dispositivo seleccionado.

Cédigo QR

Genera un cdédigo QR con informacién del dispositivo que puede ser
impreso.

Programar informes

Crea un nuevo informe para ejecutar sobre el dispositivo. El administrador
tiene que completar la informacién sobre el informe que se va a realizar.

Ejecutar una tarea

Crea una nueva tarea para ejecutar sobre el dispositivo. El administrador
tiene que completar la informacién sobre la tarea que se va a realizar.
Consulta “Tareas” en la pdgina 129.

Ejecutar una tarea
rapida

Despliega la ventana de tarea rdpida sobre el dispositivo seleccionado.
Consulta “Lanzar tareas rapidas” en la pdgina 131.

Anadir/eliminar como
caché local

Permite asignar o eliminar un dispositivo como caché local.

Asignar nodo de red

Permite conectar un dispositivo con un nodo de red de la misma zona.

Anadir como nodo de
red (con andlisis de
red)

Establece un dispositivo como nodo de red y realiza un andlisis de la red
en busca de ofros dispositivos conectados. “Tipos de nodo de red” en la
pdgina é4.

Anadir como nodo de
red (sin andlisis de
red)

Establece un dispositivo como nodo de red sin realizar un andlisis de la red
en busca de ofros dispositivos conectados. “Tipos de nodo de red” en la
pdgina é4.

Eliminar como nodo
dered

Elimina un dispositivo como nodo de red.

Activar privacidad

Activa el modo privacidad del dispositivo. "Opciones del modo privacidad”
en la pdgina 102.

Tabla 18.2: herramientas de acceso remoto disponibles desde la consola de administracion

Acceso a las herramientas de control remoto desde el agente PCSM

A pesar de que el acceso a las herramientas de control desde la consola web es mucho mds répido,

no todas estdn disponibles por este método, de modo que en ocasiones serd necesario que el

administrador utilice el agente PCSM para acceder a ellas.
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Para tener acceso a las herramientas de gestién incorporadas en el agente PCSM es necesario
intfroducir las credenciales del administrador en el mismo. Este paso previo se puede hacer de forma

directa utilizando el agente, o desde la propia consola web:

¢ Iniciando la sesién en el agente PCSM desde la consola web:

¢ En el menuy de contexto asociado al dispositivo (ver apartado “Acceso a las herramientas de control
remoto desde la consola” en la pdgina 273) haz clic en la opcidén Conectar con dispositivo. Se
lanzard el agente PCSM instalado en el equipo del administrador con las credenciales
apropiadas.

¢ Accede a las herramientas de control situadas en la parte superior izquierda de la ventana.
¢ Iniciando la sesién en el agente PCSM desde el propio agente:

¢ En la barra de nofificaciones del escritorio de Windows localiza el icono del agente PCSM y haz
doble clic. El agente se maximizard.

* Infroduce las credenciales y haz clic en el botdn Iniciar sesion.

¢ Haz clic en elicono ﬁ para desplegar todas las zonas configuradas en la cuenta. Selecciona la
zona apropiada y haz en el dispositivo a conectar. Se mostrard en el panel de la derecha la
informaciéon asociada al dispositivo.

e Haz clic nuevamente en el dispositivo para desplegar el panel de herramientas de
administracién.

Disponibilidad de las herramientas de control remoto

Dependiendo del sistema operativo instalado en el dispositivo no estardn disponibles todas las

herramientas infegradas en Panda Systems Management. En la tabla 18.3 se indican las herramientas

disponibles y su disponibilidad segun la plataforma accedida.

. . . Dispositivo
Herramienta Windows Linux macOS$
dered
Captura de pantalla remota N Sl
Conexién con dispositivo Sl N Sl

Pestana de servicios de Windows

Sesion de pantalla compartida Sl
RDP de Windows \
Conectar (HTTP) Sl Sl
Conectar (Telnet / SSH) SSH SSH S S
Conectar (personalizado) Sl Sl

PowerShell

Sl

Tabla 18.3: herramientas de control remoto disponibles segun plataforma
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Si aparece un mensaje de error de inicio de sesion o contrasena incorrecta, incluso al
& utilizar credenciales de Windows o del dominio, podria deberse a que el acceso remoto
de Powershell estd deshabilitado. Esto se puede resolver ejecutando el comando

PowerShell Enable-PSRemoting en el dispositivo remoto.

Acceso a dispositivos no compatibles el agente PCSM

Routers, switches, centralitas o impresoras son dispositivos de red no compatibles con el agente PCSM,
pero que incorporan servicios mds o menos estandarizados para su administracion. Estos servicios
tienen el inconveniente de poderse utilizar Unicamente desde dentro de la red corporativa de la

organizacion.

Es una prdctica habitual configurar un equipo accesible desde el exterior que haga las veces de
proxy cuando el administrador no estd directamente conectado a la red de la organizacién y quiere
gestionar este tipo de dispositivos. Panda Systems Management automatiza esta operacion utilizando
los equipos con el rol Nodo de red asignado, evitando la redireccién de puertos manual en los routers

corporativos o la contratacion y configuracion de VPNs de acceso.

Con Panda Systems Management el equipo del administrador puede establecer conexiones Telnet,
SSH, HTTP u oftros protocolos contra el dispositivo a gestionar, independientemente de donde se
encuentren. El equipo Nodo de red gestiona las peticiones del administrador y recoge los resultados,

entregdndolos en tiempo real al equipo del técnico IT.
La administracién de un equipo a fravés de un nodo de red sigue el proceso siguiente:

* El agente PCSM del administrador crea un tUnel entre su equipo y el dispositivo Nodo de red. Este
tUnel tiene en el extremo del administrador la direccién 127.0.0.1 en un puerto asignado por el
agente PCSM de forma aleatoria. El tUnel es gestionado por el servidor Panda Systems
Management y atraviesa los cortafuegos perimetrales de la organizacion, asi como el cortafuegos
personal del equipo Nodo de red.

* El administrador ejecuta una aplicacién cliente de administracion y la conecta a la direccién local
asignada por el agente PCSM 127.0.0.1 {puerto}.

 El tfréfico con destino a la direccidon 127.0.0.1:puerto del equipo del administrador se enruta por
el tUnel y el rol nodo de red dentro de la red de la organizacién lo recibe.

* EINodo de red recoge los datos recibidos y los reenvia al servicio instalado en el dispositivo remoto
a gestionar (HTTP, SSH, Telnet u ofros).

* El servicio del equipo remoto a gestionar recoge las peticiones del administrador, las procesa y las
devuelve al Nodo de red.

e El Nodo de red enruta la respuesta por el tunel establecido para entregarla a la aplicaciéon
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conectadaenel 127.0.0.1:puerto en el equipo del administrador.

Servidor Systems
Management

w Red de la organizacion

Tunel
2 4

Equipo del
administrador

Figura 18.3: esquema general de conexidn entre el equipo del administrador hasta el nodo de red a través del

tUnel
Equipo del
administrador oo 010110
101100 101100
N 010111 0101111
- =)
Tunel : i
IP 127.0.0.1: Dispositivo
terto Nodo de red PO
b administrado

2010
10100
LY (]

L Herramienta de
APP] administracion
Figura 18.4: esquema de acceso de la herramienta de administracion al dispositivo administrado

Para acceder a un dispositivo de red mediante HTTPS:

* Es necesario que el dispositivo a administrar incorpore un servidor web que recoja la peticién y
presente una interface de gestion web.

¢ Desde el agente PCSM selecciona el dispositivo a gestionar.

¢ Hazclic en elicono ﬂ y selecciona el desplegable Connect (HTTPS).

¢ Haz clic en la casilla Open browser automatically. El equipo del administrador debe de tener un
navegador instalado.

¢ Se completard automdticamente el campo URL con la IP del dispositivo a acceder. Si el servidor
web del dispositivo no escucha en el puerto predeterminado HTTP (80) indica el nuevo puerto
separado por dos puntos.

¢ En la seccidn VIA selecciona el nodo de red que actuard de intermediario entre el equipo del
administrador y el dispositivo a gestionar.
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* Haz clic en el botdn Iniciar.

Para acceder a un dispositivo de red mediante SSH

* Es necesario que el dispositivo a administrar incorpore un servidor de linea de comandos remota
compatible con el protocolo telnet o ssh, encargado recoger las peficiones y presentar los
resultados.

* Desde el agente PCSM selecciona el dispositivo a gestionar.

¢ Haz clic en elicono _H_ y selecciona del desplegable Connect (Telnet/SSH).

* Haz clic en la casilla Open PUTTY automatically. El programa Putty tiene que estar instalado en el
equipo del administrador.

» Se completard automdticamente el campo URL con la IP del dispositivo a acceder y el puerto. Si el
servidor felnet / ssh del dispositivo no escucha en el puerto predeterminado telnet (21) / ssh
(22) indica el nuevo puerto en la caja de texto.

* En la seccidn VIA selecciona el nodo de red que actuard de intermediario entre el equipo del
administrador y el dispositivo a gestionar.

¢ Haoz clic en el botdn Iniciar.

Para acceder a un dispositivo de red mediante una aplicacién de terceros.
* Desde el agente PCSM selecciona el dispositivo a gestionar.

™

¢ Haz clic en elicono == y selecciona del desplegable Connect (Custom Tunnel).

» Para ejecutar la herramienta de administracién de forma automdtica una vez establecido el tunel
haz clic en la casilla After connected, run the following program. El programa tiene que estar
instalado en el equipo a administrar.

* Indica en el campo URL la IP del dispositivo a acceder y el puerto de servicio de administracion. Es
necesario que el dispositivo incorpore un servidor compatible con la herramienta de administracion
elegida por el técnico de IT, capaz de entender las peticiones, procesarlas y devolver el resultado.

* En la seccidon VIA selecciona el nodo de red que se utilizard de intermediario entre el equipo del
administrador y el dispositivo a gestionar.

¢ Haoz clic en el botdn Iniciar.

El tinel entre el equipo del administrador y el Nodo de red se establece en un Unico
@ puerto local, por lo tanto, solo es necesario que la herramienta de gestion se
comunique con el servicio de administracion a fravés de un Unico puerto. Servicios que
utilicen protocolos que establecen varios canales simultdneos de comunicacién no

funcionardn.
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Gestion remota de dispositivos moviles

A continuacién, se detallan las herramientas disponibles para gestionar dispositivos méviles desde la

consola, su modo de funcionamiento y sus beneficios asociados.

Acceso a las herramientas de gestion remota de dispositivos méviles

Las funcionalidades especificas de la consola se muestran Unicamente en el Nivel dispositivo que se

corresponde al dispositivo a administrar:

¢ Haz clic en el menuU general Zonas, elige la zona donde reside el dispositivo mévil y haz clic en el
dispositivo a gestionar.

¢ Haz clic en el menu de pestanas Resumen. El menU de contexto de acciones se adapta de forma
automdtica mostrando las herramientas de gestion compatibles con dispositivos moviles.

Borrado del dispositivo (Dispositivo Wipe)

Haz clic en el icono para devolver el dispositivo a su estado original y prevenir el robo de

informacién en caso de pérdida o sustraccién, o ante casos de mal funcionamiento del terminal.

Todos los datos personales del terminal, programas instalados por el usuario,

configuraciones particulares y modificaciones se perderdn de forma irreversible. El

estado del terminal se revierte al original enfregado de fdbrica.

Geolocadlizacion

Haz clic en elicono 9 para representar la posicion del dispositivo en un mapa. Las coordenadas son
obtenidas de diferentes formas en funcién de los recursos disponibles del dispositivo, siendo muy
variable su nivel de precision. A continuacién, se listan las tecnologias soportadas, ordenadas de
Mayor a menor precision.

* GPS (Global Positioning System)

* WPS (Wifi Position System)

e GeolP

@ Los dispositivos posicionados con GeolP pueden aparecer en localizaciones totalmente

diferentes a donde se encuentran realmente.

Bloqueo del dispositivo

Haz clic en el icono E para apagar la pantalla del dispositivo. Si estaba establecido un PIN de
seguridad se le solicitard de nuevo al usuario cuando active el maévil. Este bloqueo del dispositivo

resulta Util en caso de robo del terminal.
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Desbloqueo del dispositivo

Haz clic en el icono a para borrar el PIN en el caso de que el usuario haya olvidado su confrasena.

Politica de codigos de acceso

Haz clic en elicono *# para obligar al dueno del terminal a establecer una contrasena (PIN). Una vez
establecida, el administrador podrd bloquear el dispositivo si es robado, de forma que al encenderlo

de nuevo se pedird la contrasena establecida por su legitimo dueno.

@ Esta funcionalidad lanza de forma remota un requerimiento al usuario para establecer

el PIN, no permite al administrador establecerlo desde la consola.
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Capitulo ] 9

Cuentas de usuario y roles

Una cuenta de usuario es un recurso formado por informacién que regula el acceso a la consola
Panda Systems Management y las acciones que los técnicos pueden redlizar sobre los dispositivos de

los usuarios.

Las cuentas de usuario son utilizadas Unicamente por los administradores de IT que acceden a la
consola o a ofros servicios ofrecidos por Panda Systems Management. Generalmente, cada

administrador de IT tiene una Unica cuenta de usuario.

Los usuarios de dispositivos no necesitan ningun tipo de cuenta de usuario, ya que no acceden a la
consola de administraciéon. El agente instalado en sus dispositivos estd por defecto configurado en

modo monitor de forma que no requiere de ninguna interaccién por parte del usuario.

A diferencia del resto del manual donde ‘“usuario” es la persona que Uutiliza un
& dispositivo gestionado por el administrador con la ayuda de Panda Systems

Management, en este capitulo "usuario” puede referirse a una cuenta de usuario o

cuenta de acceso ala consola.
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El usuario principal

Roles

El usuario principal es la cuenta de usuario suministrada por Panda Security al cliente en el momento
de provisionar el servicio Panda Systems Management. Esta cuenta tiene asignado el rol

Administrador explicado mds abajo en este mismo capitulo.

Por motivos de seguridad, el cambio de contrasena del usuario principal, el cambio de su
configuracién o el acceso al servicio haciendo login desde un agente Panda Systems Management
estdn blogueados; no obstante, con la cuenta de usuario principal se permite el acceso al agente

instalado en el equipo del administrador si se hace desde la propia consola.

Un rol es una configuracion especifica de permisos de acceso a la consola que se aplica a una o mds
cuentas de usuario. De esta forma, un administrador concreto estard autorizado a ver o modificar
determinados recursos de la consola segun el rol al que pertenezca la cuenta de usuario con la que

acceda a Panda Systems Management.

Una o mds cuentas de usuario pueden pertenecer a uno o mds roles.

Los roles solo afectan al nivel de acceso de los administradores de IT a los recursos de la
@ consola para gestionar los dispositivos de la red. No afectan al resto de usuarios de

dispositivos.

Obijetivo de los roles

En un departamento de IT pequeho, todos los técnicos van a acceder a la consola como
administradores sin ningun tipo de limite; sin embargo, en departamentos de IT de mediano o gran
famano o en partners con muchos clientes es posible que sea necesario organizar el acceso a los

dispositivos aplicando tres criterios:

 Segun la cantidad de dispositivos a administrar.

Redes de tamano medio/grande o redes pertenecientes a delegaciones de una misma empresa o a
distintos clientes de un mismo partner pueden requerir de la distribucién y asignacién de dispositivos a
técnicos. De esta forma, los dispositivos de una delegacién administrados por un técnico

determinado serdn invisibles para los técnicos que administren los dispositivos de otras delegaciones.
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También pueden existir restricciones de acceso a datos delicados de clientes concretos que
requieran un control exacto de los técnicos que van a poder manipular los dispositivos que los

contienen.

» Segun el cometido del dispositivo a administrar.

Segun la funcién que desempene, un dispositivo puede asignarse a un técnico experto en ese
campo: por ejemplo, los servidores de bases de datos de un cliente o de todos los clientes
gestionados por el partner pueden ser asignados a un grupo de técnicos especialistas, y de esa

misma forma otros servicios como, por ejemplo, servidores de correo, podrian no ser visibles para este

grupo.

* Segun los conocimientos del técnico.

Segun las capacidades del técnico o su funcién dentro del departamento de IT, puede requerirse
Unicamente un acceso de monitorizacion/validacion (solo lectura) o, por el contrario, uno mdas

avanzado, como el de modificacién de configuraciones de dispositivos.

Los tres criterios se pueden solapar, dando lugar a una matriz de configuraciones muy flexible y fécil
de establecer y mantener, que permite delimitar perfectamente las funciones de la consola

accesibles a cada técnico, segun su perfil y responsabilidades.

El rol administrador

Una licencia de uso de Panda Systems Management viene con un rol de confrol total predefinido,
llamado Administrador. A este rol pertenece la cuenta de administracion creada por defecto y con
ella es posible realizar absolutamente todas las acciones disponibles en la consola. Administrador,

ademds, es el Unico rol que puede crear nuevos roles y usuarios, asi como modificar los ya existentes.

El rol Administrador no puede borrarse del servidor y cualquier cuenta de usuario puede pertenecer a

este rol previa asignacion en la consola.

@ Todos los procedimientos descritos en este capitulo requieren de una cuenta que

pertenezca al rol Administrador.
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Crear, configurar y borrar cuentas de usuario

Anadir una cuenta de usuario

ACCOUNT = SITES * COMPONENTS * COMSTORE + JOBS * REPORTS ~+

Setup = Users

[ new v © T

MY INFO MESSAGES USERS SECURITY LEVELS BRANDING INTEGRATIONS
1 Actions: @ &3 EI 2, 2
Username Security Levels Component Level Administrator
[view, administrator] 5 [ on |
[administrator, view] 2
[administrator] 2 m
0 2 OFF

Figura 19.1: acceso a la ventana de gestidon de usuarios
Para aiadir una nueva cuenta de usuario sigue los pasos mostrados a continuacion:
¢ Haz clic en el menu general Ajustes, menu de pestaias Usuarios.
¢ Haz clic en el botén Ahadir usuario (1) del panel laterall.

e Establece el nombre de usuario, contrasena, direccidn de correo y el nombre y apellidos del
técnico que usard la cuenta.

* Programa la desactivacion de la cuenta si el usuario dejard de poder acceder a la consola de
Panda Systems Management a partir de cierta fecha.

e Establece el Nivel componente de Ila cuenta (de 1 a 5) para restringir el acceso a los
componentes importados de la ComStore cuyo Nivel componente sea superior al configurado en
la cuenta. Consulta el punto "Carga del componente de tipo monitor en la plataforma Panda Systems
Management” en la pdgina 149.

* Selecciona los roles asignados a la cuenta y el rol establecido por defecto.

Editar una cuenta de usuario

¢ Haz clic en el nombre de la cuenta a modificar. Se abrird una ventana con los campos editables
del usuario.

¢ Haz clic en el botén Guardar.

Borrar una cuenta de usuario

¢ Al pasar el ratdn sobre las cuentas de usuario que se quieren eliminar, al final de la linea aparecerd

elicono ﬁ Pulsa el icono en la linea correspondiente. Se mostrard una ventana de confirmacion.

¢ En la ventana de confirmacion haz clic en la casilla Asignar datos a usuario para copiar la
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configuracion del usuario antes de su borrado. Los elementos que se copian son:
* Tareas programadas

¢ Informes programados

* Filtros

e Tickets

* Haz clic en la casilla Comprendo que esta accién es irreversible y en el botdn Eliminar usuario
permanentemente para finalizar el borrado de la cuenta de usuario.

f Al eliminar usuarios, los administradores tienen la posibilidad de mover los datos de

configuracién a otro usuario.

Desactivar cuentas de usuario
» Selecciona las cuentas de usuario a desactivar con las casillaos de seleccion.
* Haz clic en el icono @ de la barra de acciones.

Exportar el listado de usuarios

 Selecciona las cuentas de usuario a exportar con las casillas de seleccién.

¢ Haz clic en el icono El de la barra de iconos.

Asignar y retirar el rol de administrador a una cuenta de usuario

Haz clic en el botdn On/Off (2) para activar o retirar rol de administrado a una cuenta de usuario.

Cambiar el rol efectivo de una cuenta de usuario

Systems Management '

Search

e ‘Security Level CEET T TIR)
ACCOUNT ~ (SIS COMPONENTS * COMSTORE * JOBS * REPORTS * HELP v SETUP +

Figura 19.2: cambio de rol de la cuenta con una sesion ya iniciada

Una cuenta de usuario puede pertenecer a un Unico rol o a varios. En este Ultimo caso, en la consola
se mostrard un desplegable mediante el cual es posible elegir el rol con el que la cuenta de usuario
opera. Por lo tanto no es necesario hacer un proceso de salida e inicio de sesidbn para cambiar de

rol.Crear, configurar y borrar roles

Guia de administracion Capitulo 19 | 289



Cuentas de usuario y roles Panda Systems Management

Anadir un rol

Para anadir un nuevo rol a una cuenta de usuario sigue los pasos mostrados a continuacion:

Panda Systems Management

ACCOUNT - SITES » COMPONENTS + COMSTORE » JOBS ¥ REPORTS » HELP ~ BeisRuIzRd

Setup = Security Levels

Setup

MY INFO MESSAGES USERS SECURITY LEVELS BRAMDING INTEGRATIONS
Figura 19.3: ventana para la gestion de roles

¢ Haz clic en el menu general Ajustes y en el botdn Nuevo rol del panel lateral izquierdo.

¢ Indica el nombre, la descripcidn y un rol anterior si quieres copiar su configuracion para modificarla
posteriormente.

¢ Haz clic en el botén Salvar. Se mostrard la pantalla de configuracién de roles. Consulta el punto
“Configuracién de roles” en la pdgina 290 para obtener mds informacidn sobre los permisos asignados
aunrol.

Borrar un rol

Haz clic en el icono ﬂ situado a la derecha del rol a borrar.

@ Si al borrar un rol tiene cuentas de usuario asignadas, se nos preguntard qué nuevo rol

serd asignado a esas cuentas.

Configuracion de roles
La configuracién de un rol se divide en cuatro apartados:
« Visibilidad de los dispositivos: habilita o restringe el acceso a agrupaciones de dispositivos.
¢ Permisos: habilita o restringe el acceso a funcionalidades de la consola.

¢ Herramientas del explorador del agente: habilita o restringe el acceso a funcionalidades en el
agente.

¢ Miembros: indica las cuentas de usuario que pertenecen al rol configurado.

Visibilidad de los dispositivos

Este grupo de configuracion establece qué dispositivos de la red serdn visibles para los usuarios de la

consola que pertenezcan a un rol determinado.

El sistema de roles de Panda Systems Management permite establecer el acceso a los cuatro tipos de

agrupaciones estdticas disponibles:
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* Zonas

¢ Grupos de dispositivos de zona
e Grupos de dispositivos

* Grupos de zonas

El sistema de roles permite establecer el acceso a cada elemento individual denfro de cada tipo de
agrupacion de dispositivos disponible. Para definir el acceso a los elementos dentro de uno de los
cuatro tipos de agrupacion haz clic en el botdn ON correspondiente. Se mostrard su panel de

configuracién asociado.

Sites m Include: Exclude:
. ] ~
Prushas Beta < Include Ianaged
Beta Prueha Prosy
<< Include all Ponyville
Exclude >

Exclude all =>
Figura 19.4: panel de configuracién de elementos de agrupacién por tipo
Un elemento (grupo) incluido en la caja de texto Incluir serd visible para todas las cuentas de usuario

que pertenezcan a ese rol. De la misma forma, si el elemento (grupo) se muestra en la caja de texto

Excluir, no serd visible en la consola.

Visibilidad de filtros

La visibilidad de dispositivos a través de filtros no cuenta con una configuracién especifica en el menu
de pestanas Roles, sino que se accede al crear o editar un filiro de forma independiente. Para

modificar el acceso a un filtro sigue los pasos mostrados a continuacién:

e Haz clic en el menU general Zonas para acceder a los filtros de cuenta o haz clic en una zona para
acceder a los filtros de zona.

» Crea un filtfro nuevo o edita uno existente. Consulta “Filtros” en la pdgina 77.

* Enla ventana de configuracion activa la casilla Compartir este filtro con usuarios con los siguientes
roles y utiliza los botones Anadir y Eliminar para incluir o excluir roles del acceso al filtro.

Permisos

Permisos establece el acceso a cada uno de los recursos de la consola. Para ello presenta en un
primer nivel el listado de dreas disponibles en la consola, que coinciden con las entradas del menu

general.

Para establecer el nivel de acceso del rol a cada una de las dreas de la consola (pestanas del menuy
general) haz clic en el botén ON, con lo cual se desplegardn los recursos asociados a cada drea
(menu de pestanas). Por ejemplo, al hacer clic en el botén ON de la entrada Cuenta se muestran los

recursos de esta drea y se permite indicar el nivel de acceso a cada uno de ellos.

Los niveles de acceso son fres:
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¢ Desactivado: el recurso no se muestra en la consola.

¢ Vista: el recurso se muestra en la consola, pero no permite la configuracién ni modificacién de
pardmetros.

¢ Administrar: el recurso se muestra en la consola y se permite el acceso completo.

Herramientas del Agente explorador

Este grupo de configuracion especifica el acceso a las diferentes herramientas de administracion

remota disponibles en el agente.

Cualquier cambio efectuado en Herramientas del explorador del agente debe ir
@ acompanado de un reinicio del agente.

Estas restricciones aplican a la consola local del agente, al iniciar sesién para

administracion dispositivos remotos (modo administrador).

Miembros

Configura las cuentas de usuario que pertenecen al rol modificado.

Estrategias para el diseno de roles

Es posible generar tantos roles como se consideren necesarios, teniendo en cuenta que el objetivo
final de unrol es el de limitar el acceso de los administradores a dispositivos o a recursos de la consola
para aportar asi una mayor seguridad y proteccién contra el fallo humano. Sin embargo, esta mayor
seguridad viene de la mano de una menor flexibilidad a la hora de reutilizar el personal técnico entre
varios clientes o tareas, de modo que el niUmero exacto de roles en un sistema lo dard la ponderacion

que se haga de estas dos variables: flexibilidad y seguridad.

Roles de tipo horizontal

Como norma general, una empresa con varias delegaciones y un equipo de IT independiente por
cada delegacién buscardn un rol de control total pero limitado a los dispositivos de cada
delegacion.

De esta forma, los dispositivos administrados por la delegacién A no serdn visibles por la delegacion B

y viceversa.

Por el contrario, en una empresa con varias delegaciones serd necesaria la siguiente configuracion

por cada delegacion:

¢ Una zona o grupo de dispositivos que agrupe a los dispositivos de la delegacion.
¢ Unrol que permita el acceso a los dispositivos de la zona y deniegue el resto.

* Una cuenta por cada técnico, asignada al rol que cubra la delegacién designada.
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El mismo esquema se puede utilizar para el partner que quiera segregar clientes y asignarlos a

técnicos concretos.

Roles de tipo vertical

Para dispositivos fuertemente orientados a tareas especificas, como pueden ser servidores de
impresién, bases de datos, correo, etc., pueden crearse roles que limiten el acceso a este tipo de

dispositivo.

De esta forma, una empresa o partner que tenga multiples delegaciones o clientes con servidores de
correo puede querer agruparlos y asignarlos a un grupo de técnicos para su administracién, mientras

el resto de técnicos de perfil mds generalista se dedican a mantener los dispositivos de usuario.
Serd necesaria la siguiente configuracion general:

¢ Un grupo de dispositivos que agrupe a todos los servidores de correo independientemente de la
zona /cliente/delegacion al que pertenezcan.

* Unrol A que permita el acceso a los dispositivos contenidos en el grupo de dispositivos y deniegue
el acceso al resto de dispositivos.

* Unrol B gue deniegue el acceso a los dispositivos contenidos en el grupo de dispositivos y permita el
acceso al resto de dispositivos.

* Tantas cuentas de usuario de rol A como técnicos lleven el mantenimiento de los servidores de
correo de la empresa o partner.

e Tantas cuentas de usuario de rol B como técnicos lleven el mantenimiento de los dispositivos de
usuario de la empresa o partner.

Roles de acceso a recursos

Atendiendo al perfil 0 grado de experiencia de cada técnico, el director del departamento de
informdtica puede dividir el trabajo de los miembros de su departamento. De esta forma, es posible

crear grupos de técnicos con responsabilidades complementarias:

e Técnicos de monitorizacién y generacion de Informes: con acceso completo a la barra de
pestanas Informes y acceso de solo lectura al resto de la consola.

» Técnicos de desarrollo de scripts y despliegue de software: con acceso al menU general
Componentes y ComStore.

» Técnicos de soporte: con acceso a la barra de pestaias Soporte y a los recursos del dispositivo del
usuario a fravés del agente.

También es posible limitar el acceso a determinados componentes de la ComStore o desarrollados
por el departfamento de IT que readlicen operaciones delicadas en los dispositivos del usuario,

asignando niveles de componente superior al establecido en la cuenta de usuario.
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Capitulo 20

Seguridad y control de
acceso al servicio

Para mejorar la seguridad del acceso al servicio Panda Systems Management el administrador

dispone de varias herramientas, entre las que se encuentran:

* Activaciéon del sistema autenticacion en dos fases.

Establecimiento de una politica de contfrasenas.
* Restriccion por IP del acceso a la consola.

 Restriccion por IP del agente al servidor.

CONTENIDO DEL CAPITULO
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Autenticacion en dos fases (2FA)

Autenticaciéon en dos fases (2FA - Two Factor Authentication) obliga al uso de un segundo dispositivo

para validar las credenciales del administrador introducidas en la pantalla de inicio de sesién de la
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consola. De esta forma, ademds de introducir sus credenciales, el administrador deberd proveer un

cdodigo personal gue se genera cada minuto de forma automdtica en su dispositivo movil.

La autenticacidn en dos fases Unicamente afecta al acceso a la consola y, por tanto,
@ estd destinado al administrador de la red. Ni los usuarios ni los administradores de red

que acceden a otros dispositivos a través del agente se ven afectados por las

configuraciones aqui descritas.

Requisitos para su funcionamiento

¢ Dispositivo mévil compatible con una aplicacion para la generacion de tokens.

¢ Aplicacién gratuita Google Authenticator o compatible instalada en el dispositivo mavil.

Configuracion
Para activar la autenticaciéon en dos fases en la cuenta del administrador que ha hecho login en la

consola:

e En el menu general Ajustes, Informacion personal haz clic en el botdn Habilitar autenticacion en dos
fases, situado en la seccién Configuracién de la seguridad.

Enable Two-Factor Authentication
Please note:

Before activating Two-Factor Authentication (2FA), ensure you hawve set a valid phone number that can receive
SMIS messages. This number will be used for account recovery purposes and needs to be set on the previous
My Info page.

Scan the QR code using an application such as Google
Authenticatar, then enter a generated code in the box below and
click save.

I?iguro 20.1: generacion y envio por correo del token

¢ Se mostrard un céddigo QR en pantalla y un espacio para introducir el token. Este token serd
generado por la aplicacién Google Authenticator. En caso de no disponer de una aplicacién de
autenticacion capaz de leer un cédigo QR, puedes activar la casilla para que el sistema envie un
cdodigo QR ala direccidn de correo del administrador, especificada en esa misma ficha.

¢ Instala la aplicacién Google Authenticator desde la Google Play en el dispositivo mdvil
propiedad del administrador que accede a la consola (ver “Instalacién de Google Authenticator” en la
pdagina 297).

* Toca en Iniciar configuracion y en Escanear el cédigo de barras mostrado por la consola. Si no
tienes instalada ninguna aplicacién de escaneo de cddigos de barras, la aplicaciéon sugerird
instalar el programa gratfuito Zxing Barcode Scanner.

¢ Una vez escaneado el cédigo QR, la aplicacidén comienza a generar tokens cada 30 segundos. A
continuacion, es necesario infroducir un foken en el espacio indicado en el formulario de login de
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la consola. Una vez hecho esto, se activard completamente la autenticacién en dos fases.

* A partir de este momento el administrador Unicamente podrd acceder a su cuenta si infroduce sus
credenciales correctamente y un token vdlido.

Instalacion de Google Authenticator

Para la instalacidén de Google Authenticator en un dispositivo movil compatible con Android sigue

los pasos mostrados a continuacion:

» Descarga de la aplicacion de Google Play.
e Una vez iniciada la aplicacion pulsar Begin Setup.
e Pulsa en Scan a barcode para escanear el cédigo QR mostrado en la consola.

* La aplicacién comenzard a generar token de forma automdtica. Cada token tiene un periodo de
validez de 30 segundos.

Habilitar 2FA para todas las cuentas

Una vez habilitada la autenticacién en dos fases para la propia cuenta de acceso del administrador,
puedes forzar su uso al resto de cuentas de administracion creadas en la consola. Para ello, haz clic
en el menU general Ajustes, Configuracion de cuenta, Requerir autenticacién en dos fases en la

seccion Control de acceso.

Para forzar el uso de la autenticacion en dos fases al resto de cuentas de acceso, es
',Q\' necesario que la cuenta desde la que se realiza la configuracion tenga ya habilitado el

uso de la autenticaciéon en dos fases.

Cada vez que un usuario sin la autenticacién en dos fases configurado acceda a la consola, se le

mostrard un mensaje de advertencia, impidiendo la navegacién.

Desactivar 2FA desde la pantalla de inicio de sesion

Desde la pantalla de inicio de sesidn, es posible desactivar el servicio de autenticacién en dos fases.
Para ello, es necesario ingresar el usuario y contraseina correctamente, momento en que se mostrard
la pantalla de peticidén de token. En la parte inferior se mostrard el link Disable TOTP. Al hacer clic en el
link, el servidor enviard un SMS con un codigo vdlido solo durante 10 minutos al nUmero de teléfono
configurado en el sistema. Al introducir el cédigo, el servicio de autenticacion en dos fases quedard

desactivado.

Restablecer el estado

Los administradores pueden restablecer el estado 2FA de un usuario en caso de que haya perdido su

dispositivo maévil. Para ello sigue los pasos mostrados a continuacion:

» Accede a Ajustes desde el menU general y desde aqui a la pestaia Usuarios.
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¢ En esta pantalla se encuentra el icono E con el que se redliza la recuperacion.

 Selecciona el usuario, o usuarios, sobre los que se va a redlizar la recuperacién con la casilla de
seleccion y haz clic en el icono indicado.

La autenticacion en dos pasos habrd sido desactiva, y requiere su reactivaciéon, tal y como se

presenta en "Configuracion”.

Politica de contrasenas

Para reforzar la seguridad del acceso a la consola puedes establecer una politica de contrasenas

que obligue a que todas las contrasenas elegidas cumplan una serie de requisitos.

Para configurar una politica de contrasefias accede al menU general Cuentas, Configuracién y alli

establece valores para los campos:

¢ Vencimiento de contrasena: establece el tiempo mdximo de duracion de la contrasena elegida
(30, 60, 90 dias o nunca expira).

» Contrasenas Unicas: el sistema guarda un listado de contfrasefias por cada cuenta, de forma que le
impide al administrador reutilizarlas al requerir un cambio de contrasena. El listado/histérico de
contrasenas guardado tendrd la longitud elegida desde 0 (nunca) hasta é entradas.

Restriccion por IP del acceso a la consola

Para limitar el acceso a la consola a un conjunto de IPs conocidas, en el menU general Cuenta,
Ajustes activa la funcionalidad PCSM Console Restriccion de direccién IP indicando ademds en Lista

de IP restringidas un listado de IPs desde donde serd posible acceder a la consola.

Restriccion por IP del Agente al Servidor

Para limitar el acceso de los agentes al servicio, en el menU general Cuenta, Ajustes activa la
funcionalidad Agente Restriccion de direcciéon IP indicando ademds en Lista de IP restringidas un

listado de IPs desde donde los agentes podrdn acceder al servidor.
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Capitulo 2 ]

Registro de actividad

Panda Systems Management mantiene un registro de la actividad desarrollada por los
administradores del servicio. Con este registro se puede comprobar los cambios que se realizaron en

los dispositivos de los usuarios, quien los realizo y en qué momento.

El registro de actividad estd distribuido en tres secciones de la consola, dependiendo del nivel de

detalle que se quiera conseguir.

CONTENIDO DEL CAPITULO
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Registro de actividad del Nivel Cuenta

Haz clic en el menu general Cuenta, pestana Informes y después en el selector Actividad.

El registro de actividad del nivel Cuenta muestra Unicamente los movimientos de los dispositivos entre

zonas, indicando la fecha y hora del movimiento.
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Registro de actividad general de usuario

Haz clic en el menu general Ajustes, pestaina Usuarios y después en el selector Registro de actividad
para visudlizar las acciones mds importantes ejecutadas por los administradores de red sobre la

consola de administracion.

ACCOUNT = SITES * COMPONENTS * COMSTORE » JOBS * REPORTS * HELP - EEi=NlSiaiay I

User Activity

MY INFO MESSAGES USERS SECURITY LEVELS BRAMNDING INTEGRATIONS ACCOUNT SETTINGS
Users * Activity Log

Date: | .ﬂUsers: & |search: | | Search

Showing 1 - 24 of 33 results.
Actions: | 2

Date/Time User IP Address Details

2018-12-04 15:51:57 CET job : create

2018-12-04 15:50:55 CET component : delete
Figura 21.1: listado de acciones ejecutadas por el administrador

Listado de actividades
Consiste en una tabla - listado de actividad, con la siguiente informacién por cada accidn registrada:

* Casilla de seleccién: selecciona registros de la lista para ejecutar sobre ellas acciones como
exportar a Excel los registros seleccionados.

¢ Fecha / hora: muestra la fecha, hora y huso horario del registro de la accién.

¢ Usuario: muesira el usuario de Panda Systems Management utilizado por el administrador para
redlizar la accién.

« Direccién IP: muestra direccién IP desde la cual el administrador se conectd ala consola

¢ Detalles: muestra la entidad de Panda Systems Management sobre la cual se realizéd la accién y el
tipo de accién que fue ejecutada.

* Par@metros: muestra los campos y los valores que la accidon aplicd a la entidad afectada.

Fitrado y bUsqueda de actividades

Para facilitar la busqueda de actividades se implementan las herramientas mostradas a continuacion:

Fecha

Selecciona un intervalo de tiempo de varias formas diferentes atendiendo a la precisién y velocidad
de configuracion del filtro

» Rdpido: selecciona uno de los intervalos pre configurados por defecto: Ultimas 24 horas, Ultimos 2
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dias, Ultimas dos semanas, ultimo mes, Ultimos dos meses, Ultimos 6 meses.

* Custom Range: selecciona de forma libre el inicio y el final del intervalo.

Usuarios

Muestra un desplegable donde se puede elegir un usuario. Al elegir un usuario se mostrard

Unicamente el registro de su actividad.

BUsqueda

Filtra por el contenido de los campos registrados.

Registro de actividad del Nivel Dispositivo

Visualiza las acciones ejecutadas sobre un dispositivo concreto sin importar el usuario / administrador

que las lanzé.
El acceso a este registro se efectia de dos maneras:

e En el menU general Zonas haz clic en la zona que contiene el dispositivo y en el dispositivo que
quieres visudlizar el registro de acciones.

» Haz clic en la pestana Auditoria y en el control de seleccién Actividad.

En ambos casos se muestra un listado de acciones, una enfrada por actividad, con la siguiente

informacion:
* Tipo: indica el tipo de actividad realizada sobre el dispositivo mediante un icono.
e Escritorio remoto por RDP.
e Capturaremota de pantalla.
* Lanzamiento de tarea.
* Apertura de Shell remota.
e Escritorio remoto por VNC.
* Transferencia de ficheros.
* Nombre: nombre de la actividad.
* Iniciado: fecha de comienzo de la actividad
* Finalizado: fecha de finalizacién de la actividad.
* Politica: si la actividad fue generada por una politica, indica el nombre de la misma.
* Estado: estado de la actividad.
« Resultados: muestra el resultado de la intervencién del administrador haciendo clic en el icono.
¢ Progreso: sila actividad es una tarea se anade una barra de progreso indicado su estado.

e Stdout: haz clic en el icono si la tarea configurada muestra datos en la salida estédndar como
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resultado de su ejecucion.

e Stdermr: haz clic en el icono si la tarea configurada muestra datos en la salida estdndar como
resultado de su ejecucion se muestran.
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Capitulo 22

Plataformas soportadas vy
requisitos

En este capitulo se detallan las plataformas compatibles y los requisitos que tienen que cumplir los
dispositivos de usuario para poder instalar y ejecutar correctamente el agente PCSM. No obstante,
para aquellos dispositivos que no cumplan los requisitos indicados recuerda que Panda Systems
Management es compatible con todo tipo de dispositivos a través del protocolo SNMP. Consulta el

“Integracién de dispositivos de red” en la pdgina 55.
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Plataformas soportadas por el agente PCSM

Para Windows

¢ Windows XP SP3 (ediciones Home, Profesional, Profesional xé4) (1)
* Windows Vista 32/64-bit (ediciones Starter, Home Basic & Premium, Business, Enterprise, Ultimate)

* Windows Server 2003 & R2 SP2 32/6é4-bit (ediciones Web, Standard, Enterprise, Datacenter, Smalll
Business, Home Server) (1)

* Windows 7 (32/64-bit)
* Windows 8/8.1 (32/64-bit)
* Windows 10 (32/64-bit)
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* Windows 2008 & R2 32/64-bit (ediciones Standard, Enterprise, Datacenter, Web, Small Business)
* Windows Server 2012 (64-bit) & Windows Server 2012 R2

¢ Windows Server 2016 y Windows Core (64-bit)

* Windows Server 2019

* Windows Server Core 2008

* 2008 R2

e 2012R2

e 2016

Para Apple Macintosh (2)

* macOS 10.12 Sierra
¢ macOS 10.13 High Sierra
* macOS 10.14 Mojave

¢ macOS 10.15 Catalina

Para Linux

e Fedora 19, 20, 21, 22, 23, 24 y posteriores
e CentOS 6,7

¢ Debian 7, 8 (3)

e Ubuntu LTS

e Red Hat Enterprise Linux 7 y versiones posteriores

Para teléfonos moéviles y tablets

e iOS 7 y superiores

¢ Android 2.3.3 y superiores

Exploradores compatibles:

La consola PCSM estd probada con las dos Ultimas versiones de los navegadores listados a

continuacioén:

¢ Internet Explorer
* Google Chrome

¢ Morzilla FireFox
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e Safari

(1) El agente PCSM se instala en equipos XP/2003 pero debido al EOL sobre estos
@ sistemas operativos, Panda Security no ofrece soporte y no garantiza el correcto

funcionamiento en estas plataformas.

(2) El agente PCSM es compatible con las versiones macOS 10.7.x y posteriores, aunque
Panda Security solo ofrece soporte en las dos Ultimas versiones del sistema operativo

publicadas por Apple.

(3) El agente PCSM es compatible con cualquier distribucion basada en Debian,

aunque Panda Security solo ofrece soporte en las versiones indicadas.

Requisitos de equipos Windows detallados

El agente PCSM requiere de ciertos componentes para completar el despliegue en dispositivos
Windows. En caso de no encontrarse instalados, el proceso de instalacién descargara e instalard de
forma silenciosa todas las dependencias necesarias. En el caso de que sea necesaria la descarga del
framework .NET el proceso de instalacién puede retrasarse notablemente, dependiendo del ancho

de banda disponible y de la potencia del equipo. En este caso, dado que la instalacién del agente

PCSM es silenciosa no se mostrard ningun mensaje en la pantalla del dispositivo del usuario.

El proceso de descarga e instalacién de dependencias solo se produce de forma
@ automdtica en la instalacion de nuevos agentes. Los procesos de actualizacion de
version no incluyen este proceso. Un dispositivo con una version del agente PCSM

instalada que no cumple con los requisitos no se actualizard.

Las dependencias necesarias son:

* Framework.NET Full 4.0 (requisito para framework.NET 4.0.3 (https://www.microsoft.com/en-us/download/
details.aspx?id=17718)

¢ Framework .NET Full 4.0.3 (https://www.microsoft.com/en-us/download/details.aspx?id=29053)

(D

Se requiere la version full, no la version Client del framework. NET 4.0.3.

Los sistemas operativos Windows 8 y posteriores cumplen con estos requisitos de forma

automdtica.

* Windows Imaging Component (https://www.microsoft.com/en-us/download/details.aspx?id=32)
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Requisitos de equipos Linux

El agente PCSM para Linux requiere la instalacion previa de las librerias Mono. Panda Systems
Management es compatible con las versiones 3 en adelante. Adicionalmente algunas plataformas

necesitan cumplir ciertos requisitos previos a la instalacion del agente PCSM:

¢ CentOS: instalacién manual de las yum-utils.

¢ Red Hat Enterprise Linux: instalacién del runtime Mono desde EPEL.

Requisitos de administracion VMWare ESXi
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Los servidores VMWare se gestionan a través de dispositivos Windows con el rol Nodo de red activado.

No es necesario que el nodo de red y el servidor ESXi residan en la misma subred.

Requisitos del dispositivo Nodo de red que gestiona servidores ESXi

¢ Sistema operativo Windows.
¢ Framework .NET 4.5 o superior.

* Equipo no alojado en el propio servidor ESXi a gestionar.

Requisitos VMWare ESXi

Panda Systems Management es compatible con las versiones ESXi 4.1, 5.0, 5.1, 5.5, 6.0 y 6.5.
Para la version VMWare ESXi 6.5 es necesario conectarse por ssh para activar el acceso por CIM.

¢ Activa el servicio SSH en el servidor ESXi.
¢ Abre una linea de comandos con el servidor ESXi por ssh. Utiliza Putty o un programa compatible.
* Ejecuta los comandos siguientes:

esxcli system wbem set --enable true

/etc/init.d/sfcbd-watchdog start
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Capitulo 23

Codigo fuente

A continuacion se incluye el cédigo fuente en Visual Basic Script de los componentes mostrados en los

capitulos “Componentes y Comstore” y ‘‘Distribucién e instalacién centralizada de software”.

Quarantine monitor
Option Explicit
1ok ok ko ok K ok ok ok ok K K ok ko ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok kK ok ok ok ko ok K ok kK ok ok ko K ok kK K
'Quarantine Monitor v1.0
'v.1.0: 4/12/2018
'v.0990: 06/03/2013
'By Oscar Lopez / Panda Security
'Target: this script monitors changes on EP quarantine folder
'Input:EP PATH environment variable

'Output: stdout "Result=n new items detected in EP quarantine",

LAk A A A A A A A A A A A A A A A A AR A A AR A AR A A AR A A AR A A AR A A AR ARk A Ak kA Ak kA Ak kA Ak Ak kA Ak Ak hkk k%

dim WshShell,WshSysEnv
dim objFSO,objFolder,colFiles

dim iCountPast, iCountNow, iCount
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Set WshShell=CreateObject ("WScript.Shell"™)

Set objFSO=CreateObject("Scripting.FileSystemObject")

'Access to environment variable and quarantine path
On error resume Next
Set WshSysEnv=WshShell.Environment ("PROCESS")

Set objFolder=objFSO.GetFolder (WshSysEnv ("EP PATH"))

if Err.number<>0 then
'PCSM didn't send the environment variable
Err.clear
WScript.Echo"<-StartResult->"

WScript.Echo"Result=PCOP PATH variable not defined on PCSM console or path

not found"
WScript.Echo"<-EndResult->"
Set WshShell=nothing
Set WshSysEnv=nothing
Set objFolder=nothing
WScript.Quit (1)
end if

On error goto 0

'get the collection that contains the folder files

set colFiles=objFolder.files
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'access to the registry for saving the count
On error resume Next
'get previous file count
iCountPast= cint (WshShell.RegRead ("HKLM\Software\Panda Security\Monitor"))
if Err.Number<>0 then
'if error set to O
iCountPast=0
end if
iCountNow=colFiles.count
'save the count

WshShell.RegWrite "HKLM\Software\Panda Security\Monitor", iCountNow, "REG Sz"

Err.Clear

Set colFiles = nothing

set objFolder = nothing
set WshShell = nothing

set WshSysEnv = nothing

set objFSO = nothing

if iCountPast < iCountNow then

iCount=iCountNow-iCountPast

else
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iCount=0

end if

WScript.Echo "<-Start Result->"

WScript.Echo "Result=" & iCount & " new items in EP quarantine"

WScript.Echo "<-End Result->"

WScript.Quit (0)

On error goto 0

WScript.Quit (0)

Deploy Files

Option Explicit

LAk R A A AR A A AR A A A A A A A A A A AR A A A A A A A A A A AR A A AR A AR A A A A I AR A Ak hkhkh ko hkhkhk bk ko hk kb ko hkhrk

'Deploy documents v1.0

'v.099b: 12/03/2013

v

v.1.0: 4/12/2018

'By Oscar Lopez / Panda Security

'Target: It creates a folder in the user's desktop and copy on it the

'documents to deploy

'Input:

'-Files to copy

'-PCSM_PATH: script var with the folder on user's desktop where files will be

copied

'-USERDESKTOP: global var with the path to the user desktop.

'Output: code 0: OK
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'Output: code 1: NO OK. "Deploy unsuccessful"

LA A A A A A A A A A A A A A A A A A AR A A A A A A KRR A AR A A AR A A AR A AR A A KRR A AR A AR A A A A A A A A A A A Ak kA kK

Dim CONST PATH
Dim objFSO,objFolder,colFiles

dim WshShell,WshSysEnv

Set WshShell=WScript.CreateObject ("WScript.Shell™)

On Error Resume Next
Set objFSO=CreateObject ("Scripting.FileSystemObject")
Set WshSysEnv=WshShell.Environment ("PROCESS")

Set objFolder=objFSO.GetFolder (WshSysEnv ("PCSM PATH"))

If Err.Number=0 Then
WScript.Echo "Deploy unsuccessful: The folder already exists"
WScript.Quit (1)

End If

Err.Clear

'The folder will be created in the user's desktop

Set objFolder = objFSO.CreateFolder (WshSysEnv ("USERDESKTOP") &

WshSysEnv ("PCSM PATH"))

'the documents will be moved to the folder
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objFSO.MoveFile "docl.docx", objFolder.Path & "\docl.docx"

If Err.Number<>0 Then

WScript.Echo

WScript.Quit

Else

WScript.Echo

WScript.Quit

End If

On Error Goto 0

WScript.Quit (0)
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"Deploy unsuccessful: " & Err.Description

(1)

"Deploy OK: All files were copied"

(0)
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