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1 Introduccidon a Email Protection

1.1  3Qué es Email Protection?

Email Protection es una solucién de seguridad para email basada en software como
servicio (SaaS). El Software como Servicio le permite cenfrarse en su negocio,
liberdndole de las tareas de gestion y de los costes operativos de las soluciones de
seguridad tradicionales.

Email Protection consta de un sistema multicapa que combina distintos filtros vy
mecanismos de proteccion que emplean tanto tecnologias propias (Email Protection
PROACTIVE, Listas de Confianza...) como tecnologias estédndar (reputacién de IP’s,
redes de Bayes, listas blancas y negras, greylists, traffic shaping...) para asegurar la
madxima efectividad. Mediante la eliminacién de spam, virus y phishing —-empleando
mds de diez filtros diferentes—, no sélo se reduce la carga del servidor de correo
electrénico, sino que también disminuyen los problemas de productividad
relacionados al tiempo dedicado a la eliminacién del spam.

Aparte de los filtros por conexién se proporcionan dos modos de filtrado: modo
automdtico y modo garantizado.

Email Protection posee una interfaz intuitiva y de fdcil configuracién que permitird al
administrador poner en funcionamiento rdpidamente los elementos de proteccion
necesarios para la seguridad de la empresa.
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2 Interfaz de Email Protection

2.1  Acceso administrador

Se puede acceder al Panel de Control de Email Protection utilizando cualquier
navegador en el que se intfroducird la URL asignada por su administrador, agregando
“/admin/" al final.
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9 Email Protection
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organgacion, través del comeo slectringo.

Le aparecerd un panel web donde se tendrd que identificar con sus datos de usuario
o administrador.

Si desea entrar como usuario y no recuerda su contrasena, puede pulsar la opcidn:
“sHa olvidado su contrasena?”

2.2 Interfaz de Email Protection

La interfaz de Email Protection es muy intuitiva y facil de utilizar.
Incluye cinco secciones:

»  Gestion

» Filfrado

» Personalizacién

= Configuracion

=  Ayuda

Todos los paneles de administracién han sido probados y funcionan en los siguientes
navegadores:

Internet Explorer ® 9
Morzilla Firefox desde 3.6

Las resoluciones de pantalla soportadas son 1024x768 y superiores.
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2.3 Gestidon

En esta seccidon podrd administrar todos los aspectos relacionados a: usuarios,
dominios y modos de alta a emplear.

2.3.1 Creacidony edicion de contrasenas

Email Protection sdlo acepta contrasenas seguras. Al introducir una contrasefa, el
sistema evalla su seguridad, impidiendo el uso de contrasenas cuya fortaleza sea
débil.
Sugerencias y restricciones para la creacién de una contrasefa segura:

= Letfras minUsculas y mayuUsculas de "a" a "z", exceptuando "A".

= NUmeros del0a?9.

= Simbolos permitidos: guién bajo (_). punto (.) y guidn medio (-).

»= Longitud minima de 8 caracteres y méxima de 64 caracteres.

2.3.2 Estado
Estado de suscripcion

= Fecha de contratacion.

= Fecha de expiracion.

» Canfidad de licencias consumidas.
Canfidad de licencias disponibles.

Email Protection

Fecha de contratacion 22/02/2013
Fecha de expiracién 22/04/2014
Cantidad de licencias disponibles 83
Cantidad de licencias consumidas 17

Estadisticas de correo entrante

= Spam rechazados: NUmero de mensagjes spam rechazados por el Firewall de
correos, ya sed por su alto contenido de Spam o por los filiros de conexidn.

=  Spam: NUmero de mensajes clasificados como spam. Se pueden consultar o
recuperar mediante el Panel de Administrador, Panel de Usuario, informe de
correo bloqueado o Notificador.

= Correos pendientes de validacién: NUmero de mensajes provenientes de
remitentes que aln no pertenecen a las listas blancas o negras de los
destinatarios que utilizan el modo de filtfrado garantizado.
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= Avisos de virus: NUmero de mensajes que informan sobre correos en los que se

ha detectado virus.

= Avisos de servidor: NUmero de mensajes que informan a los remitentes sobre

problemas en la entrega de un correo.

= Llistas de correo: NUmero de mensajes categorizados como lista de correo.
= Correo vdlido: NUmero de mensajes que han pasado todos los filtros y han sido

enfregados.

» La informacién descrita anteriormente se muestra para los siguientes tres

periodos de tiempo:

» Total- Estadisticas de los Ultimos 30 dias.

*» Hoy - Estadisticas para el dia actual (a partir de la medianoche).
= Ultima hora - Estadisticas de la hora anterior a la actual.

Tabla resumen estadisticas Correo Entrante

Referencia Total
Spam rechazados 25
Spam 200
Avisos de virus 23
Listas de correo &0

Estadisticas de correo saliente

Hoy Ultima hora

0 0
0 0
0 0
0 0

= Spam rechazados: NUmero de mensagjes spam rechazados por el Firewall de

correos por su elevado contenido de Spam.

»= Virus: NUmero de mensajes en los que se ha detectado virus.
*= Correo vdlido: NUmero de mensajes que han pasado todos los filtros y han sido

enfregados.

= La informacion descrita anteriormente se muestra para los siguientes tres

periodos de tiempo:

= Total - Estadisticas de los Ultimos 30 dias.

* Hoy - Estadisticas para el dia actual (a partir de la medianoche).
= Ultima hora - Estadisticas de la hora anterior a la actual.
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Tabla resumen estadisticas Correo Saliente

Email Protection

Referencia Total Hoy Ultima hora
Spam rechazados 12 0 0
Virus 3 0 0
Correo valido 60 0 0

Estadisticas de correo entrante por hora

Muestra el desglose de la actividad de mensajes entrantes de las Ultimas 24 horas del

dia.
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Estadisticas de correo de correo saliente por hora

Muestra el desglose de la actividad de mensajes salientes de las Ultimas 24
horas del dia.
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Estadisticas de correo entrante por dia

Muestra el desglose de la actividad de mensajes entrantes en los Ultimos 30 dias.

Correos de los ultimos 30 dias
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Estadisticas de correo saliente por dia

Muestra el desglose de la actividad de mensajes salientes en los Ultimos 30 dias.
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2.3.3 Dominio

Se deben anadir tantos servidores, donde entregar el correo vdlido, como sea

necesario. La entrega se intentard contra el servidor con el nUmero de prioridad

fe.

.Y asl sucesivamen

menor, probando con el siguiente si este fallara
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Dominio
Mostrar informacién sobre MX 0
Datos del dominio: domain.com
* Comreo electrdnico de contacto:  mail@domain.com
MX de salida
Host MX  smtp.spamina.com Prioridad 10 + Comprobar SMTP
MX de entrada
sentry.domainbank.com : 10
(*) Campos requeridos
H Guardar
HostMX:

Se permite el agregado de IPs tanto del tipo IPv4 como IPvé. Cada direcciéon IPvé

debe ser representada en ocho grupos separados por *:"; cada grupo debe contener
4 digitos hexadecimales.

Es posible utilizar la notacién comprimida IPvé, eliminando los ceros a la derecha de
cada grupo.

Por ejemplo:
2001:0DB8:0000:0000:0000:0000:1428:57ab
2001:0DB8:0000:0000:0000::1428:57ab
2001:0DB8:0:0:0:0:1428:57ab
2001:0DB8:0::0:1428:57ab

2001:0DB8::1428:57ab
2.3.4 Usuarios

Muestra el listado de usuarios y alias de usuarios, y permite crearlos de forma manual,
importarlos desde un archivo (solo usuarios) o eliminarlos.

Puede realizar busquedas de usuarios por los siguientes criterios: Nombre y apellido,
Correo electrénico y Alias, seleccionando una de esas opciones de la lista de
seleccidon que aparece en el formulario de buUsquedas.

Desde el icono “Editar” se accede a un formulario donde se pueden modificar los
datos del usuario. En ningUn caso se permite cambiar su direccién de correo.
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Usuarios

1 Usuario - 0 Alas - 1 Licencias consumidas - 0 Licencias disponibles - 0 Licencias consumidas por domir

arios: | en: | Correo electrénico ||  Buscar

b M -
o Crear usuario | gedRl Crear usuario alias | | & Importar 6 Elminar

Nombre y apellido A Correo electrénico Fecha de alta Editar Ir al panel

usuario usuarionombre @domain.com 13f12/2011 \ LY

Para importar una lista de usuarios se fiene que seguir el siguiente formato:

El archivo a importar debe contener: nombre y apellido, direccidn de correo
electrénico (sin incluir @dominio), y la contrasena del usuario 1, separados por coma.

Sugerencias y restricciones para la creacién de una contraseia segura:
Letras minUsculas y mayUsculas de "a" a "z, exceptuando "R"

NUmeros del 0 a 9

Simbolos permitidos: _ . -

Longitud minima de 8 caracteres y méxima de 64 caracteres

Una contrasena se considera vdlida sélo si no es débil.

Cada linea del archivo debe representar un usuario.
Estos archivos pueden ser tanto .ixt como .csv
Estructura del archivo:

Nombre y apellido, Correo, Contrasena

En el caso del correo “miusario@midominio.com” solo serd necesario agregar el
nombre de usuario (miusario).

Ejemplo:
Miguel Sanchez, msanchez, aras249g

Andrés Lépez, alopez, 32kios5

! En ausencia de la contrasefia del usuario, se generara una al azar que sera enviada al mismo en el correo de

bienvenida.

10
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Usuarios

(*) Importar usuarios: L,Exar.nin.ar,-ﬁ,

(*) Campos requeridos

Cancelar Importar

La importacién de usuarios puede tardar varios minutos (entre 5y 10 segundos por
usuario) y se va a readlizar en segundo plano, por lo que no debe esperar a su
completa finalizacién antes de realizar otra acciéon en el sistema. Automdticamente se
le enviara un mail al administrador de dominio notificando dicha importacion.

o

B 10 comaoin Lended uis reuess on Contietar SUERVOIn, o resRE 5¢vH ST 107 001e0 WOrIPIPP Iy

m;nm@

(*) Importy uasaws _Examose)

%) Carmpos Quevits

Carcalr Importar

2.3.4.1 Sincronizacidn de usuarios

Un usuario ignorado es aquel que no serd sincronizado en caso de estar activo el
modo de Sincronizacion.

El botdn “Ir a modo de sincronizacion” permite visualizar aguellos usuarios que:

= serdn ignorados por el proceso de sincronizacion.
= serdn eliminados por el proceso de sincronizacion.
= serdn actualizados por el proceso de sincronizacion.

En caso de estar activo el modo de sincronizacién manual, la vista de sincronizacién
mostrard sélo aquellos usuarios que serdn ignorados, eliminados o actualizados. En el
caso de estar activo el modo de sincronizacién automdtico, la vista de sincronizacién
mostrard sélo aquellos usuarios que serdn ignorados.

fia B [P~ a
lw Crear usuario b@ﬁ Crear usuario alias ) Importar e Eliminar Sincronizacion

Ir a modo sincronizacian

Ignorar

11
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El botdn “Sincronizar”, que sélo estd disponible cuando el modo de sincronizacién es
Manual, permite realizar la sincronizacion de todos los usuarios del dominio o empresa
gue se haya seleccionado.

Un usuario que ha sido ignorado, puede volver a incluirse en el proceso de
sincronizacién mediante el botdn “Admitir”.

En el modo de sincronizacién se pueden redlizar bUsquedas de usuarios utilizando los

non

filtros "Usuarios ignorados”, "Usuarios a borrar” o "Usuarios a modificar”.

Mediante el botén "Ir a modo usuarios”, se retorna a la vista de gestion de usuarios.

Buscar usuarios: | en: | Correo electrdnico j ITodos los Usuarios j Buscar

a3 - A - @ - 2 a .
& Ir a modo usuarios </ Sincronizar Eliminar o Ignorar 15 Admitir

2.3.5 Usuarios con filtfrado bdsico

Los usuarios con filtrado bdsico recibirdin correo, pero sélo se les aplicard el filtrado por
conexién. No tendrdn filtrado por contenido, asi como tampoco podrdn tener ningun
fipo de cuarentena.

Los usuarios con filfrado bdsico pueden pasar a ser usuarios normales si el administrador
lo cree necesario.

Es importante recordar que todos los usuarios tienen que estar dados de alta en Email
Protection para que no se rechace su correo. Si se decide que no se quiere hacer uso
de los filtros por contenido ni de los paneles de usuario, entonces la mejor opcién es
crearlos como usuarios con filtrado bdsico.

Estos usuarios no cuentan como licencias de Email Protection.

Usuarios con filtrado basico

Usuarios con Fittrado Basico encontrados: 1

Buscar: Buscar Ver Todos
‘}, Crear Usuario con Filtrado Basico @ Eliminar

O Correo electrénico Editar Convertir en usuario

[} usuariobasi@domain.com _\\.\ e

2.3.6 Modo de Alta

Existen diferentes modos de alta de usuarios para dar la mayor flexibilidad posible al
cliente.

Email Protection
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Modo de alta

Mostrar informacién sobre modos de alta 9

“ledo de alta para el dominio ( La empresa tiene alta manual )

Dominio Por defecto Manual SMTP LDAP Catch All

domain. com @ configurar

H Guardar

2.3.6.1 Alta Manual

El administrador de Email Protection es el encargado de dar de alta cada una de las
cuentas de los usuarios manualmente. Esta opcidn se recomienda Unicamente en el
caso de querer anadir un nUmero reducido de cuentas. Para agregar una cuenta
debe dirigirse a la pestana “Gestion” y luego al menuy “Usuarios”.

2.3.6.2 Alta Automdatica por SMTP call out o LDAP

Email Protection permite dar de alta los usuarios de forma automdtica a medida que
empiecen a recibir correo. Para ello comprueba que las direcciones de correo de los
destinatarios existan en el servidor final. Estas comprobaciones se pueden realizar con
un servidor SMTP o LDAP (ver Configuracion de pardmetros para descubrimiento de
usuarios en LDAP corporativo), creando el usuario en Email Protection si éste existe o
rechazando el correo si no existe. En caso de seleccionar SMTP, asegurese que su
servidor de correo estd configurado para poder realizar esa comprobacién?. En caso
de duda puede ponerse en contacto con nuestro departamento de soporte.

2.3.6.2.1 Configuracién de pardmetros para descubrimiento de usuarios en LDAP corporativo

La configuracién del descubrimiento de usuarios en LDAP corporativo, empleada en el
“modo de alta LDAP”, se divide en siete secciones, que se describen a continuacién.

2.3.6.2.1.1 Servidor de LDAP

Servidor de LDAP

Servidor: QOpen DAP iv| Ayuda
Open LDAP

Lotus Domino
Active Directo

En esta seccién debe especificar el servidor LDAP que estd utilizando; esto permite
sugerir ciertos valores de configuracién ya conocidos.

2.3.6.2.1.2 Conexion

2 El servidor SMTP deberia responder afirmativamente solo para aquellos usuarios validos dentro del dominio.

13
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Utiizar SSL [v] Ayuda

" Host:  192.168.1.27 Ayuda
* Puerto: 636 Ayuda

Conexién anonima [V]

Nombre de usuario: Ayuda
Contrasefia: Ayuda
& Verificar

En esta seccion deberd especificar la informacidn necesaria para conectarse al
servidor LDAP:

= Utilizar SSL: permite establecer una conexién cifrada (Secure Socket Layer).
Host: indique la direccidn IP o el nombre DNS del servidor LDAP.

Se permite el uso de IPs tanto del tipo IPv4 como IPvé. Cada direccidon IPvé debe ser
representada en ocho grupos separados por “:"; cada grupo debe contener 4 digitos
hexadecimales.

Es posible utilizar la notacién comprimida IPvé, eliminando los ceros a la derecha de
cada grupo.

Por ejempilo :
2001:0DB8:0000:0000:0000:0000:1428:57ab
2001:0DB8:0000:0000:0000::1428:57ab
2001:0DB8:0:0:0:0:1428:57ab
2001:0DB8:0::0:1428:57ab
2001:0DB8::1428:57ab

Puerto: indique el puerto TCP/IP usado para conectarse al servidor LDAP. Normalmente
existen dos puertos estdndar empleados por los servidores LDAP:

o 389: para conexiones regulares (no-seguras)
o 636: para conexiones seguras (SSL)

También deberd especificar la informacién de conexion, es decir, los pardmetros que
se usardn para identificar al usuario que se conectard al servidor LDAP. Basdndose en
esta informacion, el servidor determina los privilegios para una conexién especifica.

En caso de seleccionar “Conexién andnima”, no deberd especificar ninguno de los
pardmetros de esta seccidn.
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* Nombre de wusuario: represenfa un DN de usuario, por ejemplo:
vid=jperez,ou=People,dc=dominio,dc=com

= Contrasena, por ejemplo: supersecreto2008

2.3.6.2.1.3 Alcance de la busqueda

Alcance de la bisqueda

* DN Base: Ayuda
un nivel & Ayuda

subarbol © Ayuda

En esta seccion deberd especificar el alcance de la bUsqueda, seleccionando uno de
los siguientes valores:

= DN Base: la "raiz” para enlazar (bind) al servidor. Para el caso de servidores con
LDAPvV3, puede dejar este campo en blanco para asi conectarse al RootDSE
del servidor.

= Un nivel: especifica que la buUsqueda de objetos se realizard en el nivel
inmediatamente inferior al valor indicado en DN Base, sin utilizar recursion.

= Subdrbol: especifica que la buUsqueda de objetos se realizard en el nivel
inmediatamente inferior al valor indicado en DN Base, utilizando recursion.

Sintaxis de DN Base
En el caso en que el valor del campo contenga:

e Un cardcter espacio « » (ASCIl 32) o numeral «#» (ASCIl 35) al
principio.

e Un cardcter espacio «» (ASCII 32) al final.

e Alguno de los caracteres: «» (ASCIl 44), «+» (ASCIl 43), «"» (ASCII
34), «\» (ASCII 92), «<» (ASCII 60), «>» (ASCII 62) o «» (ASCII 59)

El cardcter debe ser escapado anteponiendo al mismo el cardcter «\» (ASCIl 92)

Por ejemplo, si el valor de "Organization Name" (O) es de la siguiente forma: CN=L.
Eagle,O=Sue, Grabbit and Runn,C=GB

Entonces, el mismo debe ser escapado como se indica a continuacién: CN=L.
Eagle,O=Sue\, Grabbit and Runn, C=GB

2.3.6.2.1.4 Busqueda del nombre de usuario
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Busqueda del nombre de usuario

* atributo que contiene la direccidn de correo electronico:  ajl Ayuda

El atributo almacena sdlo el nombre del usuario

El atributo almacena la direccidn de correo electrdnico completa &
* Filtro LDAP:  (ohjectClass=*) Ayuda

& verificar

En esta seccidn deberd especificar los pardmetros que permiten realizar el
descubrimiento de usuarios en el LDAP corporativo:

= Afributo que contiene la direccién de correo electrénico, por ejemplo: mail,
rfc822Mailbox, entre otros.

= Deberd indicar si el atributo especificado anteriormente almacena sdélo el
nombre del usuario o la direccidn de correo electronico completa.

» Filtro LDAP: especifique aqui la clase mds apropiada para refinar la busqueda
(esto afecta al rendimiento en el proceso de buUsqueda, pues se mantienen
indices de acuerdo a las clases de objetos). El patréon genérico indicado por
defecto (objectClass=*) permite que el filtro coincida con todas las clases de
objeto LDAP.

2.3.6.2.1.5 Busqueda de Alias
Si se activa el "descubrimiento de alias”, deberd configurar los siguientes pardmetros:
= Afributo que confiene el alias, por ejemplo: uid, userld, entre ofros.

= Indicar, para el atributo anterior, si este es multivaluado; en caso de no serlo,
deberd indicar un separador de alias usado dentro de ese atributo3.

= Debe determinar si el alias se encuenfra en el mismo objeto LDAP que la
direccién de correo; en caso de no ser asi, deberd indicar el atributo que
confiene el DN del objeto del usuario real (por ejemplo: cn, userld).

3 No puede ser utilizado ningiin caracter que pueda formar parte de una direccién de correo electrénico, es decir:
letras de la A a la Z (maytsculas y mintsculas), nimeros del o al 9 y el siguiente conjunto de simbolos: ?) @ ! # $ %

&'*4-/="_~ {|}"
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Busqueda de Alias

Activar descubrimiento de alias: [~

* ptributo que contiene el alias: Ayuda
* Filtro LDAP: Ayuda

El campo es multivaluado

Si &
No
Separador de alias: Ayuda

El alias esta en el mismo objeto que la direccidén de correo?

Si
No
Atributo que contiene el DN del objeto del usuario real: Ayuda
& verificar

2.3.6.2.1.6 Grupos

Grupos

Pertenencia en Grupos: [~

* Atributo que contiene los grupos a los que pertenece un Ayuda
usuario:

El campo es multivaluado

Si &
No
Separador de grupos: Ayuda

Esta configuracién es utilizada por el motor de reglas, para determinar si un usuario de
un dominio protegido, pertenece a un grupo dado en el LDAP corporativo.

En esta seccion deberd especificar la informacion necesaria para la pertenencia en
grupos:

= Afributo que confiene los grupos a los que pertenece un usuario.
» Especificar si el campo es multivaluado.

» Separador de grupos.
2.3.7 Administradores

La gestidon de multiples administradores le permite definir los usuarios que tendrdn
permiso para gestionar el firewall de correos para su dominio.

Es posible distinguir dos tipos de administradores:

= Administrador principal
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«  Administrador secundario

Sélo existe un Unico administrador principal del dominio.

Para crear un administrador se requiere la siguiente informacion:

= Nombre completo

Email Protection

= Nombre de usuario: se utilizard para iniciar sesién de administrador

«  Contrasena

= Direccidén de correo electrénico de contacto: a esta direccidon se enviardn los
informes de actividad de filtrado, asi como también las notificaciones de los
resulfados de las acciones realizadas en segundo plano (por ejemplo:
importacion de usuarios, cambio de configuraciones en cascada, etc).

Es posible editar los datos de un administrador o eliminar el mismo sélo si este es de tipo
“secundario”. La edicién de los datos de un administrador principal se realiza desde la

siguiente seccidn:

= Solapa "Configuracién”, opcidén de menu “Datos del administrador”.

Administradores

Administradores 2

Buscar Usu;l‘lns:l en: | Usuario E

T crear adriistrador € iminer

[ usuario (login) A Nombre y apellido
[[] secundario3 usuario secundario 3

usuarioglobal usuario

2.3.8 Archivo

2.3.8.1 Dominio

secundario3@deminio.com

Dominio Editar
dominio, com NN

dominio.com

Teniendo contratado el servicio de archivado de correos, Ud. puede decidir el tipo de

configuracion que desea utilizar para su dominio.

La opciones de «activam o «desactivam el servicio de archivado aplican desde el
momento en el que se establecen y no propagan esos cambios en cascada a todos

los niveles inferiores.
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Configuracion del dominio
La empresa tiene el servicio de archivado activado. Ayuda

Deminio Global Activade Desactivade
dom1.com i 'a '
H Guardar

2.3.8.2 Usuarios

Teniendo contratado el servicio de archivado de correos, Ud. puede decidir el tipo de
configuracion que desea utilizar para cada uno de sus usuarios.

Sélo podrd «activam el servicio de archivado si la cantidad de licencias disponibles asi
lo permite.

Importante: Las cuentas de tipo alias utilizan la misma configuracion definida para las
cuentas reales a las que éstas hacen referencia. Como consecuencia, todas las
cuentas de tipo alias asociadas a una cuenta determinada consumen licencias del
servicio de archivado cuando éste es activado para tal cuenta.

Configuracidn de archivado del dominio: global. Configuracidn de empresa: activado

Buscar: | en: | Correo electrénico j Aplicar filtro Mostrar todos
NMombre y apellido A Correo electrénico Segiin dominio Activado Desactivado
User Mame user@dom1.com v I I

EIGuald.al

2.3.8.3 Busquedas

Podrd utilizar la interface de busquedas para realizar consultas sobre los correos
archivados.

La seccidn «Filtrosy permite especificar, de forma opcional:

1. Usuario del que se desean obtener los correos. La lista de usuarios estd
disponible sélo después de haber seleccionado un dominio.

En la seccién «Condicionesy podrd indicar todos los criterios de buUsqueda que desea
utilizar. Esos criterios pueden hacer uso de los campos y operaciones que se indican en
la siguiente tabla:
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Campo Operacion Valor
Contiene Todo o parte de una
Para direccion de correo
No contiene electronico.
Contiene Todo o parte de una
De direccion de correo
No contiene electronico.
Contiene Todo o parte de una
Cc direccion de correo
No contiene electronico.
comienza con
no comienza con
termina con
no termina con )
Texto que desea localizar en
Asunto
. el asunto de un correo.
contiene
no confiene
esigual a
es diferente de
contiene )
Texto que desea localizar en
Asunto
. el cuerpo de un correo.
no confiene
esigual a

Correos con fecha

es diferente de

es mayor o igual que

es menor o igual que

Fecha en la que el correo ha
sido enviado.

Finalmente, podrd especificar la operacioén légica que desea aplicar para combinar

las condiciones de su buUsqueda:
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= Todas las condiciones anteriores: Los resultados de la busqueda serdn aquellos
que cumplan con todas las condiciones que ha indicado.

= Alguna de las condiciones anteriores: Los resultados de la busqueda serdn
aquellos que cumplan con cualquiera de las condiciones que ha indicado.

Filtros

Usuarios (1) j

Condiciones

Para j contiene j user@doml.com & =
Cuerpo j contiene j Test

Los resultados deben cumplir:
' Todas las condiciones anteriores £ Alguna de las condiciones anteriores

C
X Cancelar (), Buscar

2.4 Filtrado

En esta seccidn podrd administrar todos los aspectos relacionados al filtrado que
realiza Email Protection, aplicando configuraciones a nivel global, de dominios y de
usuarios.

2.4.1 Listas

2.4.1.1 Lista Blanca

La Lista Blanca puede contener direcciones de correo electrénico, dominios o IPs. A los
correos provenientes de dominios o remitentes pertenecientes a esta lista, se les
aplicardn los filtros de conexidn, antivirus, motor de reglas y ningun filtro de contenido.

A los correos provenientes de las IPs que aplican a nivel de dominio no se les aplicard
el filtrado de contenido v filtros de conexidn pero si los filtros de antivirus y motor de
relgas; asimismo estas IPs tienen menor prioridad que aquellas definidas en las listas
blanca y negra globales.

Al Infroducir un remitente en una Lista Blanca o Lista Negra, este se comparard con el
Header-From y el Envelope-From.

Al enviar el remitente de un correo desde los logs a Lista Blanca o Lista Negra, se
agrega a las mismas el Envelope-From.

Los filtros de contenidos sélo abarcan andlisis bayesiano.
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Se podrdn importar direcciones de correo electronico, dominios de correo vy
direcciones IP's.

= El archivo a importar debe contener elementos separados por los caracteres ,
(coma), ; (punto y coma) o salto de linea

= Cada linea del archivo puede contener varios elementos separados por 1os
separadores anteriormente comentados

» El archivo puede ser tanto .txt como .csv
* La cantidad méxima de elementos por archivo es de 2000

A fin de evitar redundancia en las listas blancas de remitentes y dominios, no serd
posible agregar un remitente cuando el dominio ya existe en la lista. Caso contrario, al
agregar un dominio en lista blanca, los remitentes pertenecientes a este dominio serdn
eliminados.

Se permite el agregado de IPs tanto del tipo IPv4 como IPvé. Cada direccién IPvé

debe ser representada en ocho grupos separados por *:"; cada grupo debe contener
4 digitos hexadecimales.

Es posible utilizar la notacidon comprimida IPvé, eliminando los ceros a la derecha de
cada grupo. Por ejemplo :

2001:0DB8:0000:0000:0000:0000:1428:57ab
2001:0DB8:0000:0000:0000::1428:57ab
2001:0DB8:0:0:0:0:1428:57ab
2001:0DB8:0::0:1428:57ab

2001:0DB8::1428:57ab

2.4.1.2 Lista Negra

La Lista Negra puede contener direcciones de correo electronico, dominios o IPs. Los
correos provenientes de dominios o remitentes pertenecientes a la lista negra serdn
colocados en cuarentena después de pasar por los filtros de conexion.

Aguellos correos provenientes de IPs de esta lista, serdn rechazados.

No podrd eliminar aquellas IPs que aplican a nivel global; éstas se muestran sélo a
efectos informativos y sélo pueden ser gestionadas por administradores del sistemai.

Al Infroducir un remitente en una Lista Blanca o Lista Negra, este se comparard con el
Header-From y el Envelope-From.

Al enviar el remitente de un correo desde los logs a Lista Blanca o Lista Negra, se
agrega a las mismas el Envelope-From.
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Se podrdn importar direcciones de correo electronico, dominios de correo vy
direcciones IPs.

A fin de evitar redundancia en las listas negras de remitentes y dominios, no serd
posible agregar un remitente cuando el dominio ya existe en la lista. Caso contrario, al
agregar un dominio en lista blanca, los remitentes pertenecientes a este dominio serdn
eliminados.

Se permite el agregado de IPs tanto del tipo IPv4 como IPvé. Cada direccién IPvé
debe ser representada en ocho grupos separados por “:"; cada grupo debe contener
4 digitos hexadecimales.

Es posible utilizar la notacién comprimida IPvé, eliminando los ceros a la derecha de
cada grupo. Por ejemplo :

2001:0DB8:0000:0000:0000:0000:1428:57ab
2001:0DB8:0000:0000:0000::1428:57ab
2001:0DB8:0:0:0:0:1428:57ab
2001:0DB8:0::0:1428:57ab
2001:0DB8::1428:57ab

2.4.2 Anti Virus

2.42.1 Dominio

Desde aqui podrd gestionar la activacidn o desactivacion de los filtros antivirus
disponibles para su dominio, tanto para los correos entrantes como para los salientes.

Por defecto el filtrado antivirus estd activo para ambos tipos de trafico de correos.

Si desactiva todos los antivirus de los que dispone para un trdfico de correos en
particular, los mismos no serdn sometidos al control de antivirus.

Para aplicar el filtrado anfivirus al correo saliente es necesario que esos correos se
envien a través de la plataforma identificdndose con las credenciales de acceso que
utiliza para iniciar sesién en la consola de gestion:

1. Habilitar el filtfrado antivirus para el correo saliente.

2. Indicar a su SMTP que utilice como SMARTHOST al servidor indicado para su
plataforma de servicio.

3. En la configuracién para SMARTHOST de su SMTP debe indicar que la sesion

SMTP es autenticada y que el usuario y contrasena a utilizar son los mismos con
los que inicia sesidn en su consola de administrador.
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Sin esta configuracién no tendrd efecto la configuracién de filtrado antivirus para el
correo saliente.
Correo entrante

Configuracion de la empresa: ClamAV (Habilitado)

Dominio A ClamAV

dom1.com Global LI

k4 Guardar

2.4.2.2 Usuarios

Desde aqui podrd gestionar la activaciéon o desactivacion de los filtros antivirus
disponibles para sus usuarios, tanto para los correos enfrantes como para los salientes.

Por defecto los usuarios utilizan la configuracion de filtrado antivirus definida por el
dominio al que pertenecen (opcién “Global”), tanto para el correo entrante como
para el saliente.

Si desactiva todos los antivirus de los que dispone para un trédfico de correos en
particular, los mismos no serdn sometidos al control de antivirus.

Los usuarios que tengan los filfros antivirus desactivados siguen contando como
licencias.

Buscar: en:
| Correo electrdnico j Buscar Listar Todos
Corren entrante Cantidad de usuarios: 3
Configuracion del dominio: ClamAV (Habiltado)
Nombre A Login ClamAv
Mombre Usuario 1 ul@doml.com Global j
Nombre Usuario 2 u2@dom1.com Habilitado ;I
MNombre Usuario 3 u3@dom1.com Deshabilitado |

I Guardar
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2.4.3 AntiSpam

2.4.3.1 Dominio

Desde aqui podrd gestionar la activaciéon o desactivacién del filtrado antispam para
su dominio, fanto para los correos entrantes como para los salientes.

Por defecto el dominio utiliza la configuracién de filtrado antispam definida por la
empresa.

Si desactiva el filtrado antispam para un trdfico de correos en particular, se pasard a
un modo en el que los filtros por contenido no se aplicardn, pero seguirdn aplicdndose
los filtros por conexion.

En el caso de que un correo saliente sea considerado spam serd rechazado y se
comunicard la decision al remitente del mensaje.

Para aplicar el filtrado anfispam al correo saliente es necesario que esos correos se
envien a través de la plataforma identificdndose con las credenciales de acceso que
utiliza para iniciar sesién en la consola de gestion:

4. Habilitar la opcién filtrado antispam para el correo saliente.

5. Indicar a su SMTP que utiice como SMARTHOST al servidor indicado para su
plataforma de servicio.

6. En la configuracién para SMARTHOST de su SMTP debe indicar que la sesién
SMTP es autenticada y que el usuario y confrasena a utilizar son los mismos con
los que inicia sesidn en su consola de administrador.

Sin esta configuracion no tendrd efecto la configuracién de filtrado antispam para el
correo saliente.

Correo entrante

Configuracion de la empresa: Habiitado Marcado: Deshabilitado

Dominio A Antispam Activar Marcado de Spam
dom1.com Global j I~ configurar
k- Guardar

Nota: El servicio se proporciona a miles de clientes, al igual que todos los principales
servicios de correo electronico. Existe la posibilidad de que algunas de nuestras IPs
publicas sean listadas por RBLs de terceros (listas negras reputacién). Contamos con
medidas de seguridad para evitar que esto ocurra. Sin embargo, en el caso
improbable de que las IPs sean incluidas en una RBL, haremos todo lo necesario para
revertir rdpidamente esa situacion. Si esto sucede, los clientes pueden minimizar el
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impacto en la organizacion, y la posibilidad de que un correo electrénico saliente sea
rechazado, cambiando de forma temporal la configuracion de sus MTAs para enviar el
correo directamente a fravés de Internet.

La opcidon Activar Marcado de Spam, disponible sdlo para el correo entfrante, le
permite etfiquetar el correo clasificado como spam. Haciendo clic en el enlace
"configurar” podrd especificar dénde insertar la marca de SPAM, seleccionando:

« La marca se ubicard antes del asunto: para insertar la etiqueta especificada al
comienzo (es decir, como prefijo) del asunto del correo.

Por ejemplo, '[SPAM]Viaje gratis!'.

« La marca se ubicard después del asunto: para insertar la etiqueta especificada
al final (es decir, como sufijo) del asunto del correo.

Por ejemplo, 'Viaje gratis[SPAM]'".
Los valores permitidos para la Marca de spam son: caracteres ASCII.
La configuracion que proporciona el sistema por defecto es:

« Cuarentena activada.
« Marca de Spam: [SPAM], *SPAM*, [Maybe SPAM].
« La marca se ubicard antes del asunto.

Acftivar Marcado de Spam tiene las siguientes implicaciones:

1. No se enviardn los siguientes "mensajes automdticos" a usuarios finales:
e Mensaje de bienvenida.
e Informe de correos bloqueados.

e Mensaje de validacion de remitentes (modo de filfrado
Garantizado).

2. El "Marcado de Spam" es compatible sélo con el modo de filtrado
Automdtico; por tanto, si algin dominio o usuario tenia modo de
filtrado Garantizado se pasa a Automdtico. No podrd seleccionar el
modo garantizado a ningun nivel (empresa/dominio/usuario) que haya
optado por el uso del marcado de Spam.

3. La configuracion "Cuarentena” afecta a todos los correos, no sélo a los
correos clasificados como Spam.
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2.4.3.2 Usuarios

Desde aqui podrd gestionar la activacién o desactivacion del filtrado antispam para
sus usuarios, tanto para los correos entrantes como para los salientes.

Los usuarios utilizan la configuracion de filtrado antispam definida por el dominio al que
pertenecen.

Si desactiva el filtrado antispam para un trdfico de correos en particular, se pasard a
un modo en el que los filtros por contenido no se aplicardn, pero seguirdn aplicdndose
los filtros por conexion.

En el caso de que un correo saliente sea considerado spam serd rechazado y se
comunicard la decisidon al remitente del mensaje.

Para aplicar el filtrado anfispam al correo saliente es necesario que esos correos se
envien a través de la plataforma identificdndose con las credenciales de acceso que
utiliza para iniciar sesién en la consola de gestion:

1. Habilitar la opcidn filtrado antispam para el correo saliente.

2. Indicar a su SMTP que utilice como SMARTHOST al servidor indicado para su
plataforma de servicio.

3. En la configuracion para SMARTHOST de su SMTP debe indicar que la sesion
SMTP es autenticada y que el usuario y contfrasena a utilizar son los mismos con
los que inicia sesidn en su consola de administrador.

Sin esta configuracién no tendrd efecto la configuracién de filtfrado antispam para el
correo saliente.

Buscar: en:
I Correo electiénico 7] Buscar Listar Todos
Correo entrante Cantidad de usuarios: 3
Configuracion del dominio: Habiitado Marcado: Deshabilitado
Nombre A Login Antispam
Nombre Usuario 1 ul@domi.com Habilitado ;I
Mombre Usuario 2 u2@dom1.com Habilitado LI
Nombre Usuario 3 u3@dom1.com Habilitado LI

= Guardar

Nota: El servicio se proporciona a miles de clientes, al igual que todos los principales
servicios de correo electronico. Existe la posibilidad de que algunas de nuestras IPs
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publicas sean listadas por RBLs de terceros (listas negras reputacion). Contamos con
medidas de seguridad para evitar que esto ocurra. Sin embargo, en el caso
improbable de que las IPs sean incluidas en una RBL, haremos fodo lo necesario para
revertir rdpidamente esa situacion. Si esto sucede, los clientes pueden minimizar el
impacto en la organizacién, vy la posibilidad de que un correo electrénico saliente sea
rechazado, cambiando de forma temporal la configuracion de sus MTAs para enviar el
correo directamente a través de Internet.

2.4.4 Listas de confianza

2.4.4.1 Listas de confianza para el dominio

Las Listas de Confianza son unas listas blancas automdticas y personalizadas para el
dominio. De esta manera se consigue que no se aplique el filtrado a los correos de la
gente con la que normalmente se intercambia informacién y asi evitar falsos positivos.

Estas listas se van llenando automdticamente con las direcciones de correo de los
remitentes que Email Protection considera que no ofrecen ningun tipo de duda sobre
suU procedencia.

Desde este panel se habilitan/deshabilitan las Listas de Confianza para el dominio.

Lista de confianza para el dominio

Mostrar informacién sobre lista de confianza @

Configuracidn por dominio. ( La empresa tiene deshabilitada |a lista de confianza ). Ayuda
Nombre Dominio Global Habilitado Deshabilitado

dominionombre. com @

I Guardar

2.4.4.2 Listas de confianza por usuario

Las Listas de Confianza son unas listas blancas automdticas y personalizadas por
usuario.

De esta manera se consigue que no se aplique el filirado a los correos de la gente con
la gue normalmente se intercambia informacidn y asi evitar falsos positivos.

Estas listas se van llenando automdticamente con las direcciones de correo de los
remitentes que Email Protection considera que no ofrecen ningun tipo de duda sobre
suU procedencia.

Desde este panel se habilitan/deshabilitan las Listas de Confianza para los usuarios
individuales.
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Lista de confianza por usuario

Lista de confianza deshabilitada

scar: | en: | Comreo electrénico  [»]  Aplicar filtro Mostrar todos
Nombre y apellido A Correo electrénico Segun dominio Habilitado Deshabilitado
usuario mail usuariomail @dominionombre.com o

E-‘ Guardar cambios

2.4.5 Modo de filfrado

2.4.5.1 Modo de filtrado por dominio

El fitrado de mensajes por contenido se lleva a cabo para determinar si un mensaje es
o0 no vdlido cuando se da el caso que Email Protection no puede determinar si el
remitente es un spammer mediante alguno de los filtros por conexidén o las listas
blancas/negras.

Para ello Email Protection permite elegir entre dos modos de filtrado:

Modo de filtrado por dominio

P carpeta “Comreo pendiente de validacidn™ correspondiente &l modo de filtrado Garantizado se muestra siempre,
ndependientemente del modo de filtrado del Usuario.

@ Usar la configuracidn indicada por a empresa: Modo automidtico
Automdtico. Nivel de proteccién: = 5§ [=]
Garantizado

Propagar cambios en cascada

I Guardar cambios

La opcidén de “Propagar cambios en cascada”, propaga la configuracion del dominio
a todos los usuarios existentes en el mismo.

2.4.5.1.1 Modo Automdadtico

Andaliza y clasifica los mensajes recibidos como correo vdlido o Spam en funcidn de la
puntuacion que obtiene cada uno de ellos tras la verificacidn de mds de 600 reglas. A
mayor puntuacién mayor probabilidad de que un mensaje sea Spam.

Cuanto mds alto es el nivel de proteccidon que se elija mayor es la probabilidad de
encontrar mensajes Spam, pero también de considerar Spam mensajes que no 1o son
(falsos positivos). Un valor de 5 deberia ser suficiente para un usuario estandar.
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2.4.5.1.2 Modo Garantizado

Comprueba y valida el origen de los mensajes, verificando si los emisores figuran en la
lista de remitentes vdlidos del usuario (lista blanca).

Cualguier remitente que no se encuentre en la lista blanca del destinatario recibird
automdticamente un mensaje de validacion. Tras hacer un simple clic en un enlace
del correo de validacién, el remitente serd anadido a la lista blanca del destinatario y
su correo serd entregado. A partir de entonces todos sus mensajes serdn entregados
automdticamente sin pasar por los filtros de contenido.

En el caso de que el remitente no se validara, el destinatario puede hacerlo
manualmente desde su Panel de Control, desde el Notificador o desde el Informe de
correo bloqueado.

Si el modo de fitrado garantizado se encuentra habilitado, la funcidon Evitar
suplantacion de identidad se desactiva en aquel nivel donde se aplique (usuario o
dominio).

2.4.5.2 Modo de filfrado por usuario

Se permite cambiar el modo de filtrado de Email Protection para cada usuario
individualmente.

Ver el apartado Modo de filtrado por dominio para mds informacién sobre los modos
de filtfrado.

Modo de filtrado por usuario

Mostrar informacion sobre la confiquracién de filtros por usuario 0

¥ carpeta “Correo pendiente de validacion™ correspondiente al modo de filrado Garantizado se muestra siempre,
ndependientemente del mode de filtrado del Usuario.

0 de fitrado: Automatico - Nivel de proteccién: 5

Buscar: an: | Correo electrénico T| Aplicar filtro

Nombre y apellido A Correo electrénico Segiin domini At G izad

usuario mail usuariomail Bdominionombre. com o 5 |L]

ﬂ Guardar cambios

2.4.6 Motor dereglas

2.4.6.1 Motor de reglas entrantes

Las reglas de filtrado que defina le permitirdn administrar el flujo de mensajes entrantes
de los usuarios del sistema. Mediante el uso de estas reglas, podra:
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*= Eliminarlos archivos adjuntos de un correo.
* Marcar un correo como SPAM o Vdlido.
*= Eliminar el correo sin dejarlo en papelera.
= Reenviar o enviar copia de un correo a uno o varios destinatarios.
» No readlizar acciones sobre el correo.
Para crear una regla:
1. Definalos criterios (condiciones) bajo los que se aplicard la regla.
2. Seleccione una o mds acciones a aplicar sobre el mensaje.

3. Puede optar por desactivar la regla durante su creacion; por defecto, la regla
se creard en estado "activa'.

4. Finalmente, haga clic en “crearregla”.

Motor de reglas entrantes

Mostrar informacion sobre motor de reglas e

¥ si bien puede crear tantas reglas como crea necesarias, es importante advertir que el uso de demasiadas reglas podria impactar
en el desemperio del sistema, produdendo retrasos en la recepddnfentrega del correo.

Existe: 1 regla de filtrado

d:: Crear regla 6 Eliminar

Prioridad Condicién Accién Activa  Editar

1 ﬁ} {L Aplicar a Archivos adjuntos con Tamaiio > 10 kb Quitar los archivos adjuntos, « ~

Es importante mencionar que el empleo de la accién "Reenviar a", excluye al resto de
las acciones.

La accidén de "enviar copia a" envia una copia del correo recibido originalmente a un
destinatario o varios separados por coma.

La accién de "reenviar a" no se puede combinar con otras acciones. Se reenvia el
correo original a la direccién indicada o a varias separadas por coma.

En el caso de seleccionar “Archivo adjunto del tipo Mime”, el motor evaluard el
campo Mime del archivo adjunto. Para imdgenes jpg se debe ingresar image/jpeg.
para avi se debe ingresar video/avi, etc.

Es importante mencionar que el empleo de la accidn "eliminar archivos adjuntos"
modificard el contenido del correo; esto afectard a aquellos que hayan sido firmados
mediante PGP o X.509, invalidando la firma digital. Panda no se responsabiliza por las
implicaciones legales de los efectos producidos por estas modificaciones.
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En el caso de seleccionar “Archivo adjunto de tamano...”, los valores que especifique
serdn considerados en KB; por ejemplo, si indica 25, se interpretard 25 KB; si indica
25000, se interpretard 25000 KB 6, lo que es equivalente 25 MB.

La condicion Tamano del correo, se refiere al tamano total del correo, incluyendo
archivos adjuntos.

La definicidon de condiciones de una Regla le permite hacer uso de la busqueda de
patrones de tipo URL como parte del contenido de un correo.

Es importante mencionar que el empleo de Contiene tarjetas de crédito, reconoce los
siguientes formatos de tarjetas de crédito:

Visa: XXXX XXXX XXXX XXXX
MasterCard: XXXX XXXX XXXX XXXX
Maestro: XXXX XXXX XXXX XXXX
American Express: XXXX XXXXXX XXXXX
Diners: XXXX XXXXXX XXXX

Si bien puede crear tantas reglas como crea necesarias, es importante advertir que el
uso de demasiadas reglas podria impactar en el desempeino del sistema, produciendo
retrasos en la recepcion/entrega del correo.

Es posible definir condiciones para archivos adjuntos que se evalien también para el
contenido de esos archivos. En el caso de archivos comprimidos que contienen otros
archivos comprimidos, la evaluacion de la regla se realizard hasta el cuarto nivel de
compresion. Las buUsquedas dentro de archivos comprimidos se podrdn activar
cuando la condiciéon involucre los siguientes operadores:

= Todo o parte del nombre
» Detamano >
» Detamano <=

El operador “Contiene expresidon regular” puede utilizarse para los campos:

=  Asunto
=  Cuerpo

Las expresiones regulares soportadas son del tipo PERL. Para mds informacion sobre
este tipo de expresiones, puede consultar la siguiente referencia oficial:

http://en.wikipedia.org/wiki/Regular_expression#Perl-derived_regular_expressions

2.4.6.2 Motor de reglas salientes

Las reglas de filtrado que usted defina le permitirdn administrar el flujo de mensajes
salientes de los usuarios del sistema. Mediante el uso de estas reglas, podra:
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*= Eliminarlos archivos adjuntos de un correo.
» Rechazar por politica de empresa.
=  Aceptar como vdlido.
*= Eliminar el correo sin dejarlo en papelera.
= Reenviar o enviar copia de un correo a uno o varios destinatarios.
= No readlizar acciones sobre el correo.
Para crear una regla:
1. Defina los criterios (condiciones) bajo los que se aplicard la regla.
2. Seleccione una o mds acciones a aplicar sobre el mensaje.

3. Puede optar por desactivar la regla durante su creacion; por defecto, la regla
se creard en estado "activa".

4.  Finalmente, haga clic en “crear regla”.

Motor de reglas salientes

Mostrar informacion sobre motor de reglas 0

¥ si bien puede aear tantas reglas como crea necesarias, es importante advertir que &l uso de demasiadas reglas podria impactar
en el desemperio del sistema, produdendo retrasos en la recepddn/entrega del correo.

Existe: 1 regla de filtrado

e Crear regla 6 Eliminar

Prioridad Condicién Accidn Activa Editar

1 ﬁ} {L Aplicar a Archivos adjuntos con Tamaiio <= 20 kb Aceptar como valido. & AN

Es importante mencionar que el empleo de la accién "Reenviar ", excluye al resto de
las acciones.

La accidén de "enviar copia a" envia una copia del correo recibido originalmente a un
destinatario o varios separados por coma.

La accién de "reenviar a" no se puede combinar con ofras acciones. Se reenvia el
correo original a la direccién indicada o a varias separadas por coma.

En el caso de seleccionar “Archivo adjunto del tipo Mime”, el motor evaluard el
campo Mime del archivo adjunto. Para imdgenes jpg se debe ingresar image/jpeg,
para avi se debe ingresar video/avi, efc.

Es importante mencionar que el empleo de la accidn "eliminar archivos adjuntos"
modificard el contenido del correo; esto afectard a aquellos que hayan sido firmados
mediante PGP o X.509, invalidando la firma digital. Panda no se responsabiliza por las
implicaciones legales de los efectos producidos por estas modificaciones.
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En el caso de seleccionar “Archivo adjunto de tamano...”, los valores que especifique
serdn considerados en KB; por ejemplo, si indica 25, se interpretard 25 KB; si indica
25000, se interpretard 25000 KB 6, lo que es equivalente 25 MB.

La condicién Tamano del correo, se refiere al tamano total del correo, incluyendo
archivos adjuntos.

La definicidon de condiciones de una Regla le permite hacer uso de la bUsqueda de
pafrones de tipo URL como parte del contenido de un correo.

Es importante mencionar que el empleo de Contiene tarjetas de crédito, reconoce los
siguientes formatos de tarjetas de crédito:

Visa: XXXX XXXX XXXX XXXX
MasterCard: XXXX XXXX XXXX XXXX
Maestro: XXXX XXXX XXXX XXXX
American Express: XXXX XXXXXX XXXXX
Diners: XXXX XXXXXX XXXX

Si bien puede crear tantas reglas como crea necesarias, es importante advertir que el
uso de demasiadas reglas podria impactar en el desempeino del sistema, produciendo
retrasos en la recepcion/entrega del correo.

Es posible definir condiciones para archivos adjuntos que se evalien también para el
confenido de esos archivos. En el caso de archivos comprimidos que contienen ofros
archivos comprimidos, la evaluacion de la regla se realizard hasta el cuarto nivel de
compresion. Las busquedas dentro de archivos comprimidos se podrdn activar
cuando la condicidon involucre los siguientes operadores:

= Todo o parte del nombre
= De tamano >
= De tamano <=

El operador “Contiene expresidén regular” puede utilizarse para los campos:

=  Asunto
= Cuerpo

Las expresiones regulares soportadas son del tipo PERL. Para mds informacion sobre
este tipo de expresiones, puede consultar la siguiente referencia oficial:

http://en.wikipedia.org/wiki/Regular_expression#Perl-derived_regular_expressions
2.4.7 Logs de correos

El listado de Logs de correo permite ver la informacién bdsica de todos los correos que
han pasado por Email Protection asi como cambiar su estado o incluso ver dichos
correos (si es que se definid esta opcidn en el momento de la compra de Email
Protection).

Se pueden filtrar los correos usando cualquiera de los campos dispuestos a tal efecto o
con la combinacién de varios de ellos.
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La lista de seleccién de clasificacion le permitird filtrar los Logs por las siguientes
categorias:

» Todos menos rechazados y saliente
= Avisos de servidor

= Avisos de virus

= Correo con virus

» Listas de correo

= Pendientes de validar

= Spam

= Vdlidos

= Correo saliente valido
= Correo enfrante rechazado

= Correo saliente rechazado

Logs de correos

J Listado de logs ‘

Mostrar informacién sobre listado de logs 9

Buscar logs de corren:

Asunto:
De:

Para:

IP Origen:

Chsificacion: | Todos menos rechazados y salientes |Z|

Periodo: (dd/mm/aaaa)

Desde: |12/12/2011 18 hs =] omin =]
Hasta: |13/12/20M1 18 hs =] omin =]
Reestablecer Buscar

El rango de las fechas para la bUsqueda de logs de correo estard limitado segun el tiempo de
almacenamiento.
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Los posibles estados4 en los que puede encontrar un correo son los siguientes:
» Entregado: el correo ha sido entregado al destinatario.

= Pendiente: el correo adn se encuentra en la cola de envio, o se estd
reenviando debido a algun tipo de error en destino.

= Error: se ha producido algun error en la entrega del correo; el motivo se podrd
ver haciendo clic en “"Mdas detalles”.

= Error temporal: Se ha producido algun error en la entrega del correo; el motivo
se podrd ver haciendo clic en "Mds detalles".

= Retfenido: correos que han sido clasificados como SPAM o que debido a la
configuracién indicada por el usuario, no deben serle entregados (avisos de
virus, avisos de servidor vy listas de correo).

= Procesando: no se ha determinado aun el estado del correo. Se debe esperar
una préxima actualizacion de Logs para ver el estado del correo.

= Eliminado: correos que han sido clasificados como VIRUS y han sido eliminados.

» Cuarentena: correos que han sido clasificados como VIRUS y fueron pasados a
cuarentena.

Si se realiza algun cambio que afecte a la clasificacion de un correo (por ejemplo,
pasar de SPAM a Correo vdlido, o viceversa), la columna clasificacién mostrard un

icono (“+) que reflejard tal situacion.
Un correo puede ser clasificado como uno de los siguientes valores:
= Vdlido
= Lista de correo
= Aviso de servidor
= Spam
» Pendiente de validar
= Aviso de virus
= Correo con virus

= Saliente vdlido

4 En la lista de Logs se muestra, para un correo determinado, el estado actual del mismo; es decir, no se exhiben
todos los estados por los que ha pasado ese correo (por tanto, un determinado correo aparecera solo una vez en la

lista de Logs)
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= Eliminado
=  Spamrechazado

Esas clasificaciones son generadas por alguno de los siguientes componentes del
sistema:

*  Anfispoofing

»  Sistema anti-virus

= Lista negra

= Condiciéon de lista de correo

= Clasificador bayesiano

=  Anti-spam desactivado por ser usuario con filfrado bdsico
= Condicién de correo pendiente de validacién

= Condicion de aviso de servidor

= Correo auto-generado

= Motor de reglas

= RBLw: La IP del remitente se encuentra en una DNSBL

= RPDS (Sistema de deteccidon de patrones recurrentes)

» Clasificador heuristico

= Ningun filtro lo clasifica, es vdlido porque nadie dice lo contrario

= SPFw: El correo ha sido enviado desde una IP no autorizada para tal fin por los
administradores del dominio remitente

= Lista de confianza

= Cantidad de destinatarios excedida: La cantidad de destinatarios del correo
excede el mdéximo permitido

= Ruteo fijo: Existen politicas de plataforma que han forzado esta clasificaciéon

Se proporciona ademds la posibilidad de descargar un fichero con los Logs que han
resultado de una consulta o, simplemente, del listado obtenido por defecto. El formato
del fichero es compatible con Microsoft® Excel®.

Para cada Log de correo, dependiendo de su clasificacién y estado, pueden existir las
siguientes acciones a realizar con los datos del mismo:
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* Enviar dominio de origen a lista blanca: A los correos provenientes de dominios
pertenecientes a esta lista, se les aplicardn los filtros de conexién y antivirus, y
ningun filiro de contenido.

* Enviar dominio de origen a lista negra: Los correos provenientes de dominios
pertenecientes a esta lista, serdn colocados en cuarentena después de pasar
por los filtros de conexion.

* Enviar remitente a lista blanca: A los correos provenientes de remitentes
pertenecientes a esta lista, se les aplicardn los filtros de conexidén y antivirus, y
ningun filiro de contenido.

» Enviar remitente a lista negra: Los correos provenientes de remitentes
pertenecientes a esta lista, serdn colocados en cuarentena después de pasar
por los filtros de conexion.

= Pasar a Correo Vdlido: Mueve un correo de su carpeta de origen a la carpeta
vdlidos.

= Pasar a Correo Spam: Mueve un correo vdlido a la carpeta spam.
= Reentregar: Re entrega el correo al cual se hace referencia.

Esta accion estard disponible en el caso en que la empresa al comprar Email
Protection eligiera la opcién de poder ver correos desde Log de Correos:

= Ver Correo: Permite visualizar el correo electréonico al cual se hace referencia.
Acciones masivas de Logs de Correo:

Las acciones masivas permiten realizar diferentes operaciones sobre un conjunto de
logs de correos, de manera simultdnea. Dado que el proceso puede llevar varios
minutos, el resultado de cada operacién serd notificado por correo electrénico a la
cuenta de contacto configurada.

Las acciones solicitadas sélo tendran efecto sobre los logs seleccionados en la pdagina
actual de resultados de la busqueda.

No fodas las acciones son aplicables a todos los tipos de correos:

e Re-enfrega: sélo los correos vdlidos podrdn ser re-entregados.

e Pasar a Lista Blanca / Pasar a Lista Negra: podrdn incluirse dominios, IPs o
remitentes.

A fin de evitar redundancias en las listas de remitentes y dominios, no serd
posible agregar un remitente cuando el dominio ya exista en la misma lista. Por
esta razén, al agregar un dominio a una lista, todas las direcciones de correo
de ese dominio serdn eliminadas de la lista.
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Pasar a Lista Blanca

| Descargar Logs 9 Spam Correo valido ; Pasar a Lista Blanca l’ Pasar a Lista Negra o  Reentregar

[Enviar IP de origen a lista blanca global]
[Enviar IP de origen a lista blanca de empresal
[Enviar dominio de origen a lista blanca]

[Enviar rernitente a lista blanca]

Pasar a Lista Negra

§ Descargar Logs G} Spam Correo valido A Pasar a Lista Blanca 'J Pasar alistaMegra = | Reentregar

[Enviar IP de orgen a lista negra global]
[Enviar IP de origen a lista negra de empresa)
[Enviar dorninio de origen a lista negra)

[Enviar remitente  lista negra)

2.4.8 Validacion NDR

Es posible desde el Panel de Administrador de dominio configurar esta validacién tanto
para el dominio como para sus usuarios. Estas opciones se encuentran en la pestana
“Filtrado” en las secciones "Validacién NDR por Dominios” y “Validacién NDR por
Usuarios” respectivamente.

La validacién NDR implica que a todos los mensajes enviados a través de nuestro
servidor se les agregard una firma digital (SRS), que serd verificada en caso de que el
mensaje sea rechazado por parte del servidor SMTP del destinatario. Si esta firma es
validada correctamente, se procede con el resto de los filirados sobre el correo
electréonico entrante; en caso de no coincidir, el correo entrante es automdticamente
rechazado.

La activacion de la validacién de NDRs para dominio o usuario implica lo siguiente:
1. Siun correo viene con codificacién SRS vdlida entonces se aplica filtrado.
2. Siun correo viene con codificacion SRS invdlida entonces es rechazado.

3. Siun correo viene sin codificacidon SRS, es rechazado.

2.4.8.1 Validacion NDR por Dominio

La gestidn de validacidon NDR de correo entrante por dominios le permitird definir
configuraciones que podrdn aplicarse de forma global a su dominio.

Por defecto, este tipo de validacién adopta la configuracion indicada por su empresa.
Puede establecer una configuracion propia; para activar esta validacién deberd:
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seleccionar “Configuracién propia”, luego hacer clic en "Validacién NDR"; si no
selecciona esa opcidn, la validacidon quedard desactivada.

= Validacién por NDR: la activacidon de esta validacion implica que Email
Protection verificard la existencia y validez de una firma digital en todos los
correos entfrantes rechazados (esta firma fue agregada en el momento de
hacer el envio de un correo de forma autenticada). Esta validacién previene el
ingreso de SPAM en forma de falsos rechazos de correos.

Aquellos mensajes que no sean enviados a través de Email Protection, son susceptibles
de no recibir avisos de servidor o respuestas automdticas en el caso de que la
validacion de NDRs se encuentre activada.

Validacién NDR por dominio

Mostrar informacién sobre validacién NOR vor dominios )
La empresa tiene deshabilitada la Validacion NDR.
Dominio Configuracién global Configuracién propia Validacién NDR
domnionombre,com o
k4 Guardar

2.4.8.2 Validacion NDR por Usuario

La gestidn de validacion NDR por usuarios le permitird definir, para cada usuario, si
desea o no activar la Validacién NDR. Esta validacion implica que Email Protection
verificard la existencia y validez de una firma digital en todos los correos entrantes
rechazados (esta firma fue agregada en el momento de hacer el envio de un correo
de forma autenticadal). Esta validacién previene el ingreso de SPAM en forma de falsos
rechazos de correos.

Por defecto, la configuracion de la Validacién NDR para cada usuario es la que utiliza
el dominio al que pertenece.

Aguellos mensajes que no sean enviados a fravés de Email Protection, son susceptibles
de no recibir avisos de servidor o respuestas automdticas en el caso de que la
validacién de NDRs se encuentre activada.
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Validacion NDR por usuario

Configuracidn: global

Buscar: | en: | Correo electrénico E Aplicar filtro Mostrar todos
Nombre y apellido A Correo electrénico Segin dominio propia Validacidn NDR
usuario mail usuariomail @dominionombre. com @

k- Guardar cambios

2.4.9 Deteccidon de suplantacion de identidad

Es posible desde el Panel de Administrador de dominio configurar deteccién de
suplantacion de identidad tanto a nivel de dominio como a nivel de usuarios. Estas
opciones se encuentran en la solapa “Filtrado” en las secciones “Deteccidén de
suplantacién de identidad por dominio” y "Deteccidon de suplantacién de identidad
por usuarios” respectivamente.

Si el modo de fitrado garantizado se encuentra habilitado, la funcidon Evitar
suplantacion de identidad se desactiva en aquel nivel donde se aplique (usuario o
dominio).

Se permite el agregado de IPs tanto del tipo IPv4 como IPvé. Cada direccion IPvé

debe ser representada en ocho grupos separados por *:"; cada grupo debe contener
4 digitos hexadecimales.

Es posible utilizar la notacidén comprimida IPvé, eliminando los ceros a la derecha de
cada grupo. Por ejemplo :

2001:0DB8:0000:0000:0000:0000:1428:57ab
2001:0DB8:0000:0000:0000::1428:57ab
2001:0DB8:0:0:0:0:1428:57ab
2001:0DB8:0::0:1428:57ab

2001:0DB8::1428:57ab

2.4.9.1 Deteccion de suplantaciéon de identidad por dominio

Por defecto, esta prueba se encuentra deshabilitada.

= Deteccién de suplantacién de identidad por dominio: Verificard que el emisor del
correo es quien dice ser, cuando el emisor y el receptor del correo son
cuentas protegidas por el Firewal de correo y pertenecen al mismo dominio.
Si se habilita esta prueba no serd necesario agregar el propio dominio a la
lista negra como prdctica preventiva de SPAM. Este tipo de prdctica tiene
como motivacion evitar que correos electronicos no deseados sean
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recibidos cuando el emisor ha suplantado la identidad con una cuenta
protegida.

Si se deshabilita la prueba, o si se desea usar la configuracién indicada por la empresa
para un dominio, no se podrd definir Listas de direcciones IP habilitadas para el envio.

Las IP's incluidas en la Lista de direcciones IP habilitadas para el envio, no serdn
chequeadas por este filtro. Si se deshabilita la prueba, o si se desea usar la
configuraciéon indicada por la empresa para un dominio, no se podrdn definir IPs en
Lista de direcciones IP habilitadas para el envio.

Deteccion de suplantacién de identidad por dominio

Mostrar informacién sobre Deteccion de suplantacién de identidad por dominio a

Configurar

@ Deseo usar la configuracidn indicada por la empresa: Deshabilitada
Deseo usar la siguiente configuracidn indicada para el dominio:
| Habilitar

3

k- Guardar cambios

2.4.9.2 Deteccidén de suplantacién de identidad por usuario

La gestidn de deteccidn de suplantaciéon de identidad por usuario le permitird definir,
para cada usuario, si desea o no activar la Deteccién de suplantacion de identidad.
De habilitarse el comportamiento por usuario, las pruebas se aplicardn para aquellos
correos cuyo emisor es el mismo usuario protegido.

Deteccion de suplantacion de identidad por usuario

ar: | e ]Correo electrénico  |»|  Aplicar filtro Mostrar todos
Nombre y apellido A Correo electrénico Segun dominio Habilitada Deshabilitada
usuario mail usuariomail @dominionombre. com )

& Guardar cambios

2.5 Personalizacion

En esta seccion podrd configurar:

= Aspectos referidos a los mensajes automdticos: “Mensaje de bienvenida” e
“Informe de correo bloqueado”.
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» Logotipo corporativo y por dominio.

= |dioma de las consolas de administraciéon de empresa y de dominio.
2.5.1 Mensajes automaticos
Email Protection puede enviar automdticamente tres tipos de mensajes a los usuarios:

2.5.1.1 Mensaje de bienvenida

Se envia una Unica vez a cada nuevo usuario del servicio. En él se explican aspectos
relacionados con la configuracién de la cuenta de correo electréonico vy la utilizacion
eficiente del servicio.

Adjunto con el mensaje de bienvenida se podrd enviar el manual de usuario Email
Protection o cualquier archivo que se desee.

Puede optar por enviar el mensaje de bienvenida por defecto o el mensaje de
bienvenida personalizado. Puede personalizar el mensaje de bienvenida, haciendo
clic sobre el link “Modificar”.

Atencion: La opcidn de personalizacion debe ser habilitada por su administrador de
empresas. Si se decide que no se envie el mensaje de bienvenida y se usa la creacion
automdadtica de usuarios, éstos no recibirdn la contrasena para acceder a su Panel de
Confrol.
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Mensajes automaticos

Menszje de bienvenida

El mensaje de bienvenida se envia una sold vez a cada nuevo usuario del Servicio. En él se explican aspectos
relacionados con la configuracidn de la cuenta de correo electrénico, y a la utlizacién eficiente del Servicio.

Adjunto con el mensaje de bienvenida podrd enviar el manual de usuario SPAMINA & algin archivo que usted
desee. El mismo puede ser de cualquier formato. En cuanto al tamafio del archivo, no debe superar los 6 MB.

Atencion: Si decide que no se envie el mensaje de bienvenida y usa B creacion automatica de usuarios, éstos no
recbiran 3 contrasefa para acceder a su Panel de Control.

@ Deseo usar 3 configuracion indicada por la empresa (Global): Mensaje por
defecto
Deseo usar 13 siguiente configuracién indicada para el dominio:
Mensaje por defecto SPAMINA

Mensaje personalizado Modificar

@ Deseo usar la configuracién indicada por la empresa:

Enviar con manual

Deseo usar la siguiente configuracién indicada para el dominio:
@ No enviar menszje de bienvenida
Enviar sin adjunto

Enviar con manual

Enviar con el archivo... |_Examinar. |

i Guardar cambios

2.5.1.1.1 Modificar Mensaje

Aparecerd una pantalla con un campo con el texto por defecto del mensaje y un
campo con el asunto del correo que se enviard. En esta pantalla puede cambiar el
contenido y asunto del mensaje para la empresa o para cada dominio. El mensaje por
defecto para la empresa, serd aqguel que se usa actualmente en las distribuciones de
Email Protection. Antes de guardar el mensaje puede previsualizarlo haciendo clic en
el botdn “Previsualizar”.

2.5.1.2 Informe de correo bloqueado

En él se informa sobre los mensajes que han sido blogueados por Email Protection;
dando la opcién de recuperar los correos clasificados como spam, y agregar sus
remitentes a la lista blanca del usuario. Puede optar entre el no envio de este mensaje,
o el envio con periodicidad diaria o semanal.

Puede optar por usar la configuracion indicada por la empresa, enviar el informe Email
Protection por defecto o personalizar el mensaje mediante la implementacion de
plantillas.
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Las plantillas pueden ser gestionadas haciendo clic sobre el enlace “Ver plantillas”. Las
mismas se encuentran en un desplegable, con el cual podrd seleccionar la plantilla
que desea utilizar.

Atencién: la opcidn de personalizacién debe ser habilitada por su administrador de
empresas.

Fiarme dr cone Hogexs:

QL s i ads pox W wrgresd Brvvlar indormme daremente

&4 Guardar cambios

Propagar en cascada: Aplica la configuracion a todos los usuarios.

2.5.1.2.1 Ver plantillas

Mensajes automaticos

Buscar: | en: | Plantilla Z| Buscar Listar todos
; Crear Plantilla @ Elminar
Plantilla Asunto Editar
1 Mombre Plantilla Informe de correo blogueado Xy -

4 Volver
Aparecerd una nueva interfaz donde los botones que estardn disponibles son:

» Crear Plantilla: crea un nuevo mensaje basado en el mensaje por defecto de
Email Protection. Para crear un mensaje se debe definir un tema, un contenido
del mensaje y el asunto correspondiente que se enviard en el correo
electrénico. También se permite definir el nombre y correo del remitente del
mensaje, por defecto aparecerd el correo de contacto de la empresa vy la
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posibilidad de seleccionar los contenidos que desea que aparezcan en el
informe vy los que desea quitar.

» Puede pre visuadlizar el mensaje antes de ser guardado.

= Eliminar: elimina el mensaje, asunto, remitente y la plantilla. La relacién es 1 a 1
y son obligatorios fodos los campos.

=  Formulario de BUsqueda: se puede buscar una plantilla por nombre de plantilla
y asunto.
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Mensajes automaticos
A contruacién podrd configurar los dstintos datos para el dominio: dominionombre.com

Dates para el envio del informe:
(™) Nombre plantila:
(*) Nombre remtente:

(%) Emai ina.com

Ply

() Asunto:  Informe de comreo bloqueado

Mediante e siguiente formulario, podrd modificar el contenido de ke plntila que haya guardado, o crear una nueva con el
contenido de b plntila por defecto de Informe SPAMINA.

Al modficar o crear una plintila, podrd seleccionar los contenidos que desea que aparezcan en @l informe v los que desea
quitar,

Contenido del mensaje:

W Cuenta proteg com

= Métado de filrado para su cuenta en Spamina @ 30000

il Cormeos electrénicos blogueados : 1000

= Correos electrénicos bloqueados : YYYYYYYY (spam) /|  ZZZZZIZIIIY (pendientes de valdar)

=)

| Le mostramos a continuacién el listado de los correcs electrénicos

gque su Firewall de correc ha determinado qgue no son validos. 5i le

interess alguno de ellos por favor escoje la opcidn que czea més
para les.

¥ * opcién recuperas: recupera el correc y se lo entrega come vélide.

[ * Opeién recuperar + lista blanca: recupera todes los corress
provenientes del remitente indicado que hayan sido blogqueados;
ademis agrega el remitente a su lista blanca para gue, en el
futurc, los correos provenientes de ese remitente nc sean
blogqueados.

Correos electrénicos bloqueados

Remitente Tema

from@ejemplo.com  subject Recuperar | &

Correos electrénicos pendientes de validar

Remitente Tema

from@ejemplo.com  subject Recuperar |

¥ mecuerde que, cuands lo desee, pusde modificar tedes sus dates y
configuracicnes accediendo, desde su panel de contrel, a la
pestafia Configuracién.
Fara cualguier duda,
consulta o a pusds p an can au
adminisctradeor.

(") Campos requeridos

¥ Cancelar [3, vista Previa = Guardar
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2.5.1.3 Mensaje de validacion del modo de filtrado Garantizado

Cualqguier remitente que no se encuentre en la lista blanca del destinatario recibird
automdticamente un mensaje de validacion. Tras hacer un simple clic en un enlace
del correo de validacioén, el remitente serd anadido a la lista blanca del destinatario y
su correo serd entregado. A partir de entonces todos sus mensajes serdn entregados
automdticamente sin pasar por los filtros de contenido.

Puede optar por personalizar el mensaje de validacién a través de la opcidén “Mensaje
Personalizado"”, en caso contrario se utilizard un mensaje por defecto.

Mensaje valdacidn fitrado Garantizado

Cualguier remitente gue no se encuentre en fz lista blanca del destinatario recbira automaticamente un menszje de validacidn. Tras hacer un simple clic en un enface del correo de validacidn,
el remitente serd afiadido a la lista blanca del destinatario y su correo serd entregado. A partir de entonces todos sus mensajes serdn entregados automaticamente sin pasar por los filtros de
contenido.

Permitir al administrador de dominio & personalizacidn del mensaje
() Mensaje por defecto SPAMINA

® Mensaje personzlzade Modificar

I Guardar cambios

2.5.2 Informes de administradores

La gestidn de Informes de administrador le permite habilitar/deshabilitar el envid de
cada informe y configurar sus destinatarios.

El informe de actividad contiene informacidn sobre su:
= Dominio de correo electrénico.
= Cuentas de correo electrénico.
= Trdfico de correos.
=  Mensgjes.
= Modo de filirado.

Por defecto el envid de informe de actividad estard habilitado para el dominio.
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Informes de administradores

El envio del Informe del Actividad por Dominio comenzard el dia: Miércoles, 1:20 horas

Configuracion global: Envio habilitado

Dominio Global Enviar informe Destinatarios
dominionombre, com 7! [+ Ver] Configurar
 Guardar

La configuracién de destinatarios le permitird definir los destinatarios del informe.

Informes de administradores

Destinatarios - Dominio: dominionombre.com

Administrador de dominio: [¥] (usuario@dominio.com)

Otros destinatarios

Cancelar H Guardar

Se podrdn agregar hasta un mdéximo de 10 destinatarios y ademds seleccionar (para el
envio de informe) al administrador de dominio.

2.5.3 Logotipos
Aqui podrd gestionar el logotipo que utilizardn los mensajes enviados.

El logotipo se ubicard en el sector superior derecho de los mensajes enviados.

Logotipos

-

Logotipo actuak: MNo se ha agregado Logotipo

Logotipo del producto: | Examinar. |

Texto alternativo del Logotipo:

Aplicar cambio de Logotipo en mensajes enviados:

 Guardar
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El archivo puede estar en los siguientes formatos: PNG, GIF o JPG. No hay restricciones
en cuanto a las dimensiones del archivo original, sin embargo es aconsejable que el
logotipo posea fransparencia (PNG) y su formato sea rectangular, en caso confrario el
mismo serd adaptado de forma automdtica para ser utilizado por el sistema.

Ademds de tener la posibilidad de eliminar el logotipo actual, usted puede ingresar un
texto alternativo para el mismo.

El nuevo logotipo serd aplicado a los mensajes automdticos, al dejar seleccionada la
opcién “Aplicar cambio de logotipo en mensajes enviados”.

2.5.4 |dioma

En esta seccidén es posible elegir un idioma, el cual serd el utilizado tanto para el Panel
como para los mensajes enviados automdticamente. Esta opcién estd en la pestana
de “Configuracion”, en el apartado “Idioma”.

Idioma

M inf i @

Seleccionar Idioma:  Espaiol [=] Propagar cambios en cascada

i Guardar

Por defecto aparecerd el que tiene el administrador de empresa.

La opcidn de “Propagar cambios en cascada”, propaga la configuracion de idioma
del dominio a todos los usuarios existentes en el mismo.

En la creacién de usuarios también, se permite seleccionar el idioma.
2.6 Configuracion

En esta seccidon podrd configurar aspectos del sistema tales como: datos del
Administrador; qué hacer frente a ciertos mensajes pertenecientes a la clasificacion de
listas/mensajes de servidor/avisos de virus; o qué periodicidad emplear para los
mensajes que puede generar Email Protection de forma automdtica, entre otros.
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2.6.1 Datos del Administrador

Se deben infroducir los datos referentes a informacién del administrador.

Se permite cambiar el nombre de usuario, la contraseia de administracion asi como el
numero de mensajes por pdgina que se mostrardn en los distintos paneles.

Datos del Administrador

Mostrar inf e

Datos Personales

* Nombre y Apelido:  Admin
Teléfono:
Direccion:
Cudad:

Pais:
(*) Campos requeridos

i Guardar

Datos del Administrador

Cambiar Contrasefia

(*) Nombre de usuano:  daminiospamina Ayuda

(*) G fia anterior: Ayuda

(™) Contrasefia:

(*) Confrmacidn de contrasefia:

(*) Campos requeridos

H Guardar

Datos del administrador
Mensajes por pagina

Aqui podra configurar |a cantidad de resultados que desea obtener por pagina.

Resultados por pagina: 10 Ll

& Guardar
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2.6.2 Acceso a panel para usuarios finales

Es posible determinar si un conjunto de usuarios finales pueden o no acceder a su
panel. Aquellos usuarios a los que se les haya deshabilitado el acceso a su panel,
recibirdn una notificacion indicando esta situacién ante cualquier intento de acceso.

2.6.2.1 Configuraciéon por dominio

Permite configurar el acceso a paneles de los usuarios finales a nivel dominio.
Las opciones de configuracion disponibles son:
e Global: Se utiliza la configuracién definida por el nivel superior.

e Propia: Permite aplicar una configuracién diferente a la especificada por el
nivel superior.

e Acceso a panel para usuarios finales: Indica que los usuarios del dominio
tendrdn permitido acceder a sus paneles de usuario.

e Propagar en cascada: Aplica la configuracién a todos los usuarios del
dominio.

Configuracién por dominio

Mostrar informacion 9

©® Usar I3 configuracidn indicada por la empresa: Acceso deshabilitado
Configuracion propia
Acceso 3 panel de usuarios

Propagar cambios en cascada

i Guardar cambios

2.6.2.2 Configuracion por usuario

Permite configurar el acceso a paneles a nivel de usuario final.

Para cada uno de los usuarios que pertenecen al dominio seleccionado, las opciones
de configuracién disponibles son:

e Segun dominio: Se utiliza la configuracion definida a nivel dominio.

e Propia: Permite aplicar una configuracion diferente a la especificada por el
dominio.

e Acceso a panel para usuarios finales: Indica si el usuario tendrd permitido
acceder a su panel de usuario.
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Configuracion por usuario

Mostrar informacion sobre acceso a panel para usuarios a

en: | Correo electrénico T‘ Aplicar filtro
G A Acceso a panel
Nombre y apellido A Correo electrdnico Segiin dominio onﬁpur_aclon para usuarios
porme finales

Usuario usuario @dominio2.com @
Usuario usuarionombre @dominio 2. com o

k- Guardar cambios

2.6.3 Listas y avisos

Existen tipos de correo que no tienen ninguna utilidad para la mayoria de usuarios
(aungue sean muy Utiles para ofros) o que son utilizados especialmente por los
spammers para hacer llegar su correo al usuario final.

Se han creado unos menus especiales para decidir qué hacer con las listas de correo,
los avisos de servidor y los avisos de virus.

Se permite decidir, tanto para el servicio completo como para los dominios
especificos, si dichos correos se entregardn al usuario final o si se guardardn en
carpetas separadas para su consulta puntual si se cree necesario.

2.6.3.1 Listas de correo

Este tipo de correos proviene de sistemas de distribucidn automdticos (newsletters,
boletines de noticias, ofertas...) a los que el usuario se ha suscrito en algin momento.
Email Protection detecta este fipo de mensajes y los mueve a la carpeta “Listas de
correo”.

Si se habilita la opcidén “Enfregar en el lector de correo”, se recibirdn las listas en el
lector de correo electrénico (MS Outlook, Thunderbird, Outlook Express...), mientras que
si se habilita la opcidn “Retener en Email Protection”, sélo se podrdn ver estos mensajes
en la carpeta “Listas de correo” dentro de la pestana “Mensajes” del Panel de Conftrol,
o bien a través del Notificador Email Protection.

La opcién de “Propagar cambios en cascada”, propaga la configuracién del dominio
a todos los usuarios existentes en el mismo.
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Listas y Avisos

Listas de correo

Este tipo de correos proviene de sistemas de distribucion automaticos (newsletters, boletines de noticias, ofertas) 3
los que el usuario se ha suscrito en algin momento. SPAMINA detecta este tipo de mensajes y los coloca en i3
carpeta "Listas de correo”.

Si usted habiita fa opcion "Entregar en el lector de correo”, los usuarios de su dominio recibirdn las kstas en sus
lectores de correo electrénico (MS Outlook, Thunderbrd, Qutiook Express.), mientras que si habilita la opcién

"Retener en Spamina”, los usuarios de su dominio sélo podran ver estos mensajes en la carpeta Listas de correo
dentro de la pestafia Mensajes del Panel de control o bien a través del Notficador Spamina.

@ Usar la configuracion indicada por la empresa: Retener en Spamina
Usar la configuracion indicada para el dominio
5 Entregar en el lector de correo
Retener en Spamina

Propagar cambios en cascada

& Guardar cambios

2.6.3.2 Avisos de servidor

Este tipo de mensajes son notificaciones enviadas de forma automdtica por servidores
de correo notificando los correos que no han podido ser entregados normalmente por
ser los destinatarios inexistentes. Email Protection mueve estos mensajes a la carpeta
"Avisos”.

Si se habilita la opcidén “Entregar en el lector de correo”, los usuarios recibirdn estos
mensajes en sus lectores de correo electronico (MS Outlook, Thunderbird, Outlook
Express...), mientras que si habilita la opcién “Retener en Email Protection”, los usuarios
sélo podrdn ver estos mensajes en la carpeta “Avisos” dentro de la pestana
“Mensajes” del Panel de control, o bien a través del Notificador Email Protection.

La opcién de “Propagar cambios en cascada”, propaga la configuracién del dominio
a todos los usuarios existentes en el mismo.
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Listas y Avisos

Avisos de servidor

Este tipo de correos son notificaciones enviadas de forma automética por servidores de correo, gue informan de correos que no han podido ser
entregados o de destinatarios inexistentes. Spamina coloca estos mensajes en la carpeta "Avisos",

Si usted habilita la opcidn "Entregar en el lector de correo”, los usuarios de su dominio recibirdn estos mensajes en sus lectores de correo

electrénico (MS Outlook, Thunderbird, Outlook Express.), mientras gue si habilita la opcidn "Retener en Spamina”, los usuarios de su dominio sdlo
podran ver estos mensajes en la carpeta Avisos dentro de |a pestaria Mensajes del Panel de control o bien a través del Notificador Spamina.

& Usar la configuracidn indicada por la empresa: Entregar en el lector de correo
¢ Usar la configuracidn indicada para el dominio

& Entregar en el lector de correo

€ Retener en Spamina

[T Propagar cambios en cascada

k Guardar cambios

2.6.3.3 Avisos de virus

Este tipo de mensajes son notificaciones que envia Email Protection, informando de la
presencia de virus en un correo electrénico. Email Protection mueve estas
notificaciones a la carpeta “Avisos de virus”.

Si se habilita la opcidn “Entregar en el lector de correo”, se recibirdn las listas en el
lector de correo electrénico (MS Outlook, Thunderbird, Outlook Express...), mientras que
si se habilita la opcidn “Retener en Email Protection”, sélo se podrdn ver estos mensajes
en la carpeta “Avisos de virus” dentro de la pestana “Mensajes” del Panel de Control,
o bien a través del Notificador Email Protection.

La opcidén de “Propagar cambios en cascada”, propaga la configuracion del dominio
a todos los usuarios existentes en el mismo.

Puede optar por personalizar el mensaje de aviso de virus desde la opcidon “Mensaje
Personalizado”, en caso contrario se utilizard un mensaje por defecto.
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Listas y Avisos

T —
Avisos de virus

Este tipo de mensajes son notificaciones que enva Spamina, informandole de la presencia de virus en un correo electronico que usted ha recbido en su cuenta de correo. Spamina
coloca estas notfficaciones en [ carpeta "Avisos de virus”.

Si usted habita la opcién “Entregar en el lector de correo”, los usuarios de su dominio recbirdn estos mensaies en sus lectores de correo electrnico (MS Outiook, Thunderbird, Outlook
Express.), mientras que si habiita 3 opcion "Retener en Spamina”, los usuarios de su dominio sélo podran ver estos mensajes en B3 carpeta Avisos de virus dentro de [a pestafia Mensajes
del Panel de control o bien a través del Notificador Spamina.

Nota: Configuracién en cascada serd aplicado solamente 3 Entregar/Retener mensaje.

Definir mensaje

©® Deseo usar I3 configuracidn indicada por la empresa je per
Deseo usar la siguiente configuracidn indicada para el dominio:
Mensaje por defecto SPAMINA

Mensaje personalkzado Modificar

Entregar/Retener mensaje
@ Usar B configuracidn indicada por la empresa: Retener en Spamina
Usar b configuracdn indicada para el dominio
9 Entregar en el lector de correo
Retener en Spamna

Propagar cambios en cascada

ki Guardar cambios

Nota: Propagar cambios en cascada serd aplicado solamente a Entregar/Retener
mensaje.

2.6.4 Disclaimers

En esta seccion, podrd establecer un tipo texto (disclaimer) que serd colocado
automdticamente al final de un correo, tanto entrante como saliente; a su vez, podrd
establecer una configuracion diferente para cada uno de ellos. Para que estos disclaimers
apliguen a correo saliente, deberd tener activo y correctamente configurado el correo saliente
a través de esta solucién usando una conexién autenticada.

Esta configuracion permite:

= Definir los disclaimers tanto a nivel de la empresa como a nivel de cada
dominio en particular.

» Establecer versiones del mensaje fanto en texto plano como en HTML

» Utilizar un conjunto de palabras reservadas (DATE, SENDER y RECIPIENT) que se
sustituirdn de forma automdtica para cada mensaje. Para que esa sustitucion
se realice de forma correcta, el cuerpo del disclaimer debe contener las
palabras reservadas entre corchetes dobles, tal y como se muestra a
continuacién:

= Fecha de recepcién del mensaje: [[DATE]]
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= Remitente del mensaje: [[SENDER]]
= Destinatario del mensaje: [[RECIPIENT]]

IMPORTANTE: el empleo de disclaimers modificard el contenido del correo; esto puede
afectar a aqguellos que hayan sido firmados mediante PGP o X.509, invalidando la firma
digital. Panda no se responsabiliza por las implicaciones legales de los efectos
producidos por estas modificaciones.

Disclaimers

Mostrar informacién sobre Disclaimers

Mensajes Salientes

@ Deseo usar la configuracion de fa empresa (Global): Usa Disclaimer

Deseo utilzar una configuracion propia:  Utilzar Disclaimer:

k4 Guardar cambios

Es importante mencionar que el uso de disclaimers modificard el contenido del correo;
esto puede afectar a aquellos que hayan sido firmados mediante PGP o X.509,
invalidando la firma digital. Email Protection no se responsabiliza por las implicaciones
legales de los efectos producidos por estas modificaciones.

2.6.5 Sincronizacion

Esta seccidon describe cdmo configurar la sincronizacion de usuarios. Esta funcionalidad
permite mantener consistencia entre los datos del repositorio externo y el Firewall de
correo.

Las distintas opciones de configuracién de la Sincronizacién son:
1. Sincronizacién: Permite activar o desactivar el uso de la sincronizacion.

2. Ejecucion de Sincronizacién: Permite elegir la frecuencia en que se ejecuta
el proceso de sincronizacion.

3. Modo de Sincronizacién: El modo de sincronizacion puede ser Automdtico o
Manual.

a. Automdtico: Readliza la sincronizacion sin interaccion con el
administrador. Todos los usuarios detectados son modificados o
borrados segun corresponda.

b. Manual: Permite al administrador decidir qué usuarios van a ser
borrados o modificados una vez realizada la deteccién de usuarios a
sincronizar. De esta forma se podrdn Ignorar usuarios para que no
sean tenidos en cuenta por el proceso de sincronizacion.
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Envio de reporte de Sincronizacién: Si el proceso de sincronizacién es
manual, se envia un mensaje notificando los usuarios a modificar o a
eliminar. Una vez que el administrador aplica la sincronizacién, los resultados
son enviados en otro informe. Si el proceso de sincronizacién es automdtico,
sélo se envia un Unico informe con los resultados de la sincronizacién.

Email Protection

La configuracion global permite al administrador de empresa determinar que los
dominios tendrdn la misma configuracion que la empresa.

La configuracion propia permite definir a cada dominio una configuracion particular.

Sincronizacion

Mostrar informacién sobre sincronizacién por dominios 0

La empresa tiene sincronizacion: habilitada, Domingo, Manual con envio de reporte

o it o ax 2 ik Envio reporte
Dominio C e C gur Sincronizacié Ejecucién de 5 M069 de. s de
o T — — sincronizacion
dominionombre.com o
H Guardar
2.6.6 Informes
Informes
1 informe
Buscal:l en: | Nombre |z| Buscar
‘J:J Crear informe 6 Eliminar
[C] Nombre A Asunto Destinatarios Frecuencia Activo Generar ahora

[] Plantila

envio de informe corp@dominio.com [+detalles] Semanal Si

Es posible seleccionar una de las siguientes frecuencias para el envio de un informe:

Diaria: El informe es enviado diariamente, con los datos correspondientes al
flujo de correo que se haya producido entre las 0 y las 23hs del dia anterior.

Ultimos 7 dias: El informe es enviado diariamente, con los datos
correspondientes al flujo de correo que se haya producido entre los Ultimos
7 dias y el dia actual.

Semanal: El informe serd enviado semanalmente, con los datos
correspondientes al flujo de correo que se haya producido entre el lunes y el
domingo de la Ultima semana.

Mensual: El informe es enviado mensualmente, con los datos
correspondientes al flujo de correo que se haya producido entre el primero
y el Ultimo dia del mes.

Editar

SN
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= Mes actual: El informe es enviado diariamente, con los datos
correspondientes al flujo de correo que se haya producido entre el dia 01
del mes y el dia actual del mismo mes.

Para cualguier informe gestionado desde la solapa “Configuracion”, opcién de menu
“Reportes”, se puede solicitar su ejecucion inmediata mediante el botén “generar
ahora”.

La siguiente tabla resume las acciones que se realizardn al presionar el botdn “generar
ahora” de acuerdo a la periodicidad del reporte:

Mensual Se enviardn los datos correspondientes al mes anterior
Diaria Se enviardn los datos correspondientes al dia anterior
Semanal Se enviardn los datos correspondientes a la semana anterior

Se enviardn los datos desde el primer dia del mes actual hasta

Mes actual , .
v el dia anterior a hoy

Se enviardn los datos correspondientes a los Ultimos 7 dias a

Ultimos 7 dias i
partir de ayer

Puede especificar hasta 10 destinatarios para cada informe.

El informe se enviard por correo electronico en formato PDF, tanto a los destinatarios
indicados como a la direccién de contacto del administrador.

Es posible crear informes por categoria o informes predefinidos:

Por categorias

Durante las creacién/edicién de informes, debe seleccionar al menos una de las
categorias de filtrado tanto para correo entrante como para correo saliente. Es posible
no seleccionar categorias de filtrado de correo entrante, siempre que haya al menos
una categoria de filtrado de correo saliente seleccionada, y viceversa. Asimismo,
también es necesario seleccionar al menos un dominio.

Si selecciona una categoria de filtrado de correo entrante/saliente, debe seleccionar
al menos un grdfico de filtrado de correo entrante/saliente respectivamente.

Predefinidos

Durante las creacion/edicién de informes predefinidos, debe seleccionar al menos una
de los informes predefinidos que se encuentran disponibles.

Los reportes predefinidos disponibles son:
e Top emisores de correo: Muestra los N usuarios que mds correo envian a fravés
de la plataforma.
e Top emisores de correo por tamafo: Muestra los N usuarios que mds voliumen
de correo envian a través de la plataforma.
e Top destinatarios de correo: Muestra los N usuarios que mds correo reciben.

e Top destinatarios de correo por tamano: Muestra los N usuarios que mds
volUmen de correo reciben.
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e Top destinatarios de Spam: Muestra los N usuarios que mds correo Spam
reciben.
e Top virus bloqueados: Muestra los N virus mds bloqueados.
Para cada uno de estos informes predefinidos, se debe seleccionar un limite para el
TOP. Los valores posibles son:

e 10
e 15
e 20
e 30
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Informes

Datos para el envio del informe

Email Protection

strar inf ion sobre reportes 9

Habiitado:

(*) Nombre plantilla:

2

Nombre Plantilla

(*) Asunto:  envio de informe
Destinatarios
Administrador de dominio: [¥] (usuario@dominio.com)
Otros destinatarios:
+
Periodo:
Diario: (El informe se generard a las: 00:30 horas)
Ultimos 7 dias: (El informe se generara todos los dias a las: 00:30 horas)
Semanal: @ (Elinforme se generard a las: 00:30 horas del dia lunes)
Mensual: (El informe se generard a las: 00:30 horas del primer dia del mes)
Mes actual: (El informe se generara todos los dias a las: 00:30 horas)

Tipo de informe:

Por categorias:

Predefinidos:

Informes predefinidos:

Top emisores de correo:

Top emisores de coreo por tamafio:
Top destinatarios de correo:

Top destinatarios de correo por tamafio:
Top destinatarios de Spam:

Top virus entrantes bloqueados:

Top virus sakentes bloqueados:

2.6.7 Zona horaria

¥] Limite:

[#] Limite:
[¥] Limite:
V] Limite:
[¥] Limite:

[¥] Limite:

[¥] Limite:

b K E E

b & @

(*) Campos requeridos

Cancelar i Guardar informe

Esta configuracién permite indicar la zona horaria predeterminada para su dominio y
usuarios. En cada caso, es posible seleccionar del menu desplegable una zona horaria
especifica o un valor «Globaly. Este Ultimo valor establece que se utilizard la zona
horaria seleccionada por una entidad superior: un usuario utilizard la zona horaria
definida por el dominio, el dominio utilizard la zona horaria definida por la empresa.
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Los usuarios pueden configurar su propia zona horaria, pero si se escoge und
configuracion en este punto, se les facilitard el uso de sus consolas en lo que se refiera
a tratamiento de fechas.

La zona horaria seleccionada sélo se aplica a aqguellos usuarios que no hayan
configurado una zona horaria especifica. El cambio de esta configuracién para su
dominio se aplica a la zona horaria de los usuarios que no tengan un valor de zona
horaria ya seleccionado.
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3 Funciones adicionales

3.1 Noftificador Panda

El Notificador de correo es una utilidad’ que se instala y le permite controlar y gestionar
totalmente su correo electrénico.

Una vez instalado el Notificador, se visualiza un pequeno icono en la bandeja de
sistema, que parpadea cuando el servicio fiene actividad y nos proporciona distintos
avisos: llegada de nuevo correo electrénico, notificaciones sobre la presencia de virus,
correos electrénicos que no han podido ser entregados o destinatarios inexistentes. El
Notificador dispone de unos menuUs muy intuitivos y nos permite acceder a todas las
opciones del servicio. Le permite gestionar los mensajes, marcdndolos como correo
vdlido, no vdlido o elimindndolos, asi como configurar el modo de filfrado (Automdtico
o Garantizado), y el nivel de proteccién deseado, pudiendo gestionar varias cuentas
de correo a la vez. Existe la opcidén de acceder a las mismas acciones en su panel de
control de la pdgina Web de Panda.

3.1.1 Especificaciones técnicas

El Notificador funciona en sistemas operativos Windows (XP, Vista y Windows 7), Mac
OS X, Linux x86-64, Linux PowerPC y Linux i386.

% Es un programa opcional para mejorar el uso del filtro externo de correo, pero no es necesaria su instalacion para

proteger una cuenta de correo electrdnico.
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4 Soporte técnico

Como cliente de Panda dispone de varias alternativas para contactar con nuestro
equipo internacional de Soporte Técnico. Por favor, acceda al sitio web de soporte
(http://www.pandasecurity.com/enterprise/support/) para localizar el centro de
soporte y la opcidén de contacto que mds le convengan.

64


http://es.spamina.com/es/soporte.php
http://www.pandasecurity.com/enterprise/support/

