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Segurança, Gerenciamento e Suporte a partir da nuvem

GESTÃO SIMPLES E CENTRALIZADA,
E SEGURANÇA PARA TODOS OS SEUS DISPOSITIVOS

O Panda Fusion 360 é uma solução completa que fornece segurança avançada automatizada, gerenciamento de TI centralizado e suporte remoto 
para todas as estações de trabalho, laptops e servidores na rede corporativa, incluindo dispositivos móveis e tablets. Por se tratar de uma 
solução em nuvem, ela é implantada rapidamente sem a necessidade de manutenção ou grandes investimentos em infraestrutura de TI.

O Panda Fusion 360 combina o melhor dos dois mundos. A segurança avançada fornecida pelo Panda Adaptive Defense 360 contra todos os 
tipos de ameaças cibernéticas e a gestão integrada baseada na nuvem e as capacidades de suporte remoto fornecidas pela Panda Systems 
Management.

Prevenção, detecção, contenção e resposta automatizadas contra qualquer ameaça avançada presente ou futura, malware de 
dia zero, ransomware, phishing, explorações de memória e ataques mal-intencionados.

Redução de custos graças ao controle centralizado e automação de tarefas de gerenciamento de infraestrutura..

A melhor experiência de suporte com solução de problemas proativa e acesso remoto aos dispositivos dentro e fora da rede 
corporativa.

A mobilidade, o processamento e o armazenamento revolucionaram os ambientes corporativos, e as organizações precisam de 
ferramentas que possam ajudá-las a melhorar a eficiência e a produtividade. O Panda Systems Management é uma solução projetada 
para gerenciar, monitorar e oferecer suporte a todos os dispositivos da sua organização, estejam eles no escritório ou em trânsito.

O Panda Adaptive Defense 360 é uma solução inovadora de segurança cibernética para estações de trabalho, laptops e servidores, fornecida a 
partir da nuvem. Ele automatiza a prevenção, a detecção, a contenção e a resposta contra qualquer ameaça avançada presente ou futura, 
malware de dia zero, ransomware, phishing, explorações de memória e ataques sem malwares, dentro e fora da rede corporativa. Ele combina a 
mais ampla gama de tecnologias de proteção de terminais (EPP) com recursos de EDR automatizados, graças a dois serviços gerenciados por 
especialistas em segurança da Panda:

• Serviço de Atestado 100%

• Serviço de Caça e Investigação de Ameaças

Automatiza e reduz os tempos de resposta e investigação

• Remediação automática e transparente.
• Recuperação rápida da atividade do endpoint e retorno 

imediato à operação normal.
• Insights acionáveis sobre os invasores e suas atividades, 

acelerando a investigação forense.
• Ajuda a reduzir a superfície de ataque. Melhora a postura e 

maturidade de segurança.

BENEFÍCIOS

Simplifica e minimiza o custo da segurança adaptativa avançada

• Seus serviços gerenciados reduzem o custo de pessoal 
especializado. Não há alarmes falsos para gerenciar e 
nenhuma responsabilidade é delegada aos administradores.

• Serviços gerenciados que se auto-aprendem com as ameaças. 
Não há tempo perdido com as configurações manuais.

• Máxima prevenção nos endpoints. Os custos operacionais são 
reduzidos praticamente a zero.

• Não há infraestrutura de gerenciamento para instalar, configurar 
ou suportar.

• O desempenho do endpoint não é afetado, pois a solução é 
baseada em um agente leve e arquitetura de nuvem.

BENEFÍCIOS

Melhora a eficiência do gerenciamento de TI

• Alertas e monitoramento de ativos corporativos de TI.
• Visibilidade granular em todos os dispositivos da sua rede.
• Automação e gerenciamento simplificado de infraestrutura.
• Relatórios detalhados sob demanda com resultados 

mensuráveis para tomadores de decisão e autoridades externas.
• Ferramenta de gerenciamento de incidentes: maior colaboração 

e melhores tempos de resposta a incidentes.

Aumenta a produtividade e reduz os custos de TI

• Gerenciamento e suporte centralizados para todos os 
computadores e dispositivos, fornecidos a partir da nuvem.

• O monitoramento do status da rede ajuda a criar e aplicar 
políticas de instalação de software.

• Suporte não-intrusivo e ferramentas de acesso remoto 
promovem a mobilidade do usuário.

• A visibilidade contínua e em tempo real dos ativos corporativos 
(inventário de hardware e software) simplifica as auditorias e 
ajuda a criar orçamentos de negócios.
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PLATAFORMA DE GESTÃO EM NUVEM

A plataforma Aether e seu console em nuvem otimizam 

o gerenciamento da segurança adaptativa avançada 

fornecida pelo Panda Adaptive Defense 360 para

todos os endpoints e servidores dentro e fora da rede 

corporativa. A solução é projetada para minimizar a 

complexidade e, ao mesmo tempo, maximizar a 

flexibilidade, a granularidade e a escalabilidade.

Gera maior valor em menos tempo. Implementação 

rápida e fácil

• Implemente, instale e configure a solução em 
minutos. Veja o valor desde o primeiro dia.

• Único agente leve para todos os produtos e 
plataformas (Windows, Mac, Linux e Android).

• Descoberta automática de endpoints 
desprotegidos. Instalação remota.

• Tecnologias proprietárias de proxy e repositório / 
cache. Comunicação otimizada mesmo com 
endpoints sem conexão com a Internet.

Simplifica as operações. Adapta-se à sua organização

•  Console Web intuitivo
• Gerenciamento modular flexível que reduz o 

custo total de propriedade.
• Configure usuários com visibilidade total ou limitada 

e permissões. Auditoria de atividade do usuário.
• Políticas de segurança baseadas em grupos e 

endpoints. Papéis predefinidos e personalizados
• Inventários de hardware e software e log de 

alterações.

Fácil dimensionamento de recursos de segurança e 

gerenciamento ao longo do tempo

• Não há necessidade de nova infraestrutura para 
adicionar módulos. Nenhum custo de implantação

• Comunicação em tempo real com os endpoints 
de um único console de gerenciamento da Web.

• Painéis e indicadores para cada módulo.

Plataformas suportadas e requisitos do sistema para 

o Panda Fusion 360:
http://go.pandasecurity.com/panda-fusion360/requirements

Prêmios e certificações

A Panda Security participa e é regularmente premiada em análises comparativas independentes de proteção e 
desempenho conduzidas por instituições como o Virus Bulletin, o AV-Comparatives, o AV-Test, o NSSLabs.
O Panda Adaptive Defense ganhou a Certificação Common Criteria EAL2 +.

A Panda Security é reconhecida como "Visionária" no Quadrante Mágico da Gartner para Plataformas de Proteção de Endpoint (EPP) 2018.

Tecnologias preventivas tradicionais

• Firewall pessoal ou gerenciado. IDS.
• Controle de dispositivos.
• Antimalware permanente e sob demanda em vários vetores.
•  Blacklisting/Whitelisting gerenciados. Inteligência coletiva.
•  Pré-execução heurística.
• Filtragem         Web
•  Anti-spam e anti-phishing.
•  Anti-tamper
• Filtragem de conteúdo de e-mail.
• Remediação e Rollback.

Tecnologias de prevenção, detecção e resposta

• EDR: Monitoramento contínuo do endpoint.
• prevenção de execução de processo desconhecido.
• Serviço de Atestado 100%: serviço de análise de comportamento 

com aprendizado de máquina baseado em nuvem, que classifica 
todos os processos (APTs, ransomware, rootkits, etc.).

• Sandboxing baseado em nuvem em ambientes reais.
• Análise de comportamento e detecção de IoA.
• Detecção automática e resposta a explorações de memória.
• Serviço avançado gerenciado de detecção de ameaças 

(Managed Threat Hunting Service).

Gerenciamento centralizado baseado em nuvem

• Detecção de dispositivos sem atualização. Patch automático e 
gerenciamento de patches.

• Implantação de software remota e centralizada. Monitoramento da 
CPU, uso de memória e espaço em disco, serviços, software, etc.

• Gerenciamento de dispositivos móveis (MDM): monitoramento do 
status de todos os dispositivos móveis em toda a organização.

• Gerenciamento e controle de licenças. Alertas do painel.

Monitoramento em tempo real e inventário

• Visibilidade em tempo real e controle de todos os 
dispositivos na rede, incluindo smartphones e tablets.

• Monitoramento e controle de uso de CPU, memória e espaço 
em disco, serviços, software, execução de backup, etc.

• Gráficos de desempenho e relatórios detalhados de status sob 
demanda com resultados mensuráveis.

• Logs de alteração de software e hardware.

Suporte remoto e automatizado

• Conexão remota a dispositivos baseados em agente e 
sem agente (Telnet / SSH, HTTP, etc.).

• Suporte não-intrusivo: registro de eventos, prompt de comando, 
gerenciador de tarefas, transferência de arquivos, editor de registro.

• Sistema de emissão de tickets. Solução de problemas e 
comunicação interna. Acesso livre à ComStore.

• Tarefas rápidas, capacidade de baixar e personalizar 
scripts para solução de problemas automatizada.

Single Product test

http://go.pandasecurity.com/panda-fusion360/requirements



