Panda Fusion 360

Seguridad, Gestion y Soporte desde la Nube

GESTION CENTRALIZADA Y AGIL DE TODOS TUS DISPOSITIVOS, INCLUYENDO LA SEGURIDAD

Panda Fusion 360 es una solucion integral que ofrece seguridad avanzada automatizada, gestion centralizada IT y
soporte remoto para todas las estaciones, portdtiles y servidores de la red corporativa, incluyendo dispositivos méviles
y tablets. Se trata de una solucién cloud, lo que garantiza una rdpida adopcidn, sin requerir mantenimientos ni costosas
inversiones en infraestructuras de IT.

Panda Fusion 360 combina lo mejor de dos mundos. La seguridad avanzada y adaptativa de Panda Adaptive Defense 360
contra todo tipo de amenazas, con la gestidn, la monitorizacién y el soporte remoto que ofrece Panda Systems Management.

Prevencion, deteccién, contencién y respuesta automatizada contra cualquier amenaza avanzada, malware de dia
cero, ransomware, phishing, exploits en memoria y ataques sin malware, presente y futuro.
_@_ Un ahorro de costes gracias a la automatizacion de la gestion de la infraestructura y a su control centralizado.

~=-- La mejor experiencia de soporte con resolucién proactiva de las incidencias y acceso remoto no intrusivo a los

., ) . oy .
~a- dispositivos tanto dentro como fuera de la red corporativa.

Panda Systems Management

La movilidad, el procesamiento y el almacenamiento en la nube han revolucionado el entorno empresarial, por eso las
organizaciones necesitan herramientas que les ayuden a ser mds eficientes y productivas.

Panda Systems Management es una solucién que permite gestionar, monitorizar y mantener todos los dispositivos de
tu organizacién, tanto los que se encuentren en la oficina como en remoto.

BENEFICIOS

Aumenta la eficiencia en la Gestién del parque Mejora la productividad y reduces los costes IT

»  Alertas y monitorizacién de los activos IT de la empresa. «  Gestién y mantenimiento centralizado en la nube de
Visibilidad granular del 100% de los dispositivos. todos los equipos y dispositivos

+  Automatiza las tareas y facilita la gestion de la «  Control del estado del parque, ayudando a establecer
infraestructura politicas de instalacion de software.

. Informes detallados y medibles bajo demanda, tanto «  Soporte no intrusivo y acceso remoto deslocalizado,
para presentarlos a organismos que asi lo requieran, fomentando la movilidad de los usuarios.
como facilitador en la toma de decisiones. +  Visibilidad en tiempo real de todos los activos

. Herramienta de Gestién de incidencias: Mayor (Inventario de Hardware y Software). Simplifica la
colaboracién y mejora del tiempo de respuesta. realizacion de presupuestos y auditorias.

Panda Adaptive Defense 360

Panda Adaptive Defense 360 es una solucién innovadora de ciberseguridad para estaciones, portdtiles y servidores,
entregada desde la nube, que automatiza la prevencién, deteccién, contencion y respuesta contra cualquier amenaza
avanzada, malware de dia cero, ransomware, phishing, exploits en memoria y ataques sin malware, presente y futuro,
dentro y fuera de la red corporativa. Combina el mds amplio conjunto de tecnologias de proteccién (EPP) con
capacidades de EDR automatizadas, gracias a sus dos servicios gestionados por expertos en Panda Security:

e Servicio de clasificacion del 100% de las Aplicaciones.
¢  Servicio de Threat Huting

BENEFICIOS

Simplifica y minimiza los costes Automatiza y reduce el tiempo

de Seguridad Avanzada Adaptativa de respuesta e investigacion

. Los servicios gestionados reducen los costes de . Remediacién automdtica y transparente.

personal experto. No hay falsas alertas que gestionar,

no se delega la responsabilidad. Recuperacién de la actividad en los endpoints y

o ) vuelta inmediata a la operativa habitual.
. Los servicios gestionados auto aprenden de las amenazas.

Evitando dedicar tiempo a ajustes manuales. Visibilidad accionable del atacante y su actividad,

B o ) acelerando la investigacion forense.
. Prevencion mdxima en el endpoint. Reduce el coste

. . Facilita la reduccion de la superficie de ataque. Ayuda
operativo a valores muy cercanos a cero.

i o ) a la mejora de la postura y madurez en seguridad.
. No impacta en el rendimiento de los endpoints al estar

basado en un agente ligero y en una arquitectura
totalmente en la nube.
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PLATAFORMA CLOUD DE GESTION
@ Aether Platform

Tecnologias Preventivas Tradicionales

. Firewall personal o gestionado. IDS.
«  Control de dispositivos.

«  Antimalware permanente multivector y bajo demanda. La plataforma cloud Aether y su consola

+  Blacklisting/Whitelisting gestionado. Inteligencia Colectiva. optimizan la gestién de la seguridad avanzada
«  Heuristica pre-ejecucion. y adaptativa de Panda Adaptive Defense 360,
. Filtrado en navegacién web. para equipos y servidores tanto dentro como

+  Antispam & Antiphishing. fuera de la red corporativa. Disefiada para

+  Anti-tampering. minimizar la complejidad y maximizando la

. Filtrado de contenidos en correo. flexibilidad, granularidad y escalabilidad.

. Remediacion y rollback. . .
Genera mds valor en menos tiempo.

Tecnologias de prevencién, deteccién y respuesta Facilita la implementacion

«  EDR:monitorizacién contintia de actividad los endpoints. +  Despliegue, instalacién y configuracion en

«  Denegacién de la ejecucién de procesos desconocidos. minutos. Valor desde el primer dia.

«  Servicio de Clasificacion del 100% de los procesos: Machine - Agente Unico ligero multi-producto y multi-
Learning de comportamiento en la nube que clasifica el sistemas (Windows, MAC, Linux y Android).

100% de los procesos (APTs, ransomware, Rootkits, etc.).

. Sandboxing en la nube en entornos reales.

. Andlisis por comportamiento y deteccién de loAs (scripts,
macros, etc.).

. Deteccidn y respuesta automdtica de exploits en memoria.

+  Descubrimiento automdtico de endpoints no
protegidos. Instalacion remota.

- Tecnologia propia proxy y Repositorio/
Caché. Comunicacién optimizada incluso
con los endpoints sin conexion a internet.

Gestion centralizada en la nube . . )
Simplifica la operativa. Se adapta a tu

. Deteccioén de los dispositivos sin actualizar, actualizaciones y organizacién
despliegues automdticas. Gestiéon de parches. o » )

. Instalacion remota y centralizada de software y monitorizacién ‘ Consola web intuitiva. Gestion flexible y »
de la CPU, memoria, disco, servicios, software etc. modular que reduce el coste total de la solucién.

+  Gestion MDM: Control del estado de dispositivos moéviles de »  Usuarios con capacidad y visibilidad total o
la organizacion restringida y Auditoria de acciones.

+  Gestion y control de licencias. Alertas en panel. . Politicas de seguridad por grupos y endpoint.

. e e .. . Roles predefinidos o personalizados.
Inventario y monitorizacion en tiempo real

+ Inventario de hardware, software y changelog.
. Visibilidad y control en tiempo real de todos los dispositivos
incluyendo teléfonos moviles y tablets. Facilita la implantacién de capacidades de
«  Control y monitorizacién de la CPU, memoria, disco, servicios, seguridad y gestién a lo largo del tiempo

software, ejecucién de copias de seguridad, etc

+  Graficas de rendimiento, informes de estado detallados y
medibles bajo demanda.

. Control de cambios en el software y hardware instalado.

*  Los moddulos se despliegan sin
infraestructura nueva a o costes de despliegue.

»  Comunicacion en tiempo real con los endpoints
desde la consola Unica de gestion web.

Soporte remoto y automatico «  Paneles de control e Indicadores por cada

. Conexién remota a dispositivos con o sin agente (Telnet/SSH, médulo.

HTTP, etc.).

+  Acceso no disruptivo: registro de eventos remoto, linea de
comandos, gestor de tareas, transferencias de ficheros,
editor del registro.

. Sistema de Tickets: Resolucion de incidencias y
comunicacion interna. Acceso libre a la ComStore

Sistemas Operativos soportados: Windows, macOS, Linux, y Android.
Las capacidades EDR se encuentran disponibles en Windows,
macOS y Linux, siendo Windows la plataforma que dispone de todas
. Tareas rdpidas, descarga y personalizacién de scripts para la las capacidades en su totalidad.

resolucion automdtica de incidentes.

Compatible con los siguientes navegadores: Google Chrome, Mozilla
Firefox, y Microsoft Edge.

CERTIFICACIONES Y RECONOCIMIENTOS

Panda Security participa regularmente y obtiene premios en proteccién y rendimiento de Virus Bulletin, AV-Comparatives,
AV-Test, NSSLabs. Panda Adaptive Defense logro la certificacién EAL2 + en su evaluacion para el estdndar Common Criteria.
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https://www.pandasecurity.com/support/card?id=700002
https://www.pandasecurity.com/support/card?id=700010
https://www.pandasecurity.com/support/card?id=700009
https://www.pandasecurity.com/support/card?id=700008
https://www.pandasecurity.com/support/card?id=50120
https://www.pandasecurity.com/support/card?id=50120

