Intégration avec les systemes SIEM dentreprise

Ajoutez a votre SIEM les informations détaillées et
contextuelles de tout ce qui s'exécute sur votre réseau
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Une nouvelle source d'informations : les programmes
utilisateur

Les solutions de gestion des informations et des événements
systéme (System Information and Event Management, SIEM) r-- T - - === \
sont devenues une nécessité pour gérer la sécurité des I
infrastructures informatiques grandes et moyennes. Leurs I
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capacités a recueillir et & corréler les états des différents I
systémes informatiques permettent aux entreprises de [ ] [ ] [ ] I
transformer de gros volumes de données en informations utiles \ /

a la prise de décisions. p

Intégrez une nouvelle source d'informations critiques dans
les informations de sécurité recueillies et corrélées par
votre systéme SIEM : tous les processus et les programmes
s’'exécutant sur vos appareils et surveillés en continu par
Adaptive Defense.

Un nouvel état de la sécurité

Les départements informatiques ont besoin de niveaux élevés
de visibilité et de mafltrise pour étre en mesure danticiper les
problemes de sécurité causés par les logiciels malveillants de
nouvelle génération. S '
Incidents ‘ Processus
Adaptive Defense aide les administrateurs & filtrer les énormes de sécurité '\ inconnus
volumes de données gérés par les systemes SIEM et a se =
concentrer sur ce qui compte vraiment : Accés aux fichiers bureautique
> Quels nouveaux programmes en cours d'exécution Ppr—
n'ont pas encore été classifiés comme logiciels légitimes Usage bande 1 Vulnérabilités
ou logiciels malveillants ? passante applicatives
> Comment ces programmes ont-ils pu accéder au réseau ? " Terminaux avec modifications \
du systéme d’exploitation
> Quelles activités suspectes entreprennent-ils sur les
appareils utilisateur (modifications du Registre, connexions, \
installation de pilotes, etc) ? Fuites de données

> Quels logiciels légitimes présentant des vulnérabilités
connues et exploitables sont utilisés ?

} B PANEL SIEM
> Quels processus accédent aux documents utilisateur et

envoient des informations & l'extérieur ?

> Quel usage chaque processus qui s'exécute sur le réseau
informatique fait-il des accés au réseau ?

Intégration et fonctionnement transparents

. s Disponible avec les solutions
Adaptive Defense s'intégre de facon transparente avec les

solutions SIEM dentreprise existantes sans nécessiter de @ Adaptive Defense
déploiement supplémentaire sur les appareils des utilisateurs.
Les événements surveillés sont envoyés en toute sécurité dans Adaptive Defense 360

un format LEEF/CEF compatible avec la plupart des systémes
SIEM du marché, soit directement, soit indirectement par
I'intermédiaire de plug-ins.
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