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Introduccion

En este documento se indican los pasos a seguir para configurar una conexién Open VPN
Roadwarrior con autenticacion X.509 y PSK en Panda GateDefender eSeries.

IMPORTANTE: Aunque en Panda GateDefender eSeries por defecto
cuando se activa el servidor OpenVPN ya estan creadas tanto una instancia
de servidor como un certificado CA, en este documento se va a explicar el
proceso desde el inicio, paso a paso.

Por lo tanto, el punto de partida es un servidor sin instancias configuradas y sin un certificado
CA (autoridad certificadora) creado.

Pasos para configurar una conexion Open VPN
Roadwarrior con autenticacion X.509 y PSK

1.Crear el certificado ROOT o CA

Nota: Si al acceder a su dispositivo Panda GateDefender eSeries ve una imagen similar
a Figura 3, vaya al paso 2: Crear una instancia de servidor Open VPN.

Este certificado se utilizara para firmar el resto de certificados (cliente/servidor).
I. Acceder a la consola de administracion de Panda GateDefender eSeries.

II. Ir a VPN~ Certificados, y en la pestafia Certificate Authority, pulsar
Generate new root/host certificates.
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System

Status Network Services Firewall Proxy otspot

Logs and Reports.

Logout % Heip El§

Panda GateDefenderintegra B39

OpenVPN server
OpenVPN client (Gw2Gw )

Certificate Authorit
B cocveo | oo marerty Jposescotens

(@ Generate new root/host certificates

IPsec

Authentication

Certificates Subject

@ Expiration Date

@ Actions

=
Legend: @ View details "B Download certificate "B Download CRL fle [ Remove CA cerlificate

Upload CA certificate

Certificate (PEM/CER)*: | Seleccionar archive | Ninglin archivo seleccionade | Upload CA certificate

Figura 1 - Generar nuevos certificados root/host

III. Introducir los datos solicitados.

No items to display &

Los campos Nombre del sistema y Nombre de la organizacion son

obligatorios.

FPANDA

S ECURITY

‘ The Cloud Security Company

Logout I

System  Status  Network  Services  Firewal  Proxy Hotspot  Logs and Reports

Certificate Authority

n Certificates |§ Certificate A ity JRevoked Certificates  Certificate Revocation List

OpenVPN server
OpenVPN client (Gw2Gw)
IPsec

Authentication

Certificates

Generate a new certificate

System hostname o IP address *
pandaaGD4. pandasecurity.com 5]

Email address

Organizational unit name Organization name *
Panda Security

City State or province

Bilbao Bizkaia

Country *

Spain v

Validity (days)

Create

Figura 2 - Completar los campos requeridos

Hep El

Panda GateDefenderintegra m

Subject alt name (subjectAltHame=email#, URES, DNS: RID=)

* This Field is required.

Panda GateDefender eSeries
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Logout % Hep Elf
PANBA ‘ The Cloud Security Company
—n STy Panda GateDefenderlntegram

OpenVPN server Certificate Authority

ST THIC ST Bl certificates | Certificate Authority | Revoked Certificates  Cerfificate Revocation List

IPsec

Authentication Name Subject @) Expiration Date @ Actions

C=E3 ST=Rizkaia L=Bibao
2
0=Panda Security Cl=Panda 2024-09-10 [T1=%

Panda Security CA (default)
Security CA

(LI I | 1-1oftitems &

1
Legend: @ view detais "Bl Downivad certificate LB Download CRL fle 1 Remove CA certificate
Upload CA certificate

Certificate (PEM/CER)*: | Seleccionar archivo | Ningiin archivo seleccionado | Upload CA certificate

Figura 3 - Certificado Root creado

IV. Una vez creado el certificado ROOT (CA), se generara automaticamente el
certificado servidor.
chcut‘jﬁ Help H*
The Cloud Security C
PANnA ‘ € Lloud securily “ompany Panda GateDefenderlntegram

 sECURITY

System Status Network Services Firewal Proxy VPN Hotepot Logs and Reports

Certificates

e Gt Certificates rtificate Authority Revoked Certificates  Certificate Revocation List

OpenVPN server

Psec L
Authentication @ Add new cerlificate

MName Subject CA Expiration Date Actions

C-£5 ST-Bizkaia D=Panda
2024-09-10 @ @Yl X

1-10f1items (]

o, ) =
Legend: @ View detais B Download certificate =& Download PKCS12 file oy Delete the private key ¥ Delete certificate X

Revoke the certificate

Figura 4 - Certificado servidor creado

2.Crear una instancia de servidor Open VPN

Nota: Si al acceder a esta seccidén ve una imagen similar a la Figura 5, vaya al paso 3-
Crear el Certificado cliente para el usuario/s Roadwarrior/s.

I. Ir a VPN-> OpenVPN server.

II.  Afadir el nombre y el puerto por el cual estara escuchando esta instancia de
servidor OpenVPN.
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III.  Seleccionar tipo de dispositivo:
e TAP: Recomendado para PC’s, portatiles, etc.

¢ TUN: Recomendado cuando los RoadWarriors son dispositivos moviles, tipo
iOS o Android.

Importante: Tenga en cuenta que ambos extremos de la VPN deben tener
configurado el mismo tipo de interfaz.

En este ejemplo se ha elegido TAP y se ha asignado un rango de IPs disponibles
en el entorno remoto.

IV. Marcar la casilla Activado y hacer clic en el boton Save para aplicar los cambios.

V. Una vez creada la instancia Servidor, seleccionar el certificado servidor que se va
a utilizar y el tipo de autenticacion.

En este ejemplo, se selecciona X.509 Certificate & PSK (two factor) y en tipo
de autenticacion, Use an existing certificate.

VI. En este momento, se mostrara el certificado que fue creado automaticamente al
generar el certificado ROOT (ver Figura 4 - Certificado servidor creado).

Logout % Hep B4
FANDA | The Cloud Security Company
—s=mcuRITY Panda GateDefenderlntegra m
OpenVPN - Virtual Private Networking
OpenVPN client (Gw2Gw) n Server configuration
IPsec
e Enable OpenVPN server EX
Certificates
OpenVPN settings
X508 certificate & PSK (two factor) v
Server certificate
Certificate configuration * c Certificate e
Use an existing certificate v pandaaGD4.pandasecurity.com v
*This Field is required.
OpenVPH server instances
@ Add new OpenVPN server instance
Name & @ Remark @ Detais Actions
Listening on: *1194
Protocol UDP -
Server 1 - A &
et Device type: TAP Cag |
Network: bridged - GREEN
M4t e 1-1oflitems &
Legend: & Enabled (cickto disabie} [ Disabled (click to enable) &7 Edit [ Dekcte

Figura 5 - Configuracion del certificado

VII. Pulsar Save para guardar la informacién. El resultado final sera similar a la
siguiente imagen.
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Logout B Heip 1§

PANDA The Cloud Security Compan
 secuRmiTY | Y pany Fa-'n:aGateDefenderlntegram
OpenVPN - Virtual Private Networking

OpenVPH client (GW2Gw) By server configuration

IPsec

Auhentication Enable OpenVPN server E

Certificates
OpenVPN settings

Authentication type
X509 certificate & PSK (two factor) v

Server cerfificate

Certificate configuration * pandaaGD4 pandasecurity.com

Use selected certificate v D view detais
Certificate Authority

ca
1 Download certificate

*This Field is required
Save

OpenVPN server instances
(@ Add new OpenVPN server instance
Name & @ Remark @ Detais Actions
Listening on: 1184

Protocol: UDP -
Server - rooco =g §
Device type: TAP

Metwiorkc: bridged - GREEN

M4 (1 ek 1-1oftitems &

Legend: B Enabled (ciick to disable) [ Disabled (cick to enable) & Edit ¥ Delete

Figura 6 - Certificado creado

3.Crear el Certificado cliente para el usuario/s Roadwarrior/s

A continuacién es necesario crear el certificado Cliente que utilizara el usuario Roadwarrior
remoto que se va a conectar.

Se pueden generar certificados diferentes para cada usuario Roadwarrior o para grupos de
usuarios. Es decir, cada usuario Roadwarrior puede emplear un certificado independiente o
puede compartir el mismo certificado para diferentes usuarios.

I. Ir a Certificates y pulsar el enlace Add new certificate.

Logout [ e E§

PANDA ‘ The Cloud Security Company

___SECURITY

Panda GateDefenderintegra m

System Status Network Services Firewal Proxy VPN Hotspot Logs and Reporis

Certificates

Opg /PN client (Gw2Gw} g Certificates  Cerfificate Authority Revoked Cerlificates  Certificale Revocation List

@ Add new certificate

Name Subject CA Expiration Date Actions

C=ES ST=Bizkaia O=Panda
pandaGD4 pandasecurit . Security ca 2024-09-10 @y X
CN=pandaGD4.pandase.

(LI} 1 L] 1-1o0f1items [v]

A 5 =
Legend: @ View details B Download certificate “& Download PKCS12 file " A1 Delete the private key ¥ Delete certificate X
Revoke the certificate

Figura 7 - Afiadir nuevo certificado
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II. Completar los diferentes campos:
e Nombre para el certificado

e Tipo de certificado
IMPORTANTE: Hay que seleccionar el tipo de certificado CLIENT.

e Contraseia en el campo PKCS12 file password.
Nota: Esta contrasefa debe ser remitida al usuario/s RoadWarrior.

Logout % vep E#
PANDA The Cloud Security Compan
— | Y pany Panda GateDefenderIntegram

:::::::
System  Status  Network  Services  Firewal  Proxy [EAYCUMM Holspot  Logs and Reports

OpenVRN server Certificates

OpenVPH client (Gw2Gw) n Certificates | Certificate Authiorfy Revoked Certificates  Certificate Revocation List
IPsec

i Add new certificate

Authentication

(Gone
Generate a new certificate v

Generate a new certificate

\ Common name * Email address
- &

Organizational unit name Organization name
city State or province

Subject alt name (subjectAltName=email-*,URE, DNS:* RID:*)

Country *
Afghanistan v
\ Certificate type Validity (days)
% Client v
\ PKCS12 file password * PKC$12 file password Confirmation *
= ® ]

* This Field is required
Add | or Cancel

Name Subject ca Expiration Date Actions.
C=IT O=efw a

192.168.1.34 ca 2024-11-03 E -
CN=192.168.1.34 Ol 1%

TR S 1-1oftitems &

Legend: @ view detais 5 Download certificate & Download PKCS12 fie 2] | Detete the private key T Delete certificate %
Revoke the certificate:

Figura 8 - Completar datos del certificado
III. Pulsar Add para generar el certificado.

Iv. A continuacidén, pulsar el icono del candado para descargar la clave PKCS12.

Se debera remitir este archivo y su contrasefia al usuario Roadwarrior.
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Logout [ Hein I
PANDA ‘ The Cloud Security Company
. secumiTy Panda GateDefenderlntegram

OpenVPN server Certificates

OpenVP clent (Sw2Gw) Bl certificates | Cerfificate Autnority  Revoked Cerfificates  Cerfficate Revocation List
Psec

Portal

Authentication

@ Agd new certificate

Name Subject cA Expiration Date Actions
C=IT O=efw &
192168134 ca 2024-11-03 5 A
CH=192.168.1.34 @ B x
-~ 3| Download PKCS 12 fil
test C-ES OU-testCl-test  ca 2024-11-19 D — <

TR S 1-2of2items &

Legend: @ view detais B Download certificate "k Download PKCS12 fie l#2 | pelete the private key ¥ Delete certificate 3

Revoke the certificate

Figura 9 - Certificado generado

4. Crear el usuario RoadWarrior que conectara desde un PC remoto

I. Ir a VPN-> Authentication.
II.  Pulsar el enlace Add new local user para crear un nuevo usuario.

Logout 'F_ Help ﬂ*

PANnA ‘ The Cloud Security Company
__ secuRmiTy Panda GateDefenderintegra m

Users

Users Groups Settings

OpenVPN =erver

OpenVPN client (GW2Gw)

IPsec
R —
Authentication
Certificates Name & ':i:' Remark '11:':' Authentication server Actions

M o4 0 No items to display

=
Legend: @ Enabled (click to disable) 0 Dizabled (click to enable} & Edit I¥ Deete /% Noton LDAP

Figura 10 - Afadir nuevo usuario local
III. Introducir un nombre Unico y una contrasefia.

Como se ha generado el certificado Cliente previamente, en el campo Certificate
Configuration se debe seleccionar Don't change.

V.
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Panda GateDefenderintegra m

System Status Network Services Firewall Proxy VPN Hotspot Logs and Reports

OpenVPN server Usel's

OpenVPN client (Gw2Gw) n Users | Groups Settings

IPsec
Add now local user
Certificates
Username * Remark
Iuser1 ] useri

Security options

Password Confirm Password
== ® [reer ®
User certificate
Certificate configuration Create a certificate via the "Certificate configuration”
Don't change v

Additional user information

Figura 11 - Configuracion del certificado

En este ejemplo, los campos restantes se dejan por defecto.
V. Aplicar los cambios.

VI.  El usuario creado se vera como en la siguiente imagen:

PANDA | The Cloud Security Company

s ECURITY

Logout 3 Hep Eld

Panda GateDefenderintegra B

System Status Network Services Firewall Proxy VPN Hotspot Logs and Reports

OpenVPN server Users

OpenVPN client (Gw2Gw) P users  Groups  Setiings

Psec
e —
Authentication
Certificates Name 4 @ Remark (¥ Authentication server Actions
userl userl local o & F
la 4 1 L 1-1oflitems (&

=
Legend: ¥ Enabled (click to disable) (] Disabled (click to enable) & Edit 1F Delete /2 Not on LDAP

Figura 12 - Usuario creado
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5. Instalar y configurar el Cliente Open VPN

I.  Acceder a la consola de gestién perimetral Panda Perimetral Management Console.
https://managedperimeter.pandasecurity.com

II. Descargar e instalar el cliente Open VPN adecuado para el sistema.
Panda ANnA
Perimetral Management Console B Logout . A

SEcuUAIT

I I I Panda GateDefender VPN Client

The Panda GateDefender VPN Client is an allin-one solution to communicate with your OpenVPN servers. The VPN

software features an easy to use graphical user interface which deals with all the hurdles coming with the setup of
Images

an OpenVPN connection.

Windows
438 Firewalls total!
281 are online
155 need to be updated Wy Windows Installer (msi)
283 ara up to date L)) MD5 checksum: f42c8¢929e3af55d62d21d713c3888c8
77 are expired
Mac 0S X
Service Status
@ All services are online p Mac 05 X (dma)
S —— ’ MD5 checksum: eeag4839ee2af506b 179ccchc14f08ac
> Sarvice status updates Linux

The previously maintained Ubuntu package has been discontinued as
Ubuntu already supports OpenVPN connections in its network manager.
It is necessary to install the network-manager-openvpn package by
running this commands:

A

sudo apt-get install network-menager-openvpn

Additional information can be found at the Ubuntu help page.

Figura 13 - Descargar Cliente VPN
ITII.  Crear un perfil VPN.

Para ello se necesitaran los siguientes datos:

i. El archivo PKCS12. En este ejemplo, userilcert.pl2
ii. La contrasefia del archivo PKCS12
iii. IP publica y puerto de la conexion

iv. Usuario y contrasefia del Roadwarrior
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Editor de perfiles

Conexién | Avanzade || General

Descripcign:
Servidar:
Puerto:

Certificado:

Autenticacion:

Propietario:

Conectar:

[Perfirven

| IP PUBLICA DEL SERVIDOR OPEM VPN

O Certificado CA

@ PKCS 212 usericert.pi2

Nombre de usuario | ser1

Contrasefia

Contrasefia

@ soloyo

(O tados los usuarios de este ordenader
@ manual

O al iniciar sesion

O aliniciar el ordenador

]

Figura 14 - Crear Perfil VPN

IV.  Pulsar Aceptar para guardar los cambios.

El nuevo perfil sera creado y podra realizar la conexion.

FPANDA

P S ECURITY

userlcert.p12

Panda GateDefender eSeries
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