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1.

Resumen de las novedades de la version

La version 2.4 de la familia de productos y servicios de Adaptive Defense cubre los siguientes

objetivos:

1.

Deteccidon/Mitigacion en fase de explotacién en el ciclo de vida de los ciber ataques. -
Tecnologia Anti-exploit dindmica
Adaptive Defense y Adaptive Defense 360 incorporan en esta version una nueva tecnologia

anti-exploit dindmica que evita los intentos de explotacion mediante la monitorizacién de la
actividad en los dispositivos y la identificacidon de tales intentos de explotacién, tanto
conocidos como desconocidos o zero-day.

Deteccidn de ataques sin ficheros (malwareless o fileless attacks) y monitorizaciéon en consola
de administracion.
Panda Adaptive Defense y Panda Adaptive Defense 360, incorpora técnicas que detectan

estos tipos de ataques gracias a la monitorizacion de los procesos, correlacion de acciones y
a la capacidad de la proteccion de identificar comportamientos y usos maliciosos de
aplicaciones legitimas.

En la versidn 2.4 se robustecen estas técnicas. Estos casos se gestionardn a partir de esta
versidn como cualquier otfro tipo de deteccion, es decir, se presentardn en consola como
detecciones de malware y podremos monitorizar su ciclo de vida, se enviardn alertas por
email y formard parte de los dashboards e informes.

Identificacion de los equipos que estdn siendo utilizados para expandir un ataque en la red
A partir de la version 2.4 cuando la deteccion de un malware o PUP o el bloqueo de un

elemento se produzcan desde un equipo de la red, la informacién de este, IP origen y el
usuario, serd parte de la informacidén disponible en el ciclo de vida de ese malware, PUP o
elemento blogqueado.

Exportacion detalle de estado de los equipos y servidores para su integraciéon en
aplicaciones operacionales

En la version 2.4 se incluye un nuevo informe en formato csv, que puede ser exportado y
programado periédicamente, con el detalle del estado de los equipos y servidores
protegidos.

. Mayor flexibilidad en la integracién con SIEM on-premise

A partir de la versidn 2.4 los logs podrdn ser enviados via protocolo Syslog y opcionalmente
cifrados mediante SSL/TLS. Ademds, en esta versidn, se despliega un servicio de VPN para
ofrecer una mayor seguridad al envio de logs via FTP/sFTP.

Facilidades en la fase de andlisis forense: Exportacion del detalle del ciclo de vida de una o
varias detecciones e informacién de lineas de comandos y pardmetros (Version 2.4.1)

En la version 2.4.1 se incluye la funcionalidad de exportacion a csv del detalle del ciclo de
vida de una deteccién o bloqueo o de varias detecciones o bloqueos.

Ademds, se presentard en consola, el detalle de la linea de comandos y sus parédmetros en
caso de gue el atacante haga uso de técnicas como por ejemplo el uso de PowerShell.
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2. Deteccidon y Mitigacion en fase de explotacion en el
ciclo de vida de los ciber ataques. — Tecnologia Anti-
exploit dindmica

Un exploit es una secuencia de comandos que se aprovecha de un error o una vulnerabilidad en
una aplicacion software legitima. Los atacantes usan tanto ejecutables como fichero no
ejecutables o ataques fileless basados en scripting como medio para acceder y usar los sistemas de
los puestos de trabajo y servidores para llevar acabo los ataques.

En un escenario tipico, el atacante manipula un programa legitimo para ejecutar cédigo mientras
evita su detecciéon. Este coddigo se descargard un malware, un ejecutable malicioso (PE: fichero

ejecutable), o usard herramientas legitimas del sistema para realizar acciones maliciosas sin
ejecutables o sin ficheros (atagques malwareless o ataques Fileless).

Para llegar a confrolar totalmente el equipo, el atacante debe pasar por una cadena de etapas
donde la explotacion de las vulnerabilidades es el desencadenante y parte vital para ellos.

El blogueo del intento de explotacién de una vulnerabilidad en la cadena parard completamente
el ataque.

Adaptive Defense y Adaptive Defense 360 incorporan en esta version una nueva tecnologia anti-
exploit dindmica que evita tales intentos de explotacién mediante la monitorizacién de la actividad
en los dispositivos y la identificacion de tales intentos de explotacién, tanto conocidos como
desconocidos.

2.1.;Por qué es importante detener un ataque en fase de explotacion?

Un ataque, se compone de una cadena de acciones o movimiento para los cuales se utilizan
diferentes técnicas para penetrar en el sistema y evadir los mecanismos de deteccién
implementados.

Los atagues maliciosos se desencadenan a través de la explotacién de una vulnerabilidad en una
aplicacion confiable que, en principio, se realiza normalmente sin ni siquiera levantar sospechas. Los
atacantes aprovechan la vulnerabilidad en el software para explotar la aplicacion y comprometer
tanto a ella como al sistema. El atacante puede llegar a tener control total de la mdquina atacada
y desde esta continuar atacando otras.

El objetivo de un sistema de proteccién avanzada como lo es Panda Adaptive Defense, es el de
identificar y detener esta cadena de acciones para evitar la ejecucién de cddigo malicioso que
comprometa tanto las aplicaciones como el sistema y el propio puesto de trabajo o servidor.

Las acciones o fase de la cadena de un ataque, lo que se conoce como el modelo de ciclo de
vida “Cyber Kill Chain” (CKC) y su extensidon desde el perimetro hasta los puesto de trabajo y
servidores conocida como la “Cyber Kill Chain” extendida’.

1 Se quieres saber mds sobre la Cyber-Kill Chain, te recomienda la lectura de este documento
“Entendiendo los ciber-ataques. Parte I. “The Cyber-Kill Chain”, la secuencia de acciones en un

atague”
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Figura 1. La Cyber-Kill Chain Extendida. Acciones para obtener acceso a los dispositivos y servidores objetivo
del ataque y su manipulaciéon por el atacante

El atacante, debe ejecutar con éxito todas las fases de la “Cyber Kill Chain” extendida para
alcanzar sus objetivos, nosotros delbben detener el ataque el cualquiera de las fases previas al
acceso por parte del atacante de los activos que son objetivo de sus acciones. Por consiguiente,
debemos de desplegar tecnologias en cada una de las fases en la bUsqueda de detener el ataque
cuanto antes mejor.

La tecnologia dindmica de anti-exploit, que se incorpora en esta version 2.4, se orientan
precisamente a detectar y abortar un ataque en cuanto se detecta un intento de explotacion de
una aplicacién confiable.

El objetivo es detener el ataque completo incluso antes de que esa aplicacién u otfras creadas a
raiz de esta explotacion sea bloqueada por la proteccidon avanzada a ser clasificadas como
maliciosas como consecuencia de la monitorizacién de sus acciones maliciosas.

2.2. Que aporta la tecnologia anti-exploit incluida en Adaptive Defense

Adaptive Defense incorpora nuevas tecnologias anti-exploit desarrolladas en los laboratorios de
Panda Security por Expertos en ciber-seguridad. Las tecnologias de Adaptive Defense, se basan en
el conocimiento de Panda Security que evoluciona continuamente siendo alimentado con
informacién en tiempo real que proviene de sensores en millones de dispositivos y la monitorizacion
continua de los procesos y su actividad en los puestos de trabajo y servidores.

Los principales beneficios de esta tecnologia son:

= Proporciona una capa de proteccién adicional que detecta y bloquea, opcionalmente, los
exploits en tiempo real. Cuando se produce el exploit, la tecnologia evita la ejecuciéon de
cddigo malicioso, la infeccidn del equipo y que se propague a otfros dispositivos en la
organizacion.

= Monitoriza el comportamiento interno del proceso comprometido en busca de anomalias
indicativas de una explotacion de una vulnerabilidad conocida o zero-day.

= Detecta independientemente del exploit utilizado en cada ataque, dotando a Adaptive
Defense de una proteccién eficaz contra todo tipo de exploits y especialmente contra
exploits 0-Day que se aprovechan de:

= Vulnerabilidades en Navegadores: Internet Explorer, Firefox, Chrome, Opera y ofros.
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* Familias de aplicaciones especialmente atacadas: Java, Adobe Reader, Adobe Flash,
Microsoft Office, reproductores de media...
* Vulnerabilidades de sistemas operativos que ya no tienen soporte como Microsoft XP y
otros.
= Es Imperceptible para el usuario, no ralentiza el sistema.

La gran diferencia con otros productos del mercado, radica es su cardcter generalista evitando la
explotacion de vulnerabilidades conocidas, asi como las mds peligrosas: las no conocidas o de tipo
0-Day.

Su cardcter generalista, es el resultado de la inversion de Panda Security en investigaciéon para el
desarrollo de tecnologias proactivas cuya naturaleza es siempre generalista. Estas tecnologias estdn
muy orientadas a detectar anomalias y comportamientos atipicos en su contexto de ejecucion.

Estas tecnologias Unicas dotan a Adaptive Defense de los mecanismos necesarios para detectary
bloguear atagues que en algin punto de la cadena hacen uso de técnicas de explotacién de
vulnerabilidades.

La deteccidn se basa en la monitorizaciéon continua de todas las acciones que se producen en los
sistemas, tanto de los procesos en ejecucidén desde fichero como en memoria.

Estas detecciones bloquean y evitan, en estados prematuros del ataque, que aplicaciones
confiables se vean comprometidas por estos exploits, pero de forma totalmente imperceptible para
el usuario del equipo protegido.

4.3. Factores diferenciales de la tecnologia anti-exploit en Adaptive Defense

Las actuales soluciones de anti-exploit del mercado se basan en su gran mayoria, en un andlisis
morfoldgico de ficheros y/o de contexto en su ejecucion o bien implementan varias caracteristicas
de proteccidén ausentes en Windows (proteccion ASR, DEP, EAF, asi como detecciones especificas de
vulnerabilidades ya conocidas, las Common Vulnerabilities and Exposures -CVE-).

Estas técnicas, como cabe esperar, no son suficientes ante ataques a la seguridad que buscan una
o varias vias de entrada en los sistemas haciendo uso de diferentes tipos de vulnerabilidades
incluyendo las de 0-Day.

Adaptive Defense es la Unica solucidon del mercado que, mediante la monitorizacion continua de

los procesos, en este caso, los procesos comprometidos por los atacantes u ofros procesos que se
encuentran en el sistema, es capaz de detener estos ataques antes o durante la explotacién de la
vulnerabilidad.

Teniendo en cuenta todo esto, los factores diferenciales de la tecnologia anti-exploit que a partir
de ahora se incluye en nuestras soluciones de la familia de Adaptive Defense, son:

= Es generalista. Detecta técnicas de explotacién de vulnerabilidades conocidas y no
conocidas (vulnerabilidades 0-days).

= A diferencia de otras soluciones del mercado, la nueva tecnologia anti-exploit no se centra
en complementar alli donde el sistema operativo Windows tiene vulnerabilidades de
seguridad, sino que se basa en la monitorizacion continua de los procesos que corren en los
dispositivos y la correlacién de la informacion recogida en la nube mediante algoritmos de
machine learning.

= La eficiencia de la nueva tecnologia anti-exploit de Adaptive Defense se debe a la minuciosa
sincronizacién de:
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= La proteccidn anti-exploit en el puesto de trabajo y servidores, totalmente integrada
con la proteccidn avanzada, por lo que no se requieren actualizaciones, ni
procesamiento extra, ya que el modelo sigue siendo en base a la monitorizacién de
todas las acciones de las aplicaciones y procesos en ejecucion.

= Los algoritmos de machine learning especializados y gestionados en la nube, que al
ser parte del servicio gestionado se mantienen continuamente adaptados a nuevos
sistemas, aplicaciones y técnicas avanzadas de explotacion y evasion.

= El Servicio gestionado de nuestro equipo experto de threat hunters frabajando con
precision la deteccidn de ciertas técnicas avanzadas de explotacion.

2.5. Aplicacion de la nueva tecnologia anti-exploit en Panda Adaptive Defense

A partir de la version 2.4 de Panda Adaptive Defense, que incluye una nueva version de protecciéon
puestos de trabajo y servidores, version 7.70, estaréis protegidos con nuestra nueva tecnologia anti-
exploit basada en la monitorizaciéon continua y expuesta con anterioridad (siempre y cuando la

proteccién anti-exploit este activada en los perfiles de seguridad).
1. Configuracion de la tecnologia anti-exploit. Modos de comportamiento

A partir de la version 2.4, la consola web de gestion permite la configuracion de esta tecnologia
a nivel de perfil de seguridad. La tecnologia anti-exploit se activa o desactiva independientemente
del resto de protecciones en Adaptive Defense, incluso de la Proteccién Avanzada.

Por defecto en esta versién, la tecnologia, tras la actualizacion o en una instalacién nueva,
esta desactivada, aunque desde Panda Security os invitamos vivamente a activar esta
proteccién paulatinamente en los perfiles de seguridad de su parque.

En el momento en el que la proteccidén anti-exploit se activa, su modo de funcionamiento es
por defecto, solo notificar en consola y opcionalmente via email. En este modo, los exploits
detectados, no se bloquean por lo que es una configuracion poco recomendable en
sifuaciones normales.

Esta configuracion puede cambiarse en cualquier momento para permitir a la protecciéon
anti-exploit notificar en consola y actuar en caso de detectar este tipo de ataques. En la
actuacién se blogueard el ataque y se aplicardn medidas de resolucidén para evitar que el
atacante siga comprometiendo la aplicacion, el equipo y por consiguiente vuestra red.

ESTADO | EQUIPOS | INSTALACK 1 [ReJONZICULYNSISINIl CUARENTENA | INFORMES | OTROS SERVICIOS

s v Linux > Proteccion avanzada

> Configuracion > Window

Editar perfil "ProfileA" (
{

SErad La proteccidn avanzada rastrea toda la actividad de los programas ejecutados en tus equipos, detectando y blogueando de manera inmediata los programas maliciosos.

2 indows y Linux 3 p:demds actua en tiempo record ante cualquier duda o riesgo identificado gracias a la supervision directa de los técnicos del laberatorio de Panda.

L § ‘
Proteccion avanzada W Activar proteccion avanzada. (Solo dispositivos Windows) |
Antivirus 4
Cororenar et

Control de dispositivos
La proteccién anti-exploit evita que un programa malicioso consiga explotar vulnerabilidades conocidas o desconocidas (vuinerabilidades 0-day) en las aplicaciones para

Servidores Exchange
conseguir acceder a los equipos de su red corporativa.

Control de acceso a
paginas web

(
5 ‘)
]
{

# Detectar exploits

Android Rastrea la actividad de los exploits pero no actua en caso de deteccidn ni muestra ninguna informacisn a los usuarios del equipo.

Antivirus 6

Antirrobe Se bloqueard el exploit. En algunos casos puede ser nacesario finalizar el proceso comprometido o reiniciar el equipo.

% Informar del bloqueo al usuario del equipo
¥ Pedir permiso al usuario en caso de que haya que finalizar el proceso comprometido (puede suponer la pérdida de datos en algun caso)

e
—— e -

Figura 2. Configuracion de la tecnologia de anti-exploits en el perfil de seguridad
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Modo 1: Solo notificar en consola cuando se detecta un exploit

En este modo de comportamiento de la tecnologia, cuando se identifique un intento de
explotacion, no se actuard y simplemente se registrard el hecho presentdndose en la consola
web de administracion y si en la informacion del médulo Advanced Reporting Tool (ART) y/o
en los logs enviados como parte del servicio de SIEMFeeder.

Modo 2: Notificar en consola y actuar ante una la deteccién Exploits

En este modo de comportamiento de la tecnologia, ademds de notificar en la consola y
alertas por email al administrador, la tecnologia actuard en el puesto de trabajo o servidor
protegido ante la deteccidén de un exploit, bloqueando el ataque, sin requerir ninguna
intervencién por parte del usuario final.

Sin embargo, dado que la gran mayoria de exploits residen en la memoria de la aplicacion
gue estd siendo comprometida, en muchas ocasiones es necesario limpiar esa memoria y se
requerird finalizar el proceso comprometido.

Si el proceso comprometido es un proceso critico del sistema, detener el ataque puede
requerir incluso un reinicio del equipo.

Notificacién al usuario del equipo comprometido cuando se requiere actuacién
Dado el inconveniente que la finalizacién de una aplicacion confiable o el reinicio del
sistema, de forma inadvertida, puede ocasionar al usuario final del equipo, el administrador

cuenta en la consola con opciones para permitir al usuario finalizar voluntariamente

el proceso comprometido, para salvar el frabajo en curso por ejemplo, o reiniciar
voluntariamente su equipo.

1 exploit bloqueado

Se ha detectado y bloqueado un exploit que
intentaba comprometer el siguiente programa:

Programa: O calc.exe
Ruta: c:\windows' system32
Editor: Microsoft

Panda Adaptive Defense 360

Figura 3. Exploit detectado y bloqueado
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Exploit detectado

El siguiente programa habia sido comprometido
por un exploit:

Programa comprometido: 0 calc.exe
Ruta: c:\windows\ system32
Editor: Microsoft

Para eliminar el exploit e impedir que siga actuando es necesario
finalizar el programa comprometido.

Finalizar el programa (Recomendado)

Panda Adaptive Defense 360

Figura 4. Exploit detectado que requiere finalizar el proceso comprometido

1 exploit bloqueado

Se ha detectado y bloqueado un exploit que
intentaba comprometer el siguiente programa:

Programa: O calc.exe
Ruta: c\windows' system32
Editor: Microsoft

Panda Adaptive Defense 360

Figura 5. Exploit eliminado tras finalizar el proceso comprometido

@ Equipo en peligro

El siguiente programa habia sido comprometido
por un exploit:

Programa comprometido: O calc.exe
Ruta: c\windows | system32
Editor: Microsoft

Para eliminar el exploit e impedir que siga actuando es necesario
reiniciar el equipo.

Reiniciar ahora (Recomendado)

Panda Adaptive Defense 360

Figura é. Exploit detectado que requiere reiniciar el equipo. Esta tostada se visualizard periédicamente en el
puesto de tfrabajo o servidor, hasta que se reinicie el equipo

Sin embargo, es importante senalar que desde que se detecta hasta que se finalizar el
proceso comprometido o se reinicia la mdaquina, el intento de explotacién sigue cargado en
memoria y ejecutando cédigo malicioso. Con el objetivo de fransmitir esta criticidad al
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usuario final, hasta que este no finalice la aplicacion comprometida o llegados al caso,
reinicie el equipo, la aplicacién en local mostrard un aviso recordatorio de que debe reiniciar
el equipo.

2. Monitorizacion detecciones anti-exploit

La informacion de los exploits detectados, tanto en el modo de solo notificacién o en el de
notificacién y actuacion, serdn visualizados de la siguiente manera en consola:

Visualizacién en la consola de Adaptive Defense

Dashboard de Actividad. Panel de programas clasificados
Los exploits se contabilizardn en el total de programas clasificados como malware y exploits

Actividad

CLASIFICACION DE TODOS LOS PROGRAMAS EJECUTADOS Y ANALIZADOS

Programas confiables
. I 56 (90,5%)
Progromas maoliciosos y exploits

. ] 5 (68%)

Programas potencialmente no deseados

2 (27%)

Figura 7. Dashboard de Actividad con Programas maliciosos y exploits

Dashboard de Actividad. Panel de programas maliciosos y exploits
Los exploits detectados serdn visualizados en tiempo real en la consola de gestiéon, en la
secciéon de alertas de Malware y Exploits, en una seccién especifica creada en esta versiéon.

PROGRAMAS MALICIOSOS Y EXPLOITS

S

incidencias
enl
equipos
Se conectan con el Se han ejecutado
exterior

Figura 8. Dashboard de programas maliciosos y exploits

Detalle de Exploits detectados

Las alertas de exploit tendrdn la siguiente informacioén

= Nombre del equipo

* Ruta del programa comprometido

= Acciodn llevada a cabo en el dispositivo cuando se detectd el exploit. Con los siguiente
valores posibles:
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o Permitido por el administrador. Cuando el modo es solo notificar.

o Bloqueo inmediato. Cuando el modo es notificar y bloquear. El exploit se ha
podido bloquear inmediatamente sin requerir intervencion del usuario del
equipo.

o Bloqueo no inmediato. Cuando el modo es nofificar y bloquear. Se ha solicitado la
finalizacion de la aplicacion comprometido al usuario, el cual lo ha ejecutado
posteriormente.

o Permitido por el usuario. Cuando el modo es nofificar y bloquear. Se ha solicitado
la finalizacion de la aplicacidn comprometido al usuario, pero este no lo ha
realizado

o Detectado pendiente de reinicio. Cuando el modo es notificar y bloquear. Esta
acciéon se dard en dos posibles casos:

= Cuando para bloquear y remediar el exploit sea necesario reiniciar el
sistema, porgue son sus procesos los que estdn comprometidos.
= Cuando se ha requerido la finalizacién de una aplicacién comprometida y
el usuario no ha respondido al cabo de un tiempo, se pasa a un estado en el
que se requerird el reinicio del equipo.
= Riesgo. Siempre que no sea un bloque inmediato, se indicard que ha existido un riesgo,
desde que se detectd hasta que se bloqued, sillega a hacerse.
= Fecha de deteccion.

_—
23 olel EQUIPOS | INSTALACION | CONFIGURACION | CUARENTENA | INFORMES | OTROS SERVICIOS
> Estado > Programas maliciosos y exploits \
Equipo v <, Busqueda Mostrar todos Exportar ~|| Utimomes v ||
\
\
\

Ejecutado

alguna Ultima
vez z accién

Equipo Nombre

WIN- Trj/CLA 3|DESKTOPDIRECTORY|\PandaCloudTestFileexe Eliminado 20/04[2017 W
9O18NDORGVS

14:4815

WIN- Trj/CLA 3|DESKTOPDIRECTORY|\PandaCloudTestFileexe Eliminado 20/04/2017 v |
2018NDORGVS

144614

WIN- Panda.Securit  3|DESKTOPDIRECTORY|\Secu.EXE

Eliminado 20/04/2017 W
9018NDORGVS  yRTestFile

144417

WIN- PandaHacking 3|DESKTOPDIRECTORY|\hack EXE Eliminade  20/04/2017

Figura 9. Alertas de programas maliciosos y exploits detectados

‘ Z3FNlell EQUIPOS | INSTALACION | CONFIGURACION | CUARENTENA | INFORMES | OTROS SERVICIOS

> Estado > Programas maliciosos y exploits (
r
| e | D u
L
Equipo A Q Busqueda Mostrar todos Exportar | Ultimomes v )
| Equipo Programa comprometido Accion Riesgo Fecha /
9 3
4 AD360770  3|DESKTOPDIRECTORY|\Casos\4 - EXPLOIT_ROP\firefox.exe Blogueo L) 18/04/2017 v j
tras 14:24:25
finalizar
proceso

Figura 10. Detalle de alertas de Exploit

El detalle de la alerta incluye ademads informacion relevante para el andlisis forense del
incidente: ciclo de vida y grafo con la linea de tiempo del ataque hasta que se detuvo, si esto
fue asi y URLs navegadas antes de que se produjera la deteccion, ya que es muy probable
gue alguna de estas esté relacionada con el incidente.
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o Panda Adaptive Defense v2.4: Novedades

e

Programa compromotido: 3|DESKTOPDIRECTORY|\Casos\4 - EXPLOIT_ROP\firefox.axe

Accion: Blogueo tras finalizar proceso

Riesgo: Sl

Usuario: AD360770\panda

MDE: A30225A24A11F3E14C107CB712D13D43

Tecnologia de deteccian: Anti-exploit

Ultimas URLs accedidas: http://172.18120.250/status?z=1667992896&c=http;/ fwwwduckduckgo com/ -
http://wwwduckduckgocom/ .
http://172.18.120.250/status?z=1667992896&c=http://wwwyahoo.es/ -

‘ http://wwwyahoo.os/ |7

Ciclo de vida del exploit en el equipo

El ciclo de vida del exploit refleja las acciones realizadas por el exploit. No pods ir qué i fueron realizadas por el programa comprometido y cudles por el exploit.
S — T ——
18/06/2017 141917 T:684066175b770c30000549d2922¢ sl

18/04/2017 141918 i TCP-Download Desconocido

Figura 11. Informacién detallada del exploit, incluidas las URL navegadas antes de la deteccién y el ciclo de
vida del exploit

| Mostrartodos |

e

250 300 350 400 450 500 550 600 a50 700 750 800

Figura 12. Ciclo de vida del exploit en el tiempo

Los filtros predefinidos en la seccién de exploits, al igual que en malware, PUPs y elementos
blogueados, permitirdn identificar los equipos afectados, las aplicaciones comprometidas,

efc.

Informes pre-configurados
Los informes ejecutivos, informes ejecutivos extendidos y el informe de amenazas incluirdn
informacion de los exploits detectados.

Alertas por email ante detecciones de exploits

Ademds, en el caso de tener activado el envio de email de alertas de malware, el
administrador y/o responsables de seguridad recibird inmediatamente un correo notificando
de dicha deteccidn, con todo detalle para una dagil respuesta.
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= Preferencias

Preferencias
Seleccione la configuracion general que desea para su consocla.
Idioma:

Espafiol ¥

Alertas por correo

Enviar alertas cuando se produzcan los siguientes eventos:

#_Malware detectodo
I ¥ Exploit detectado.
[ PUP detectado.
¥ Elemento bloqueado.
¥ Clasificacion de archives permitidos por el administrador.

Enviar las alertas a la siguiente direccion:

LR L e R Bl o

Idioma de envio de las alertas:

Inglés ¥

Figura 13. Configuracién de alertas por correo electrénico en real time, incluidas las alertas de exploits
detectados

Estimado administrador,

Adaptive Defense 360 ha detectado la actividad de un exploit gue ha comprometido el siguiente programa
"TEMP '\ 8B62153392561255386e5f059c2161cd \IExplorer” =n 2| equipe "IECHEIENTER", 2| dia 27/04/2017 9:53:50 UTC.

Mo hemos podido actuar sobre el exploit, ya que el vsuario ha decidido no reiniciar €l equipo.
H equipo sigue en peligro. Tome acciones inmediatamente para mifigar el riesgo como reiniciar el equipo.

Por favor, contacte con nuestro equipo de Soporte técnico si fiene cualguier duda.

Detalles del exploit

Equipo: B RS
Ruta del programa
comprometido:
Hash del programa
comprometido:

TEMP\EB621533725612553586e5f059c21 61 cdMIExplorer

BB62153392561255386E5F05PC2161CD

Accién: Detectado. Pendiente de reinicic

Riesgo: si

Version del programa 051 BT

comprometido: B

Programa vulnsrable: si

UHimas URLs accedidas: hitp://riccis.homepage.t-online.de/testseite/js/bin.exe

hitp://ancther.url.test/bin.exe

iclo de vida del exploit en el equipo

herg/Hash/valor de r Confiable

o/Clave istro

Figura 14. Ejemplo de una alerta por correo ante la deteccion de un exploit que comprometié al navegador
Internet Explorer. El usuario no termino la aplicacion y por lo tanto el nivel de riesgo es alto

Detalle de la informacion disponible en Advanced Reporting Tool (solo para clientes
con el médulo Advanced Reporting tool)

Las detecciones de los intentos de explotacion de vulnerabilidades, sea cual sea la técnica
utilizada, se recibirdn en ART como una alerta similar a las de malware y PUP pero con
AlertType=Exploit
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2016/11/15 00:00

Forever

ploic  f

machinelP date

alertType | machineNam¢

)

executionStatus

B b o

dwellTimeSecs

itemHash

2016-11-17 09:52:19.024 2016-11-17 09:52:17 Exploit Intercepted - Allow 0 92F44E405DB16AC55D97E3BFE3B132F
2016-11-17 10:21:21.837 2016-11-17 10:21:21 Exploit Intercepted - Allow 0 92F44E405DB16AC55D97E3BFE3B132F
2016-11-17 10:21:22.044 2016-11-17 10:21:21 Exploit Intercepted - Allow 0 852D67A27E454BD389FA7F02ABCBE2]
2016-11-17 10:29:50.266 2016-11-17 10:29:49  |Exploit Intercepted - Allow 0 92F44E405DB16AC55D97E3BFE3B132F
2016-11-17 10:29:50.682 2016-11-17 10:29:50 ' |Exploit Intercepted - Allow 0 852D67A27E454BD389FA7F02ABCBE2]
2016-11-17 10:29:50.893 2016-11-17 10:29:50  [Exploit Intercepted - Allow 0 5746BD7E255DD6ABAFAOGF7C42C1BA
2016-11-17 10:46:36.694 2016-11-17 10:46:31 Exploit Intercepted - Allow 0 852D67A27EA54BD389FATF02A8CBE2:
2016-11-17 10:46:36.903 2016-11-17 10:46:31 Exploit Intercepted - Allow 0 5746BD7E255DD6ABAFAOGF7C42C1BA
2016-11-17 10:51:35.656 2016-11-17 10:51:35 Exploit Intercepted - Allow 0 852D67A27E454BD389FA7F02ABCBE2]
2016-11-17 10:51:35.868 2016-11-17 10:51:35 Exploit Intercepted - Allow 0 5746BD7E255DD6ABAFAO6F7CA2C1BA
2016-11-17 11:38:13.301 2016-11-17 11:38:04 Exploit Intercepted - Allow 0 5746BD7E255DD6ABAFAQGF7C42C1BA
2016-11-17 11:38:13.508 2016-11-17 11:38:04 Exploit Intercepted - Allow 0 852D67A27E454BD389FATFO2ABCBEZ]
2016-11-17 14:23:23 276 2016-11-17 14:23:22 Exploit Intercepted - Allow 0 852D67A27E454BD389FATF02A8CBE2:
2016-11-17 14:23:23.488 2016-11-17 14:23:22 Exploit Intercepted - Allow 0 5746BD7E255DD6ABAFAOGF7C42C1BA

Figura 15. Ejemplos de deteccioné;&e”'ﬁpb Exploi’r‘én la tabla alerts en Advanced Reporting Tool

En consecuencia, en el caso de verificarse detecciones de este tipo en el parque, la
Aplicacién Vertical de Incidentes de Seguridad reflejaran estas detecciones.

S ey

i

A\VAN

24 Mar 26. Mar 28 Mar

_\_____.--'_“-\-\_.____.——-\.._

20 Mar

22 Mar 20, Mar 1. &pr

Figura 16. Exploits en la aplicacion Vertical de Security Incidents

Ver también Mejoras en el servicio Advanced Reporting Tool

Esta funcionalidad solo estd disponible para clientes suscritos a Advanced Reporting Tool (ART)

Detalle de la informacion disponible en el SIEM (solo para clientes con el médulo
SIEMFeeder)

Las detecciones de los intentos de explotacion de vulnerabilidades, sea cual sea la técnica
utilizada, se recibirdn en el SIEM como una alerta similar a las de malware y PUP. En concreto
como un evento de fipo “exploifs”.

Ver también Mejoras en el servicio SIEMFeeder
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3. Deteccion de ataques malwareless (script-based) y
fileless

Los ataques malwareless, o script-based attacks, utilizan archivos no ejecutables, explotan
vulnerabilidades en aplicaciones legitimas y comunes como Chrome, Firefox, Internet Explorer,
Microsoft Office (Word, Excel, etc), Java VM o productos Adobe y comprometen los puestos de
trabajo o servidores mediante el despliegue y ejecucién de cédigo en memoria, cuando el usuario
abre esos ficheros que contienen por ejemplo macros.

Los ataques con ficheros no ejecutables manipulan la pila de memoria de la aplicacion legitima y
consiguen sus intenciones maliciosas sin descargar ningun fichero ejecutable malicioso.

Los ataques fileless son los basados en secuencias de comandos con cdédigo interpretado, como
Java y PowerShell. Estas secuencias de comandos maliciosas se ejecutan sin necesidad de escribir
en el disco, son los denominados ataques sin ficheros (fileless).

Por Ultimo, muchos ataques utilizan una combinacidn de macros y linea de comandos con
PowerShell. Por ejemplo, apertura de un documento Word con una macro que podria usar técnicas
de evasidn para ocultarse y desplegar un ataque a fravés de PowerShell desde un servidor
Command&Control remoto.

Este tipos de ataqgues sin ficheros o con ficheros no ejecutables no son nuevos, pero estdn
creciendo en prevalencia y son imperceptibles para las soluciones anfimalware tradicionales.

Panda Adaptive Defense y Panda Adaptive Defense 360, incorpora técnicas que detectan estos
tipos de ataques gracias a la monitorizacidén de los procesos, correlacion de acciones y a la
capacidad de la proteccion de identificar comportamientos y usos maliciosos de aplicaciones
legitimas.

En la versidn 2.4 se robustecen estas técnicas. Estos casos se gestionardn a partir de esta version
como cualguier otro tipo de deteccidn, es decir, se presentardn en consola como detecciones de
malware y podremos monitorizar su ciclo de vida, se enviardn alertas por email y formard parte de
los dashboards e informes.

4. Equipos utilizados para expandir un atagque en la red
(Origen de infeccidn)

Como es bien conocido, los atacantes penetran en la red de las empresas utilizando los puntos mds
débiles de esta y de ahi mediante técnicas de escalado de privilegios, técnicas de evasidon y
movimientos laterales entre equipos y servidores, se van aproximdndose a su objetivo hasta
alcanzarlos. En muchas ocasiones, 10s equipos son dispositivos zombis en manos de un C&C del cual
recibe érdenes desde el exterior. Estos equipos zombis puedes ser el origen de un ataque a otros
dispositivos.

En estos y ofros escenarios, es importante la identificaciéon precoz de los puestos de trabajo y
servidores que originan una infeccién en el parque.
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A partir de la version 2.4 cuando la deteccion de un malware o PUP o el bloque de un elemento se
produzca desde un equipo de la red, la informacioén de este IP origen vy el usuario, serd parte de la
informacion disponible en el ciclo de vida de ese malware, PUP o elemento bloqueado.

= Estodo > Programas maliciosos v exploits

PROGRAMAS MALICIOSOS EXPLOITS )

Equipo v a, e Mostrar todoas Exportar = | Ultimos 7 dias »

Ejecutodo
alguna
ver

2 I infeccion ~
IVEHRS IrJJ{WLTTﬁ?.EI TEMP\FAT2153392561255386e5f059c2161cd L] L] Desinfectado  15/02/2017
81650

Ruta

Tiemnpo de exposicidn:

MDS: FAT215:
Tecnologio de deteccion:

Equipo origen de la infeccidn:

IP origen de la infeccion:

Usuario origen de la infeccién

Figura 17. Ejemplo de deteccion donde conocemos el origen del fichero malicioso

5. Informe de detalle de estado de los equipos

En numerosas ocasiones, sobre todo en medianas y grandes empresas, donde la seguridad de los
puestos es gestionada, junto con otros sistemas y aplicaciones, con procesos y herramientas del
departamento TIC o por equipos subcontratados, se necesita que la informacion del estado de
seguridad de los equipos y servidores se integre en estos procesos y herramientas. Eiemplo de este
caso, son las herramientas corporativas de ticketing.

Por este motivo, en la version 2.4 se incluye un informe en csv, que puede ser exportado y
programado periédicamente, con el detalle del estado de los equipos y servidores protegidos.

Mombre del informe Nueve informe

Contenido del informe:

® Ejecutivo (Resumen sobre el estado y las detecciones del parque)

Incluir informacion de:. Ultimas 24 horas ¥

# Estodo de las licencias

+ Estado de los protecciones

+ Detecciones
0 De estado (Vista general de la situacién actual del parque)
0 De deteccion (Evolucion de las detecciones)

2 Amenazas (Virus activos y usuarios de mayor riesgo)

Estado de equipos (Version, octualizacion, comunicacicn, etc. Csv/Excel)

Figure 18. Informe de estado de equipos que permite la integraciéon de esta informacion en software
operacional de la organizacién como por ejemplo ticketing

16/23



J panda

6. Mejoras en el servicio Advanced Reporting Tool

Esta funcionalidad solo estd disponible para clientes suscritos a Advanced Reporting Tool (ART)

6.1. Datos incorporados a las tablas ya existentes

=  Enlatabla OPS, se incluye la linea de comandos con la que se lanzd la aplicacidn, incluyendo
sus pardmetros.

=  Enlatabla ALERTS:
= Tendremos eventos tipo Exploit y si estd disponible, se incluirdn las Ultimas URLs navegadas,
hasta un mdximo de 10, separadas por “*" en el campo UrlList.
= En el caso de detecciones de tipo malware, sila deteccién se produce cuando se intenta
mover o copiar un fichero malware desde un equipo de la red a otro, se incluird su IP asi
como el usuario autenticado.

=  Enlatabla SOCKETS, hasta ahora se indicaba solo el protocolo a nivel de red (TCP, UDP, ICMP).
En esta version se incluye informacioén respecto a conexiones a nivel de aplicacion para RDP
(Remote Desktop Protocol), permitiendo identificar los casos de ataques por RDP, ya que
aparecerd el valor TCP-RDP para la clave Protocol.

6.2. Nuevo Widget en la aplicacién vertical Security Incidents

Se presentan dos nuevos widget asociados a la informacién del equipo origen de una copia o
movimiento de un malware a otfro equipo. Uno de los widget es un grafo de nodos, donde se
representa la relacién entre los equipos en evolucion en el periodo de tiempo seleccionado.

Endpoints source of attackers propagations

.
Il

Timeline

Mar 25, 2017 Mar 27, 2017

CISICEENCOICIC]

Figura 19. Nuevo widget en ART con el ciclo de vida de equipos origen de infecciones y los equipos afectados

El segundo es un grafo de afinidad, donde se relacionan los equipos origen y los equipos destino.

Endpoints as source of malware ®

SOURCES (2)

100.00% 10.203.11.230 (2)

10.203.11.230 10.203.11150

Figura 20. Nuevo Widget en ART con la relacion de maquina infectante y mdaquinas infectadas
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6.3. Actualizacion de la categoria de los hashes involucrados en los eventos

En todas las tablas donde se incluye la categoria asociada al hash del proceso padre o proceso
hijo, por cada hash padre e hijo, si existe, se visualizard la categoria en el momento del evento pero
ademds ahora se presentard la categoria actualizada (con una cadencia mdxima de 4 horas)

/. Mejoras en el servicio SIEMFeeder

Esta funcionalidad solo estd disponible para clientes suscritos a SIEMFeeder.

7.1. Mds informacidn en los eventos

= Eneventos de OPS, se incluye la linea de comandos con la que se lanzd la aplicacién,
incluyendo sus pardmetros.

= Enlos eventos ALERTS:
= Tendremos eventos tipo Exploit y si estd disponible, se incluirdn las Ultimas URLs
navegadas, hasta un mdximo de 10, separadas por “*" en el campo UrlList. En el
caso de exploit con origen documento se rellenard el campo Doclist

CEF: 1| Ewra b b pwriry ity | | o o epds [ epinn O i e | Date=2017-02-21 15:16:49 Hostlp= 1T I LEL 25k HostName=P2a&% IE ThreatType=Exploit ExecutionStatus=Not Executed - Allow DwellTimeSecs=3608
ItemHash=6E3D7F 11D087FELACTE65F 7026650768 ItemPath=3| \plugins\Universal Agent\Dev\Dev\Integration\Minerva\Tools\MinervaEventsCreator\Release\iexplore.exe ItemName=Exploit/Shellcode Behaviour
SourcelP= SourceMachineName= SourceUserName=

UrlList=http://www.stackoverflow.com/*http://www.codeproject.com/Questions* http://www.pandasecurity.com/* http://www.codeproject.com/Questions/427350/ calling-a-website-from-
cplusplus®http://www.stackoverflow.com/*http://www.codeproject.com/Questions*http://www.pandasecurity.com/*http://www.codeproject.com/Questions/427350/ calling-a-website-from-
cplusplus*http://www.stackoverflow.com/*http://www.codeproject.com/Questions DocList= Version=10.0.0.3%6 Vulnerable=True

Figura 21. Formato eventos de tipo Alert en SIEMFeeder

* En el caso de detecciones de tipo malware, si la deteccidon se produce cuando se
intenta mover o copiar un fichero malware desde un equipo de la red a otro, se
incluird su IP asi como el usuario autenticado.

= Enlos eventos SOCKETS, hasta ahora se indicaba solo el protocolo a nivel de red (TCP, UDP,
ICMP). En esta versidn se incluye informacion respecto a conexiones a nivel de aplicacion
para RDP (Remote Desktop Protocol), permitiendo identificar los casos de ataques por RDP, ya
que aparecerd el valor TCP-RDP para la clave Protocol.

CEF:1| Fgmcda Loam#y] paps| | socket|socket| 1| Clientid= Date=2017-02-21 11:34:26.292856 MachineName=F_&% (& Machine|P=2T2.3 1 KX 131 User=PANDASOFT\jsalcedo
MUID=A01E23AA1CA385CFEBD783F17DB45EE2 Protocol=TCP-RDP Port=443 Direction=Up IP=91 [8& 777 7 Hash=6556F48109C80DC0SC7E7D2BD3F9C2808 DriveType=Fixed
Path=PROGRAM_FILESX86|\Google\Chrome\Application\chrome2.exe ValidSig= Company= Broken= ImageType=EXE 32 ExeType=Unknown Prevalence=Medium PrevlastDay=Low HeurFl= Skeptic= AVDets= JIDFI=
INFI=JIDMW= INMWs= Class=-30 Cat=Malware

Figura 22. Eventos de tipo Sockets en SIEMFeeder

7.2. Mayor flexibilidad en la integracién con tu SIEM on-premise

Ademds de la entrega de logs de la actividad de los equipos y servidores protegidos via sFTP o FTP,
a partir de la versién 2.4 los logs podrdn ser enviados via protocolo Syslog. Opcionalmente, los datos
pueden ser enviados cifrados mediante SSL/TLS. Para hacer uso del protocolo Syslog se requiere

un servidor Syslog en el lado cliente que, en ocasiones, ya existe en el SIEM.

Es importante tener en cuenta que se requerird informacion previa de configuracion y un tiempo de
ajuste de los pardmetro del servicio (hUmero de conexiones simultaneas, reintentos — por defecto 3-,
etc.).

Por Ultimo, en esta version, con el objetivo de fortalecer el nivel de seguridad e integridad de la
informacion, se despliega un servicio de VPN para el envio de logs via FTP/sFTP.
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Nota: El formulario de recogida de informacion para la puesta en marcha del servicio, estard disponible en la
extranet con los datos necesario actualizados.

8. Ofras mejoras de la version 2.4

A partir de la version 2.4 de Adaptive Defense y Adaptive Defense 360 con protecciéon 7.70 y
agente 7.71, el comportamiento de algunas caracteristicas funcionales se ven mejoraras de la
siguiente forma:

1. Gestion de Exclusiones:
* Las exclusiones que se realizan a nivel de perfil, también afectardn a la protecciodn
avanzada

» Consistencia en el envio de alertas de detecciones y las exclusiones: Si un elemento es
excluido de la proteccién avanzada, no se enviardn mds alertas por email sobre ese
elemento hasta que deje de ser un elemento excluido.

2. Modo Lock y usuarios avanzados: Si el usuario decide ejecutar una aplicacién no clasificada
como confiable previamente, se permitird su ejecucion y ademds la carga de todas las
librerias que esta aplicacién necesitara, incluso si estas no estdn todavia clasificadas como
confiables. Es decir, el usuario no se verd interrumpido, dando prioridad a su decision a nivel
de aplicacién.

3. Correccién de los casos de detecciones en Servidores Exchange en elementos en transito,
para los cuales no existe ruta que mostrar en consola.

4, Cuando la proteccién en un puesto de trabajo o servidor estd funcionando con la
proteccion antimalware desactiva y la proteccion avanzada, se corregird la informacion
mostrada en la traybar del equipo protegido, indicdndose que la proteccién avanzada esta
activa.

5. Cuando se produce una deteccidon y se comunica este hecho al usuario del puesto de
trabajo o servidor, la notificacion es visible unos minutos, ocultdndose automdticamente, si
el usuario no ha tenido ocasidon de ver la notificacion, pierde informacién importante para su
seguridad. A partir de ahora, se incluyen noftificaciones periédicas hasta que el usuario
confirma su visualizacion.

. 1 programa no confiable

Se ha blogueado automaticamente el siguiente
programa no confiable

Frogram narne: LaunchTest.exe

Program path: T\ Documents and Settings' Ad...
Publisher: Maone

Fun by TN DOWSY Explorer.EXE
Fecha: 21/02/1648 15:12:59

Como medida preventiva, el programa no se ejecutard hasta gue se
verifique que es un programa 100% confiable.

Si quieres permitir su ejecucion, ejecdtalo de nuevo vy selecciona la
opcidn "Permitir".

Panda Adaptive Defense

Figura 23. Tostada que recuerda al usuario que un elemento fue bloqueado
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Ademds a partir de esta version:

= Serd posible activar el médulo de Remote Control 100% Panda e integrado en la
proteccién y agente de Adaptive Defense/Adaptive Defense 360 de los puesto de
frabajo y servidor ya protegidos.

» Seincluye un acceso directo a guia de servicio SIEMFeeder desde la consola web

Advanced Reporting Tool B

Usuarios

Preferencias

Ayuda

Guia avanzada de
administracion

Manual de usuario de
Advanced Reporting tool

Guia SIEMFeeder

Soporte técnico

Buzon de sugerencias

Acuerdo de Licencia

Novedades de Adaptive
Defense 340

Acerca de..

Figura 24. Acceso directo a la Guia de SIEMFeeder

Por Ultimo, hemos hecho cambios en el acuerdo de licencia:
- Ajustes la cldusula de licenciamiento de Terminal Server,
- Nueva clausula sobre el uso del servicio, destinado exclusivamente a ofrecer el méximo nivel
de proteccion a nuestros clientes y partners
- Por Ultimo, se informa que podriamos contactar con los administradores de la consola web
para realizar encuestas del producto con el objetivo de mejorar este, existe ldgicamente un
mecanismo para dejar de recibir esta tipo de comunicaciones.

Por este motivo, la primera vez que se accede a la consola de gestidn después de la actualizacion
a la versién 2.4, se solicitard volver a confirmar el acuerdo de licencia.

9. Nuevos sistemas compatibles

A partir de la version 2.4 de Adaptive Defense y Adaptive Defense 360 con proteccién 7.70 y
agente 7.71, se soportan los siguientes sistemas:
= Server Core 2008 (32 y 64 bits), 2008R2 (64 bits), 2012 y 2012 R2, sin GUI instalada. Debido a la
ausencia de GUI en el servidor, se recomiendas las siguientes prdcticas:
= Redlizar el proceso de instalacion y actualizacion de una forma programada, ya que
no se avisard de la necesidad de reinicio en el servidor y se ejecutard cuando se
requiere en dichos procesos o se notificard de su necesidad en consola (segun
configuracién en el perfil). Se recomienda asegurarse de que el servidor se ha
reiniciado correctamente monitorizando en la consola.
= Esimportante mantener actualizado en el perfil cualguier cambio que
afecte al proxy, ya que, en caso de no replicarse correctamente la configuracion, el
servidor no muestra ninguna ventana solicitando conexion.
= Windows MultiPoint Server 2012
= Nueva versidn de proteccion para MAC basado en Virus Barrier X9
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10. Exportacion del ciclo de vida y detalle de la linea
de comandos (Version 2.4.1)

En la version 2.4.1 se incluye la funcionalidad de exportacion a csv del detalle del ciclo de vida de
una deteccidén o bloqueo o de varias detecciones o bloqueos. Esta informacion puede ser
facilmente importada y/o gestionada con aplicaciones como Excel, permitiendo el andlisis forense
desde un punto de vista global de la red, con el méximo nivel de granularidad y correlacionando
cualqguier elemento o entidad.

Por ejemplo, podremos exportar todas las detecciones que se han producido en las Ultimas 24 horas
e identificar cuantos equipos se han visto afectados por un determinado malware como parte de
un ataque.

Podremos también identificar todos los accesos a ficheros que se han producido en ese ataque y
determinar con detalle el impacto en la organizacion.

Podremos también correlacionar las detecciones en el tiempo e identificar la secuencia en los
movimientos laterales de un atacante y su forma de entrada a la red corporativa.

Ademds, en esta version se presentard en consola, y por lo tanto serd también exportable, el detalle
de la linea de comandos y sus pardmetros en caso de que el atacante haga uso de técnicas filessless
o script-based, por ejemplo el uso de PowerShell.

11. 35Cudndo y como puedes actualizar a la v2.42

La nueva version 2.4, estard disponibles desde el 8 de mayo de 2017 accediendo a la informacién
que se publicard en la consola de gestion en el drea de notificaciones.
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Ten, por favor, en cuenta que la versidn de la consola serd la 2.4, la de la proteccion esla 7.70, y la
del agente la 7.71.

= Para actualizar la versién de la consola a la version 2.4, tienes que, activamente, pulsar el
botdn que encontrards en la noftificacion.

Ten por favor en cuenta, que a lo largo de las proximas semanas actualizaremos la version de
consola automdticamente. Este es el calendario de actualizacién automdtica.

o Clientes de menos de 101 licencias: Miércoles 17/05

o Clientes de entre 101 y 501 licencias: Miércoles 29/05

o Clientes de mds de 501 licencias: Lunes 12/06

= La versidén del agente ala 7.71 se actualia automdticamente en los puestos, una vez hayas
actualizado la versidon de la consola a la 2.4.

= La versidon de la proteccidén se actualizard ala 7.70 de forma automdtica si asi estd
configurado en las politicas de seguridad que aplican ese equipo. Esto lo ves en los perfiles de
configuracion.
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12. 5Cudndo y como puedes actualizar ala v2.4.12

La nueva version 2.4.1, estard disponibles en Junio y te lo notificaremos en la consola de gestién en
el drea de notificaciones.

Advanced Reporting Tool |2 ﬁ 1 E:S} 8 [J

A diferencia de la versidon 2.4, la versidn 2.4.1. solo conlleva una actualizacidon de consola y no es
necesario ningun tipo de actualiacion en los equipos protegidos.
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