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1.- Introduccioén

En los ultimos meses han ganado protagonismo los llamados falsos antimalware
también conocidos como rogue antimalware. Este tipo de programas no son
novedosos, aunque Ultimamente estan proliferando, ya que reportan un importante
beneficio para los ciberdelincuentes.

Ultimamente se han detectado numerosos mensajes de spam que distribuyen este tipo
de molestos programas. Utilizan la ingenieria social para engafiar a los usuarios y los
temas mas habituales siguen siendo las noticias de actualidad, temas morbosos o los
videos de famosos.

Estos programas se caracterizan por mostrar mensajes alarmistas de manera
continuada para acabar con la paciencia de los usuarios y que finalmente registren el
producto y por tanto desembolsando una cierta cantidad de dinero.

Ademas, los ciberdelincuentes se aprovechan de que la maxima preocupacion de los
usuarios en cuanto a los riesgos de Internet es el robo de contrasefias, datos bancarios
o informacion personal del usuario. Por tanto, no hay nada mejor para asustarle que
mostrar mensajes alertando que su informacion personal corre peligro porque su
ordenador esta infectado con un troyano ladréon de contrasefas.

Para los ciberdelincuentes es relativamente sencillo disefiar estos programas, ya que
son muy similares entre ellos y basta con modificar parte de su configuracién para
obtener un nuevo programa con el que obtener beneficios econémicos.

Por lo tanto, es importante que los usuarios puedan reconocer este tipo de programas
engafosos y asi evitar caer en la trampa. Aunque muchos de estos programas tienen
interfaces y funciones muy parecidas a los auténticos antivirus, no son en realidad mas
que un engafio.

En este articulo explicaremos en qué consisten estos programas, cuéles son las vias de
entrada habituales y cdémo actuar ante este tipo de amenazas. Asimismo, podra
comprobar a través de una serie de graficas el notable aumento de este tipo de
amenazas que afectan directamente al bolsillo de los usuarios.

2.- Caracteristicas

En lineas generales, se trata de aplicaciones que informan de una falsa infeccién en el
equipo y que ofrecen una supuesta solucion para eliminar dicha infeccién. Para ello, el
usuario debe registrarse y pagar un importe determinado.

A pesar de que en un principio este tipo de herramientas se ofertan como gratuitas, a
la hora de registrarse, el usuario finalmente tiene que pagar. Ofrecen andlisis online
gratuitos, pero los resultados son una farsa. Bien porque alertan sobre amenazas
inexistentes o bien porque esas amenazas son instaladas por las propias herramientas.
Ademas, muestran mensajes continuos y molestos de que el ordenador esté infectado.
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Después de analizar numerosos ejemplares de este tipo de malware, los datos
confirman que tienen un comportamiento muy similar, no solo en cuanto al tipo de
mensajes que muestran sino también en cuanto a modificaciones en el sistema.

A continuacién, enumeramos las caracteristicas comunes de este tipo de programas:

e Avisos de alertas falsas a través de ventanas emergentes, notificaciones en la
barra de tareas y modificacion del salvapantallas.

¢ Disefio y funciones similares a las de los verdaderos antivirus.
¢ Finalizan el analisis completo del equipo en un tiempo muy reducido.

o Las infecciones que muestran hacen referencia a ficheros inexistentes en el
equipo o que han sido descargados por ellos mismos.

e Todos solicitan registrar previamente el producto para poder realizar la
desinfeccion, y este registro siempre conlleva un gasto econémico para el
usuario.

Respecto a los efectos que producen en el equipo, podemos sefalar que realizan
numerosas modificaciones en el registro de Windows con el objetivo de hacer creer al
usuario que esta realmente infectado.

Estas modificaciones tienen las siguientes consecuencias:
e Modifica el fondo de escritorio.
e Establece un salvapantallas disefiado por el propio adware.

e CQculta la pestafia Escritorio y la pestafia Protector de pantalla de las
Propiedades de Pantalla. De esta manera, el usuario no puede modificar ni el
fondo de escritorio ni el salvapantallas.

Habitualmente, el fondo de escritorio y el salvapantallas que establece el adware
contienen mensajes en los que se alerta al usuario de que el ordenador esta infectado.

El objetivo que se persigue con estas técnicas es terminar con la paciencia de los
usuarios para que acaben registrdndose y abonando la cantidad solicitada.

Finalmente, lo que en principio parecia ser gratis, acaba saliendo caro.

Muchos de estos programas se publicitan diciendo detectar mas que los demaés. La
cuestion no es que detecten mas que los demas, sino que detectan amenazas
inexistentes, o en algunos casos introducidas por ellos mismos en el ordenador.

Se valen de la falsa percepcién de que un programa de seguridad que detecta algo que
otro no lo hace es mejor, es decir, cuanto mas detecte una solucién de seguridad,
mejor. Pero nada mas lejos de la realidad; el hecho de que detecte mas no quiere
decir que sea mejor, ya que como ocurre en estos casos, muchas veces lo que detecta
es falso o inexistente.
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El objetivo de este tipo de programas es puramente econdmico, conseguir que los
usuarios adquieran la licencia correspondiente.

3.- Vias de entrada habituales

Uno de los posibles medios de entrada de estos programas en nuestros ordenadores es
a través de la visita a ciertas paginas web de dudoso contenido, como paginas web de
contenido para adultos, entre otras. Para ello, utilizan la técnica conocida como Drive
by download para descargar archivos. Esta técnica permite la descarga automatica de
un fichero sin conocimiento del usuario aprovechando posibles vulnerabilidades en el
ordenador. También se suelen utilizar banners publicitarios que ofrecen descargas
gratuitas.

Otro medio de distribucion de estos programas es a través de las paginas web de
software pirata. Utilizan técnicas de ingenieria social para engafiar a los usuarios, ya
que renombran los ficheros con nombres atractivos para que los usuarios los
descarguen pensando que se tratan de cracks, nUmeros de serie...

Sin embargo, los ciberdelincuentes son conscientes de la rentabilidad que supone este
negocio y no dudan en poner todos los medios a su alcance para asegurar una buena
distribucion de estos programas. Asi, ya no solo se pueden descargar desde paginas de
dudosa reputacion, sino también desde paginas web legitimas. En julio publicamos un
interesante articulo, Webs legales en jague, que trata el tema de infeccion de paginas
web legales.

Ahora solo falta conseguir que los usuarios visiten estas paginas web; pero, ¢cémo se
consigue esto? A través del spam.

Algunas familias de troyanos como los Exchangery los Spammer estan disefiados para
enviar masivamente mensajes de spam.

Este tipo de mensajes adjuntan el propio adware o incluyen un enlace que apunta a
una pagina web desde donde se descarga el fichero mediante el método Drive by
download mencionado previamente.

Los mensajes de spam se utilizan para distribuir cualquier tipo de malware, pero hasta
ahora lo mas habitual era que estos mensajes estuvieran diseflados para distribuir
troyanos, sobre todo de tipo ladrén de contrasefias. Sin embargo, en los ultimos
meses, se ha detectado un cambio en el tipo de malware distribuido a través de spam
y ahora son estos falsos antimalware los mas utilizados.

Los temas estrella que utilizan para engafiar a los usuarios siguen siendo los mismos:
noticias de actualidad y videos de famosos.

Las siguientes imagenes corresponden a mensajes de correo electrénico utilizados para
distribuir estos programas:
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Por dltimo, otra via habitual de entrada de estos programas es a través de malware.
Existen ciertas familias de malware que descargan este tipo de programas. Tal es el
caso de la familia de los Muwar, o incluso algunas familias de adware que a su vez
descargan otros ejemplares de adware, como es el caso de Adware/Bravesentry.

4.- Cifras y Datos

En el tercer informe trimestral ya mencionamos el importante incremento que se habia
producido en la categoria de los adware, debido principalmente a estos programas de
falsos antimalware.

Los datos de la siguiente gréafica reflejan que la categoria de adware se sita en un
37,49% durante este trimestre (julio-septiembre), mientras que el trimestre pasado el
porcentaje era de un 22,03%.

Distribucion de malware por categorias

Segun los datos recogidos durante el periodo de mayo a agosto, se puede observar
gue a partir de mayo el numero de falsos antispyware ha ido creciendo
exponencialmente, alcanzando la cota méaxima en julio. A partir de ese mes, parece
que la tendencia es a la baja, aunque los niveles siguen siendo muy superiores a los de
mayo.
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Mayo Junio lulio Agosto

Evolucion falso antispyware (mayo agosto)

Respecto a la distribucion de los ejemplares mas activos, se puede observar en la
siguiente  grafica que el adware mas activo en los Ultimos meses ha sido el
AntivirusXP2008, con un 39,23% respecto al resto de ejemplares.

B Adware/AntivirusXP2008

B Adware/¥PSecurityCenter

W Adware/RogueAntimalware 2008

B Adware/XPCleaner

B Adware/Antivirus2008

B Adware/RogueAntimalware 2009
Adware/Antivirus2009

W Otros

Distribucion de ejemplares mds activos

Entre los ejemplares que hemos analizado en estos meses, hay uno que no ha
destacado por ser el mas activo, pero si por utilizar un salvapantallas un tanto curioso
para asustar al usuario: unas cucarachas comiéndose el escritorio.
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5.- Andalisis a fondo: MalwareProtector2008

Cuando se ejecuta, el adware modifica el fondo de escritorio estableciendo el
siguiente:

Warning!
Spyware detected on your computer!

Install an antivirus or spyware remover to
clean your computer.

Fondo de escritorio establecido por MalwareProtector2008

En el mensaje se puede leer lo siguiente:

jAViso! jSpyware detectado en su ordenador! Instale un antivirus o un antispyware
para desinfectar su ordenador.

De esta manera tan llamativa, consigue hacer creer al usuario que su ordenador esta
infectado.

Posteriormente, muestra un mensaje en el que se alerta al usuario de que su
ordenador contiene un adware disefiado para robar contrasefias o informacion
bancaria:
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’E W'arning!

* Bdware, WIN3Z Malwareslarm attack! Adware,WINGZ2 Malwareslarm gathers vour private data, such as BaMNKING
INFORMATION, passwords and send it ko attackers, Also this fraudware can upload malicious software to your PC
without wour notice and make a SPAM. Wery high secrity risk! This process should be removed From wour syskem

immediately!

Tvpe: Trojan Horse

Swyskem Affected: Windows 98, 2000, MT4, ME, =P, \ista

Security Risk (0-5): 4

Recommendations: Click “es' to get all available antispyware software.

Yes Mo

Mensaje de alerta mostrado por MalwareProtector2008

Ademas, se le insta a que elimine dicha amenaza del sistema lo antes posible. Para
ello, se le ofrece un software antispyware que desinfectara el ordenador:

En el caso de que no aceptemos el mensaje, se ejecutard cada cierto tiempo un
salvapantallas que simula unas cucarachas comiéndose el escritorio:

blphcitiiDetfy

Spywarg detected on gour computer!

-

, :
Install & . antivirus or spyware remover to
clean your computer.

Salvapantallas mostrado por MalwareProtector2008

Esta es otra de las técnicas utilizadas para conseguir que el usuario acabe aceptando el
mensaje y descargando un falso programa antivirus.

Si se acepta el mensaje, se procedera a la descarga del falso programa antimalware.
Una vez descargado, el programa comenzara a realizar un analisis del ordenador en
busca de posible malware.
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El resultado del andlisis es una farsa y muestra una serie de amenazas que
supuestamente han infectado el ordenador:

@ Malware Protector 2008

MalwareProtector 20(am ' X $49.95 Y,

Selectthe threats and click "Remove” Buy it Now
hutton to eliminate them

S @- | Selectal | Retmove [ |
| bd abware MHame | Dezcription | Sewverity | Status
System status /By D 207 .net Heurigtic trojan and malware loader, that uns b Severe  Infected!
D Cyber Temorist Trojan Polymorph Trojan horge . Make vour computer... High Infected!
: D Trojan YirDiown Provides remote acceszs to your PC without o, Severe  Infected!
Quarantine = O58 Trojan ViDown Provides remote access to your PC withaut yo.. Severe  Infected)
DE Cyber Terorizst Trojan Palyrmorph Trojan horse . Make vour computer...  High Infected!
Oplions O Cyber Tenorist Trojan Palyrmarph Trajan harse . Make vour computer.. High Infected!
O cyber Tenarist Trajan Polumorph Trojan horge . Make vour computer... High Infected!
Updats [
1| | »
About L: | ﬁemnve a-li- | Finish
E.Safe Mode ) Guiversion: 2.1 Engine version: 2.1 Datahase version: 2.1 (92370 signatures)
support@malwareprotector 2008, com - 24/7 /365 Erequently &zked Questions [F.8.0.]

Resultado del analisis realizado por MalwareProtector2008

Si seleccionamos la opcién de eliminar el malware, se mostrara una ventana indicando
que el ordenador esta infectado con adware y spyware y que es aconsejable
registrarse para eliminar dichas amenazas y estar protegido:
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Malware Protector 2008 demo mode notice

MalwareProtector 2008

/_\ This Computer is infected with spyware and adware @ A| ERT #

Spyweare programs install keyloggers, steal credit card numbers and bank information
detailz. Thiz computer can be uzed for sending sparm and you will get popups with
goult conten. If you homepage was changed ar you have strange popups- this is a
zure that wour computet is infected

@ Registration © REGISTER *

Wie are strongly recomend you to register Advanced XP Defender.
You will get friendly 2407 (5365 premium support, frequent updstes and individual
fized from all known viruses!

Windowes did not find any registered Advanced XP Defender zoftware on thiz
computer. Advances #P Defender helps protect your computer against viruses and
cther security threats. Click Recommendations for suggested actions you can take.

Recommendations. ..

MabwaraProtector 2008

Continue unpratected

‘ Click here to switch to the Full Mode.

Interfaz del MalwareProtector2008

Para poder registrarnos, deberemos abonar la cantidad que se indica en la pagina web
a la que se nos redirige al pulsar el boton para obtener el modo completo de la

aplicacion:
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l\) Back - -\;J - lﬂ @ _;) | /: ! Search ‘i\\'{FavnritEs @| ['--':',' L‘_‘/ FE .ﬁ

Address I@ Rkkp: s malwareprotector 2008, com/buy ) a3578c2abefee?ddc29d 1 e7dadB868230 j Go | Links *

MalwareProtector 2008

Buy

EUR 49.95 Pay by credit card

Malware Protector 2008 Standard edition + 1 year free updates
Scanner + Spyware Remover + Real-Time Protection + bonus features
PRICE:EUR 49.95 (This is a One Time Only Charge, your credit card wil
never be rebilled and you wil receive UPGRADES FOR. FREE!)

EUR 99_95 Pay hy credit card

Malware Protector 2008 Standard edition + 3 years free updates
Scanner + Spyware Remover + Real-Time Protection + bonus features
PRICE:EUR 99,95 (This is a One Time Only Charge, vour credit card wil
never be rebilled and you will receive UPGRADES FOR. FREE!)

Instant Access, Discreet Billing, Secure Procedure by conveniently using our

e

Pagina web del MalwareProtector2008

Una vez nos hayamos registrado y abonado la correspondiente cantidad, el ordenador
continuara desprotegido y vulnerable frente a otro tipo de amenazas.

Las caracteristicas de este adware son muy similares a las del resto de falsos
antimalware: los mensajes de alerta que muestra, la interfaz de la aplicacion, el modo
de actuacion...por lo que este analisis detallado facilitara a los usuarios la identificacion
de este tipo de programas.

6.- Consejos

El spam es el medio habitual utilizado para distribuir este tipo de programas, por lo
tanto hay que tener especial precaucion con los mensajes de correo electronico que
recibimos con noticias o asuntos llamativos. En estos emails se invita al usuario a
seguir un enlace para poder ver el video o las imagenes de esa falsa noticia. Por lo
tanto, no debemos hacer click en los enlaces incluidos en este tipo de mensajes, ya
gue en tal caso podriamos estar descargando en el ordenador uno de estos falsos
antimalware.

Desconfia de aquellos programas que no recuerdes haber instalado y que comienzan a
mostrar falsas infecciones o ventanas emergentes en los que se te invita a comprar
algun tipo de antivirus. Lo mas seguro es que en tu equipo se haya instalado alguno de
estos programas maliciosos.

Es importante mantener actualizados todos los programas. Un programa no
actualizado puede ser un programa vulnerable. Por ello, conviene mantener
actualizados todos los programas que se tengan instalados en el equipo, ya que
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muchos de estos codigos maliciosos utilizan vulnerabilidades existentes en los
ordenadores para introducirse en ellas e infectarlas.

Es conveniente analizar cada cierto tiempo el equipo con un antivirus de confianza, de
modo que si alguno de estos ejemplares esta residente en el equipo, pueda ser
detectado y eliminado.
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