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1. RESUMEN EJECUTIVO

El presente documento recoge el andlisis de una nueva variante del cédigo
danino "Dridex", en concreto la versidbn nimero cuatro.

Dridex es un famoso troyano bancario conocido por su sofisticacion y capacidad
de pasar desapercibido en los equipos infectados. Dichos equipos son incorporados a
una botnet modular que les permite anadir nuevas caracteristicas maliciosas, propias o
externas, por medio de mddulos o librerias (vendidas por separado).

La primera versidén aparecié a finales 2014; a principios del 2015 se lanzd una nueva
gran actualizacion y se pasé a la segunda version del tfroyano. Cuando se trata de las
versiones principales de Dridex, la version mds estable y resistente hasta la fecha ha sido
la tercera, que se lanzd en abril de 2015 y se ha utilizado en todas las campanias de
atague conocidas hasta la cuarta versiéon. La Ultima version conocida es la version 4,
objeto de este informe, y que fue encontrada por primera vez en febrero de 2017.

No se habian observado nuevas grandes actualizaciones de Dridex desde que se
realizé el desmantelamiento de componentes clave de la botnet por agencias
gubernamentales en 2015. [1]

Esta nueva variante del troyano bancario incorpora nuevas funcionalidades. Una
de esas nuevas funcionalidades es el AtomBombing que fiene como objetivo realizar
inyeccién de cdédigo sin llamar a APIs sospechosas para evitar ser detectado por los
sistemas de monitorizaciéon. Por otra parte, incorpora también la técnica de DLL hijacking
para obtener persistencia y se realizan varias optimizaciones en los métodos
criptogrdficos usados para obtener la configuraciéon. [2]

SIN CLASIFICAR



'J Panda pandasecurity.com

2. CARACTERISTICAS DEL TROYANO

A continuacion se muestran algunas propiedades estdticas del fichero analizado.

El hash del troyano es el siguiente:

MD5 001fcf14529ac920458836f7cec03896

SHA256 aé6db7759c737cbfé3356d77d43110044ec049e8d4cbf7fa?bd4087fa7e415¢c7

La fecha interna de creacién de la muestra analizada es el 16 de Mayo de 2017.
El fichero en cuestion se ha compilado para ser ejecutado en entornos de 64 bits y a la
vez simula ser una dll legitima de Microsoft.

Informacion de propiedades

Comments: | Language: |Ingles-E5tados Unidos |

CompanyName: |M|crosoﬁ Corporation LegalCopyright |Copynght® 1985-2002 Microsoft Corporation. All rights reserved. Portions Copyngh||

FileDescrption: | Disk Management DCOM Inteface Stub OnginalFilerams: [dmintf di &

FileVersion: [6.1.7600.16385

|

|

|

| ProductNams |Miu’osoﬁ®Windcws®OpaatiﬂgSystem |
IntemalName: ~|dmirt.di |@  FProductVersion: [6.1.7600.16385 |

llustracion 1. Propiedades del fichero

Ademds, se encuentra cifrado con un algoritmo propio de cara a evadir las
detecciones de los antivirus.

Por ofra parte, se ha observado que el ejecutable tiene una cantidad bastante
elevada de secciones, 11 en total, tal y como se observa a continuacion:

property value value value value value value value value value value value

name tot code sbss rdata data pdata DATA ) e reloc Jowgred
virtual-size 0xD0000SEG (1510)  OxDDODTAFC (6908)  0x00000657 (1623)  0x0001DDCB (122315)  0:0DDO2F62 (12130)  OxDODDOSFA (1530)  0xDDD26B3F (158527) DxDOOTCTGE (115054) OxD00DO4CE (1224) OxD0ODDSEC (138)  0x00000AET (2791)
virtual-address 000001000 0:00002000 000004000 0x00005000 0:00023000 0x00026000 000027000 0x0004E000 0x0006B000 0:D006C000 0:00060000
raw-size 0xD0001000 (4096)  0xDDOD2000 (8192)  0x00001000 (4096)  OxOOOTEDDD (122680)  0:DDDO3000 (12288)  OxD0DD100D (4096)  OxDOD2700D (150744) 0x0001D0D0 (118784) 0xD0001000 (4086)  OxD0DDI00D (4006)  £xDO0D100D (4096)
raw-data 000001000 0400002000 000004000 000005000 0:00023000 000026000 000027000 0x0004E000 000068000 0:D006C000 000060000
PointerToRelocations  (x00000000 0400000000 000000000 000000000 0:00000000 000000000 000000000 000000000 000000000 0:00000000 000000000
PointerToLinenumbers  (x10000000 000000000 000000000 0x00000000 0:00000000 000000000 000000000 000000000 000000000 0:00000000 000000000
NumberOfRelocations  (x00000000 0:00000000 0300000000 0300000000 0:00000000 0300000000 000000000 0300000000 0300000000 0:00000000 0300000000
NumberOfLinenumbers ~ 0<00000000 0:00000000 000000000 0x00000000 0:00000000 000000000 000000000 000000000 000000000 0:00000000 0x00000000
mds A30TCFABD21EES.. BDAGGT26FBEOEAD... A3BBBR7FB41BAF.. 25859520SFOCSGFBE.. B3AF0O9CIDCBAI.. 3B4BDAG6326342.. DS2ATOBO3FCFIBS.. AGFSIBITFSBFA376. 3ECCO4FDSDAC. CBTAE24217FSA0.. 620FOBGTAQTFTFT4ISTE..
cave OxDODDOATA (2586)  0x0DOD0SO4 (1284)  DxD00DDSAS (2473)  0x00000235 (565) O:D00000SE (158)  0x0DDDDADG (2566) OxDODODACT (1217)  Ox0ODDOESR (3730)  (x000DB3B (2872) 0:DDDODAGA (2708)  0x00000S1 (1305)
entropy 3139 5116 2033 T84 2699 0543 7799 7783 1307 0819 0000
entry-paint x - - - - - - - - - -

obfuscated

blackiisted

readable x x x X X x x x x X x

writable - - - - x - x x - -

executable x x x - -

shareable - -

discardable X -

cachable x x X X X X x X X X X

pageable x x X X X X x X X X X
initialized-data - - - X X x x x x X x
uniniticlized-data - -

llustracién 2. Informacidén estdtica del binario analizado

En la seccidon DATA podemos observar que la entropia es de 7.799 y tiene un
tamano bastante grande. En dicha seccién es donde se encuentra el binario altamente
cifrado y empaqguetado el cual una vez descifrado genera el cédigo daiino real.
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En la primera capa de descifrado, el ejecutable aloja memoria en el proceso, a
continuacién copia el cédigo a ejecutar y por Ultimo lo llama vy lo ejecuta tal y como
vemos a continuacion:

call AddressDO5Header

mou [rsp+1CBh+var_C8], rax
mou FCx, rax

call AddressPEHeader

mou r8d, [rax+58h]

mov eax, rid

mov [rsp+i1CBh+var CH], rax
mou rdx, [rsp+i1C8h+var_ 18]
1lea rax, [rsp+1C8h+duSize]
mou rFCx, rax

mou [rsp+1C8Bh+var_1A8], rax
call CopyPEtoMemory)

mou rcx, [rFsp+1CBh+uar_1A8]
call rax ; Execute shellcode

llustracién 3. Salto a la shellcode

Lo primero que hace dicho cédigo es obtener las direcciones de las funciones
que va a utilizar mds adelante, esto lo realizard de forma dindmica buscando en las
librerias cargadas por el programa.

Para llevar a cabo esta tarea recorre la estructura PEB_LDR_DATA vy las
estructuras LDR_MODULE para encontrar la direccién base de las dlls cargadas. A
continuacién, accede al offset de la export table, para recorrer todas las funciones
exportadas por la dil y encontrar la direccidn en memoria de la funcién buscada.

mov
mowv
mow
mowv
add
mow
cmp

ro,qword ptr gs:[30]
rax,gword ptr ds:[ra+60]
rax,qgword ptr ds:[rax+1s
F9,rax

r9,z0
rax,qgword ptr ds:[rax+20]
rax,r9

al TEEB
al FEEB
al

ACCEs0
ACCeso
ACCEs50

ACCEs0

PEE_LDR_DATA

a 1a Tista InMemoryOrderList

llustracion 4. Enumeracion de médulos cargados

Por otra parte, la shellcode comprueba si se ha realizado un hook en la funcién
no documentada LdrLoadDIl, accediendo a su direccién y comprobando si el primer
bytes es igual a E9 que equivale a un jmp en ensamblador.

445
48
31
B9
4C
50
4C
48
45

81 EC LS
BD 05 C8
ca
CA
8D
3D
83
89
89

(R N N
0B 00 00

B4
ES
B4
B4
94

24
0B
24
24
24

AB
oo
AD
98
30

00
oo
00
o0
o0

oo
E9
oo
oo
oo

OF B85 2& 02 00 00

sSuD
Tea
KOr
Mo
lea
cmp
MO
Mo
mow
jne

rsp,Us

rax,qword ptr ds:[<LdrLoadD11x>]

BCX, BCK

edx,ecx

ra,gword ptr ss:[Brsp+as]

byte ptr ds:[<LdrLoadD11>],ES
gword ptr ss:[irsp+aol,rs
gword ptr ss:@rsp+9sl,rax
gword ptr ss:irsp+aofl,rdx
122048

llustracion 5. Comprobacioén Hooks

En caso de que la comprobacion anterior sea exitosa, va a proceder a
desmapear de la memoria del proceso la dil con nombre “snxhk.dll” que se trata de
una libreria de Avast y AVG que realiza hooks para monitorizar los procesos en su
sandbox.
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4C 8D 0D 54 10 00 00|lea r3,gword ptr ds:[123085] 123085: "snxhk.d11"

45 5A 14 01 mov riob,byte ptr ds:[r3+rax]

48 83 CO 01 add rax,1

44 38 D1 cmp c1,riob

48 89 44 24 20 mov gword ptr ss:[rsp+z0f,rax [rsp+20]:virtualAalloc

llustracion 6. Libreria snxhk.dll

Por Ultimo, la shellcode descifra el ejecutable que se encuentra en la seccién
DATA en memoria, lo copia en la direccién de la imagen base y pasa la ejecucion a
ese nuevo ejecutable.

I e e Y| 000000 3L 48 89 5L 24 1B mov gword ptr ss: [r'5p+18] rbx
e/ DDDODOD140028C01 45 89 4C 24 08 mov gword ptr ss:fBrsp+8f,rex
¢ || nooDOODD140028C06 55 push rbp
|| nooooooi40028C07 56 push rsi

llustracion 7. Ejecutable descifrado

A modo de resumen, en la imagen que se adjunta a continuacién se puede ver
todo el proceso completo de desempaquetado de la muestra de un modo mds
grdfico y esquemdatico.

@ DbroP P
loooosoooo|4o SA %0 0" 00[¢ ' (2) DECODE
- DB1CC 02050000 )4D1 5A 90 00
ANCcAN1INI e AN AN NAn DROPPED PE
g 1=10000990002040068] 180015780 _ FILE
““““ 0x2D50000
® copy
OD O% &% CO WU Uy muv pYwur U pur o
88 14 00 mov byte ptr ds:[ré raxi,dl®
83 CO 01 add rax,1
83 coor N RO
. o ia
’1‘0000000‘40 00 00 00|00 00 00 00|00 00 00 00|00 00 00 OO|ME.....c0vn
1140000010| 00 00 00 00‘03 00 00 00{00 00 00 00|00 00 00 00f.cecenccnnns
1140000020| 00 00 00 00|00 00 00 00|00 00 00 00|00 00 0O 00fccececncacan

llustracidn 8. Proceso completo de desempaquetado.
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3. PROCEDIMIENTO DE INFECCION

3.1. Vectores de Infeccion
La infeccidon en el equipo no estd clara, podria proceder de alguna campana
via exploit kit o spam.
3.2.Interacciones con el sistema afectado

Una vez ejecutado, el tfroyano procederd a comprobar si es la Unica instancia
del malware ejecutandose en el equipo, ademds comprueba si ya se encuentra
inyectado en el proceso explorer.exe.

Todo eso lo realiza mediante la creacién y apertura de un mutex creado por él
mismo. Para ello, primero concatena el nombre del equipo y el del usuario y calcula

su hash MDS.
test eax,eax T
J”%d;“?g"—“”pa‘kﬁdalﬁggggﬁgo RAX  OO00D007FEFF3C025C <advapi3z.CryptHashDatas
= drﬁéeﬂiﬁngﬁﬁeﬁ inronadt REX  000000000037FELO <&CPACqUirecontexts
e : RCX  000000000037F430 <&CPCreateHashs
test eax,eax RDX  0000000001C78D20 " ANDROMEDAMarc”
jne dridex_unpacked.140036F78 REP 000000000021F130
mov rdi,gword ptr ss:|[rbp-zs] RSP 000000000021F0D0
mov edx,AZ900D11 edx: "ANDROMED AMar c” RSI  000000000000007F
mov_ecx, 639107 3F RDI  000000000037F430 <&CPCreateHash»
£all dridex_unpacked.14002F31C
Lest rax,rax RE 0000000000000016
je dridex_unpacked. 140036EED —| ro 0000000000000000
faeel :gg':i’gd L k1o oooooooooooszons L"pal)”
' . . . R11  0000O00000Z1EFDO
oy :Ei::é: rdx: "ANDROMEDAMarc”, ri4:"ANDROME | 075 0000000000000016
call rax rax:CryptHashData R13  000000000021F210

llustracién 9. Calculo del hash

A continuacion, le anade corchetes al principio y al final y lo separa por guiones
similar a un Objeto COM.

Type : Name

Desktop “Default

Directony “rownDlls

Directony “Sessions' 1%Base NamedObjects

File CAUsers\Marc'Desktop

File CAWindows'System 32 es-ES setupapi.dil mui

File “Device'KeecDD

Key HKLMASOFTWARESMICROSOFTWWINDOWS NTNCURRENTVERSICON \mage File Execution Options
Key HKLMYSY'STEM*Control Set0014Contral\Nls\Sorting\Versions

Key HKLM\SYSTEM Caortrol SetD01\Contral " SESSION MANAGER

Key HKLM

Mutant Sessions'14BaseMamedObjects"{74460520c6c5-3965-7db 5-88756 4 8Rd 16}
Thread DLLLoaderGd E484 exe(2808): 3560

Window Station “Sessions' 1WWindows \Window Stations \Win Stal

Window Station “Sessions’ 1WWindows \Window Stations \WWin Stal

llustracidon 10. Mutex creado en el sistema

A partir de dicho algoritmo seria posible desarrollar una vacuna que cree dichos Mutex
en los sistemas para evitar la infeccién por Dridex.
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En el caso de que el malware no esté en ejecucion, este creard una carpeta en
ZWINDOWS%\system32\ [0-9]{4]

» This PC » Local Disk (C:) » Windows » Systern32 » 3007

-~ Mame Date modifi
|%] TAPI32.dII 07062007
[ae] temsetup.exe 16/07/2006

llustracién 11. Carpeta creada

En el interior de esta carpeta copiard un .exe legitimo junto con una .dil o .cpl
asociada al mismo, pero en este caso no es legitima, se trata del froyano, de tal forma
que al ejecutar el .exe de la carpeta cargard la dil o cpl maliciosa mediante la técnica
conocida como dll hijacking.

Ademds creard una tarea programada con un nombre aleatorio, en el ejemplo
“Domitxtdoi”, que se ejecutard cada 60 minutos.

|sn:htasks.exe [Create /F /TM Domitxtdoi™ /SC minute MO 60 fTR "C:\Windows\system 3213007 \tcmsetup.exe”™ [RL highest ||

llustracion 12. Tarea creada

En este ejmplo, vemos como ejecutard tcmsetup.exe para que asi se cargue la
dil maliciosa TAPI32.dll que comienza de nuevo todo el proceso de infeccién.

Después de crear la tarea programada lanza una serie de comandos:
Crea una regla en el firewall para explorer.exe, que es donde se va a inyectar.

netsh advfirewall firewall add rule name="Core Networking - Multicast Listener Done
(ICMPv4-In)" program="C:\Windows\Explorer.EXE" dir=in action=allow protocol=TCP
Localport=any

Creacién de la tarea que ejecutard cada 60 minutos la dl1l maliciosa.

schtasks.exe /Create /F /TN "Utdcm" /SC minute /MO 60 /TR
"C:\Windows\system32\3007\tcmsetup.exe" /RL highest

Durante este proceso, la dll maliciosa se habrd inyectado en el proceso
explorer.exe mediante la técnica de AtomBombing y quedard a la espera de
que el usuario abra un navegador como Internet Explorer, Firefox, Chrome, etfc.

En el momento que el usuario abra un navegador, se inyectard una nueva
shellcode desde explorer.exe al navegador usando la misma técnica de
AtomBombing.

4. PERSISTENCIA EN EL SISTEMA

El cddigo danino, para asegurar su persistencia en el sistema, realiza las siguientes
acciones:
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Crea una carpeta con 4 numeros aleatorios en C:\Windows\System32 y dentro de
esa carpeta copia un ejecutable legitimo (no es siempre el mismo) de Windows y una
DLL gue sabe que sera cargada por el ejecutable legitimo, esta DLL estd modificada
con codigo danino.

» ThisPC » Local Disk (C:) » Windows » Systern32 » 1365

" Mame Date modified Type
|%] SYSDM.CPL 07/06/2017 17:12 Control pan
1B SystermPropertiesPerformance. exe 16/07/2016 13:42 Application

llustracion 13. Persistencia en el sistema

Esta tecnica es conocida como DLL hijacking la cual se aprovecha del orden en el que
el sistema busca las librerias/ficheros que va a cargar/ufilizar. En el caso de la imagen
de arriba, el ejecutable “SystemPropertiesPerformance.exe” cargard “SYSDM.CPL"” entre
otras librerias. Por definicidon en el primer sitio que buscard el fichero “SYSDM.CPL" para
cargarlo es en directorio en el que se estd ejecutando la aplicacién, en este caso
C:A\Windows\System32\ 1365, de no encontrarlo, lo buscard en otras rutas dependiendo
de coémo esté establecido el orden de busqueda de dlls en el sistema.

Por lo tanto, el objetivo de Dridex al copiar en el mismo directorio un ejecutable y una
dll modificada es el de levantar menos sospechas ya que las acciones maliciosas se
realizan desde un programa legitimo.

Para ejecutar el fichero que copia crea una tarea programada para que se ejecute
cada hora el fichero que ha copiado en la carpeta de nUmeros aleatorios
(C:AWindows\System32\1365), como hemos indicado en el apartado anterior.

=] 528 cmd .exe (996) Windows Comma... ChWindows'syst... | Microsoft Corporat... DESKTOP-72E9. "CWindows \syst
gz conhost exe (2852) Console Window ... C\Windows'syst... Microsoft Corporat... DESKTOP-72GS... \¥MC\Windows
b “kchiashs exe (1028) Task Scheduler C... C\Windows ayst_. Microsoft Corporat... DESKTOP-72GS...  schiasks exe /Cr.
@IELowutil.exe (6744) Intemet Low-Mic ... C:\Program Files"l... _Microsoﬂ Corporat... DESKTOP-72GS... "C:\Program Files
K >

escription:  Task Scheduler Configuration Tool

ompany:  Microsoft Corporation

ath: Cr\Windows\system32'schtasks.exe

ommand:  schiasks.exe (Create /F /TN Domlbxtdei™ /5C minute MO 60 /TR "C:\Windows\system3211365\SystemPropertiesPerformance. exe” AL highest

DCoLTan T aTian

llustracién 14. Creacién de la tarea programada

Como ya se ha dicho, la carpeta que crea se compone de 4 niUmeros aleatorios, y el
ejecutable que crea no siempre es el mismo, al igual que la DLL, por lo que en todo
momento es conocedor de qué ejecutable carga qué libreria y es capaz de modificar
dicha libreria con cédigo dafino.

Si analizamos un poco mds esta parte vemos que actua de la siguiente forma:

1. Enumera todos los ejecutables de la carpeta “CA\Windows\System32\"
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2. "Hashea"” el nombre de cada ejecutable y lo compara con un valor que tiene
guardado, si coincide se queda con ese ejecutable (en cada ejecucion ese hash
es distinto).

3. Lee las IAT del ejecutable seleccionado y de ahi elige una DLL para
posteriormente hacer el DLL hijacking.

4. LeelalAT de la DLL seleccionada en el punto 3.

5. Hace una copia del cédigo malicioso (la propia DLL) y afhade una seccién al final
con nombre aleatorio para copiar la IAT obtenida en el punto 4.

6. Copia tanto el ejecutable seleccionado (3) como la dil maliciosa modificada (5)
en una carpeta aleatoria.

De esta forma consigue persistencia en el sistema y cada vez que se ejecute ese fichero
cargard la DLL maliciosa.

Ademds el malware creard en la carpeta AppData\Roaming\[nombre carpeta
aleatorio] una copia del malware en formato ejecutable junto con una clave de registro
en "HKCU\Software\Microsoff\Windows\CurrentVersion\Run".

@‘ Editor del Registro

Archive Edicién Ver Favoritos Ayuda

a- | CurrentVersion “ || Mombre Tipo Datos

Action Center ab| (Predeterminado) REG_SZ (valor no establecido)

Applets ab) Lgxpokjow REG_SZ I "Cihlsersh, \AppData\RDammg\lWFJE\m spamt.exe"l
Controls Folder (Wowbd - -

Explorer
Ext
Extensions

Group Policy
Group Policy Editor
HemeGroup

ime

Internet Settings
MCT

MetCache

Policies

RADAR

Run

|em

RunOnce
Screensavers -

4| 1 F

Equipo\HKEY_CURRENT_USER'\Software\Microsoft\Windows\CurrentVersion\Run

llustracién 15. Clave de registro
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{

0000000140038F07

0000000140
0000000140
0000000140
0000000140
0000000140

I

SsssissssssesEBEREES
o
=1
a
=1
=1
a
a
=2
I
=}

0000000140
0000000140
0000000140
0000000140
0000000140
0000000140
0000000140

5. INYECCION POR ATOMBOMBING

La técnica de AtomBombing es la utilizada por Dridex para escribir una shellcode en
otros procesos sin levantar sospechas.

Esto lo hard mediante llamadas APC y uno de los Windows Executive Object mds usado
por Windows que son los Afom:s.

A continuacion se detallan las distintas fases para llegar a inyectarse en otro proceso.

5.1.BUsqueda del proceso objetivo

El proceso objetivo en este caso es explorer.exe y para inyectarse en él, primero debe
de acceder a él, por lo que redliza una enumeracién de procesos, haciendo uso de
funciones como:

B0 4A 02 Tea ecx,dword ptr ds: [rdxiz] =
FF DO call rax CreateToolhelp3 ~ LIS (AU
. E"g gg Do ']"3; 23;;2233&,15&5D(HDSMSSEE(nSm — RAX  00007FF8FEECS3FO <kernel32.CreateToolhelp32Snapshot>
Bl Xor edx, edx REX  000DD0D0000000000
48 8D 4C 24 20 Tea rox,gword ptr ss:ffrsp+20] var_2F8 RCX  0000000000000002
EB D8 06 FF FF €all a023c6338edse50czc0I045BeecalBfib. 1400295F0 e
48 8D 4C 24 20 lea rcx,gword ptr ss:|[frsp+20) war_zFa REFP  00000000004FEE30
E8 CZ 04 FF FF Eal1 2033¢6538005 e5 0£2c09045 Beecaltlh, 140025354 RSP 0DOODDDODOO4FEA3D
84 co test al,al RSI  0DDODDDODOO4FEDSS
v 75 2E jne aozscsssaedsesoczcosms&eeca].am 140038F5 4 RDI  0000000000000000
40 38 7C 24 28 cmp byte ptr ss:frsp+z3],d var_2zFo
v 74 DA i aoz;zsz;agdsesnzzzc[uansaeiz(a1a1b 140038F37 RS 00D00000000001E
48 8D 4C 24 20 ea rox,gword ptr ss:|ffirsp+20] var_2F8
E8 81 06 FF FF call a023c5335ed5esoczcoso-tsseeca:lam 140029588 ;io gsgggsggsgg:ﬂg;g
48 20 4D 93 lea rex,qword ptr ss:|[[rbp-&&] [rbp-68]:"\\Device\\Harddisk ME et
E8 9C 0D FF FF call auzacssa&edsesoczcuso-tsaeeca:mm 140029CDC
48 8D 4C 24 78 lea rcx,qword ptr ss:[Irsp+75] var_2ao0 R12  0000000000000001
EE 92 0D FF FF a1l 2033623805 65 0C2C08045 BeacalBib. 140028CDC k13 000000002CEBTOCZ
40 38 7C 24 58 cmp byte ptr ss:[rsp+s58),dil var_2co R14 0000000000000000
~ E9 7D 01 00 00 jmp an23c6338edses0c2c09045 Beecalsih. 140039001 R15  0000D0D0000000000
BE 38 02 00 00 mov ebx,238
48 8D 4D CO lea CEC, uwﬂrd ptr ss:[irbp-40l RIF  0D000DO0D140038F05 2023cE238ed5e50C2C0904582ecalgib. 00

000000014003301C

DDDDDDDI4DD)9074

00000001400
00000001400
UUUUUUUl4UUJSU4l
0000000140023044
UUUUUUUl4UUJSU4

0000000140033052
00000001400;9055

198000 RERSERRRORS

Una vez encuentra el proceso explorer.exe hace una llamada a la funcién
OpenProcess para empezar a enumerar los hilos en estado alertable.
5.2.BUsqueda de hilos en estado alertable

En este punto, el malware intentard encontrar algun hilo en estado alertable, ya que
gracias a ello podrd hacer llamadas APC con el objetivo de ejecutar cddigo en el

llustracién 16. Creacion del snapshot

FF DO call rax __Process3ZFirst i

85 CO test eax,eax o [ LS (FD

OF 85 50 FF FF FF ne_aD23c6338ed5e50c2c090458eecalsib. 140038F74 ;
EB 97 6A FF FF EA11" aD23cE33800s 25 0c 2C09045 BeccaiBib. 14002 FACD Rax  DOOGMEESESSEIRON ckerneliz.Process3zfirst>
EB 05 jmp aD23c633Bed5e50c2c09045Beecalsib, 140039030 BLED  EEOLILLETLELEEIE L

B8 7F 00 00 00 mov eax, 7k RCX  00000000D0D0D016S Lo

85 Co test eax,eax RDX  00000000D01BEAAD

OF 84 3C FF FF FF je 2023c63386d5650C2C09045 Seeca181b, 130038F74 REP  0D0O0000001BEAED

45 33 E4 xor rizd,rizd RSP 00000000D01BESED

44 39 66 04 cmp dword ptr ds:[rsi+s4],ri12d RSI 00000000001BED 38

FE &7 e a023c6338eds e50c2c08045 Beecalgib. 140039048 RDI 0000000000000000

41 8B D4 mov edx,riz2d

48 88 CE mov_rcx,rsi RS 000000000000000F

E8 BO A7 FF FF call gozscssssedsesuczcosmsseecamm 1400337FC R9 000000000000000F

48 BE FB8 mov rdi,ra

83 78 34 00 cmp dwurd ptr ds:[rax+34],0 :ig gggggggggggg’ég:g

74 A Je aD23c6338edsesHe2c0904E Seecaltib. 14003309F

33 pE Xor eox,ebx R12  0000000000000001

32 es Aa e T T N R R13  OOODDOODOO2CEETOCZ

llustracién 17. Enumeracion del primer proceso
proceso objetivo.

Para encontrar un hilo en estado alertable, primero obtendrd un manejador por cada
hilo de explorer.exe. Después lanzard una llamada a NtQueueApcThread pasdndole
como funcién NtSetEvent y esperard a que alguno de los hilos responda.

En caso de que funcione correctamente, obtendrd el primer hilo que responda a la
llamada y comenzard con la inyeccion.
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5.3.Inyeccion de la shellcode en el proceso objetivo

1° La dll maliciosa hace una llamada a GlobalAddAtomW y crea un nuevo Atom con el
contenido que le interesa inyectar en el proceso objetivo, en este caso explorer.exe.

2° La dll maliciosa hace una llamada a NtQueueApcThread pasdndole como
pardmetros la funcién que quiere que ejecute el explorer.exe.

La primera vez que esto se realiza, hace una llamada a memset para asegurarse de que
la zona donde va a escribir la shellcode estd a 0.

RAX 000000007 74DC1 580 <ntdl1. NEQueueApcThread=
REX 0000000000 000000

RCX ooo0o000000000F 8 ‘e’

RO 000000007 7400910 <ntd]1. memset>

REP ooo0o000000000F 8 ‘e’

REF 0000000 0002CEET B

R5I ooo0o0007 7400910 <ntd11. memset>

RDT 000000007 F5CAAAD ntdl1. 000000007 75 CAAAD
R.EB 000000007 F5CAAAD ntdl1. 000000007 75 CAAAD
RS 0000000000000 000

R10 0000000000000080

R11 ooooo000D02CERT B g7 uUw"

R12 000000007 75 CAAAD ntdl1. 000000007 75 CAAAD
R13 ooo0o000F 7R BCEFO ntd11. 000000007 75 8C5F0
R14 000000007 7 3D6EFO <kernel3z.GlobalGetAtomNamess
R15 ooo0000000000000

RIP 000000007 74DC1 50 <ntdl1. NEQueueApcThread>

llustracién 19. Borrado de memoria

Es importante indicar que la zona que ha elegido Dridex para realizar la copia de la
shellcode es en ntdll como podemos ver en R8. Esto es porque ntdll siempre se carga en
el mismo offset en todos los procesos, independientemente del ASLR.
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En las siguientes iteraciones la funcién pasada como pardmetro de NtQueueApcThread
serd GlobalAtomGetAtomNameW, que hard que el proceso objetivo obtenga el Atom
que acaba de crear la dll maliciosa y lo escriba en la zona indicada, de tal forma que
escribird su contenido dentro del explorer.exe sin levantar sospechas.

Primero creard una IAT para la shellcode.

e = -

Address

000000007 75 CAAAD

000000007 FECAAAE
000000007 F5CAARD
ooQo00007 FECAABS
000000007 F5CAACD
000000007 F5CAACE
OO0o00007 7 ECAADD
000000007 F5CAAD S
ooo000D07 FECAAED
000000007 FECAMEE
000000007 FECAAFD
ooo000D07 FECAAFE
000000007 FECABOD
oo0000D07 FECABOSE
o000 00007 FECABLOD
000000007 FSCABLE

Address

ooo000007 F4DEBFBOD

000000007 F4DEFDO
000000007 F4DBEBD
Ooo000D07 7 49 4AF0
000000007 F4DEBELD
ooo000D07 74D 9110
QooO00D07T F4DC 230
000000007 F4DEBEZD
OO0 00000CAD
0000000000000 408
000000 0000000C28
Qo000 0003 1A
0000000000007 6C
0000000000075 8
oooo00D07 7 IDEBFD
0044593343 8ECE348

Comments

ntdl1. NtMapVviaewdTsSection
ntdl11.Zwunmapviewdfsection
ntdl11.ZwAl locateVirtualMemory
ntdll.RtICreateuserThread
ntd11. NCSetEvent
ntdl1.RTTCopyMamory
ntdl11.ZwProtectvVirtualMaemory
ntd11.NtClose

kernelzz.clobalGetATomNamas

ooo000D07 F5CABZ 0 | OODDDOD0000 000000

——C—ao oo

OO T T T A DT | T O

llustracién 20. Creacion IAT en el explorer.exe

Y después de varias iteraciones copiard la shellcode en explorer.exe por completo.

To=T et

53 push rbx

56 push rsi rsi:"Top of worker Tloopin”
57 push rdi

41 54 push riz

41 56 push ri4 ait completed with STATUS_USER_APCHn"
48 8D &C 24 D1 Tea rbp,qword ptr ss:Brsp-2Fl

48 81 EC 98 00 00 00|sub rsp,38

48 BE D9 mov rbx,rcx

48 BE 43 70 mov rcx,qword ptr ds:[rcx+70]

41 BS 07 00 00 0O mov réd,7

48 8D 53 78 lea rdx,gword ptr ds:[rbx+78]

4C B9 45 77 mov gword ptr ss:[frbp+77[,r8

48 B9 4D &F mov gword ptr ss:|frbp+&eFJ,rex

FF 53 28 a8l gword ptr ds:[rbx+23]

1ea rax,qword ptr ss:|rbp+e7[

or ri4,FFFFFFFFFFFFFFEFF ri4:"wait completed with STATUS_USER_APCHN™

4C 8D 45 77 T1ea r8,qword ptr ss:[Erbp+77[0

48 8D 55 &F lea rdx,gword ptr ss:|rbp+&F]

493 8B CE mov oK, ri4 ri4:"wait completed with STATUS_USER_APC'n"
41 B9 20 00 00 0O mov rad,20 200"

48 89 44 24 20 mov _gword ptr ss:Brsp+20J,rax

FF 53 30 a8l gword ptr ds:[rbx+30]

33 F& xor esi,esi esi:"Top of worker loopin™

43 8D TE 48 1ea rdi,gword ptr ds:[rbx+48]

45 8D &6 03 lea rizd,dword ptr ds:[ri4+3] ri4+3:"t completed with STATUS_USER_APC\n"
8B 07 mov eax,dword ptr ds:[rdi]

83 65 E7 00 and dword ptr ss:[frbp-139,0

83 &5 EE 00 and dword ptr ss:[irbp-1s5j,0

48 83 65 F7 00 and gword ptr ss:[frbp-5§,0

48 83 65 7F 00 and qword ptr ss:[frbp+7FQ,0

48 B3 65 EF 00 and gword ptr ss:[frbp-113,0

€7 44 24 48 04 00 00|mov dword ptr ss:|[[rsp+43],4

83 64 24 40 00 and dword ptr ss:[frsp+40],0

C7 44 24 38 02 00 00|mov dword ptr ss:[rsp+38],2

48 8D 4D F7 Tea rcx,qword ptr ss:irbp-9j

4C 8D 45 FF 1ea r8,qword ptr ss:|rbp+7F]

45 33 C9 xor rod,rad

48 89 4C 24 30 mov gword ptr ss:[@rsp+30f,rcx

48 8D 4D ET7 1ea rcx,gword ptr ss:|Irbp-13§

49 BB D& mov rdx,ri4 ait completed with STATUS_USER_APCHn"
43 89 4C 24 28 mov gword ptr ss:frsp+28],rcx

48 BB 4F F8 mov rox,gword ptr ds:[rdi-g]

48 89 45 77 mov gword ptr ss:|[Brbp+77J,rax

48 89 44 24 20 mov gqword ptr ss:|Qrsp+20],rax

FF 13 Eall gword ptr ds:[rbx]

4C 8D 4D 77 Tea r9,qword ptr ss:[Erbp+77[0

48 8D 55 EF lea rdx,gword ptr ss:|rbp-11]

45 33 CO wor rad,rsd

49 BB CE mov rox,rid ri4:"wait completed with STATUS_USER_APCYn"

€7 44 24 28 04 00 00|mov dword ptr ss:frsp+2s8],4
C7 44 24 20 00 10 00|mov dword ptr ss:|[frsp+20]},1000

FF 53 10 Eall gword ptr ds:[rbx+10]

483 BE 4D EF mov rcx,gword ptr ss:frbp-11]

44 3B OF mov rad,dword ptr d

48 BB 55 7F mov rdx,gword ptr s

43 8D 45 FF lea rax,qword ptr s

4C 8D SD &F Tea rii,qword ptr ss:|frbp+&F]

85 F& test esi,esi esi:"Top of worker loopin™

4C OF 44 D& cmove ril,rax

49 83 0B mov gword ptr ds:[riil],rcx
FF 53 28 €&l gword ptr ds:[rbx+23]
48 BB 55 7F mov rdx,gword ptr ss:|rbp+7F]
493 8B CE mov Fox, ri4 ri4:"wait completed with STATUS_USER_APC'n"
FF 53 08 E&M gword ptr ds:[rbx+8]
FF Cé& inc esi esi:"Top of worker loopin™
48 83 C7 10 add rdi,10
49 FF CC dec riz
I ~ 0OF 85 4E FF FF FF jne ntd11.7758C64C
453 8D 45 &7 1ea rax,gword ptr ss:|rbp+&7]
45 8D 4C 24 20 Jea H
4C 8D 45 77 Tea rbp+7 7
48 8D 55 &F 1ea rdx,qword ptr ss:|rbp+eF]
49 8B CE mov rox,ri4 ait completed with STATUS_USER_APCHn™

llustracion 21. Shellcode en explorer.exe
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5.4.Ejecucion de la shellcode en el proceso objetivo
Una vez la shellcode estd copiada en el explorer, esta se debe de ejecutar.

Para ello Dridex modifica la funcién GlobalAtomGetAtomNameA del mismo modo que
ha inyectado la shellcode, usando los Atomes.

Codigo original de la funcion:

s . . . . . . . .
- 48 83 EC 3B sub rsp,3s GlobalGetAtomNameA
& | 0000000077 3 44 89 44 24 20 mov dword ptr ss:|frsp+z20),rad

& | 0000000 3D&EF 9 4C BE CA mov r3,rdx

@ | 0000000 3DeBFC 44 OF BF C1 movzx rad,cx

& | 0000000 3D&CO0 33 C9 XOr ecx,ecx

® || 0000000 3D6C02 33 D2 xor edx,edx

& | 0000000 3D6C04 E8 57 FC FF FF €all kernel3z.773D&8E0

¢ | ooooooo 3DECO9 48 83 C4 38 add rsp,33

& | 0000000 3DeCOD C3 ret

e |l 000000007 7IDECOE 20 nog

llustracion 22. Funcién original

A continuacion, se puede ver coémo la func:|on ho 5|do mOdIfICOdCI

. ] EETErEnc

o [DDDDDDDDAREDEEEN - ES FE 59 1B 00 jmp ntd11.7758C5F0 G'IDba'IGe‘EA‘EDmNameA

& [ 20000000 00 44 24 20 add byte ptr ss:ffrsp+z20],al

® (| 00000000 4C BB CA mov r3,rdx

e [ noooOOOO 44 OF B7 C1 movzx r8d,cx ntd11.000000007758C5F0

® (| 00000000 33 C9 XOF 2CX,ecx push rbp

& | 00000000 33 D2 xor edx,edx push rbx

® | 00000000 E8 57 FC FF FF call kernelzz.773push rsi

& | 00000000 48 B3 C4 38 add rsp,38 push rdi

« | 00000000 c3 ret push riz

& | 00000000 90 nop push ri4

& | 00000000 30 nop lea rbp,qword ptr ss:irsp-zFl

& | 0O00000D0D 30 nop sub rsp,38

& || 00000000 20 nop mov b, rox

& | 00000000 30 nop Mo rcx,qwur‘d ptr ds:[rcx+70]

® (| 00000000 90 nop mov ra&d,

& || 00000000 90 nop Tea rdx,qwurd ptr ds:[rbx+78]

« | 00000000 90 nop mov gqword ptr ss:irbp+770,r8

& | 00000000 90 nop mov qword ptr ss:|frbp+erf)l,rox

# || 00000000 90 nop €2l gword ptr ds:[rbx+25]

« | 00000000 90 nop Tea rax,gword ptr ss:[@rbp+s7[)

s [ nooooo0O0 90 nop or ri4,FFFFFFFFFFFFFFFF

& | 00000000 30 nop lea rg,gword ptr ss:irbp+770

& | 0O00000D0D 30 nop lea rdx,qword ptr ss:[irbp+&Fll

& (| 00000000 90 nop |mov rex,ri4

¢ | oooooo00 30 nop |

all nanannnnzzonerac an nan ]

llustracion 23. Funcion modificada

Como se puede observar, cuando se llame a GlobalAtomGetAtomNameA en
explorer.exe el programa ejecutard la shellcode.

Después de realizar la modificaciéon, desde la dil maliciosa se hard una llamada a
GlobalAtomGetAtomNameA usando NtQueueApcThread.

= | Hide FPU

RAX 000000007 74DC180 <ntdl1. NtQueueApcThread= ’,
REX  00000000773DEEFO <kernel2z, GlobalGetAtomNameAs
RCX  00000000000000DC *i* Manejador que apunta a hilo de explorer.ex
e RDX  00000000773DEECO <kernel3z.GlobalGeTATomNamew> Funcion que s Zmotamente
Ahora va a modificar REF  00000000000000DC *
GlobalGetAtomNameA RSP 0000000D00ZCEACS
RSI  00000000773DEECO <kernel3z.GlobalGetAtomNamews
RDI  000000000000CO62
RE 000000000000C062 Identificador del atom
RS 000000007 73DEEFD <kernel32.GlobalGetAtomNamea>
R10  0000000000000003
R11  0000000DDO0ZCEGSS "qrUw"
R12  0000000000000104 LA
R1Z  00000000000000DC g
R14  00000000773DEECO <kernel32.GlobalGetAtomNamew>
R15 000000007 73DEEFO <kernel3z.GlobalGetAtomNamea>
D RIP 000000007 74DC180 <ntdl1. NtQueueApcThread=

llustracion 24. Ejecucion remota de la shellcode

En este momento la shellcode comenzard su ejecucion.
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Después de esto, se devuelve GlobalAtomGetAtomNameA a su estado original, para
evitar sospechas.
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6. CONEXIONES DE RED

El tfroyano, una vez que se ha inyectado en el proceso explorer.exe, abre el
puerto 443 (normalmente utilizado para el protocolo HTTPS) vy se queda a la espera de
alguna conexion.

1 explorer.exe1956 Properties

| Image | Performance | Performance Graph I Disk and Metwark | GPU Graph | Threads | TCP/IP |5e::urity-I | Environment | Stringsl

Fesolve addresses
Prot...  Local Address Femote Address State
TCFP andromeda hitps andromeda:0 LISTENING
TCP  andromeda home:https [ madinfeccion2:56141 | [ ESTABLISHED |

llustracidn 25. Puerto 443 abierto
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7. 10Cs

Para comprobar si un equipo puede estar comprometido por esta version de
Dridex se deberdn revisar los siguientes puntos:

[l Elproceso explorer.exe tiene el puerto 443 a la escuchay existe unaregla de
firewall que permite trafico de red para ese proceso.

Directorios que coincidan con la expresidn %SYSTEM%\[0-9]{4}, vy que
contengan un ejecutable legitimo junto a una .dil o .cpl.

Tareas programadas que cada 60 minutos ejecuten un fichero en la ruta
%6SYSTEM%\ [0-91{4}.
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