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El mundo de la seguridad no nos da descanso, el nimero de
ejemplares de malware sigue aumentando sin cesar, con 21
millones de nuevos ejemplares creados durante estos tres

] meses.

Los casos de ransomware siguen multiplicandose,
y todos los dias diferentes grupos de atacantes
lanzan nuevas campanas con miles de usuarios y
empresas como objetivo.

INntroduccion

Las empresas estdn sufriendo ataques constantes, y en este
informe os contaremos algunos de los mayores ataques
sucedidos durante este periodo, con robos masivos de
informacion afectando a millones de personas.

En el mundo del ciberespionaje y de la ciberguerra
siguen sucediendo ataques de todo tipo.

Hemos visto como la Casa Blanca fue atacada, el parlamento
alemdn. Hemos visto ataques perpetrados por el Estado
Isldmico o por defensores del régimen Sirio.
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Continua el crecimiento en la creacién de ejemplares de
malware, alcanzando este segundo trimestre de 2015 con una
media de 230.000 nuevos ejemplares de malware al dia, con
mds de 21 nuevos millones de amenazas generadas durante
2 estos tres meses.

El gran nimero de ejemplares de malware son principalmente
variantes o mutaciones de ejemplares de malware de familias

E I -t r | m e S-t re ya conocidas. Los ciberdelincuentes multiplican la variedad de

muestras para tratar de evitar su deteccidn por parte de los

e n C |-Fr0 S laboratorios antivirus.

Los troyanos son el tipo de malware mas comun,
sumando un 71,16% de todas las muestras
aparecidas durante este periodo. En segundo
lugar —a gran distancia- se situan los cldsicos
virus, que alcanzan un 10,83%.

pandalabs
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Estos son los datos de malware creado en este trimestre: El ratio de infecciones a nivel mundial ha sido de

(@)
NUEVO MALWARE CREADO un 33,21%.

EN EL SEGUNDO TRIMESTRE DE 2015, POR TIPO . , .
Este dato refleja el niUmero de ordenadores protegidos por

71.16% 10,83% 5.68% 1,30% 757% Panda que han tenido un encuentro con malware, lo que no
L L implica que hayan sido infectados. En cuanto a los datos
P P J N registrados en los diferentes paises, China, una vez mds, se
/,/ \\\ /,/ \\ sitla en cabeza, con un 47,53% delas infecciones. Le siguen
* ‘ ‘ ‘ ‘ * ‘ Perd (43,11%) y Turquia (41,97%).
\\7/ / \\\, o /,/ A continuacion, mostramos el top 10 de paises con mayor
Troyanos Virus Gusanos Adware/Spyware Otros ratio de infeccidn:

PAISES CON MAYOR iNDICE DE INFECCION EN ESTE TRIMESTRE
En la categoria otros se integran diferentes tipos de posibles

amenazas, siendo la mds prevalente los PUP (programas China 47,53%
potencialmente no deseados). Si analizamos las infecciones Turquia 43711%
que han tenido lugar en el mundo divididas por tipo de Perl] 4197%
malware, observamos que, como es légico, las cifras son cifras Rusiq £4,115%
similares a las de nuevos .eljemplores de mlolvl\‘/ore cr"eodo. Sdlo Argentina L093%
encontrqmos una e>$cep0|on en la co’lcegorlo Otros”, cuyo Bolivia £L013%
porcentaje es superior en esta estadistica: _
Taiwdn 3957%
INFECCIONES POR TIPO DE MALWARE Guatemala 39.21%
EN EL SEGUNDO TRIMESTRE DE 2015 El Salvador 3902%
Ecuador 38,89%
76,25% 1,53% 2,637 543% 14,39%
J\ J\ K Como podemos observar, el top de paises con mayor ratio de
/ N\ e \ infeccidon estd copado por paises asidticos y latinoamericanos.
* ' Vol \ Otros paises con un nivel de casos que superan la media
mundial son: Polonia (38,48%), Brasil (38,21%), Eslovenia
i \,/ (38,05%), Colombia (37,86%), Espana (36,37%), Costa Rica
Troyanos Virus Gusonos Adwore/Spywore Otros (35’]_90/0), Chile (34’050/0) e |talia (33’970/0)_
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Veamos a continuacion los paises menos infectados del mundo:

PAISES CON MENOR iNDICE DE INFECCION EN ESTE TRIMESTRE

Paises Bajos 27 83%
Portugal 27.39%
Bélgica 2696%
Francia 26,52%
Alemania 25,87%
Reino Unido 2517%
Suiza 24 417

Japdn 23,57%
Noruega 22,22%
Suecia 21 57%

Europa es la zona del mundo donde el indice de
infeccion es mds bajo, con nueve paises en este
ranking.

Suecia (21,57%), Noruega (22,22%) y Japdn (23,57%) son los
paises menos infectados a nivel mundial.

Otros paises que no han conseguido posicionarse en este Top
10, pero que si han logrado situarse por debajo de la media
mundial de infecciones, son: Dinamarca (28,18%), Finlandia
(28,95%), Panamdad (2957%), Canadd (2995%), Austria
(30,53%), Venezuela (31,15%), Uruguay (31,35%), Australia
(31,54%), Estados Unidos (32,03%), Chequia (32,46%), México
(32,76%) y Hungria (33,01%).

U panda

Y asi es como queda el mapa de calor segun las infecciones
sufridas en todo el mundo:
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Como podemos ver, los puntos calientes del mapa se
concentran en Asia y América del Sur. Mientras que las zonas
mas seguras son Europa y Japon.
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A continuacion repasamos algunas de las noticias mds
relevantes sucedidas en el mundo de la seguridad durante
este segundo trimestre del ano.

3 El ransomware tipo CryptolLocker sigue campando a sus
anchas causando estragos, especialmente a las empresas
que estdn en el punto de mira de los ciberdelincuentes ya que
muchas de ellas optan por pagar el rescate para recuperar su

E | -t rl m e S-t re informacion.

d . Hablaremos también de WhatsApp, la popular aplicacién
e U n \/ | StO Z O de mensajeria instantdnea que los ciberdelincuentes estan
utilizando cada vez mds como gacho para enganar a sus
victimas, el creciente nimero de empresas que estdn siendo
comprometidas y las ultimas noticias sobre ciberespionaje.

Cibercrimen

Una de las “nuevas” técnicas (rescatadas del baul de

los recuerdos, ya que los primeros ataques de este

tipo se registraron hace casi 20 anos) por parte de los
ciberdelincuentes para engafiar e infectar a usuarios con
ramsomware es el uso de macros en documentos de Office
(principalmente de Word).

La mayoria de usuarios tienen la falsa sensacidén
de seguridad de que un documento de texto no
va a contener ningun tipo de amenaza.

Sabiendo esto y siendo conscientes de que los filtros
perimetrales no actuan contra este tipo de ficheros, se han

pandalabs
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incrementado de forma sustancial los ataques utilizando esta
mecdnica.

El punto débil de este ataque es que el usuario debe

habilitar las macros, sin embargo los ciberdelincuentes son
perfectamente conscientes de esto y han conseguido elaborar
técnicas de ingenieria social realmente ingeniosas.

Una que descubrimos desde Pandalabs se
trataba de un documento de Word que contenia
una imagen difuminada.

En la parte superior del documento en mayusculas y negrita
aparecia un mensaje indicando que por motivos de seguridad
la imagen estaba difuminada, y que si se queria acceder a la
informacidon se debian habilitar las macros, con una flecha
apuntando al botdon que se debia pulsar en Word para acceder
a la activacion de las mismas. Una vez activada la macro,

te muestra la imagen sin difuminar mientras que al mismo
tiempo te infecta con una variante de CryptoLocker.

Otro ransomware se ha hecho bastante popular,
principalmente en Australia, aunque posteriormente se ha
visto en otros paises, debido a que usaba imdgenes de la
conocida serie de televisiéon Breaking Bad.

Ryanair, la conocida aerolinea de bajo coste, fue victima de
un ataque en el que le sustrajeron cinco millones de ddlares.
Si bien no se han desvelado los detalles de cdmo consiguieron
los atacantes realizar el robo, se sabe que se produjo a través
de una transferencia a un banco chino. La comparia denuncié
el caso e informd que habian conseguido congelar el dinero
robado y que esperaban recuperarlo pronto.

U panda

i RYANAIRD

La compania norteamericana CareFirst BlueCross BlueShield,
aseguradora médica, fue victima de un ciberataque en el que
le robaron informacidén de 1,1 millones de clientes.

Cada vez las empresas estdn mds en el punto de
mira de delincuentes para robar informacién de
forma masiva, y este simplemente es un ejemplo
de los cientos de casos que suceden en todo el
mundo.

AdultFriendFinder, una compania de contactos online, sufrié
un ataque en el le robaron los datos de sus usuarios, y los
atacantes la ofrecieron online al primero que pagara 70
bitcoins, unos 17000 ddlares al cambio en ese momento. Al
poco tiempo la base de datos al completo fue publicada en
Internet.

LastPass, compafia lider en gestores de contrasefas, fue otra
de las victimas de un ataque en el que le robaron informacion.
Afortunadamente parece que los atacantes no lograron
informacion de las contrasenas, aunque consiguieron los
hashes de las contrasefas maestras de sus usuarios.

11
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El complejo cdlculo de estos hashes (salteados, con multiples
pasadas) hace muy complicado que los atacantes pudieran
llegar a descubrir la contrasena real, a pesar de lo cual es
recomendable cambiarla si utilizamos una contrasena débil.

El Hard Rock Hotel & Casino de Las Vegas comunicd que han
estado comprometidos durante ocho meses durante los cuales
los atacantes pudieron robar informacién de sus clientes,
como sus nombres, nimeros de tarjeta de crédito y débito

y los codigos CVV de las mismas. Afectd a los clientes que
pagaron en restaurantes, bares y tiendas del complejo, aunque
no a los sistemas de pago del hotel y del casino.

Este ataque recuerda a otros que hemos visto
en el pasado (Target, Home Depot, UPS, Neiman
Marcus) donde los terminales de punto de venta
fueron infectados para robar la informacidén de
las tarjetas utilizadas por los clientes.

Hubo rumores de que Uber habia sido victima de un ataque
tras detectarse que usuarios de este servicio habian visto
como desconocidos hacian uso de sus cuentas. Sin embargo
parece que todo fue debido a ataques de phishing donde los
usuarios facilitaron sus credenciales a los atacantes tras ser
enganados.

A finales de junio 1400 pasajeros de la aerolinea polaca LOT
quedaron en tierra en el aeropuerto Chopin de Varsovia tras un
ataque perpetrado contra el sistema informdatico de tierra de
la compafia utilizado para confeccionar los planes de vuelo.

U panda
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Todas las conexiones del usuario con los servidores de
Facebook, incluidos los mensajes que envias y recibes, se
transmiten ya mediante el protocolo seguro HTTPS. Por si
esto fuera poco, la red social también establecid su servicio
en la red Tor para que los usuarios mds exigentes en materia
de privacidad pudieran estar tranquilos. Sin embargo, ademds
de las conexiones que establecen los usuarios a traves del
propio servicio, hay otras comunicaciones que se realizan via
Facebook de forma indirecta, a través de correo electrdnico.
Son las notificaciones que te llegan, por ejemplo, cuando un
amigo te ha enviado un mensaje directo (salvo que lo hayas
desactivado).

Como la seguridad de estos mensajes no estaba
tan garantizada, Facebook ha anunciado que,

a partir de ahorq, todos sus usuarios podrdn
recibirlos — si asi lo deciden — protegidos por el
popular software de cifrado Pretty Good Privacy
(PGP).

PGP oculta los emails de cara a los posibles intrusos a partir
de un sistema de claves basado en una publica (que debe
tener el emisor del mensaje) y otra privada (que solo tienes el
receptor).

El proceso de configuracion es sencillo: Acceder a nuestro
perfil, entrar en el apartado ‘Informacion’ e ir a ‘Informacién
bdsica y de contacto’, donde podremos introducir aqui nuestra

panda
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clave publica PGP (si no sabes qué es o cédmo conseguirla,
lo mejor es que leas un tutorial), que se mostrard en el perfil,
a disposicion de cualquiera que desee mandarnos un correo
electrénico cifrado.

Debajo del cuadro veremos una casilla que tendremos que
marcar si queremos que todos los correos que nos envie
Facebook, a partir de ahora, también incorporen esta capa

de seguridad. Como siempre que se emplea el cifrado, es

muy importante que recordemos la clave que establecimos
para proteger nuestro correo electrénico con PGP. Si algun

dia la olviddramos, no podriamos leer las notificaciones de
Facebook, y podriamos llegar a perder nuestra cuenta en la red
social.

WhatsApp es un gancho habitual para atraer usuarios y tratar
de infectarles. Hemos detectado un bulo con el que pretenden
enganchar a los usuarios de la aplicacion de mensajeria
instantdnea.

En concreto, se llama WhatsApp Trendy Blue.
Una nueva “version” que promete nuevas
opciones de personalizacion de WhatsApp
cuando, en realidad, lo Unico que hace es
suscribir al usuario a un servicio de tarificacion
especial, no precisamente barata.

Este programa exige que la invitacion de, al menos, 10 de
nuestros contactos a los que les llegard nuestro mensaje para
que se inscriban en esta web fraudulenta.

U panda
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Moviles

Fujitsu, en colaboraciéon con la operadora japonesa NTT
Docomo, ha lanzado su terminal Arrows NX F-0O4G basado

en Android, y se ha convertido en el primer moévil Android que
incluye como capa de seguridad el escaneo del iris, un método
biométrico mucho mds seguro y fiable que el popularizado
lector de huellas dactilares que utilizan terminales populares
de la competencia, como el Apple iPhone 6 o el Samsung
Galaxy Sé.

En junio detectamos una campana de phishing dirigida a
desarrolladores de Android que publican sus creaciones en
Google Play, la tienda de apps oficial del popular sistema
operativo. El campo “De” del mensaje dice “Play Developer
Support”, con el asunto “Update your Account Informations”.
Al pinchar en el enlace proporcionado, eres redirigido a una
pdgina web que parece de Google, donde te solicitan las
credenciales.

pandalabs
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Los ataques de phishing estdn disefiados para robar

las credenciales y la identidad del usuario, por eso son
extremadamente populares los ataques dirigidos a clientes de
entidades financieras y de todo tipo de plataformas de pago.

Este caso, sin embargo, es diferente ya que

no estdn buscando vaciar la cuenta bancaria
del usuario, quieren esas credenciales porque
pueden usarlas para propagar malware a traves
de Google Play.

Lo mds preocupante es lo fdcil que resultaria para los
delincuentes el automatizar todo este proceso. Lo unico que
necesitan es:

« Construir una “arana” (crawler, hay unos cuantos proyectos
de cddigo abierto que les pueden ayudar en esta tarea) para
descargarse informacion de todas las apps publicadas en
Google Play.

« Analizar toda esa informacion para obtener las direcciones
de correo de los diferentes desarrolladores.

« Enviar una campana personalizada de phishing, incluso la
pdgina web podria ser personalizada para el desarrollador
especifico, hacienda que el engano sea mucho mds creible y
obtener un mejor “ratio de conversion”.

« Como el atacante tiene la informacién de todas las apps
publicadas por cada desarrollador, podria desarrollar
un sistema de alarma que le alertara cada vez que un
desarrollador con una app popular (millones de descargas)
hubiera caido en la trampa.

U panda

Desde este punto, uno de los mds fdciles (y poco sofisticados)
ataques seria publicar apps maliciosas desde esa cuenta.
Imaginad que alguien consigue robar las credenciales de los
desarrolladores de Candy Crush y publicaran Candy Crush 2
desde la misma cuenta... Si los atacantes fueran mds habiles y
encontraran una forma de modificar la aplicacién sin utilizar la
llave privada (que no puede ser obtenida con las credenciales
robadas), podrian publicar y actualizar cualquier app. En

el ejemplo anterior, imaginad que los atacantes crean una
actualizacién de Candy Crush que incluye un troyano: cientos
de millones de usuarios se lo descargarian e instalarian sin
sospechar nunca que estdn siendo comprometidos.

Google ha creado crea un nuevo programa
bajo el nombre de Android Security Rewards
que recompensard las contribuciones de los
investigadores de seguridad que descubran
nuevas vulnerabilidades en Android.

La cuantia de la de recompensa se basa en la gravedad de
las vulnerabilidades, la cantidad base son 2000 ddlares
para vulnerabilidades criticas, 1000 para las de gravedad
alta, y 500 para las moderadas. Sin embargo, en funcién de
la gravedad del problema, la calidad del informe, etc. pueden
subir hasta los 38.000 dodlares.

panda
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Ciberguerra

El viceconsejero de Seguridad Nacional de la
Casa Blanca, Ben Rhodes, comunico que la
Casa Blanca habia sido victima de un ataque
informdtico.

En una entrevista con CNN, Rhodes afirmé que los atacantes
obtuvieron acceso no autorizado al sistema no clasificado de
los ordenadores y robaron informacién de gran importancia,
aunque el sistema clasificado no fue hackeado. Lo que no
quiso confirmar Rhodes es si el ataque habia sido realizado
por hackers rusos ni cuando habia tenido lugar, pero si dio a
entender que no se habia producido durante los ultimos dias.
Sin querer entrar en mds detalles, durante su intervencion
comentd que ya tomaron “una serie de medidas de seguridad
para evaluar y mitigar los danos”.

En junio supimos que la Office of Personnel Management
(OPM), agencia del gobierno federal estadounidense de
recursos humanos fue comprometida y robaron informacién
personal de al menos 4 millones de trabajadores publicos.

El ataque tuvo lugar 2 meses antes, aproximadamente al
mismo tiempo que la Casa Blanca fue comprometida. Sin
embargo parece que ambos ataques no estdn conectados, ya
que este ultimo parece ligado claramente a atacantes chinos,
aunque el gobierno no hizo ninguna declaracion oficial al
respecto.

Simpatizantes de ISIS atacaron a la cadena de televisién
francesa TVSMONDE, consiguiendo sabotear la emision. No

U panda
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solo consiguieron esto, sino que tomaron el control tanto de su
pdagina web como de su pagina de Facebook.

El conocido grupo Syrian Electronic Army
consiguio comprometer la pagina web de

la armada de Estados Unidos, publicando
contenido propagandistico a favor del régimen
sirio de Assad.

El parlamento alemdadn fue victima de un ataque donde
consiguieron comprometer diferentes ordenadores y llegaron
a robar informacién de los mismos. Se cree que el ataque vino
de Rusia, aunque es dificil que se pueda llegar a demostrar
quién estuvo realmente detrds del mismo.

Hemos conocido que la NSA utilizé una version modificada
de Stuxnet para sabotear el programa nuclear de Corea del
Norte, aunque en esta ocasion no tuvieron éxito. Hay que
recordar que con Stuxtet lograron destruir al menos 1.000
centrifugadoras de uranio de una planta en Natanz, Iran.

pandalabs
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Los ataques estdn a la orden del dia, mds que nunca las
empresas deben estar preparadas para esta avalancha
masiva de robo de informacion. Deben reforzar sus equipos y
soluciones de seguridad, tener claro que sélo con un antivirus
LI— no es suficiente y que ha llegado el momento de adoptar
defensas avanzadas que complementen la seguridad de sus
redes y les permitan bloquear y detectar cualquier intrusion,

= / . . .. . . .
< : n C | u S | O n obteniendo informacién forense de cualquier incidente que
suceda en sus estaciones de trabajo y servidores.
Los costes econdmicos asociados a estos ataques no dejan
de aumentar, por lo que en los préximos meses / anos veremos

un cambio de filosofia que las empresas mds concienciadas
estdn ya aplicando actualmente.

Volveremos con nuestro proximo informe dentro de tres meses,
mientras tanto podéis informaros de las principales novedades
en:

http://www.pandasecurity.com/spain/mediacenter/

pandalabs
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3
Sobre Pandal abs

Pandalabs es el laboratorio antimalware de Panda Security, y
representa el centro neurdlgico de la compania en cuanto a
tratamiento del malware se refiere:

@ Desde PandalLabs se elaboran en tiempo real y de forma
ininterrumpida las contramedidas necesarias para
proteger a los clientes de Panda Security de todo tipo de
codigos maliciosos a escala mundial.

Q PandalLabs se encarga asimismo de llevar a cabo el
andlisis detallado de todos los tipos de malware, con la
finalidad de mejorar la proteccion ofrecida a los clientes
de Panda Security, asi como para informar al publico en
general.

Pandalabs mantiene un continuo estado de vigilancia,
siguiendo muy de cerca las diferentes tendencias y
evoluciones acontecidas en el campo del malware y la
seguridad.

El objetivo es avisar y alertar sobre inminentes peligros y
amenazas, asi como formular previsiones de cara al futuro.

@00600
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