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Introduccion

01l Introduccidon

Bienvenidos a 2012, un afio que en el mundo de la seguridad promete ser aln mas

apasionante que el afio anterior. En este informe analizaremos las cifras que arrojan

nuestros sistemas de analisis de malware desde la nube, donde veremos cémo la situacion
siempre es susceptible de empeorar y se baten varios récords, como el que 4 de cada 5
nuevas muestras de malware creadas durante este trimestre son troyanos.

Analizaremos diferentes ataques de los que hemos sido testigos durante estos 3 primeros
meses de 2012, donde destaca la aparicién de un nuevo jugador, el conocido “virus de

la policia”. Describiremos algunos ataques realizados a través de la red social con mayor
numero de seguidores, Facebook, y daremos un repaso a los Ultimos ataques realizados
por el colectivo Anonymous. También recordaremos una de las operaciones policiales méas
mediaticas de los Ultimos tiempos, el caso Megaupload.

En el &mbito de la ciberguerra describiremos lo sucedido en Enero en Oriente Medio,
cuando se vivieron una serie de incidentes de seguridad con trasfondo politico.

Esperamos que disfrutéis de este informe y os sea de utilidad para estar preparados ante
lo que se nos avecina.
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El trimestre de un vistazo

02| El trimestre de un vistazo

Durante los Ultimos meses hemos sido testigos de un incremento de atagues haciendo
uso de técnicas de ransomware, llegando a convertirse en una de las infecciones mas
“populares”, incluso por encima de los falsos antivirus o rogueware.

“El virus de la policia”

Normalmente estamos acostumbrados a ver la mayoria de estos ataques utilizando como
idioma el inglés, pero en este caso los ataques estan localizados. Hemos visto cémo han
usado el aleman, espafiol, holandés o italiano (entre otros) en funcién del pais de la victima.
Todos los ataques tienen como objetivo algin pais europeo, por lo que parece que todos
ellos estan relacionados y podria ser la misma banda de ciberdelincuentes la que esta detras
de los mismos.

FIG.1. ICONO UTILIZADO POR UN
EJEMPLAR DEL “VIRUS DE LA POLICIA.

PANDA

SecuRITY




El trimestre de un vistazo

Una vez que te has infectado, esto es lo que veras en tu escritorio:
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FIG.02. MENSAJE DEL TROYANO HACIENDOSE PASAR POR LA I,’OLICI'A
PARA OBTENER DINERO DE LA VICTIMA.

El mensaje es claro, dice que ha sido detectado acceso a contenido ilegal desde ese ordenador
(desde pornografia infantil a envio de spam con tematica terrorista), y que el equipo sera
bloqueado para evitarlo. Eso si, podemos solucionarlo pagando una multa de 100€.

Lo peor para el usuario es que realmente bloquea el ordenador, por lo que no es sencillo de
eliminar. Para hacerlo, debemos reiniciar el ordenador en modo seguro y analizar el ordenador con

una solucién antivirus que sea capaz de detectarlo.

¢Por qué aparece en espafol y suplanta a la policia espafiola? Facil: el malware se conecta a un
servidor, donde en funcién de la direccion IP desde la que nos conectemos averiguara en qué

pais estamos, y nos mostrara el mensaje en el idioma adecuado y suplantando a la policia del pais
en cuestion. Casi todos los ataques suplantan a cuerpos de policia europeos, aungque también
hemos visto ataques a otros paises, como Canada. Aqui podéis ver ejemplos de diferentes ataques

similares ocurridos en el primer trimestre de 2012:
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FIG.03. MENSAJE DEL TROYANO EN ALEMAN.
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FIG.05. MENSAJE DEL TROYANO EN ITALIANO.

FIG.03. RSA SUFRIO UNA INTRUSION EN MARZO.
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FIG.06. MENSAJE DEL TROYANO EN INGLES.

Las operaciones sobre las actividades ilegales
se detectaron en el ordenador.
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FIG.07. MENSAJE DEL TROYANO EN ESPANOL.

Moviles

Como viene siendo habitual, el protagonista en esta seccion es Android, el sistema operativo

de Google, que ve cémo al mismo tiempo que crece su cuota de mercado aumentan las
amenazas que se crean para su sistema. En enero Google tuvo que retirar varias aplicaciones del
Android Market (renombrado semanas después a Play Store) debido a que eran maliciosas. Los
ciberdelincuentes basicamente habian subido juegos populares (como Angry Birds o Cut The
Rope) para confundir a los usuarios, quienes al instalarlo también instalaban un troyano que se
dedicaba a enviar SMS a niUmeros Premium.

De hecho, este mismo trimestre hemos sabido que Google, cansada de los problemas con
aplicaciones maliciosas en su Play Store, ha comenzado a analizar las aplicaciones antes de
publicarlas, buscando comportamientos anémalos. Segun ellos mismos han conseguido disminuir
la descarga de aplicaciones maliciosas en un 40%.

PANDA

SeEcuRITY



|
El trimestre de un vistazo

Aln asi seguiremos viendo infecciones a través de la Play Store, aungue no siempre vienen por
esta via. Bmaster, un troyano con capacidad de RAT (Remote Access Tool, Herramienta de Acceso
Remoto) fue detectado este trimestre y se hacia pasar por una aplicacion legitima, pero fuera de la
Play Store.

Redes sociales

Facebook sigue siendo la red social por excelencia, y por lo tanto también la preferida por los
ciberdelincuentes. Nada mas comenzar el afio se descubrié un gusano que tenfa almacenados un
total de 45.000 cuentas de Facebook robadas a usuarios. Se sospecha que las usaba para publicar
en el muro de sus victimas y que asi sus contactos se infectarian con el gusano.

¢Y qué hace Facebook ante esto para proteger a sus usuarios? Las buena noticia es que no se
gueda cruzada de brazos, sino que estd comprometida en la lucha contra los ciberdelincuentes.

En Enero hizo publica informacion
sobre los ciberdelincuentes

gue se encuentran detras de
Koobface, un gusano que lleva
afnos abusando de la red social.
Las identidades de estas personas
son: Stanislav Avdeyko (leDed),
Alexander Koltysehv (Floppy), Anton
Korotchenko (KrotReal), Roman P.
Koturbach (PoMuc) y Svyatoslav
E. Polichuck (PsViat y PsycoMan).
Lamentablemente, todos ellos
siguen en libertad, viviendo

cdmodamente con millones de
dolares robados a usuarios de todo
el mundo en la ciudad de San

facebook

. Petersburgo, en Rusia.
FIG.08. FACEBOOK HA HECHO PUBLICAS LAS IDENTIDADES

DEL GRUPO DE DELINCUENTES DETRAS
DEL GUSANO KOOBFACE.

A pesar de la cantidad de engafos que se expanden como la pélvora en Facebook, la curiosidad
de los usuarios parece que hace que no aprendamos de nuestros errores. En este trimestre, entre
otros engafios, hemos visto como un supuesto video casero de Katy Perry y Russell Brand no para
de aparecer en los muros de cientos de usuarios. Lo que vemos si uno de nuestros amigos ha
caido en la trampa es lo siguiente:

o i
CLICK HERE TO WATEH IT: http: /fhit. Ly R

Katy Perry and Russell Brand Home Tape Leaked.
e

katy Perry and Russell Brand Home Tape Leakad.

'ﬁ| Me quska + Comentar * Compartir © Hace 10 horas

FIG.09. MENSAJE.
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Al pinchar en el enlace para ver el video, llegamos a una pagina que se hace pasar por Facebook,
donde se nos indica que hace falta instalar un plugin para poder ver el supuesto video:

¢ Divx plugin Required
_ﬂ—"

You do not have the plugin required to view the
video

1. Install Youtube Premium plugin

C;? Install Plugin

2. Then Reload this page by pressing F5

Katy Perry Vid...
Added by
205

£ 4,721 people lke this

b view previous comments

m . 2 2y ® Share

I, wmommnarign: o oicd s sl

The following application is reguesting you to verify your age.
Simply complete one sponsored survey below. It takes only 30-45 seconds.

X_Ray Scanner

Envia sm tis desde cualquier parte

N
nl]

(¥Fj]

ar

Ophelia - DA®jame leer tu futuro AiTu futuro te
sorprenderAi

ﬁ facebook anti-spam™ E

Waiting...

FIG.10. MENSAJE.

Todos los likes, comentarios, etc. son falsos, ya que se trata de una imagen. Si pinchamos en
“Install Plugin” efectivamente si somos usuarios de Firefox o de Chrome se nos instalara un nuevo
plugin que lo que hara serd empezar a publicar en nuestro muro dicho video. En caso de ser
usuarios de Internet Explorer, al no tener un plugin que les pueda hacer este trabajo han optado
por diversificar y mostrarnos el siguiente engafio:

FIG.11. MENSAJE.

Como se puede observar conserva el aspecto de Facebook, para que no nos demos cuenta de que
realmente no estamos en la red social. Si pinchamos en cualquiera de los links nos llevara a una
pagina donde nos solicitardn nuestro numero de teléfono movil para asi poder pasar a cobrar por
sus “servicios”.

Cibercrimen

En el caso de fraudes relacionados con entidades financieras, estamos acostumbrados a ver
avanzados ataques cuyo objetivo es robar la identidad de los usuarios para asi hacerse pasar

por ellos y vaciar sus cuentas. Sin embargo, comenzamos 2012 con un caso bastante atipico.

En Sudafrica, el South African Postbank sufrié pérdidas de 6,7 millones de délares en un ataque
sucedido durante los 3 primeros dias del afio. El grupo de ciberdelincuentes detras del ataque lo
llevaba planeando desde hacia meses, y ademas habia conseguido el control del ordenador de un
empleado de la entidad.

EL CASO MEGAUPLOAD

En enero, la conocida pagina Megaupload fue cerrada por el FBI, acusada de “copyright
infringement” (violacion de copyright). Podéis leer la nota de prensa del FBI agui (en inglés)
donde se explican los detalles del caso, y podéis ver como cada persona de las acusadas se podria
enfrentar hasta a 50 anos de carcel.
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La reaccién de Anonymous no se hizo esperar, comenzando un atague DDoS contra varias
paginas web, entre las que se encontraban la del Department of Justice (Ministerio de Justicia
estadounidense), la de la RIAA (Recording Industry Association of America) y la de Universal Music.

Volviendo a la nota de prensa del FBI, podemos leer lo siguiente:

This case is part of efforts being undertaken by the Department of Justice Task Force on
Intellectual Property (IP Task Force) to stop the theft of intellectual property.

(En la lengua de Cervantes: “Este caso es parte de los esfuerzos realizados por el Grupo de
Trabajo sobre Propiedad Intelectual del Ministerio de Justicia para detener el robo de propiedad

intelectual”).

This domain name associated with the website Megaupload.com has been
seized pursuant to an order issued by a U.S. District Court.

A federal grand jury has indicted several individuals and entities allegedly
involved in the operation of Megaupload.com and related websites charging
them with the following federal crimes:

4 Conspiracy to Commit Racketeering (18 U.5.C. § 1962(d)), Conspiracy to Commit
Copyright Infringement (18 U.5.C. § 371), Conspiracy to Commit Money
Laundering (18 U.5.C. § 1956(h)), and Criminal Copyright Infringement {18
U.S.C. §§ 2, 2319; 17 U.5.C. § 506).

A — e W

FIG.12. IMAGEN QUE SE PODIA VER AL ACCEDER A LA PAGINA DE MEGAUPLOAD
TRAS SER INTERVENIDA POR EL FBI.

Como sabemos, en el mundo real miles de millones de délares son robados cada afio por
cibercriminales (dinero real, robado de tarjetas de crédito y cuentas bancarias). Pero parece que
por parte de las autoridades se da mas importancia al robo de propiedad intelectual. Como todo,
estamos tratando de prioridades, y parece que en este caso no estan ajustadas del todo a la
proteccién del individuo.

En la lucha contra el cibercrimen real, tenemos buenas noticias. Interpol ha anunciado que
abrird en 2014 un “Global Cybercrime Center” en Singapur, para mejorar la coordinacién de los
diferentes cuerpos de seguridad del mundo.

En Febrero, la tienda de Microsoft en India fue hackeada por un grupo de ciberdelincuentes
chinos. Ademas de realizar un defacement (sustitucion de la pagina principal de la tienda), fueron
robados los datos personales de sus clientes.

FIG.13. LA TIENDA DE PRODUCTOS MICROSOFT EN INDIA FUE HACKEADA.
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FIG.14. CAPTURA DE PANTALLA MOSTRADA POR LOS DELINCUENTES PARA DEMOSTRAR EL ROBO
DE DATOS PERSONALES DE LOS CLIENTES DE LA TIENDA DE MICROSOFT.

El mismo mes de febrero, una famosa web de videos pornograficos, YouPorn, fue hackeada y se
robaron datos de miles de sus usuarios. Estos datos fueron hechos publicos en Pastebin, lo que
puso en peligro a miles de usuarios debido a la reutilizaciéon de contrasefas en multiples servicios,
practica muy desaconsejable pero tristemente comun hoy en dia.

En marzo se publicd que Sony Music habia tenido un problema de seguridad en el mes de mayo
de 2011 y todo el catédlogo de Michael Jackson habia sido robado, incluyendo material inédito.
Esto sucedio después de que Sony fuera hackeada el afo pasado, cuando la informacion personal
de 100 millones de clientes habia sido sustraida en 2 incidentes diferentes que afectaron a la
PlayStation Network y a Sony Online Entertainment.

FIG.15. SONY MUSIC SUFRIO EL ROBO DE TODO EL
CATALOGO DE MICHAEL JACKSON.
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L group-gp credit cards update
BY: GROUP-XP | JAN 5TH, 2012 | SYNTAX: HONE | SIZE: 3.22 KB | HITS: 25 | EXPIRES: NEVER
COPY T CLIPEOARD! | DOWNLOAD | PAW | EMEED | REPCRT ASUSE

Hi

It's OxOnar Erem group-xp, greatest Saudi Avabian hacker tean.

We hawe leaked 400,000+ Iaraeli people details, including credic cards
vhich needs sttention:

- An Isrseli sowpld soadenc savs ic waz only 14,000 cacds, while only
27000 working credit cards, tight new I'm sending chis data from WPS

server 1 hewve purchased wich choeze cards. I was 20 bad nedia failure,
media starced wrlting what 4 3owpld stndent says. Thiz made me a liccl

unhappy. So I've started thinking of zending all Israsli credic capds
do it soon!

- Some other Jewizh lobby fake zedia sites wrote that it was only One.
thar? Anorher tupid Israeli scudent? No, ic's wrong. I'uve hacked Sore

16. MENSAJE DE 0XOMAR DONDE DECLARA HABER
HECHO PUBLICA INFORMACION ROBADA DE 400.000
ISRAELIS.

Parece que los cibercriminales
relacionados con este hackeo de Sony
Music pensaron que podria ser facil
acceder a la informacién confidencial
de la compania, y tristemente estaban
en lo cierto, aunque al menos en

este caso fueron arrestados y seran
juzgados en enero de 2013.

Google eliminé todas las aplicaciones
maliciosas de su tienda, y dias

mas tarde eliminé las aplicaciones
maliciosas de los méviles de los
usuarios.

Ciberguerra

El primer trimestre de 2012 ha sido
muy activo en este campo. El 2 de
Enero tuvo lugar el robo de datos

de miles de tarjetas de crédito de
ciudadanos israelis. Este robo fue
reivindicado por un tal 0xOmar,
identificdAndose a si mismo como saudi.
Investigaciones posteriores revelaron la
verdadera identidad de esta persona:
Omar Habib, joven de 19 afios de

los Emiratos Arabes Unidos que vive
en México. Posteriormente OxOmar
desminti6 esta informacion.
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Y esta fue la primera accion que trajo tras de si una serie de ataques y contraataques de todo tipo:
robos de informaciéon de atacantes israelis a ciudadanos saudis y viceversa, se produjo un ataque
gue blogued los sitios web de la Bolsa de Tel Aviv y la aerolinea israeli El Al, a los que han seguido
otros en una espiral de ciber-violencia. Un grupo israeli afirmé haber intervenido paginas web en
Arabia Saudi (Tadawul) y los Emiratos Arabes Unidos (ADX), incluyendo las de las Bolsas de Arabia
Saudi y Abu Dhabi, en venganza por ataques previos de sitios web israelies, donde habrian dejado
un mensaje en la web diciendo: “Operamos en el nombre de las Fuerzas de Defensa de Israel. Si
no dejais de atacarnos, paralizaremos vuestra economia”.

Por si los animos no estaban suficientemente crispados, Tarig al-Suwaidan, influyente predicador
televisivo kuwaiti, llamé a unir fuerzas en una cyberyihad contra Israel. Por si fuera poco, desde
su cuenta de twitter escribié: “Creo que es necesario que las fuerzas de los hackers se unan
para el proyecto de una guerra santa electrénica contra el enemigo sionista. Esa sera una yihad
importante y activa para el que, con la bendicién de Dios, habré una importante recompensa”.

Sin alejarnos de oriente medio, otro incidente tuvo lugar en el vecino pais de Siria, donde un atacante
saudi consiguié hacerse con correos electrénicos del mismisimo presidente de Siria, Bashar Asad.

Y ahora pasamos de oriente medio al lejano oriente, donde desde Japén nos llegé la sorprendente
noticia de que el ministerio de Defensa del pais nipén habia encargado a Fuijitsu el desarrollo de
una “ciberarma”, un virus que supuestamente seria capaz de identificar, localizar y desactivar
ciberataques. La informacion al respecto de este tema es confusa, pero en cualquier caso se trata
de una mala idea, ya que aunqgue realizado con las mejores intenciones pueden suceder efectos
adversos no contemplados que vuelvan el arma contra su creador o contra el resto del mundo. En
cualquier caso nuestros usuarios pueden estar tranquilos, desde Panda detectaremos todos los
virus que se creen, los hagan delincuentes publicos o privados.

Volvamos la vista ahora a los dos protagonistas habituales de esta seccién, China y Estados
Unidos. En Enero se publicd que hackers chinos habian utilizado un troyano para romper el cédigo
de smart cards utilizadas por el Departamento de Defensa estadounidense, tarjetas necesarias
para acceder tanto a lugares fisicos como dentro de la red que requieren un acceso restringido.

Si realmente consiguieran romper la seguridad de las smart cards podrian acceder de forma
relativamente sencilla a informacién confidencial.

Sin dejar China, supimos también que desde ese pais se habia estado espiando a la empresa
Nortel, tras comprometer las credenciales de 7 ejecutivos de la compafiia, incluido su CEO. Al
menos desde el afio 2000 habrian estado accediendo a informacién interna de la empresa.

Anonymous
Tanto el grupo Anonymous como LulzSec han estado muy activos durante estos tres meses.

En Enero, con la polémica de la ley SOPA norteamericana y el ACTA, desde una de sus cuentas de
Twitter el grupo dejé claras sus intenciones: “If you hated #SOPA, you'll burst into flames about
#ACTA http://is.gd/Bo68r4 Negotiated in secret. iPod searches at border crossings.”. Dicho esto,
comenzaron atagques contra webs oficiales de diferentes paises del mundo.

En Febrero hicieron publica la grabaciéon de una conferencia entre el FBl y Scotland Yard.
Surgieron muchas especulaciones sobre como habrian podido hacerse con la grabacion, hasta que
Anonymous filtré un email que habian conseguido, enviado por un agente del FBI con el n° de
teléfono y los cddigos de acceso de la conferencia, por lo que parece que han conseguido acceso
a la cuenta de correo de alguno de los destinatarios, todos ellos miembros de las fuerzas del orden
en diferentes pafses.

All,

A conference call is planned for next Tuesday (January 17, 2012} to discuss the
on-going investigations related to Anonymous, Lulzsec, Antisec, and other
associated splinter groups. The conference call was moved to Tuesday due to a
Us holiday on Monday.

Date: Tuesday, January 17, 2012

Time: 4:00 P GMT=20

BridgeTN: 202-3593-2430

Access Code: 6513211#

Please contact me if you have any guestions.

Regards,

Tim
Federal Bureau of Investigation

FIG.17. MENSAJE DEL FBI INTERCEPTADO POR ANONYMOUS.
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En Febrero Anonymous publicé el cédigo fuente de PcAnywhere y Norton, que habia sido robado
en 2006. El robo fue llevado a cabo por un grupo de ciberdelincuentes que tratd de chantajear a

Symantec. Al ver que la compafifa americana no estaba dispuesta a pagar, decidieron dar el botin
a Anonymous para que lo hicieran publico.

A primeros de Marzo, en una operacion policial que llevaba en marcha desde el afo anterior,
varios miembros de LulzSec fueron arrestados. Inmediatamente se supo que Sabu, el lider de
LulzSec, llevaba desde Agosto de 2011 trabajando con el FBI para conseguir datos del resto de
miembros del grupo para poder identificarlos y arrestarlos.

Luis Corrons, desde el blog de Pandalabs, publicé un breve articulo al respecto haciéndose eco
de la noticia y horas mas tarde la reaccién de Anonymous fue hackear el servidor externo donde
se encuentra alojado el blog, llevando a cabo un defacement del mismo. Anonymous, en sus
numerosos mensajes de Twitter, lleva a gala defender la libertad de expresién; por lo tanto, lo
l6gico serfa pensar en un ataque contra alguna web del FBI u otros cuerpos policiales involucrados
en la operacion (ya han realizado acciones similares en el pasado). Sin embargo parece que la
libertad de expresién sélo la defienden cuando les es favorable. En Twitter, un periodista britanico
les preguntd por esta cuestion, que quedod sin respuesta.

AnonymousIRC
A What we believe: | disapprove of what you say, but | will defend to
il the death your rnight to say it. ~ Evelyn Beatrice Hall (about Violtaire)

In reply to

Alastair Stevenson
Emonkayguru

@ AnonymousIRC How does that work in reference
to the Anon led attack on @Panda_Security
"punishing” a blog post from @Luis_Corrons?

Where is the lulz now?

osted on 03612 by & {0) Comments

Really good news. | have just read that LuizS8ec members have been armested and thal their main head Sabu has been working
as an Informant for the FBL It lums out he was amesled [ast year, and

since then he has bean working with Law Enforcement
Az | sald, really good news @

Wil this mean the end of Anormmous? Mo 10wl mean the end of LulzSec,
but Anonymous existed bafora LulzSec and will continue exsting. However

Wi probably won'l a8 any more hacks a5 the onas LuzSec had bean

parpelrating, and Anorpmous will onky use thelr knoen childish taclie of

DDoS wsing their LOIC tool

Enjoy thie story here

ShareThis

& (0) Comments

FIG.18. ARTICULO EN EL BLOG DE PANDALABS HACIENDOSE ECO DEL ARRESTO
DE MIEMBROS DE LULZSEC.

FIG.19. PREGUNTA DE UN PERIODISTA INGLES A ANONYMOUS, QUE QUEDA SIN RESPUESTA.

Un dia mas tarde decidieron ir a por El Vaticano, cuya pagina web quedd inaccesible. 5 dias méas
tarde volvieron a la carga, accediendo ademas a una base de datos de Radio Vaticana, emisora
oficial de la Santa Sede, y publicando diferentes nombres de usuario y contrasefas .
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03| El trimestre en cifras

En los primeros 3 meses de 2012 hemos recogido en el laboratorio mas de 6 millones de
muestras, siguiendo la ténica imparable de los Ultimos afos. Ademas se bate un nuevo
récord, ya que 4 de cada 5 nuevas muestras de malware creadas son troyanos. Viene

a reafirmarse la tendencia de los ultimos meses, en el que aumentaba la proporcion de

troyanos creados.

W Adware
Ofros
Troyanos

B Gusanos

M Virus

FIG.20. NUEVO MALWARE CREADO EN EL PRIMER TRIMESTRE DE 2012, POR TIPO.

Uno de los causantes del aumento en la creacion de troyanos es el conocido “virus de la policia”,
del que podéis encontrar mas informacion en la seccion de “El Trimestre de un vistazo”.
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Veamos cuantas infecciones ha causado cada tipo de malware en el mundo. Una de las
caracteristicas de los troyanos es que no se replica, por lo que su capacidad tedrica de infeccion
es mucho menor en comparacion a virus o gusanos, que pueden infectar por si mismos gran
cantidad de PCs. Veamos como se reparten las infecciones:.

B Gusanos
M Virus
W Troyanos
M Ofros

B Adware
Spyware

FIG.21. INFECCIONES POR TIPO DE MALWARE EN EL PRIMER TRIMESTRE DE 2012,

Si bien el mayor causante de infecciones es el troyano, como cabfa esperar, llama la atencién

la relativa “poca” cantidad de PCs infectados por gusanos, que es menor a la proporcién de
nuevas muestras de gusanos detectadas en estos tres meses. En cualquier caso este dato viene a
corroborar cémo la época de las grandes epidemias masivas de gusanos ha dejado lugar a una
masiva epidemia silenciosa de troyanos.

Otro andlisis que podemos realizar es el geografico. ¢ Qué paises estan mas infectados? ; Cudles
estan mejor protegidos? La media de PCs infectados a nivel mundial es del 35,51%, mas de 3
puntos por debajo de la media de 2011. El pais mas infectado del mundo en este trimestre ha sido
China, con un 54,10% de PCs infectados, siendo el Unico pais del mundo que supera el 50% de
ordenadores infectados. Le siguen en el ranking Taiwan, con un 47,15% y Turquia (42,75%). A
continuacion podemos ver los 10 paises con mayor indice de infeccion:

T0%%
G0

FFIEjifEe

[

FIG.22. PAISES CON MAYOR iNDICE DE INFECCION.
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Vemos que los paises mas infectados estan repartidos geograficamente. Si analizamos los datos de
los paises mejor posicionados, aquellos cuyo indice de infeccion es mas bajo, vemos que excepto
Japdn el resto son europeos, siendo Suecia el que ostenta el lugar mas alto del podio con un
porcentaje que no llega al 20%, batiendo otro récord, aunque en esta ocasion muy positivo:

30%

RN RN NI ER

FIG.23. PAISES CON MENOR INDICE DE INFECCION.
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04| Conclusion

AUn nos queda por delante la mayor parte del aflo 2012, donde parece que no nos

vamos a aburrir, mientras seguimos haciendo frente a los ciberdelincuentes dispuestos

a robar todo tipo de informacién para enriquecerse a costa de los ciudadanos.

Anonymous seguira dando que hablar, tanto por los ataques que protagonizard como por
las diferentes acciones policiales en su contra. En cualquier caso habra que seguir muy de
cerca cual es su evolucion tras la detencién de los principales miembros de LulzSec.

En el dmbito de la ciberguerra seguiremos viendo casos que nunca dejan de sorprendernos.
Nos vemos dentro de 3 meses para contaros las Gltimas novedades.
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05| Sobre PandalLabs

Pandalabs es el laboratorio antimalware de Panda Security, y representa el centro
neuralgico de la compania en cuanto a tratamiento del malware se refiere:

» Desde PandaLabs se elaboran en tiempo real y de forma ininterrumpida las
contramedidas necesarias para proteger a los clientes de Panda Security de todo tipo

de cddigos maliciosos a escala mundial.

» Pandalabs se encarga asimismo de llevar a cabo el andlisis detallado de todos los
tipos de malware, con la finalidad de mejorar la protecciéon ofrecida a los clientes de
Panda Security, asi como para informar al publico en general.

Del mismo modo, PandaLabs mantiene un continuo estado de vigilancia, siguiendo muy
de cerca las diferentes tendencias y evoluciones acontecidas en el campo del malware y la
seguridad. Su objetivo es avisar y alertar sobre inminentes peligros y amenazas, asi como

formular previsiones de cara al futuro.

> Se puede obtener informacion sobre las Ultimas amenazas descubiertas por en el blog
de PandalLabs en: http://pandalabs.pandasecurity.com/
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Siguenos
enla Re

facebook
https://www.facebook.com/PandaSecurity

twitter
https://twitter.com/PandaComunica

google+
http://www.gplus.to/pandasecurityes

youtube
http://www.youtube.com/pandasecurity 1
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