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Introduccion

01l Introduccidon

Hoy en dia ya nadie duda de la dependencia tecnolégica que tenemos. Toda la
informacion la tenemos en formato digital. Atrds quedo la época del dlbum de fotos, con
recuerdos de nuestra familia que se guardaban como oro en pano. Ahora tenemos miles

de fotografias en formato digital, musica, peliculas, documentos de trabajo, extractos

bancarios... toda nuestra vida esta intrinsecamente ligada a la red.

Pero va aun mas alla, utilizamos ordenadores para todo, desde nuestro aparato de
television hasta los electrodomésticos. Y no se queda aqui, se utilizan para controlar los
semaforos, el alumbrado publico, la distribucion de agua y electricidad... se usan en
centrales eléctricas de todo tipo, se utilizan para controlar armamento...

Esto explica en gran medida la revolucién que estamos viendo desde nuestra atalaya en

el laboratorio, con oleadas de decenas de miles de ejemplares de malware llegando cada
dia. Todas las oportunidades que la red nos brinda para mejorar nuestra vida, son también
oportunidades para los amigos de lo ajeno, aquellos que se aprovechan de los usuarios
para robar su informacién y comerciar con ella, o directamente para obtener su dinero. Su
ansia de ganancia no disminuye, por lo que los ataques son cada vez mas virulentos.

En este informe podremos ver y analizar las nuevas estrategias que estan urdiendo los
ciberdelincuentes para maximizar sus ganancias. También veremos nuevos casos de
ciberguerra, algo que ha dejado de ser una posibilidad para convertirse en una realidad
donde gobiernos como el de EEUU reconocen abiertamente participar en hackeos de
paginas web, y analizaremos el caso Flame, un ataque de ciberespionaje ligado a Stuxnet.
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02| El trimestre de un vistazo

En el pasado informe os comentamos como uno de los ataques mas prevalentes llevados
a cabo por ciberdelincuentes es el del conocido como “Virus de la Policia”. Durante el

segundo trimestre de 2012 los ataques han evolucionado. Como hacerse pasar por la

Policfa no parecia ser suficiente, comenzaron a utilizar técnicas de ransomware, cifrando
archivos del ordenador y exigiendo una cantidad econémica a cambio de devolver el
acceso a esos archivos. Basicamente han tomado esta funcionalidad del troyano PGPCoder,
disefiado para cifrar archivos que sélo libera una vez la victima paga el rescate a los
ciberdelincuentes que lo crearon.

El auge del ransomware - Virus de la Policia “Reloaded”

Las primeras versiones de este nuevo virus de la policia sélo cifraban archivos .doc, y

el cifrado no era muy complejo realmente, por lo que era posible desbloguearlos sin
necesidad de tener la clave. Sin embargo, los cibercriminales se dieron cuenta de que
habian cometido un error y lanzaron una nueva version. En esta ocasion se utilizaban
técnicas mas avanzadas de cifrado, de tal forma que la clave fuera imprescindible. Y no
s6lo eso, ya que la clave era diferente para cada equipo infectado, por lo que a menos que
alguien fuera capaz de acceder al servidor donde se almacenan las claves, no habria forma
de recuperar esos archivos. Ademads, el cifrado ya no era sélo de archivos .doc, algunas
variantes incluian una lista de extensiones de archivos a cifrar, otras variantes contaban
con una lista de exclusion para evitar “secuestrar” cualquier archivo critico del sistema,
cifrando todos los demas archivos.

¢Cuanto mas lejos pueden llegar? Al final, lo que estos ciberdelincuentes pretenden es
asustar a los usuarios lo maximo posible, de tal forma que éstos paguen el rescate (la
“multa”). Este trimestre encontramos una nueva variante, que curiosamente activaba
la cdmara web del equipo infectado. ¢Para qué?: Han modificado la tipica pagina de
advertencia que venian utilizando hasta ahora:
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DIRECCION GENERAL OF LA POLICIA
TOELA GUARDIA TIWIL

CUERPO NACIONAL DE POLICIA

Atenciﬁn'

Fue detectads un caso de actvidad begal B sstera operstv fue bi

Deede s drecodn P bajo o ndmero TN fus efectuado un 3cceso 3 plgnas de mhemat que Contenen

eeado por vobodn de i eyes de Expafiad Fue deleciada b squiente niacodn
mofia, ey como volenca sobee s

rrenates, En w oederad samero lueron encantrados anchams de video que contenen: pomagnfs, m“mfwmﬂnrnunmwm slactrinice asrmeme s
realeahy s SF [0 O30 whtento de Ter e, B Dieiuao dol ordenddor t realia pan surerd W poahidad SF 00004E Mg Dor W DaTE.

Fara quitar el blogueo del ordenador, usted debe pagar una multa
e 100 euro,

Usted thene uno formas de pago:

1) Realzar of pago a iravés de Ukash:

[Para ell, por fevor introduzcs ef cddigo necbido {em caso de necesidad junto con la
contrasefia) en la lnes del page, ¥ posteriommente polse 0K (5 usted tene vanios
ehdgos, mtrodintekos wno detris da obro, v despuds pulie OK).

deposteBoytar-poiice.nal

2) Reakrar ol pago a travds de Paysafecard:

Para elia, por fevee introduzcs el cddigo recbido [en caso de necesdad junin oon ks
contresefis] en |a linea del pago, ¥ posteriormente pulse 0K (= usted tens varios
oidigos, Riadincalos g detriis de olro, y despuds pulse 0K).

gt S otr pEle.n

Gtﬂsﬁ Donde conseguir Ukash?

Pades aquir LEsch on oonos de mies oo sesbleoemiantos & tods # munda, on
linea, a partr de carteras, &n Quioscos i cajercs. A contineackin encontrards dénde
jpusdes sdquinr Uicseh en tu pals.

# cajomar  Cajamar - A partic de shora esta desponible Ulash en fodos ks
cajarcd de Cajamar,

@t‘;ur'..u. Cabs Gallck - A partir de shora Ulash esta disponible en fedos
fos cojercs de Caom Goloa,

Tednfonich - Ahofa, Ukash #5a Sispandie en las B).000 cabsas
e Tokfonica.

Cuponesprepags — Cuponesprepago - Consga u Utash onine o treves de
Irdpreat Bank O VIETAR00 U (A0S o cfeditn,
TELEcon conoinecargas
Q Womns L -thieh LY
(o
Spaysale: - Donde conseguir Paysafecard?
Peyrvh peg e’y

Pusdes adquinr tu paysafecand sa s sgeentss redes

epay {anberiormente Movilcangs y Telerecarga)), Correos, Cabinas de Telefonics,
hlem Opencor, Hovacaixsgalios, Cajamar, Dess, GMVending, gasolinerss Repsol,
Campsa, Petronor, BF, GALP, Scheridos & e, koscos de Rid 10,000, y Canal Recargas

de Telefonica.
[ex]

La han sustituido por una nueva que incluye un cuadro que muestra la imagen tomada por la
cdmara web:

DIRECCION GENERAL DE LA POLICIA

CUERPO NACIONAL DE PDLIC[A&

E{ Somm | e,
ATENCIGN! (@kash @paysafea

Cidiga: Susma

Gabecsin do s ™3

IP:

Su ordenador fue blogueado por una de las causas o varias causas abajo
especificadas,

Dénde consegulr Ukash?

Ustad viokd La bery de ~Derecho de autor v derechos conevos™ (vides, misica, softwane) o usé de
forma ilegal ofy devulpd contenido protegido por derechos de autor, con lo cual viold el articulo
128 de la Ley Peral de Espafia. El articulo 128 de |a Ley Penal prevd multas de 2 a 500 salarios
minimas laberales & privacion de lbertad per un plaro da 2 3 B afles,

Ustad estaba vienda o dvukgando contenido pomografico prohibido (Child Pome/Zootila and = &
etc). Violando el articulo 202 de i3 Ley Penal de Espafta, Bl articulo 202 de la Ley Penal de W Tecangas -
Espafia prevé plazos de privacion de kbertad de 4 4 12 afies. =
e i
inpay ™ BeCHARGE -
Desde si ordenadar se reakzd access ilicita a datos infarmaticos o usted npay
@ caivagancia @ cojamar

Bl articulo 208 e la Loy Penal previ multas squivalentss 2 €100.000 /o plazo de privackn der
libertad e 4 2 9 afios.

Desde su ordenadar fue realizads acceso ilicito sin su consentimaento, s posshle que su
crdenador esté infectado con software dafling, com o cual usted vioka s leyes de “Uso
desatendico dell ordenadar”, El articule 210 del cddigo penal prevé multas de £2000 a CH000,

Puedes adquirir tu paysalecard en las
shgulentes redes:

Artualments 58 estd determinande su pertonalidad ¥ su ubicacién, en um plars de 72 horas serd
abierta una denuncia en relacidn con Lna o varos de los articulos antemencicnados.

Da conformicad con a reforma de i Ley Penal do Espafia del 28 de mayo del afic 2012,
presents infraccién (s no tiene caricter de rencidencia - tuvo lugas por primers vez) pusde

FIG.01. IMAGEN UTILIZADA HASTA AHORA POR EL VIRUS DE LA POLICIA.

congiderana condicional an o case de pagar una multa al Estade.

=l

FIG.02. NUEVA IMAGEN UTILIZADA AHORA POR EL VIRUS DE LA POLICIA, INCLUYENDO UN CUADRO
DE VIDEO QUE MUESTRA LO CAPTADO POR LA CAMARA WEB DE NUESTRO ORDENADOR.

Como podéis ver, hay un marco donde se muestran las imagenes que esta capturando la webcam
en tiempo real, y una leyenda que dice “Grabacién de video”. Sin embargo, realmente no esta
grabando las imagenes ni envidndolas a ningun sitio, simplemente muestra la imagen tomada

por la cdmara web. Por supuesto, esto el usuario no lo sabe y la mayoria de ellos entraran en

fase de panico y pagaran lo antes posible para evitar seguir “siendo espiado por los cuerpos de
seguridad”, como se les hace creer. La nueva variante no tiene funcion de cifrado de archivos, los
cibercriminales deben haber pensado que incluir las imagenes de la webcam era suficientemente

aterrador.

PANDA

- secuRmRITY



|
El trimestre de un vistazo

Cibercrimen

Contintia la “edad de oro” del cibercrimen, con cientos de casos de todo tipo de robos.
Destacamos a continuacion algunos de los casos acaecidos durante este trimestre, para que nos
podamos hacer una idea de cémo esta la situacion.

Wikipedia ha sido “victima” de un ataque, o para ser precisos las victimas han sido los usuarios
de Wikipedia. La organizacién detras de este proyecto lanzd un mensaje donde explicaba que
un complemento malicioso para el navegador Google Chrome hacia que apareciera publicidad
al visitar Wikipedia. En el mensaje recordaban que su sitio se financia con donaciones y que no
muestran publicidad.

En muchas ocasiones
{, ' hemos comentado cémo

los ciberdelincuentes se han

profesionalizado y siempre intentan
mejorar. Un caso muy llamativo que
ha sucedido este trimestre ha tenido
como protagonista a una version
del troyano bancario SpyEye.

En esta ocasién, incorporaba un
maodulo que utilizaba la webcam del
PC. ¢Cudl era el objetivo? Estudiar
la reaccion de los usuarios cuando
el troyano les mostraba paginas
modificadas cuando accedian a la
banca online.

FIG.03. USUARIOS AFECTADOS POR UN COMPLEMENTO
MALICIOSO DEL NAVEGADOR CHROME HAN VISTO COMO
LAS PAGINAS DE WIKIPEDIA SE LLENABAN DE PUBLICIDAD.

La compania Nissan fue victima de un ataque, en el que le robaron informacion perteneciente a
sus propios empleados. Robaron los identificadores de usuario y las contrasefnas cifradas, por lo
que no se descarta que se trate de un caso de espionaje industrial.

Khosrow Zarefarid, ciudadano irani, encontré una vulnerabilidad en el sistema bancario de su
pais y mando una carta a los responsables de todos los bancos de su pais afectados. Al no recibir
respuesta, hacked 3 millones de cuentas bancarias pertenecientes a al menos 22 entidades

financieras distintas y creé un blog donde publicé toda la informacién, que inclufa el n° de
tarjeta de crédito junto a su correspondiente PIN. Google cerro el blog de Zarefarid (alojado en
la plataforma Blogger) y todos los bancos afectados urgieron a sus clientes a que cambiaran el
coédigo PIN de sus tarjetas.

El Departamento de Salud de UTAH sufrié una intrusién desde un pais de Europa del Este, donde
le robaron informacién de al menos 900.000 ciudadanos, incluyendo entre la informacién su
numero de la Seguridad Social.

Y estos son sélo algunos de los pocos casos que hemos conocido durante este trimestre. Sin
embargo no todo son malas noticias, ya que poco a poco las fuerzas del orden van mejorando en
la lucha contra el cibercrimen.

En Reino Unido, Edward Pearson ha sido condenado a 26 meses de prision por robar informacién
personal de mas de 8 millones de personas. Sin salir del pais, Lewys Martin, conocido como el
“hacker de Call of Duty” (por distribuir un troyano haciéndolo pasar por un parche del conocido
juego) ha sido condenado a 18 meses de prision por robar datos de usuarios y posteriormente
venderlos en el mercado negro.

Ryan Cleary, joven britanico de 19 afos que fue arrestado el ano pasado por participar en
diferentes ataques como miembro de LulzSec, ha ingresado en prisién de nuevo por violar su
libertad condicional. Tenia prohibido acceder a Internet y las pasadas navidades accedié para
comunicarse con Hector Xavier Monsegur (alias “Sabu”) el cabecilla de LulzSec que llevaba meses
colaborando con el FBI.

El tejano Higinio O. Ochoa Il fue detenido por el FBI, acusado de hackear paginas web de
diferentes fuerzas del orden y publicar listados de direcciones y teléfonos de docenas de agentes
de policia. En este caso su arresto fue facilitado por el descuido del detenido, ya que en la cuenta
de Twitter que utilizaba publicé una foto de los pechos de una mujer junto con un cartel que
mencionaba su alias (“w0rmer”). La fotografia fue tomada con un iPhone, y la publicé sin quitar
ninguno de los metadatos que por defecto son incluidos en la fotografia, como las coordenadas
GPS que apuntaban a la casa de la mujer fotografiada. Esto facilité identificar a dicha mujer, que
se trataba de la novia australiana de Ochoa.
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John Anthony Borell I, otro miembro de
Anonymous, ha sido arrestado por el FBl en
Ohio. En esta ocasion el detenido estaba
manejando su cuenta de Twitter a través de la
conexion a Internet de un vecino, por lo que el
FBI no tuvo muchas dificultades en dar con el
delincuente.

FIG.04. FOTO PUBLICADA POR HIGINIO O.
OCHOA Il QUE FACILITO SU DETENCION.

Moviles

Android sigue siendo la plataforma mavil con mas crecimiento, y por lo tanto la que mas ataques
recibe. Durante este trimestre hemos visto diferentes troyanos, todos ellos con el Unico objetivo de
robar informacion de los terminales. La mayorfa de ellos tratan de obtener la misma informacién:
registro de llamadas y mensajes de texto y la agenda completa con todos los contactos. Un peligro
gue es mas grande que en su principal competidor (iPhone con su iOS) ya que Android permite
instalar aplicaciones que no sean descargadas de la tienda oficial de Android, e incluso instalando
s6lo aplicaciones de la tienda oficial hemos visto bastantes casos en los que ciberdelincuentes
habian conseguido subir troyanos disfrazados de otras aplicaciones, algo que también puede
suceder en la App Store de Apple pero de forma menos frecuente que en la Play Store de
Android.

Es por ello que la aparicion de la siguiente noticia ha llamado mucho la atencién: Boeing, el
gigante aeroespacial, va a sacar este mismo afno un smartphone super-seguro basado en Android.
Pero antes de que nos lancemos todos a reservar uno, hay que aclarar que se trata de un teléfono
disefiado principalmente para agencias gubernamentales, por lo que el precio serd muy alto. Aun
no han revelado los detalles, pero incluird el cifrado de las comunicaciones.

Redes sociales

Uno de los objetivos de los ciberdelincuentes en las redes sociales es conseguir acceso a nuestra
cuenta, de tal forma que puedan escribir en nuestro nombre, o acceder a nuestra informacién
personal y a la que compartan nuestros amigos. En Twitter, tener acceso a nuestra cuenta les
puede permitir mandar mensajes directos (DM) a nuestros amigos. Suelen suceder muchos de
estos casos, y este trimestre no ha sido la excepcion. Un caso que puede ilustrar estos ataques es
el siguiente: recibimos un DM de uno de nuestros contactos indicando que han publicado fotos
nuestras comprometedoras. Al pinchar en el enlace, nos lleva a la siguiente pagina:

+ Join Today »

Twitter

Follow your interests

Instant updates from your fiends, industry expers, favonle celebnities, and what's happening around the world,
Usernarme
Password

[ Remember me | Sian in

Forgot n?
New to Twitter? Join today!
Full name
Email
I Pasgword
Sign up
Abaut - Help - Blog - Mabile - Status - Jobs - Terms - Privacy - Advertizers - Businesses - Media - Developers - Resources - @ 2011 Twitter

Your session has timed out, please re-login.
Usemamea or amail Password
[ Remember me | Sian in
Already using Teatter via SMS?

Activale your account

About -Help -Blog - Status -Jobs Terms -Privacy -Businesses ‘Media -Developers -8 2011 Twitler

FIG.05. PAGINA DE PHISHING UTILIZADA PARA ROBAR CREDENCIALES DE USUARIOS DE TWITTER.

En la pagina a la que somos dirigidos se nos dice que nuestra sesion en Twitter ha caducado, y
nos solicita introducir de nuevo nuestro usuario y contrasefa. Para hacerlo ain mas creible, todos
los links que vemos en la pagina son los de Twitter, a excepcién de los botones “Signin” y “Sing
up”, que enviaran nuestra informacion a los ciberdelincuentes. Una vez han conseguido robarla,
comenzaran a enviar DMs a todos nuestros contactos con el mismo enlace que habiamos recibido.
De esta forma consiguen una gran cantidad de credenciales que pueden utilizar para propagar
malware, enviar spam o sacar beneficio econdmico directo vendiéndolas a otros ciberdelincuentes.
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Linkedin, la conocida red social profesional, ha sufrido una intrusion en la que le han sustraido
al menos 6 millones y medio de contrasefias, que fueron hechas publicas. La buena noticia es que
no tenian almacenadas las contrasefias en texto plano, sino que estaban cifradas. La parte mala
es que no habia ningun tipo de proteccion extra, por lo que si no lo habéis hecho ain cambiad
ya vuestra contrasefia de LinkedIn. Y si compartiais la misma contrasefia con algun otro servicio,
haced lo mismo, y tratad de usar contrasefas diferentes.

Mac

Cuando hablamos de malware para Mac solemos mostrar alguno de los casos mas llamativos.
Afortunadamente, se trata normalmente de ataques que no llegan a ser muy masivos, ya que el
numero de nuevas amenazas para Mac, aunque creciente, no se acerca a lo que vemos en PC.
Lamentablemente muchos usuarios piensan que es imposible infectarse en Mac, aunque poco a
poco la gente se va dando cuenta de lo que realmente sucede, incluso en Apple. En la informacion
de la misma péagina de Apple, donde te explican por qué es mejor que un PC, podiamos leer
informacion donde explica que no pueden infectarse con virus de PC (algo falso, ya que por
ejemplo los virus de macro funcionan en ambas plataformas):

Salequard your data. By doing nothing.

With wirtualy no effor on your part, 05 K defend aganit

It doesn’t get
PC viruses.

o &l ' LI%E & L '1..1-~:I'-,'u|-|.';' — PERLITING L BeC Timcen PrOgramt Can i Torm

viruses and other malgiout applcations, of mabsate. For

enample, it thaarts hackedy thiough & technsges ©alled

1 VITUSE ©n your e, wihat Bl they can siceis, and what other
] Win W= Das Prog s A ey AN Laandh. Wiah FileYaui 0, youl dats i sale and

utar 1 than e ewen if it falls td the wrong hands. FileVault 2
ersLrypiy the entee derew on yosr b, protecting your dats with
KT5-ALTW 128 encrypisom, Initisl endrypisen it fasl and
WAt ivE. I Can Ao RIFyDt My feMdrckble drive, Retlping
yous paCude Tirme M hine bachups of other ¢ aternad dirves with
wdhE, DUher Sulomats waCurily fTeatured o bods Lifer ary
Randcmiraton, whsth prevents malcut commands from
rm.j-m; EFeir Largeiy, and [necuis Deable, which proteciy the
iRy R yoesd bad Trowm aitadky

FIG.06. INFORMACION MOSTRADA EN LA PAGINA DE APPLE DONDE EXPLICAN QUE NO SE PUEDE
INFECTAR GRACIAS A LAS DEFENSAS QUE TIENE SU SISTEMA OPERATIVO.

Parece que desde Apple ya reconocen gque esto no es asi, ya que han eliminado dicha informacion
de su pégina, poniendo en su lugar otro mensaje:

Safety. Built right in,

O X iy desigreed with powerful, advanded technaloges that
work hard 1o keep your Mac safe, For exampie, il thawars

It's built to be
safe.

RMaghoers thiough a tedhnigue Called "wandbaxing” — reLtrsiling
wWhaT MUY prOgrams Can peiiodm on powr Ms, what liles thay
Can a0Cass, and what othed progeanyt thiy Can Liunch, With
FileVauly 2, yousr dats iy 1afe and 1ecure weven i x fally into the
wrong hands. Fidevault 2 encrypls the antire deeve Oon your blag
protecting your data with XTS5-AES 128 encryption. Initial

ERCTy PN iy fart and unobtrusive. it can aho ERCTypl arTy
remdcrvabibe dirrve, he:-';ur-q vou secure Time Machine backups or
other external drives with eate, Other automatic segunty
Pestures indlude Libwary Randomiration, which presents

g oy communds from Bindirg their Langets, and Execute

Dvialile, which protecis [he memory i your Mac from arfaed ks

FIG.07. NUEVO MENSAJE DE LA PAGINA DE APPLE DONDE YA NO DICE
QUE NO PUEDEN SER VICTIMAS DE UN VIRUS.

Es mas que probable que este cambio haya venido dado por los sucedido con un troyano,
conocido como Flashback, que ha protagonizado la mayor infeccién conocida hasta la fecha
de ordenadores Mac. Mas de 600.000 Mac estaban a las érdenes de este troyano, formando
una botnet nunca antes vista en esta plataforma. Una de las caracteristicas mas curiosas de este
troyano es que antes de infectar el ordenador comprobaba si tenfa instalado alguna proteccién
antivirus. En caso afirmativo el ordenador no se infectaba, en caso negativo infectaba el Mac y
comenzaba a funcionar.

Este caso ha venido a demostrar que aun hay una gran cantidad de usuarios de Mac que se creen
inmunes a las infecciones, algo que los ciberdelincuentes estan aprovechando.

Ciberguerra

En la mayoria de casos de ciberguerra o ciberespionaje sélo podemos deducir / especular con que
hay un pais detras de un determinado ataque. No es usual que un pais diga abiertamente que
ellos han sido los atacantes. Sin embargo, las cosas estdan cambiando y cada vez se habla mas
abiertamente de estos temas; sin ir mas lejos, Hillary Clinton, Secretaria de Estado estadounidense
hizo unas declaraciones en mayo donde reconocié que EEUU habia hackeado paginas web
pertenecientes a un grupo de Al Qaeda que operaba en Yemen.
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En concreto dichas paginas contenian anuncios vanagloridndose del asesinato de americanos, y en
el hackeo los modificaron mostrando informacién sobre civiles musulmanes asesinados en ataques
terroristas perpetrados por Al Qaeda.

En Corea del Sur, un alto oficial ha denunciado que Corea del Norte esta tratando de robar
secretos militares y sabotear sus sistemas de defensa de la informacion utilizando expertos
entrenados especificamente para penetrar en su red de informacién militar.

Flame
Si tenemos que elegir un protagonista del trimestre, sin duda el elegido serfa Flame. Es un troyano
gue ha infectado ordenadores en paises de oriente medio y su objetivo es el robo de informacion.

Se trata claramente de un caso de ciberespionaje, y ademas esta relacionado con el famoso
Stuxnet (troyano disefiado para sabotear el programa nuclear irani, organizado por los gobiernos
de Estados Unidos e Israel). Normalmente los ataques dirigidos se llevan a cabo con troyanos,

sin embargo en esta ocasion Flame es un gusano. Los gusanos se autoreplican, por lo que en un
momento dado el creador / propietario del gusano no puede controlar a quién esté infectando

o donde, y cuando tienes unos objetivos especificos quieres permanecer por debajo de la sefial
del radar para evitar ser descubierto. ; C6mo ha solucionado Flame este inconveniente? Aunque
€S Un gusano, sus mecanismos de infeccion estan desactivados. Parece que quien esta detras de
este ataque puede activar esta caracteristica cuando lo necesite, una estrategia inteligente cuando
quieres pasar desapercibido.

Una de las caracteristicas mas llamativas de Flame es que puede robar informacién de multiples
formas al mismo tiempo, y tiene una serie de médulos que le dan la capacidad de robar todo tipo
de informacién de su objetivo, incluso puede llegar a encender el micréfono para grabar cualquier
conversacion que esté manteniéndose cerca del ordenador.

Como hemos apuntado, se ha tratado de un ataque dirigido a victimas concretas en paises de
Oriente Medio. Esto ha posibilitado que Flame pudiera estar trabajando durante afios hasta que
las companias de seguridad han conseguido detectarlo. No ha faltado quien se ha apuntado a la
tipica teoria de la conspiracién donde se apunta a que determinados gobiernos hayan forzado a
las companfias antivirus para que no detectaran Flame. Por supuesto esto es totalmente falso, y de
hecho en cuanto se ha conocido, ha sido detectado por todas ellas.

¢Por qué se ha tardado tanto en detectar Flame? Ningun antivirus puede garantizar un 100% de
deteccion de amenazas desconocidas. Es bastante sencillo de entender, los ciberdelincuentes
profesionales intentardn por todos los medios eludir la deteccidn de su creacion antes de empezar
a utilizarla. Probaran todos y cada uno de los antivirus no sélo para probar que no es detectado
por firmas, sino por ninguna de las diferentes capas de proteccion existentes (andlisis heuristicos,
blogueo por comportamiento, etc.). Teniendo suficientes recursos puedes montar un proceso de
Calidad que garantice que no haya ninguna deteccién, al menos en un primer momento. Sera
cuestion de tiempo que los antivirus detecten la amenaza, asi que la tarea mas importante a partir
de ese momento es pasar desapercibidos. Por ejemplo, infectando sélo un pequefio nimero de
ordenadores donde se encuentra la informacién que quieres robar, en lugar de llevar a cabo una
infeccion masiva.
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03| El trimestre en cifras

En el segundo trimestre de 2012 hemos recogido en el laboratorio mas de 6 millones

de muestras, cifra similar al primer trimestre de este afio. El tipo de malware aparecido
también es similar al del trimestre anterior, con un 78,92% de troyanos: casi 4 de cada 5
nuevas muestras de malware creadas son troyanos. Aqui tenemos los datos en detalle:

Troyanos

B Gusanos

B Virus

B Adware
Ofros

FIG.08. NUEVO MALWARE CREADO EN EL SEGUNDO TRIMESTRE DE 2012, POR TIPO.

Si analizamos las infecciones causadas por el malware en el mundo, gracias a los datos aportados
por la Inteligencia Colectiva, vemos que también estan protagonizadas por los troyanos: de cada
4 infecciones que han tenido lugar durante este trimestre, 3 eran de troyanos. Veamos como se
reparten las infecciones:
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Otro analisis que podemos realizar es el geografico. ; Qué paises estdn mas infectados?

¢ Cudles estan mejor protegidos? La media de PCs infectados a nivel mundial es del 31,63%,
casi 4 puntos por debajo del anterior trimestre de 2012. El pais mas infectado del mundo en
este trimestre ha sido, por primera vez desde que elaboramos este ranking, Corea del Sur,
con un 57,30% de PCs infectados, seguido por China con un 51,94%, siendo los dos unicos

[ | Tmyanus paises del mundo que superan el 50% de ordenadores infectados. Le sigue en el ranking
. Taiwan, con un 42,88%. En el caso de China llama la atencién cémo algunas de sus regiones
W Virus mas desarrolladas, cuentan con un ratio de infeccion realmente bajo respecto al resto del
B Adware pais; es el caso por ejemplo de Hong Kong, donde el ratio de infeccion es de Unicamente un
23,36%. A continuacién podemos ver los 10 paises con mayor indice de infeccion:
B Gusanos
W Ofros 70%
60%
A%
FIG.09. INFECCIONES POR TIPO DE MALWARE EN EL SEGUNDO TRIMESTRE DE 2012. 40%
Si bien el mayor causante de infecciones es el troyano, como cabfa esperar, llama la atencion 0%
la relativa “poca” cantidad de PCs infectados por gusanos, que es menor a la proporcién de 20%
nuevas muestras de gusanos detectadas en estos tres meses. En cualquier caso este dato viene 10%
a corroborar como la época de las grandes epidemias masivas de gusanos ha dejado lugar a la
invasion de los troyanos, teniendo como protagonistas a troyanos bancarios y al infame “Virus de 0%
a policia”. 5 £ § f § ‘é" g § Z 5
: 5 A L A
8 £ ]

FIG.10. PAISES CON MAYOR INDICE DE INFECCION.
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Vemos que los paises mas infectados estan repartidos geograficamente, aunque las primeras > >
posiciones estan copadas por paises asiaticos. Si analizamos los datos de los paises mejor INDICE DE INFECCION DE PAISES MIEMBROS DE LA OCDE

posicionados, aquellos cuyo indice de infeccion es mas bajo, podemos observar que ninguno Corea del Sur 57.30%

de ellos supera el 25% de infeccién. También hay que resaltar que el palmarés esta dominado Turquia 39,29%

principalmente por paises europeos (Uruguay es el Unico pais dentro del top 10 con menos Eslovaquia 36,09%

infecciones que no es europeo), con Suiza de lider con sélo un 18,40% de infecciones, seguido Polonia 35,74%

muy de cerca por Suecia con un 19,07%, siendo éstos los Unicos paises que bajan del 20% de Espana 33,35%

infecciones: Republica Checa 32,31%

Chile 31,94%

Estados Unidos 30,03%

35% México 30,00%

0% Italia 29,82%

Australia 29,56%

5% Eslovenia 28,86%

20% Dinamarca 28,42%

15% Francia 28,40%

Portugal 27,56%

10% Japén 26,99%

596 Bélgica 26,23%

Austria 26,18%

b% ~ Canada 24,89%

ﬁ g g ﬁ g § g f g Holanda 24,74%

:g § Kf "E $ @ .}'5 ) Hungria 24,54%

éf Finlandia 24,02%

Irlanda 23,64%

FIG.11. PAISES CON MENOR INDICE DE INFECCION. LSUEIE 22,61%

Reino Unido 21,01%

) ) ) Noruega 20,50%

Llama la atencién que en el ranking de pafses menos infectados aparezcan en su mayoria Suedia 19,07%

paises muy desarrollados tecnolégicamente. ¢Se trata de una tendencia real? Para analizarlo Suiza 18,40%
hemos decidido analizar los datos de los paises pertenecientes a la OCDE (Organizacion para la

Cooperacién y Desarrollo Econémico). El resultado es el siguiente:
Si parece haber una relacién entre el desarrollo tecnoldgico y el ratio de infeccion. Bien es cierto
gue hay muchos otros factores que influyen en estas cifras, pero aun asi podemos ver que sélo
los 7 primeros paises tienen un ratio de infeccién mayor a la media mundial, mientras que el resto,
desde Estados Unidos a Suiza, tienen un ratio de infeccién menor que la media.
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04| Conclusion

Todo indica que seguira creciendo el nimero de amenazas a las que nos tenemos que

enfrentar los usuarios, asi que ahora mas que nunca debemos estar bien protegidos:
contar con una buena solucién de seguridad, tener actualizado todo el software que
utilicemos para cerrar posibles agujeros de seguridad y siempre utilizar el sentido
comun para evitar caer en las trampas de ingenieria social que tan peligrosamente
tienden los ciberdelincuentes.

Comenzamos la época veraniega con la llegada de las Olimpiadas 2012 en Londres, por lo
gue podemos asegurar que veremos ataques utilizando estd temdatica como gancho para
enganfar a los usuarios. Lo dicho, utilicemos el sentido comun y evitaremos ser victimas de
estos ataques.

Tenemos por delante la segunda mitad del afio 2012, donde seguiremos al pie del candén
informando de todas las novedades que se produzcan en el mundo de la seguridad, asi

como peleando constantemente contra todo el malware y sus creadores.

Nos vemos dentro de 3 meses para contaros las Ultimas novedades.
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05| Sobre PandalLabs

Pandalabs es el laboratorio antimalware de Panda Security, y representa el centro
neuralgico de la compania en cuanto a tratamiento del malware se refiere:

» Desde PandaLabs se elaboran en tiempo real y de forma ininterrumpida las
contramedidas necesarias para proteger a los clientes de Panda Security de todo tipo

de cddigos maliciosos a escala mundial.

» Pandalabs se encarga asimismo de llevar a cabo el andlisis detallado de todos los
tipos de malware, con la finalidad de mejorar la protecciéon ofrecida a los clientes de
Panda Security, asi como para informar al publico en general.

Del mismo modo, PandaLabs mantiene un continuo estado de vigilancia, siguiendo muy
de cerca las diferentes tendencias y evoluciones acontecidas en el campo del malware y la
seguridad. Su objetivo es avisar y alertar sobre inminentes peligros y amenazas, asi como

formular previsiones de cara al futuro.

> Se puede obtener informacion sobre las Ultimas amenazas descubiertas por en el blog
de PandalLabs en: http://pandalabs.pandasecurity.com/
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Siguenos
enla Re

facebook
https://www.facebook.com/PandaSecurity

twitter
https://twitter.com/PandaComunica

google+
http://www.gplus.to/pandasecurityes

youtube
http://www.youtube.com/pandasecurity 1



https://www.facebook.com/PandaSecurity
https://twitter.com/PandaComunica
http://www.gplus.to/pandasecurityes
http://www.youtube.com/pandasecurity1

Queda prohibido duplicar, reproducir, almacenar en un sistema de recuperacion de datos o transferir este informe, ya sea completa
o parcialmente, sin previa autorizacion escrita por parte de Panda Security. © Panda Security 2012. Todos los derechos reservados.

>

PANDA

S ECURITY



