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Introduccién

01l Introduccidon

El verano ya ha pasado y ha llegado el momento de hacer un repaso por todo lo

acontecido durando estos tres meses. Veremos como la época estival no ha significado un

descenso en la creacién de malware, con mas de 5 millones de nuevos ejemplares creados
en este periodo.

Un dato a destacar es que se ha batido el récord de troyanos, llegando al punto en que
3 de cada 4 nuevas muestras de malware creadas durante este trimestre pertenecen

a esta categorfa, la preferida por los ciberdelincuentes para llevar a cabo sus robos de
informacion.

Haremos un repaso a las noticias del mundo de la seguridad méas destacables, desde
las ultimas andanzas del grupo Anonymous hasta los ultimos actos de ciberguerra, sin
olvidarnos pasar por los dispositivos moviles, redes sociales, etc.

PANDA

SeEcuRITY



El trimestre de un vistazo

02| El trimeste de un vistazo

Este trimestre veraniego ha estado plagado de ataques de todo tipo. Uno de los temas

populares de este ano, Anonymous, ha seguido siendo protagonista de muchas de las

noticias de seguridad. Sin embargo, no han sido los Unicos en dar que hablar, ya que los
ciberdelincuentes siguen haciendo de las suyas con robos a gran escala, ademas de otros
casos que estan dentro de lo que podriamos considerar ciberguerra.

Anonymous

El trimestre no pudo empezar peor para este grupo, ya que a principios de mes supimos
gue en ltalia se consiguio arrestar a 15 personas pertenecientes a la “célula” italiana de
Anonymous. Es de destacar que sus edades comprendian entre los 15 y los 28 afios, siendo
5 de ellos menores de edad. La policia llevd a cabo 30 registros incautandose de diferente
material (servidores, etc.) El cabecilla de este grupo se trata de un joven de 26 afos
residente en Suiza.

Poco después de producirse estos arrestos, supimos que Anonymous habia entrado en un
sitio web de Universal Music, robando informacion de usuarios de dicha compafiia. Entre

la informacién habia nombres de usuario y contrasenas, por lo que Universal urgié a sus
usuarios a cambiar sus datos de acceso. Por un lado, esto demuestra que aun hay muchas
companias que no se toman minimamente en serio la seguridad, ya que almacenar las
contrasenas en texto plano es una imprudencia imperdonable. Pero esto no nos debe hacer
olvidar que Anonymous actia como un grupo de vandalos que sélo busca hacer dafno; es
mas, principalmente acaba haciendo dafio a los usuarios a los que dice defender, ya que
estos datos robados son publicados quedando todos a merced de cualquier persona que
quiera utilizar su informacion.
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Volviendo a ltalia, en Julio fueron robados y publicados datos de bases de datos de 18
universidades de dicho pafs.

LulzStorm LulzStorr

% Italian universities' dump @ LulzSeclTA #Anonymous
rmanova.orgtorrent/457722... (bittorrent)
mediafire. com/?0b0hwpxadf1r8... {mediafire) - PLEASE SHARE.

FIG.01. TWEET DONDE SE ANUNCIA LA PUBLICACION DE INFORMACION ROBADA.

En Estados Unidos Anonymous fue un paso mas alla entrando en la empresa Booz Allen Hamilton
(contratista del Departamento de Defensa —DoD) y robando 90,000 direcciones de correo militares
y sus respectivas contrasenas. Consiguieron entrar a través de un servidor que se encontraba
completamente desactualizado y desprotegido, ni siquiera contaba con proteccién antivirus.

Todos estos ataques no quedan sin respuesta, y el FBI detuvo en Estados Unidos a 16 personas

relacionadas con Anonymous, enfrentdndose a penas de entre 5y 10 afios de carcel si son
declarados culpables.

En cualquier caso ninguna de estas acciones ha conseguido parar a Anonymous, y segun pasa el
tiempo hemos visto como ha ido a mas. Dias después de estos arrestos Anonymous publicé un
documento confidencial de la OTAN. Confirmé que tenia 1 Gb de datos méas que no iba a publicar
porgue serfa “irresponsable”.

Mientras, en Italia Anonymous volvié a golpear robando mas de 8 Gb de datos del CNAIPIC
(centro nacional contra el crimen informético para la proteccion de infraestructuras criticas).

,“ @AnonymousIRC

i

http://www.thehackernews.com/2011/07
/enaipic-italian-government-hacked-
by.html | #AntiSec strikes at Italy
Government. Silent no more.

FIG.02. MENSAJE DE ANONYMOUS VANAGLORIANDOSE DE SU ULTIMO ROBO DE DATOS.

Tras esta infinidad de delitos cometidos por Anonymous, un rayo de sensatez iluminé brevemente
sus mentes y decidieron hacer activismo real. Denominaron a esta operacion #OpPayPal y
solicitaron a usuarios de todo el mundo que cerraran sus cuentas de PayPal en forma de protesta
contra la compania. Tuvo algo de eco mediatico pero poco efecto real.

“ @AnonymousiRC

A

So, (@PayPal: THIS is how financial
damage looks like. Not a puny ddos on
your website which is a civil protest. We
have only begun #0OpPayPal

FIG.03. MENSAJE DE ANONYMOUS ANUNCIANDO SU NUEVA OPERACION.



http://www.fbi.gov/news/pressrel/press-releases/sixteen-individuals-arrested-in-the-united-states-for-alleged-roles-in-cyber-attacks?utm_medium=twitter&utm_source=twitterfeed
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Como su operacion contra PayPal no obtuvo los resultados deseados, a principios de agosto
volvieron a las andadas haciendo lo que mejor saben hacer: robar. Publicaron miles de datos de
policias norteamericanos, incluyendo sus direcciones de correo, nombres de usuario, contrasefias
y en algunos casos hasta su nimero de la seguridad social. Semanas mas tarde repitieron la
operacion, en este caso dirigida a policias del metro de San Francisco. Por si no fuera suficiente,
volvieron a atacar a una empresa contratista del DoD (Vanguard Defense Industries) robando 1 Gb
de datos con correos electréonicos y documentos privados pertenecientes a uno de los ejecutivos
de la compana.

A lo largo de septiembre se han producido nuevos arrestos, tanto en Estados Unidos como en el
Reino Unido, aunque Anonymous no parece que vaya a dejar de cometer delitos.

Cibercrimen

El mundo de la seguridad sigue en su habitual espiral creciente, donde las buenas noticias son
que cada vez se consigue arrestar a mas ciberdelincuentes. En julio, Rogelio Hackett, de 25 afos,
fue condenado a 10 anos de carcel y pagar una multa de 100.000$ por haber robado datos de
675.000 tarjetas de crédito. El hablar de condenas en firme es un paso muy importante, ya que es
una de las mejores medidas disuasorias que demuestran que la impunidad no es una opcién.

AUn asi no todo son buenas noticias, y se siguen cometiendo delitos en todo el mundo. Los
ciberdelincuentes utilizan técnicas de ingenieria social para tratar de infectar y robar informacion

a los usuarios, y como siempre en cuanto se produce alguna noticia relevante tratan de
aprovecharse de la misma, como ha sido el caso del fallecimiento de la cantante Amy Whinehouse
o la masacre de Oslo.

Una de las claves en la lucha contra la ciberdelincuencia es la colaboracion entre los diferentes
paises, ya que la mayoria de los delitos se dan en diferentes paises al no existir fronteras en
Internet. A este respecto, una buena noticia la tuvimos este trimestre cuando el US-CERT y el
CERT-In (de Estados Unidos e India respectivamente) firmaron un acuerdo de colaboracién que
abre un rayo de esperanza. Si acuerdo de este tipo se generalizan podria suponer un importante
paso adelante en la lucha contra la delincuencia en Internet.

Ciberguerra

En julio, el adjunto al secretario de
defensa estadounidense, Bill Lynn,
hizo publico un ataque recibido en
marzo, durante el que habian robado
24.000 documentos pertenecientes a
un sistema armamentistico secreto. El
DOD dijo que lo mas posible es que
se tratara de un ataque perpetrado
por el servicio de inteligencia de una
potencia extranjera.

FIG.04. EL DEPARTAMENTO DE DEFENSA
DE ESTADOS UNIDOS SUFRIO UN ROBO
DE 24.000 DOCUMENTOS.

Unos dias mas tarde, el general de los Marines James ‘Hoss’ Cartwright hizo unas declaraciones en
las que decia que el departamento de IT del DOD estaba en la edad de piedra.

Cuando ya casi nos habiamos olvidado de Stuxnet, la web DEBKAfile publicé un informe citando
“fuentes de inteligencia” en el que se afirmaba que Irdn habia tenido que sustituir miles de
centrifugadoras de uranio debido al ataque sufrido el afio pasado, y que desde entonces no han
conseguido volver a enriquecer uranio al ritmo normal. El gobierno irani, de hecho, confirmo

a través de su ministro de asuntos exteriores que estd instalando “nuevas y mas rapidas”
centrifugadoras para acelerar el proceso de enriguecimiento de uranio.

En julio, el Departamento de Interior norteamericano, refiriéndose al caso Stuxnet, dijo al
Congreso que temen que el mismo tipo de ataque pueda ser utilizado contra infraestructuras
criticas de su pais. El hecho de que cada vez haya disponible mas informacién hace temer que se
creen variantes que puedan atacar a otro tipo de sistemas del pafs.

Si algo se puede decir de los ataques de ciberguerra o ciberespionaje, es que en la mayoria de los
casos se mira hacia China como la gran sospechosa que esté detras de todos ellos. Sin embargo
es obvio que por una parte China no es la responsable de todos los ataques, y por otra en China
tienen que estar recibiendo ataques.
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Cuando por ejemplo la Unién Europea recibe un ataque cibernético, o tantos otros casos que han
sucedido este mismo afio, llegan al conocimiento de los ciudadanos porque se hacen publicos.
Sin embargo, en otros paises no se conocen casos. ¢ Es esto debido a que no sufren ataques?

En absoluto, normalmente se debe al oscurantismo informativo. Y China, por una vez, se ha
abierto y en agosto confesé que el ano pasado recibié 500.000 atagues, la mayoria de ellos con
procedencia de paises extranjeros.

Mac, moviles...

Las “nuevas” plataformas en las que el
malware se esta fijando cada vez mas
son los ordenadores Mac y los méviles
basados en el sistema operativo
Android, tal y como os hemos contado
en anteriores informes. Este trimestre
no ha sido una excepcion, y hemos
visto como la escena de las amenazas
para Mac va avanzando, con ataques
cada vez mas sofisticados que
conjugan el uso de vulnerabilidades
con la instalacién de backdoors

que permiten el acceso al sistema
comprometido.

FIG.05. ANDROID SE HA CONVERTIDO
EN EL SISTEMA OPERATIVO

MOVIL PREFERIDO POR LOS
CIBERDELINCUENTES.

En el terreno de Android, hemos visto durante este trimestre una nueva variante de Zitmo, la
version del troyano bancario Zeus que tiene un componente para moviles. En esta ocasién, cuando
el teléfono movil de la victima se infecta con Zitmo el troyano reenvia los mensajes remitidos por
la entidad bancaria con un password de un solo uso a los ciberdelincuentes, de tal forma que asi
pueden realizar cualquier transacciéon on-line desde la cuenta de la victima.

La aparicion de nuevas familias de malware para Android es algo cada vez més frecuente, cada una
con diferentes objetivos, aunque todas comparten un objetivo en comun: el robo de informacion.
Asi, hemos visto diferentes variantes que no sélo copian datos del terminal y los envian a los
ciberdelincuentes, sino que son capaces de grabar las conversaciones que tengamos en el mévil.

Redes Sociales

El mayor evento que ha sucedido en este campo es el lanzamiento en junio de Google+, un
directo competidor de Facebook. Mucho més sencillo y con menos opciones, ha conseguido
millones de usuarios en apenas 3 meses.

Aln asi, los ciberdelincuentes no han comenzado a bombardear a los nuevos usuarios de Google+
con campafas de engafos y distribucion de malware como hacen regularmente en Facebook. Sin
embargo, al poco tiempo de lanzarse, como las invitaciones no estaban abiertas a todo el publico
y habia mucha expectacion y ganas por parte del publico de conseguir una, vimos un caso muy
curioso que tuvo lugar... en Facebook. Crearon una pagina llamada “Get Google Plus Invitation
FREE" (Consigue gratis invitacion a Google Plus) donde solo tenias que dar a “Me gusta” para
conseguir dicha invitacion. Por supuesto, también habia que facilitar la direccion de correo para
gue te pudieran enviar dicha invitacion, aunque realmente se trataba de un engafno y dicha
invitacion no existia.

Este tipo de engafios, de hecho, estd muy extendido en Facebook, la plataforma favorita de los
delincuentes para lanzar sus ataques mediante técnicas de ingenierfa social, siempre usando
noticias reales o bulos en los que muchisimos usuarios siguen cayendo.

Y por supuesto, no podemos cerrar este apartado de redes sociales sin nombrar a Twitter,

que aungue en menor medida que Facebook, sigue siendo una plataforma muy utilizada para
enviar tanto spam como links maliciosos. Otra técnica que esta siendo muy utilizada por los
ciberdelincuentes es el hackeo de cuentas. Asi, vimos como la cuenta de Twitter de Fox News fue
hackeada y comenzé a publicar el 4 de julio, una falsa noticia anunciando la muerte de Obama.
También hemos visto como la cuenta de PayPal UK fue hackeada comenzando a enviar mensajes
en tono jocoso riéndose de la seguridad que tienen.

Pero no todos los ataques son realizados en plan bromista, ya que vimos hackeo a la cuenta
de Twitter de una entidad financiera, donde los ciberdelincuentes comenzaron a enviar DMs
(mensajes directos) a los seguidores de su cuenta, indicandoles que debian pinchar en un link
debido a un problema de seguridad en su cuenta. Este link dirigia al usuario a una pagina de
phishing que imitaba la del banco, donde le solicitaba todos los datos necesarios para poder
posteriormente hacerse pasar por dicho cliente y robarle el dinero.
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O3/ El trimeste en cifras

Vamos a proceder al analisis de las cifras de malware de este trimestre. En este periodo

vacacional en muchos paises del mundo, los creadores de malware no se han tomado
ningun descanso, creando mas de 5 millones de nuevas muestras. Si analizamos en detalle
los datos veremos que como viene siendo habitual desde la popularizaciéon del cibercrimen,
los troyanos son el tipo de malware mas prevalente. En cualquier caso cabe destacar que
este trimestre se ha alcanzado una cifra récord, donde de cada 4 nuevos ejemplares de
malware creados 3 son troyanos, un 76,76%.

1,38%

W Adware

B Ofros
Troyanos

M Virus

B Gusanos

FIG.06. NVEVAS MUESTRAS DE MALWARE DETECTADAS EN PANDALABS.

La segunda posicién la ocupan los virus, con un 12,08%, seguidos de los gusanos (6,26%) y el
adware (3,53%) categoria que engloba a los falsos antivirus y que también repunta respecto al
trimestre anterior.
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Los numeros de los que estamos hablando recogen la cantidad de muestras creadas y su tipologia,
lo que no siempre se traduce en infecciones reales. Para analizar lo que realmente sucede en el
mundo, vamos a ver los datos obtenidos por nuestra red de sensores que forman la Inteligencia
Colectiva.

W Gusanos
W Adware
W Troyanos
M Virus

B Ofros

FIG.07. DISTRIBUCION DE INFECCIONES POR TIPO DE MALWARE.

Podemos observar cdmo los troyanos son los protagonistas de nuevo, siendo los responsables
de un 63,22% del total de las infecciones que se han producido durante este tercer trimestre
de 2011. Curiosamente, a pesar de que hemos visto cambios notables en la creacién de nuevo
malware (con un importante crecimiento en las cifras de troyanos) , las cifras recogidas por
Pandalabs en este periodo muestran que la distribucién de infecciones por tipo de malware
apenas han sufrido cambios respecto al trimestre anterior.

Si vamos al detalle para ver qué malware esta causando mas infecciones, vemos que el Top 10

causa el 49,97% de las infecciones. Sin embargo, esta cifra puede resultar engafiosa, ya que

viendo el detalle de estos 10 primeros vemos que se tratan de detecciones genéricas (detras de

las cuales esta la Inteligencia Colectiva) que engloban numerosas familias de malware. Este es el

detalle:

W Generic Trojan

B T/CLA

B Generic Mahware

= TDownlcader. MDW
B W32l or-encoded &

B Exploit'CVE-2010-0840
B Tizeneric.gen

B ExploitByte\Venfy

B W3XConficker C wonmm
B TryThed A

m Otros

FIG.08. FAMILIAS DE MALWARE.
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El trimestre en cifras

Ahora echemos un vistazo al porcentaje de equipos infectados en cada pafs. Usando de nuevo los
datos de Inteligencia Colectiva, veremos el porcentaje de equipos infectados a nivel mundial y por
pais. En la siguiente grafica mostramos los 15 paises con mayor ratio de infeccién del mundo en el
segundo trimestre de 2011:
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La media mundial de infecciones se sitta en el 37,87%, un 2% menos que en el trimestre
anterior. De nuevo China sigue liderando el ranking de paises con mayor indice de ordenadores
infectados, con un 62,47%. A cierta distancia le siguen Taiwan (50,93%), Turquia (46,68%) y
Rusia (45,73 %).

Respecto a los paises con menor indice de infeccién, Suecia vuelve a ser el pais del mundo

mejor situado, con un 23,36%, seguido de Reino Unido (26,53%), Suiza (26,57 %) y Alemania
(28,20%). En el siguiente grafico tenemos los 10 paises con menor indice de infeccién, todos ellos
europeos salvo Japén y Australia:

FIG.09. PORCENTAJE DE INFECCION POR PAISES.

35%

NRVEREYEY

FIG.10. LOS DIEZ PAISES CON MENOR RATIO DE INFECCION DEL MUNDO.
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Exploits: Como funcionan

04| Exploits: como funcionan

En la gran mayoria de los articulos de esta seccién hemos ido mostrando cada trimestre

las diferentes vulnerabilidades que han ido apareciendo y el impacto que han podido

tener en el mundo real.

Sin embargo, en los 2 ultimos articulos decidimos modificar un poco la informacion
gue ibamos a mostrar y hablar sobre el concurso Pown20wn y la supuesta seguridad
de las Ultimas versiones de los navegadores web. Si recordamos, en el primer trimestre
menciondbamos como el navegador Google Chrome habia salido victorioso de

dicho concurso y tedricamente los mejores hackers mas prestigiosos del mundo no
habian conseguido hacerle frente. Parecia que Google Chrome era el navegador més
seguro del mundo, ¢Era realmente cierta esa afirmacién? En el sequndo trimestre

se dio respuesta a esta importante cuestion sobre seguridad, 2 meses tardaron los
investigadores de la empresa VUPEN en conseguir hacerle frente y nuevamente los
hackers mostraban cuan cierta es la frase que “La seguridad al 100% es inexistente”.

Esto no indica que tengamos que dejar de utilizar una herramienta tan importante
como es Internet. Pero si nos hace ver, que tenemos que dificultar por todo los medios
las acciones que pueda realizar un software malicioso. En muchas ocasiones hemos
recomendado tener actualizado el sistema operativo, el antivirus y cualquier otro
software de seguridad. No es lo mismo para un corredor una carrera de 100 metros
lisos que una de 100 metros vallas. Las empresas de seguridad nos debemos encargar
de crear esas vallas que dificulten o eviten al software malicioso realizar sus acciones.
Pero el usuario tiene que concienciarse que estas “vallas” son necesarias para la
seguridad de sus recursos.
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En este articulo vamos a explicar por qué existen las vulnerabilidades y como son aprovechadas
para ejecutar cddigo malicioso desde un punto de vista mas técnico.

Este puede ser el primero de varios articulos que muestren el estado del arte de las
vulnerabilidades actuales y las diferentes técnicas de explotacién que existen hoy dia, y si los
sistemas de proteccion actuales son suficientes para hacerle frente. Empecemos por el principio
¢Por qué existen las vulnerabilidades?

Qué son las vulnerabilidades

Las vulnerabilidades en el campo informatico y segun la Wikipedia son:

Las Vulnerabilidades son puntos débiles del software que permiten que un atacante comprometa
la integridad, disponibilidad o confidencialidad del mismo. Algunas de las vulnerabilidades mas
severas permiten que los atacantes ejecuten codigo arbitrario.

En resumen: Debido a una programacién insegura por parte del programador, por lo tanto
siempre van a existir, un usuario puede aprovecharse de esta falla en el cddigo para ejecutar
acciones para las que no fue disefiado dicho programa.

Ahora la pregunta serfa ;Pero

{ptdlib ki
(siring k>

cdmo consigue el usuario ejecutar

acciones (c6digo) para las que no fue

it mopLairingioar 4 mrisy) disefiada una aplicaciéon? Para dar
ehay baffey[10]

girepyibal far, String
prigtf( "this i® yPoir if far Ms kil far

return ) B que comprender cdmo se ejecuta el

respuesta a esta pregunta tenemos

codigo de una aplicacién en el sistema
operativo y posteriormente podremos

1AL RA1E{1RT args, char =argy| |

dar respuesta a la pregunta planteada.
if [arge == 3

copy_stringlarge]l

Para comenzar, hemos programado
returm

] - la siguiente aplicacion utilizando el
primti bufders®, arge[i]
retwEn 0

lenguaje C1.

FIG.11. IMAGEN 1.
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NOTA: El cddigo ha sido compilado con el compilador LCC -Win32
http://www.cs.virginia.edu/~lcc-win32/

Como podemos observar, el programa es muy simple, su misién es recoger el primer parametro
gue el usuario le ha introducido por consola (linea 21), copiar el valor a la variable buffer (linea 9)
y mostrar el contenido de esta variable al usuario por la consola (linea 10).

Una vez compilado el programa, lo ejecutamos, le pasamos como pardmetro la cadena
AABBCCDD, vemos que nos devuelve el siguiente resultado esperado. Es decir la operacién para la
gue ha sido disefado.

FIG.12. IMAGEN 2.

A~ 1 .
G ¢ Qué ha sucedido? El programa ha sido cargado
en memoria por el sistema operativo, entre otras
cosas ha creado la pila o stack?, también el
0xB0000000 ) , ,
o OxTFFEFEEF espacio de memoria heap3 y otras operaciones
ac
para empezar a ejecutar su codigo en el
procesador o CPU4 de la maquina.
/_'_\_‘_‘_‘——_\_‘_\_\_\_‘—'_
En la siguiente figura mostramos una aproximacion
/'"-'___-—-—ﬁ._\_\_‘_\_\—'_
de como queda estructurado el proceso en
memoria de programa ejecutado.
FIG.13. IMAGEN 3.
Heap 0x10000000
Application Code
0x00400000
Reeerved 000000000
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La pila, el heap y los registros> del procesador son los elementos mds importantes que el
investigador de seguridad tiene que tener en cuenta para poder desarrollar su exploit. Ademas
de estos factores también intervienen otros elementos que hay que tener en cuenta para poder
conseguir una explotacion satisfactoria de la vulnerabilidad, algunos de estos elementos son:

e \ersion del sistema operativo

e Protecciones propias del sistema operativo (ASLR , DEP )

e Compatibilidad de la aplicacion con las protecciones propias del sistema operativo
e Protecciones implementadas por el compilador. (/GS)

e Protecciones implementadas por el desarrollador.

La explotacién de vulnerabilidades es un tema muy amplio del cual ya hay varios libros e
innumerables articulos en Internet donde se habla exclusivamente de este fascinante mundo.
Hay que recordar que este tema empez6 a finales de los 80 y desde entonces la situacion ha
cambiado mucho. No obstante, en este primer articulo sélo queremos exponer las bases de
como es posible ejecutar codigo arbitrario a través de una vulnerabilidad descubierta en una
aplicacion, y ya en proximos articulos iremos adentrandonos con mas informacion técnica
para ver cual es el estado del arte actual de la explotacién y mitigacion de vulnerabilidades.

Comencemos por el principio. Una vez que se crea el proceso en memoria de la aplicacién
que hemos programado y cuando el sistema operativo lo considere oportuno, el procesador
ird ejecutando cada una de las instrucciones que componen nuestro programa hasta finalizar
con la ejecucién del mismo. Cada una de estas instrucciones se ira pasando al procesador
para ser ejecutada mediante el registro EIP.

FIG.14. IMAGEN 4.

Exploits: Como funcionan

Es decir las siguientes intrusiones se ejecutaran en el procesador y el registro EIP ira tomando
los siguiente valores 0x004012EA, 0x004012ED y 0x004012F0, 0x00401302. Por ejemplo
cuando el registro EIP tome el valor 0x004012F0 el procesador pasara a ejecutar la instruccién
“PUSH EDI".

Teniendo esto en mente, el objetivo de nuestro exploit® serd conseguir alterar el contenido
al que apunta una de las direcciones que va a ser utilizada por el registro EIP. De esta forma
conseguiremos que la nueva instruccion a la que apuntara el registro EIP sea la ejecucion de
nuestra shellcode'0 y por lo tanto habremos conseguido la ejecucion del cddigo arbitrario
gue hemos hablado al principio de este articulo.

Pasemos a responder ahora la pregunta que seguramente nos estd rondando por la cabeza
;Como se altera el contenido al que va apuntar el registro EIP? Bien, es esencial saber el
funcionamiento de los registros del procesador y también como se almacenan las variables del
programa en la pila durante de la ejecucion de un programa entre otras cosas. Para dar
respuesta a esa pregunta vamos analizar lo que esta sucediendo en la pila antes de la llamada
a la funcion strepy (linea 10) dentro de copy_string (linea 21).

El procesador va a ejecutar la linea 9 de nuestro programa y entonces llamara a la funcion
strcpy pasando las variables buffer (de tipo array de caracteres) y string como parametros a
la funcién, antes de esta llamada la pila (ver stack en la imagen 5) tendra el siguiente aspecto:

STACK
6 void copy_string{char * string)
7 {
8 char huffer[10] : 0x0012FF54
9 — Strcpy(buff.erf string) : 0x0012FE58 Buffer
10 printf{"this i=s your buffer %s", buffer):
11 return; 0x0012FF5C
1z
13 H 0x0012FF60 Saved Frame Pointer
14
0x0012FF64 Return Address return to main
0x0012FF68 Call Arguments char * string

FIG.15. IMAGEN 5.
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Exploits: Como funcionan

El primer dato almacenado en la pila en 0x0012FF68 es la direccion al parametro string
L . . . . STACK

pasado a la funcién copy_string (linea 6 y 21) que realmente hace referencia al parametro
del usuario introducido por la consola como primer argumento para el programa que estamos
ejecutando. El siguiente parametro almacenado es Return Address. Este valor es la direcciéon : ‘{’C‘id Eopy_string{shar * string)
que sera utilizada por el registro EIP para volver a la funcién main, realmente es la direccion 8 char buffer[10]; I

. . . . ., , L. . 9 —— strepyibuffer, strinog Buffer
de memoria que apunta a la siguiente instruccion (linea 22 del cédigo) dentro de main una ho printf{"this is your buffer sav, buffery; 00 12FF38
vez que retorne de la llamada a copy_string. i; Lt 0x0012FF5C

L3 H 0x0012FF60 Saved Frame Pointer
. . . .z . z z ]'q

La siguiente instruccién a ejecutarse como hemos comentado sera la linea 9, donde se 0x0012FF64 Return Address return te main
pasaran los argumentos buffer y string a la funcion strcpy. Esta funcion esta definida en 0x0012FF68 Call Arguments char * string
Microsoft como:

strepy, wescpy, _mbscpy

‘winuad fhudie HRLD

FIG.17. IMAGEN 7.

Copry & sbrng. More wecure veriaem ol i i e vaiabie; 100 o}

. Como observamos en la ilustracion se han rellenado 6 (en la imagen aparece el nimero 41

[ L p T

el sty gue es el valor del caracter A en formato hexadecimal y 00 como valor NULL indicando el final
de una cadena de caracteres) de las 10 “celdas” (bytes) que contiene la variable buffer. Es

decir tal y como estad programada la aplicacién y al haber usado la funcién insegura strcpy,

Remarks

Trell ELFCEr P Lu COpmis DOrionsod, Fujlkadeiy M Diwaropl oy il © e B0 D8, 10 Thek b3 30 dpepcibepd) bry 1 ArDms Brafeo, Tha b oF
Blriprg w wrabp ] of e perdn el dars e bers o liw Evirlag

ocuparemos tantas celdas en la memoria de la pila como longitud tenga la cadena pasada

FIG.16. IMAGEN 6. como argumento independientemente de la longitud de nuestra variable buffer.

. - . - . - . Con esta Ultima idea ¢Se nos ocurre una forma de como cambiar el flujo de la aplicacion
Su funcionamiento es muy sencillo, copia el contenido de la cadena origen al contenido de ¢ ) P

. . . . . . ien r na funcion in ra? ;No? r [ ncillamen nem
la cadena destino, ademas nos advierte que el comportamiento puede ser impredecible en sabiendo que strepy es una funcion insegura? ¢No? Seguro que si, sencillamente tenemos

. - ue enviar una cadena lo suficientemente grande para ocupar el maximo de “celdas” posibles
el caso de que se superpongan ;Cémo puede suceder esto? strcpy es una funcion que se a 9 P P P
. . P . . . en la memoria de la pila y asi modificar el valor almacenado en la direccién 0x0012FF64 que
encarga de copiar cadenas, es insegura porque no verifica si la cadena destino tiene suficiente priay q

capacidad para guardar el contenido de la cadena origen. Si se da esa situacion, se estarfa representa al valor Return Address y sera ejecutado por el procesador bajo el registro EIP en

0 . , ] el retorno a la funcion main.
sobrescribiendo una zona de memoria destinada a otros datos y por lo tanto, se podria

producir un comportamiento inesperado en la ejecucion del programa, porque podria estar

. . . . . . an n r ria la pil ri r de la siguiente forma, si | m |
trabajando con unos datos incorrectos a los esperados en esa direccion de memoria que tiene Seglin nuestra teoria la pila deberia quedar de la siguiente forma, si le pasamos a la

. . aplicacién una cadena con una longitud de 20 caracteres.
contenido modificado. P g

Pasemos a ver como se comporta la aplicacién si la cadena introducida es un valor inferior en
tamano a 10 bytes que es la capacidad de la variable buffer (linea 8)

Ejecutamos el comando: example AAAAA
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Exploits: Como funcionan

— En el mundo de la seguridad informatica esta vulnerabilidad se denomina DoS'" o (de)
negacioén de servicio, el objetivo es paralizar el servicio de una aplicacion. Esto puede
tener graves consecuencias, imaginaos si los servidores de Internet de un banco quedaran
(=} vold copy string{char * string) X ; . ) , ;
7 B¢ _ g | paralizados, se perderian seguramente millones de euros por cada minuto que esté caido el
=] char buffer[10]: 0x0012FF54 | 41 servicio
i Al o 0x0012FF58 | 41 | 41 |41 | 41 HAHEE
10 printf{"this is your buffer %s", huffer);
11 return; OxDO12FF5C | 41 | 41 [ 41 | 41 L . , L o .
12 No obstante al principio hemos mencionado cémo se podria ejecutar coédigo arbitrario
13 "oy - : . . .
it . OENIEEES s i : a través de una vulnerabilidad. La respuesta llegados a este punto es sencilla, en vez de
0x0012FF64 | 41 41 4T 41 | retumn to main utilizar la direccion 0x41414141 que es invélida, el usuario se las tendria que ingeniar para
0x0012FF68 Call Arguments char * string ser capaz de utilizar una direccién valida de memoria que este apuntando a la shellcode o
codigo que queramos ejecutar. Ahora bien i Como introducimos la shellcode en la memoria
del programa?;Cémo se salta la shellcode?;Es posible ejecutar cédigo arbitrario en todas

FIG.18. IMAGEN 8. las vulnerabilidades encontradas? Esta parte la dejamos para que investiguéis y os la
responderemos en préoximos articulos.
iiHagamos la prueball.

Ejecutamos el comando: example AAAAAAAAAAAAAAAAAAAA Si quieres mas informacion sobre este tema puedes leer The Shellcode Handbook, un
libro muy recomendado para adquirir mas conocimiento sobre la creacién de exploits y

vulnerabilidades.

FIG.19. IMAGEN 9.

http://en.wikipedia.org/wiki/C_%28programming_language %29
http://en.wikipedia.org/wiki/Stack_%28abstract_data_type %29
http://en.wikipedia.org/wiki/Heap_%28data_structure%29
http://en.wikipedia.org/wiki/Central_processing_unit

iiPerfecto!! lo hemos conseguido, se ha ejecutado la direccion 0x41414141. Y se ha lanzado ;
3
a4
: http://en.wikipedia.org/wiki/Processor_register
7
8

una excepcién porque no es una direccion valida para nuestro proceso.

http://en.wikipedia.org/wiki/ASLR
http://en.wikipedia.org/wiki/Data_Execution_Prevention
http://en.wikipedia.org/wiki/Stack-smashing_protection#Microsoft_Visual_Studio_.2FGS
http://en.wikipedia.org/wiki/Exploit_%28computer_security%29

10 http://en.wikipedia.org/wiki/Shellcode

1 http://en.wikipedia.org/wiki/Denial-of-service_attack
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Conclusion

Esto no sélo nos beneficia a los usuarios, sino que abre una nueva ventana de oportunidad
para los ciberdelincuentes que, como hemos podido comprobar, no pierden su
oportunidad. Esta ciberdelincuencia cada vez mas profesionalizada no deja de buscar
nuevos métodos con los que optimizar su trabajo, que no es otro que robar informacién a
los usuarios.

Por otro lado, parece que la idea de “ciberguerra” se asienta mas que nunca, y que el caso
Stuxnet no fue algo aislado, sino la punta del iceberg, y que vamos a ser testigos de una
carrera “ciberarmamentistica” que nada tendra que envidiar a los tiempos de la Guerra
Fria, aunque esta vez a través de Internet.

Esto ha sido todo lo que ha dado de si el tercer trimestre de este afio en lo que a seguridad
informatica se refiere. En el préximo nimero daremos un repaso a todo lo acontecido a lo
largo de 2011, y nos asomaremos a lo que nos deparara el préximo.

PANDA

s e

cuRITY



Sobre PandaLabs

06/ Sobre PandalLabs

PandalLabs es el laboratorio antimalware de Panda Security, y representa el centro
neuralgico de la compafia en cuanto a tratamiento del malware se refiere:

p Desde Pandalabs se elaboran en tiempo real y de forma ininterrumpida las
contramedidas necesarias para proteger a los clientes de Panda Security de todo tipo
de cddigos maliciosos a escala mundial.

» Pandalabs se encarga asimismo de llevar a cabo el anélisis detallado de todos los
tipos de malware, con la finalidad de mejorar la proteccion ofrecida a los clientes de
Panda Security, asi como para informar al publico en general.

Del mismo modo, PandaLabs mantiene un continuo estado de vigilancia, siguiendo muy
de cerca las diferentes tendencias y evoluciones acontecidas en el campo del malware y la
seguridad. Su objetivo es avisar y alertar sobre inminentes peligros y amenazas, asi como

formular previsiones de cara al futuro.

P> Se puede obtener informacion sobre las Ultimas amenazas descubiertas por en el blog
de PandalLabs en: http://pandalabs.pandasecurity.com/
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http://pandalabs.pandasecurity.com/

Queda prohibido duplicar, reproducir, almacenar en un sistema de recuperacion de datos o transferir este informe, ya sea completa
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