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Halloween =

Os pesadelos cibernéticos mais perigosos dos ultimos anos
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Chegou o Halloween, a altura do ano em que nos
mascaramos, vemos filmes de terror e contamos histdrias

de arrepiar.

Nos ultimos anos, temos assistido a diversos
acontecimentos que mantém as empresas em alerta
madximo, com o aumento didrio do nimero de ciberataques

realizados por grupos organizados de hackers.

Estas ameacas sdo capazes de desestabilizar grandes
empresas, roubando informacdo sensivel, e até mesmo

originar conflitos entre poténcias mundiais.

Conheca os piores ataques dos ultimos anos.
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2010

2011

Operacao Aurora

Série de ataques a escala mundial,
direccionados a 34 empresas,
incluindo a Google. Os ataques
foram realizados por um grupo de
hackers chineses.

Governo Australiano

Ataques DDoS contra o governo
australiano, executados pela
comunidade online Anonymous.

Operacdo Payback

Conjunto de ataques coordenados,
executados por activistas e
direccionados aos opositores da
pirataria informatica.
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RSA SecurlD

A empresa RSA sofreu uma falha
de seguranca resultado de

um ciberataque cujo objectivo
era obter pormenores sobre

o sistema SecurelD.

PlayStation Network

Foram comprometidas 77 milhoes
de contas e os utilizadores da PS3
e PSP ficaram impedidos de aceder
ao servico durante 23 dias.

2012 @

Stratfor

Publicacdo e difusdo de emails
internos trocados entre os
funciondrios da agéncia de
espionagem Stratfor, bem como de
emails trocados com os clientes da
empresa.

Linkedin

As passwords das contas de quase
6.5 milhées utilizadores foram
roubadas por ciberatacantes russos.
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Ciberataque na Coreia do Sul

As redes cibernéticas dos
principais bancos sul coreanos
e estacdes televisivas foram
desligadas num presumivel acto
de guerra cibernética.

Snapchat

4.6 milhoes de nomes e numeros de
telefone foram divulgados em
SnapchatDB.info.

Yahoo

Entre 2013 e 2014 foram roubados
dados pessoais associados a 1 biligo
de contas.
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2014

Fotos de Celebridades

500 fotografias privadas de
celebridades, maioritariamente
mulheres, foram colocadas no
site 4chan e consequentemente
divulgados nas redes sociais por
outros utilizadores.

Sony Pictures

Um grupo de hackers conhecido
como #GOP divulgou dados
confidenciais da Sony Pictures,
naquele é o maior ataque conhecido
a industria do cinema. Pensa-se
que este estd relacionado com o

lancamento do filme “The Interview”.

Roubo de Passwords por
Hackers Russos

O ataque resultou no roubo de
mais de 1.2 trilides de nomes de
utilizadores e passwords
associados a mais de SO0 milhdes
de enderecos de email. Foram
afectados 420 000 websites.
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Anthem medical

Foram roubados 80 milhdes de registos
dados desta seguradora médica, a
segunda maior nos Estados Unidos,
contendo informacdo de clientes
sensivel, incluindo o numero de
seguranca social.

US Office of Personnel
Management

A fuga de informacdo ascendeu aos 21.5
milh&es. Foi a maior fuga de dados
governamentais na histéria dos EUA.

Hacking Team

A fuga forneceu provas de que a
empresa vendia software de vigilancia
para os governos de 35 paises, incluindo
Russia, Estados Unidos, Suica, Ardbia
Saudita, Itdlia, Nigéria e Suddo,
iniciando uma discussdo global sobre

o uso legal dessas ferramentas.
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Ashley Madison

Um grupo de hackers roubou inform¢do
da base de dados do site e ameacou
divulgar os nomes dos utilizadores e
informacdo pessoal caso o site Ashley
Madison ndo encerrasse de imediato.

\VAI=Yelo

Foi vitima de uma fuga de informacdo
que expobs dados pessoais de milhdes de
pessoas, incluindo criancas.

SWIFT

Série de ciberataques, realizados pelo
grupo “Lazarus”, que utilizaram a rede
SWIFT e que resultaram no roubo de
milhdes de ddlares.
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Banco do Bangladesh

Um grupo de atacantes conseguiu
infectar o sistema com malware e
tentou efectuar diversas
transferéncias no valor de 951
milhdes de délares. No final “sé”
conseguiram roubar 81 milhdes de
délares.

Hollywood Presbyterian Medical
Center

O sistema informdtico do hospital foi
sequestrado por um ransomware. O
hospital pagou 40 bitcoins (cerca de
17 000 dédlares) para conseguir
aceder ao sistema.

Comité Democrdatico Nacional

O site Wikileaks publicou 19 252
emails e 8034 anexos pertencentes
ao governo interno do Partido
Democrata dos EUA.
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Dyn

Vdrios ataques DDoS em sistemas
operados pelo Dyn Domain Name
Service (DNS) deixaram as grandes
plataformas e servicos de Internet
inacessiveis aos utilizadores na
Europa e na América do Norte.

Interferéncia Russa nas
Eleicoes Americanas

A Comunidade de Inteligéncia dos
EUA informou que houve
interferéncia russa nas eleicdes
presidenciais dos EUA de 2016.
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WannaCry Equifax

Ataque direccionado ao sistema Ciberataque que permitiu o acesso
operativo Microsoft Windows. a informagdo sensivel de pelo
Descrito com um ataque sem menos 143 milhées de Americanos.
precedentes ao nivel da sua dimensdo, Foi o maior roubo de informacéo

o WannaCry infectou 230 000 pessoal da histéria.

computadores em mais de 150 paises.

Westminster

Ciberataque cujo objectivo era obter
acesso as contas de email de um grande
numero de politicos do parlamento do
Reino Unido.

Petya

A 27 de Junho de 2017 foi lancado um
novo ataque mundial de ransomware.
Conhecido como Petya, NotPetya e
GoldenEye foi instalado com sucesso,
pelos seus criadores, em algumas

das mais importantes instituicoes
ucranianas, como o Banco Nacional

e o sistema do metropolitano de Kiev.
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Hackers e Grupos Organizados

R Grupos Organizados

Anonymous
Bureau 121
Cozy Bear
CyberBerkut
Derp

Equation Group
Fancy Bear
GNAA

Goatse Security
Guccifer 20
Hacking Team
Iranian Cyber
Army

Lizard Squad
LulzRaft

LulzSec

New World Hackers
NullCrew

NSO Group

PayPal 14

PLA Unit 61398
PLATINUM

Pranknet

RedHack

Rocket Kitten

The Shadow Brokers
Syrian Electronic Army
TeaMpOisoN

Tailored Access Operations
UGNazi

Yemen Cyber Army

SR Hackers

George Hotz
Guccifer

Hector Monsegur
Jeremy Hammond
Junaid Hussain
Kristoffer von Hassel
Mustafa Al-Bassam
MLT

Ryan Ackroyd
Topiary

The Jesterweev

< panda

Adaptive Defense 360



Vulnerabilidades mais assustadoras
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Evercookie iISeeYou Heartbleed JASBUG DROWN Cloudbleed
Shellshock Stagefright Badlock Broadcom Wi-Fi
POODLE Dirty COW EternalBlue
Rootpipe DoublePulsar

Row hammer Silent Bob is Silent

Malware Diabdlico —)
The Mask Duqu 2.0 Mahdi NSA ANT Shamoon Vault 7
CryptoLocker FinFisher Metulji botnet Pegasus Stars virus WannaCry
Dexter Flame Mirai R2D2 Stuxnet X-Agent
Duqu Gameover ZeuS q
xR
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A solucdo: Adaptive Defense 360

Proteja a sua empresa o ano todo e tenha um Halloween arrepiante

Uma solucdo contra ameacas
avancadas e ataques direccionados e
que é capaz de detectar comportamentos
suspeitos. Um sistema que pode
assegurar a confidencialidade de
dados, a privacidade de informacdo, os
recursos e a reputacdo de uma empresa.

Uma plataforma inteligente que ajuda
os responsdveis pela seguranca das
redes criticas a reagir mais rapidamente
ds ameacas e que garante que estes
dispéem de toda a informacdo
necessdria para responder de forma
adequada.

Assim é o Adaptive Defense, o Unico
sistema de ciberseguranca avancada
que combina proteccdo de

ultima geracdo e a mais recente
tecnologia de deteccdo e remediacdo
com a capacidade de classificar 100%
dos processos em execucdo.
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O Adaptive Defense 360 classifica
todos os processos activos em todos os
endpoints, garantindo proteccdo contra
malware conhecido, ataques de dia-zero
e ameacas persistentes avancadas.

A plataforma utiliza légica contextual
para revelar padrées de comportamento
malicioso e gerar accdes de ciberdefesa
avancada contra ameacas conhecidas e
desconhecidas.

Analisa, categoriza e correlaciona todos
os dados obtidos sobre as
ciberameacas para realizar tarefas de
Prevencdo, Deteccdo, Resposta e
Remediacdo.

Determina como e quem acede a
informacdo e controla a fuga de
informacdo, seja por via de malware ou
realizada pelos funciondrios da empresa.

Descobre e resolve vulnerabilidades do
sistema e dos programas instalados e
previne a utilizacdo de aplicacées
indesejdveis.
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Visibilidade llimitada
e Controlo Absoluto



Para mais informacoes:

pandasecurity.com/enterprise/solutions/adaptive-defense-360

Contacte-nos:

+351 21 041 44 OO0
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