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Tecnocracia
Tecnolodgica

El sector publico estd sufriendo una
transformacién sin precedentes. El uso masivo
de las nuevas tecnologias es una realidad y su
incorporacion en todos los dmbitos es un hecho
asentado.

La adopcidén de la tecnologia constituye un
factor clave en la mejora de los procesos y

en el crecimiento de la economia. De hecho,

la intervencidén de los estados en la actividad
econdmica de sus respectivos paises ha llegado,
en los ultimos afos, a cotas nunca antes vistas.
Segun datos de EUROSTAT, el gasto del sector
publico en la Unién Europea alcanzd un 48,2%
del PIB, casi igualando el aporte de la economia
productiva. Un reflejo del alcance que la
intervencion de las Administraciones Publicas
tiene en nuestras vidas.

El uso de las Tecnologias de la Informacién

y Comunicaciones (TIC) en general y la
administracién online en particular son
factores decisivos en esta transformacién de
la Administracion Publica, ya que permiten a
los ciudadanos y a las empresas un fdcil y mds
rdpido acceso a servicios publicos online.

A medida que las Administraciones han ido
adoptando las nuevas tecnologias, se han visto
expuestas a nuevos tipos de ataques.
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Ya no sdélo hay que prestar atencién a los fallos
comunes de la explosion tecnoldgica, como
prevenir incidencias, disponer de sistemas de
denuncia o de comunicacion de incidentes.
Ahora, la amenaza de los ciberataques es real y
cotidiana.

Prueba de ello son los datos aportados por
instituciones de diversos paises, como es

el caso del Centro Criptolégico Nacional de
Espaifia, CCN-CERT; el cual gestioné durante
2015 un total de 18.232 incidentes detectados
en las Administraciones Publicas y empresas
de interés estratégico. Esta cifra representa
un incremento del 41,45% con respecto al ano
anterior.

La revolucioén tecnoldgica sobrevenida en la
Administracion Publica, la digitalizacion y
almacenamiento de toda la informacion, y

el auge de la oferta de servicios online para
agilizar los trdmites de la ciudadania han
contribuido al crecimiento exponencial de

la generacion, almacenamiento y gestion de
cantidades ingentes de datos confidenciales.
Datos que no se pueden permitir ni un solo
descuido. De ahi que las Administraciones
deban ir de la mano de nuevas exigencias en
materia de prevencion, seguridad y legislacion.

Muchas de estas instituciones han relegado
estas exigencias en ciberseguridad a la
implantacion tecnoldgica, con el riesgo que
ello conlleva, encontrdndose ahora con una
importante tarea por hacer ante el nuevo
panorama legislativo.




El Papel de la
Ciberseguridad

Las ciberamenazas constituyen un riesgo
constante que afecta de manera significativa a
las Administraciones Publicas. Tanto es asi que
se han convertido en un potente instrumento

de agresion contra las entidades publicas y

los ciudadanos. De tal forma que pueden llegar
provocar un serio deterioro en la calidad del
servicio y sobre todo fuga de informacién, desde
datos de los ciudadanos hasta secretos de
estado.

La sociedad digitalizada es la gran beneficiaria
de los avances tecnolégicos, pero es también
responsable de hacer un uso prudente y
efectivo de estos recursos. En ese sentido, la
ciberseguridad es uno de los factores clave para
mejorar la experiencia del usuario, cumplir con la
regulacién establecida y cubrir las necesidades
de proteccion de las Administraciones en este
escenario.

En este contexto, el papel de la ciberseguridad
ha cambiado drdsticamente. Inicialmente, la
mision principal de la seguridad informatica
era la de proteger la informacién de una
manera reactiva, pero posteriormente ha
evolucionado hacia una posicién proactiva que
identifica y resuelve los riesgos que amenazan
el ciberespacio, dando paso a un Modelo de
Seguridad Integral.

La seguridad, en cualquiera de sus dimensiones
o dmbitos, es la primera responsabilidad
de cualquier Gobierno. Historicamente, la
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seguridad ha sido principalmente gestionada
desde el sector de la defensa, ya que los
principales riesgos para las naciones tenian
naturaleza militar. Sin embargo, en esta era de

la hiperconexién e interoperabilidad han surgido
nuevos actores y riesgos que han obligado a los
Gobiernos a llevar a cabo profundas revisiones y
transformaciones en sus politicas de seguridad
y defensa.

Asi lo reflejan leyes adoptadas en los Ultimos
afos en algunos paises que han marcado un
antes y un después en la utilizacion y gestion
de las TIC en el Sector Publico, y en su relacién
no presencial con ciudadanos y empresas, y
entre los diferentes organismos que componen
las Administraciones Publicas. La adopcidén

de estas leyes implican una verdadera
transformacién normativa, organizativa,
funcional y tecnoldgica del Sector Publico,

con especial atencién al impacto del uso del
canal internet como medio de relacién entre
ciudadanos y Sector Publico, la verdadera
apertura de las Administraciones Publicas con el
mundo online.

La integracion en los paises de este nuevo
tipo de normativas da lugar a la necesidad
de establecer los principios y requisitos de
una politica de seguridad en la utilizacion

de los medios electrénicos que permita una
adecuada proteccién de la informacion. Estas
categorizaciones dan lugar a la creacion

de Esquemas Nacionales de Seguridad que
recogen los aspectos a tener en cuenta y las
condiciones de confianza necesarias en el
uso de medios electrdénicos para permitir a los
ciudadanos y a las Administraciones publicas
el ejercicio de derechos y el cumplimiento de
deberes.




Ciberataques:

Robo de Informacion

Israel’'s Ministry of Social
Security and Welfare

En los Ultimos diez afios se han sucedido
ataques de diversa indole contra la
administracién publica. Uno de los casos es

el protagonizado por Shalom Bilik, sucedido
entre 2005 y 2006, subcontratado para el
mantenimiento de los sistemas informdticos del
Ministerio de la Seguridad Social y Bienestar
del gobierno de Israel. Bilik accedié a una base
de datos y robd informacion de 9 millones

de ciudadanos israelis. Posteriormente esa
informacion fue vendida. El robo no se descubrid
hasta 2012, cuando ély 5 personas mds, que
participaron en el tratamiento y venta de los
datos, fueron oficialmente acusados.

Se robaron datos
de 9 millones de -
ciudadanos israelis.
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United States Department
of Veterans Affairs

Ni siquiera nuestro hogar se puede considerar
un lugar seguro y mucho menos cuando se trata
del manejo de documentos de estado. Buena
cuenta puede dar el empleado del United States
Department of Veterans Affairs que en mayo

de 2006 sufrié un robo en su casa, en el que
comprometieron los datos de 26,5 millones de
veteranos, incluyendo el nimero de seguridad
social, su nombre y la fecha de nacimiento. Este
empleado estaba participando en la elaboracion
de un estudio estadistico y se habia llevado la
informacién a casa sin permiso.

% Los datos de 26,5 millones

de veteranos se vieron

comprometidos.
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UK HM Revenue and Customs

Otro uso inadecuado de informacién sucedid
en 2007, cuando 2 discos duros con datos
personales de familias con hijos menores

de 16 afios del Reino Unido se perdieron. Al
parecer, utilizaron una empresa de mensajeria
para enviar los discos, que nunca llegaron a su
destino. Entre los datos robados estaban los
nombres, direcciones, fechas de nacimiento y
datos bancarios.
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The White House

En 2015, Ben Rhodes, el viceconsejero de
Seguridad Nacional de Estados Unidos,
comunicdé que la Casa Blanca habia sido
victima de un ataque informdtico. En una
entrevista con CNN, Rhodes afirmé que los
atacantes obtuvieron acceso no autorizado al
sistema no clasificado de los ordenadores y
robaron informaciéon de gran importancia.

El sistema clasificado no fue hackeado.

Acceso no autorizado al
sistema no clasificado de

The Office of Personnel
Management

En junio de ese mismo ano, supimos que el
Office of Personnel Management, la agencia
del gobierno federal estadounidense de
recursos humanos, fue comprometida y robaron
informacién personal de al menos 4 millones

de trabajadores publicos. El ataque tuvo lugar
dos meses antes, aproximadamente al mismo
tiempo que la Casa Blanca fue comprometida.
Sin embargo parece que ambos ataques no
estdn conectados.

@ Acceso a datos personales

de 4 millones de o
los ordenadores. . T e
trabajadores publicos.
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Insiders

Al igual que en muchos otros sectores, la
mayoria de los casos de robo de informacion
hasta el 2011 eran protagonizados por
atacantes internos, empleados que tenian
acceso a la informacién.

Los ataques de personal con accesos
privilegiados suponen una de las mayores
amenazas para la seguridad del ciberespacio de
las naciones y empresas.

Desde un espia infiltrado por un Estado, a un
empleado captado por bandas de terroristas

o simplemente empleados descontentos que
sustraen informacién por despecho, todos ellos
pueden ser considerados como insiders.

Bradley Manning

En 2010 se produjo uno de los robos de
informacién mds famosos de la historia
moderna, cuando Bradley Manning, soldado
del ejército estadounidense, copié 700.000
documentos confidenciales vy los filtré a
WikiLeaks para publicarlos.

En total casi medio millén de registros de las
guerras de Irak y Afganistan, y mas de 250.000
cables diplomaticos secretos de los Estados
Unidos. Mala conducta por haber infringido las
leyes federales sobre divulgacién de material
clasificado, ayudar al enemigo entregando
informacién de inteligencia, violacién de la
seguridad de la informacién y violacion de los
programas de seguridad asi como espionaje son
algunos de los cargos que se le han imputado a
Manning.

\ﬁ Copié 700,000
OO documentos
confidenciales.

Edward Snowden

Otro de los casos mds sonados en los

ultimos afios y que puso en jaque a una de

las instituciones estatales con mds renombre
a nivel mundial como es la CIA (Agencia
Central de Inteligencia) y la NSA (Agencia de
Seguridad Nacional) fue el protagonizado por
Edward Snowden, un exempleado que en 2013
hizo publicos, a través de los periddicos The
Guardian y The Washington Post, documentos
clasificados como alto secreto sobre varios
programas de la NSA, incluyendo los programas
de vigilancia masiva PRISM y XKeyscore.

El Departamento de Justicia de Estados Unidos
ha clasificado la participacién de Snowden en el
programa de vigilancia PRISM como un «asunto
criminal», por lo que se desconoce la suerte que

correrd.

Snowden publicé
documentos secretos
de varios programas
de la NSA.
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Ataques Contra Redes
y Sistemas

A medida que avanza la tecnologia y

los sistemas estdn mds conectados, los
ciberdelincuentes disponen de mds medios y
herramientas para realizar ataques, como se
demuestra en gran parte de los casos sucedidos
en los ultimos afos.

En 2012, un simple mensaje de correo
electrénico enviado a empleados del
Department of Revenue de Carolina del Sur, en
Estados Unidos, permitié a un atacante acceder
ala red interna y hacerse con los datos de 3,8
millones de contribuyentes. Entre la informacién
robada se encontraban nimeros de la seguridad
social y datos de cuentas bancarias.

Un ataque similar se produjo en el condado de
Monterey, cuando la informacién personal de
145.000 residentes fue robada por atacantes
externos que comprometieron un ordenador del
departamento de servicios sociales. Entre la
informacién sustraida habia nombres, nimeros
de la seguridad social y direcciones.

J panda

Un email dié a un atacante
acceso a la red interna

y a los datos de 3,8 millones de
contribuyentes.

Se robaron numeros de
la Seguridad Social y
direcciones.




El pasado 2015 fue un afio en el que las
instituciones publicas sufrieron numerosos
ataques con motivaciones politicas (a través
de hackeos de cuentas de redes sociales para
lanzar propaganda) o de espionaje (politicos,
altos mandatarios).

Ciberterrorismo y
Ciberespiongje

Las bandas del crimen organizado (ciber-gangs)
han comenzado a trasladar sus acciones al
ciberespacio, explotando las posibilidades de
anonimato que éste ofrece con el objetivo de
obtener informacion sensible para su posterior
uso fraudulento y el lucro econdmico.

En enero de 2015, al mismo tiempo que Obama
daba a conocer una serie de iniciativas
legislativas para ayudar en la lucha contra

la ciberdelincuencia, un grupo de atacantes
relacionados con ISIS se hicieron con el control
de las principales cuentas de redes sociales del
pentdgono. Para ello, irremediablemente tuvieron
que hacerse con informacién de cuentas de
correo, contrasenas, usuarios... Unos datos y
credenciales que no contaban con el grado de
seguridad necesario para evitar la intromision y
mal uso.
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Ahora los terroristas y grupos extremistas
utilizan el ciberespacio para planificar sus
acciones, publicitarlas y reclutar adeptos

para ejecutarlas. Esta téctica fue la utilizada
por el conocido grupo Syrian Electronic Army
que consiguié comprometer la pdgina web

de la armada de Estados Unidos, publicando
contenido propagandistico a favor del régimen
sirio de Assad.

De nuevo la Administracion Estadounidense

se convirtié en el blando de cibercriminales
cuando James Comey, director del FBI, dijo en
un foro de seguridad que habian detectado un
creciente interés por parte de terroristas sobre
estrategias para lanzar ataques ciberterroristas
contra Estados Unidos. No especificé el tipo de
ataques y dijo que parecia que estaban todavia
en los inicios de planificacién, tratando de ver
cémo de efectivos podrian llegar a ser, pero que
potencialmente se trata de un problema que
puede ir a mds.

Con sabotaje de centros industriales, asesinatos
de cientificos y el uso del virus informatico
Stuxnet, la fase secreta de la guerra contra
Iran comenzé la pasada década con el caso

de espionaje llevado a cabo por los servicios

de inteligencia de Estados Unidos e Israel,
llegando a la conclusién de que Irdn contaba
con una planta de enriquecimiento de uranio en
su territorio. Mantenida durante un tiempo en
secreto, esta instalacion salié a la luz publica en
septiembre del 2009 tras la denuncia que hizo
Barack Obama.




Hacktivismo

El auge de este movimiento se produjo
principalmente durante 2011 cuando el
hacktivismo se convirtié en una de las mayores
amenazas para los gobiernos y organismos. El
anonimato y la libre distribucion de informacion
a través del ciberespacio, esencialmente

a través de Internet, son sus principios.

Los hacktivistas se agrupan de manera
descentralizada utilizando el under-ground

de Internet para comunicarse y planificar sus
acciones.

El parlamento alemdn fue victima de un ataque
donde consiguieron comprometer diferentes
ordenadores y llegaron a robar informacién

de los mismos. Se cree que el ataque vino de
Rusia, aunque es dificil que se pueda llegar a
demostrar quién estuvo detrds realmente.

El 25 de julio de 2015, unos hackers rusos
consiguieron comprometer el sistema de correo
electrénico no clasificado del Pentagono,

del que robaron informacion. Segun fuentes
oficiales se traté de un ataque muy sofisticado
y que claramente habia algin gobierno detrds
del mismo.

De la misma manera, este ano tres grupos

de atacantes latinoamericanos consiguieron
comprometer los servidores de correo del
ejército boliviano, descargdndose los correos
electronicos que posteriormente publicaron en
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parte. Consiguieron acceder a la informacién
fécilmente a través de un antiguo agujero de
seguridad en el servicio Zimbra de VMWare, que
los responsables de seguridad del ejército no
habian parcheado.

Las Administraciones publicas, en concreto toda
la rama de defensa y seguridad nacional de
cada pais, son muy conscientes de los riesgos a
los que se enfrentan. En 2016 el Departamento
de Defensa estadounidense ha presentado un
programa piloto de recompensas llamado “Hack
the Pentagon”, donde se ofrecerdn recompensas
a los hackers que logren encontrar fallos de
seguridad en las pdginas web, aplicaciones y
redes pertenecientes al Pentdgono.

Hackers rusos
comprometieron el
sistema de correo
electronico del
Pentdagono.

Atacantes
latinoamericanos
comprometeieron los
servidores de correo del
ejército boliviano.
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A pesar de los esfuerzos invertidos por la
Administracién Publica en ciberseguridad,

uno de los ataques mds recientes que se ha
conocido es el que ha tenido como victima

al Comité Nacional del Partido Demodcrata

en EEUU, que ha reconocido que al menos
desde hace un ano sus sistemas estaban
comprometidos. Se han encontrado evidencias
que apuntan a que los atacantes pertenecen

a la inteligencia rusa, y han tenido acceso

a correos electrénicos, chats y documentos

de investigacion de todo tipo. Todos los
ordenadores del departamento de investigacion
habian sido accedidos y algunos archivos
habian sido robados.Sin ir mds lejos, este
pasado mes de julio con la difusion publica

de correos internos del Partido Demdcrata

Un aiio sin proteccion

° El sistema del Partido Demdcrata

de EEUU se vio comprometido
durante un afo.

en Wikileaks. Un total de 19252 correos
electrénicos con 8.034 archivos adjuntos
procedentes de servidores del Comité Nacional
Demodcrata estadounidense que abarcan de
enero de 2015 a mayo de 2016.

Segun la versién de la empresa de seguridad
informatica contratada por el Comité Nacional
Democrata, la infiltracién seria obra de al menos
dos grupos diferentes de hackers vinculados
con alguna agencia gubernamental rusa en una
maniobra para favorecer a Donald Trump.

Ahora, a tres meses de las elecciones de
Estados Unidos, el FBI confirma el hackeo de
por lo menos dos bases de datos electorales
llevado a cabo por hackers extranjeros que

19,252 emails con 8,034
archivos adjuntos

del US Democratic National

[ ]

Committee fueron difundidos.

habrian extraido informacién de los votantes de
al menos de una de ellas. La investigacion esta
en curso y se rastrean las IPs que han aparecido,
de nuevo, previamente en foros rusos de hackeo.
¢Casualidad?

Para evitar que se produzcan nuevos casos de
ataques a instituciones de la administracion
publica se hace necesario la existencia de un
marco regulatorio y legislativo comun, con una
responsabilidad compartida entre los Estados,
bilateralmente o a través de organismos
supranacionales.

Dos bases de datos
electorales fueron
atacadas

por hackers extranjeros.
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Cambio
Legislativo

El cambio del marco regulatorio llevado a

cabo este 2016 en la Unién Europea ha venido
propiciado por la disposicion por parte de

la administracién de recursos eficaces ni

una capacidad de respuesta suficiente ante

los continuos (y en constante incremento)
incidentes debidos a ciberataques. A esto

hay que sumarle la necesidad de expertos en
ciberseguridad, no satisfecha ni por la formacion
publica ni por la privada.

Otros factores que han propiciado este cambio
en el marco rector de la seguridad es el hecho
de que, como hemos visto en los ejemplos
anteriores, la seguridad de los Estados ya no
estd restringida a la defensa de sus fronteras y
su soberania, sino que también debe garantizar
el bienestar de sus sociedades frente a los
nuevos riesgos.

Una de las principales motivaciones de las
leyes referidas a la proteccion de datos de
cardcter personal es garantizar y proteger,
en lo que concierne al tratamiento de los
datos personales, las libertades publicas y
los derechos fundamentales de las personas,
y especialmente de su honor, intimidad y
privacidad personal y familiar:
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Estas normativas hacen referencia a un
componente esencial para incrementar las
capacidades de la tecnologia mévil, analitica y
proceso de datos usado por la Administraciones
Publicas y la mayoria de empresas: el cloud
computing. El cliente que contrata servicios de
cloud computing sigue siendo responsable del
tratamiento de los datos personales.

De esta manera, quien ofrece la contratacion
es un prestador de servicios que tiene la
calificacion de “encargado del mantenimiento”.

En referencia a la ubicacién datos, los paises del
Espacio Econémico Europeo ofrecen garantias
suficientes y no se considera legalmente que
exista una transferencia internacional de datos.
El Espacio Econdmico Europeo estd constituido
por los paises de la Union Europea e Islandiaq,
Liechtenstein y Noruega




Tecnologia y Legislacién

La aparicién de actores de origenes y
motivaciones heterogéneas con capacidad

de actuar en cualquiera de las dimensiones

de la seguridad, dificulta la atribuciéon de

las agresiones y disminuye la capacidad de
respuesta de los Estados. La legislacion actual
no estd adaptada a los nuevos ciberdelitos ni
a las nuevas necesidades tanto tecnoldgicas
como de gestién de la informacién.

En julio de 2016, el Parlamento Europeo
establecié nuevas reglas para hacer a la UE
mds sélida ante las amenazas cibernéticas.

La Directiva sobre Seguridad en las Redes

y sistemas de Informacién, tiene por objeto
aumentar los estdndares en ciberseguridad

y reforzar la cooperacion entre los Estados
miembros en estas materias, al tiempo

que establece nuevas obligaciones para

los operadores de servicios esenciales e
infraestructuras criticas (energiq, el transporte,
la salud y las finanzas), asi como para los
proveedores de servicios digitales (mercados en

linea, motores de busqueda y servicios en nube).

Ademas, la Directiva exigira a cada Estado de
la UE que designe a una o mds autoridades
nacionales y que elabore una estrategia

para afrontar las ciberamenazas que deberd
responder al contenido de dicha Directiva que,
sin lugar a dudas, obligard a una actualizacién
de la Estrategia Nacional de Ciberseguridad.
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Igualmente, plantea crear una red de equipos de
respuesta a incidentes de seguridad informdtica
(red de CSIRT o “Computer Security Incident
Response Teams”) con el fin de contribuir al
desarrollo de la confianza y seguridad entre los
Estados miembros, y promover una cooperacién
operativa rdpida y eficaz.

En tal sentido, los operadores de servicios
esenciales deberdn notificar sin dilacién
indebida a la autoridad competente o al CSIRT
los incidentes que tengan efectos significativos
en la continuidad de los servicios esenciales
que prestan. Del mismo modo deberdn operar
los proveedores de servicios digitales cuando
el incidente tenga un impacto significativo en
la prestacion de los servicios a los que alude

la Directiva (mercado en linea, motores de
busqueda en linea y servicios de computacion
en la nube). En otras palabras, no todos los
prestadores de servicios digitales estardn
obligados a practicar esta notificacion.

Por lo tanto, habrd que estar muy atento a esta
nueva normativa europea de ciberseguridad y
que, a buen seguro, implicard la promulgacién de
nuevas normas nacionales y la modificacién o
modulacién de otras que estdn en vigor.

Los expertos en ciberseguridad alertan a
Gobiernos y a ciudadanos de la importancia
de defender los sistemas de internet con mds
fuerza y seguridad que nunca, ya que si no

se toman medidas al respecto, en un futuro
podriamos sufrir consecuencias nefastas.




Solucion para
Adaptarse al
Cambio

Las Administraciones estdn propiciando el
cambio desde un modelo de ciberseguridad
enfocado en la proteccion de la informacion
(Information Security), a un modelo de
Seguridad Integral basado en la gestion de
los riesgos del ciberespacio (Information
Assurance).

Para las instituciones, el éxito en materia de
ciberseguridad recae en unos requisitos que
permitan cumplir las siguientes exigencias:
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Informacién en tiempo real

Estar informadas en tiempo real de las
infracciones y agujeros de seguridad
relativos a datos, como la destruccidon
accidental o ilicita, pérdida, alteracion,
divulgacion no autorizada o la transmision
remota.

Data Protection Regulation

El cumplimiento del articulo 35 de la
“General Data Protection Regulation”
relativa a la proteccion de datos, con
un seguimiento regular y sistemdtico de
datos sujetos a gran escala.

Informes de paises extranjeros

Informar de todas las posibles
transferencias de archivos de datos a
paises extranjeros.

Privacidad

Mejorar los actuales derechos individuales
y apoyar nuevos derechos a ser olvidado
y la portabilidad de los datos en todos los
archivos de datos distribuidos.

Proteccion

Asegurar la delegacion a otros
procesadores de: borrado, presentacion
de informes y los requisitos de aviso, y
el mantenimiento de las actividades de
transformacién.




Adaptive
Defense 360

En el caso de las Administraciones Electrénicas
que cuenten con un Esquema Nacional de
Segurida, éste determinard unas exigencias
concretas, y a todos los niveles, en la

utilizacién de tecnologias diferentes para
prevenir vulnerabilidades que puedan perforar
simultdneamente varias lineas de defensa.

En ese sentido, la implementacion de
tecnologias avanzadas como Adaptive
Defense, como complemento al antivirus
tradicional o a la seguridad perimetral, facilita
el cumplimiento con el ENS vy los requisitos
técnicos mencionados anteriormente, puesto
que Adaptive Defense ofrece un servicio de
seguridad garantizada frente a amenazas y
ataques avanzados y dirigidos a las empresas a
través de cuatro pilares:

Y panda

<O> Visibilidad:
Registrando la trazabilidad de cada
accion realizada por las aplicaciones en
ejecucion.

[9] Deteccion:

Monitorizando constantemente todos
los procesos en ejecucion y bloqueando
en tiempo real los ataques dirigidos,
zero-day y otras amenazas avanzadas
disefiadas para pasar desapercibidas a
los antivirus tradicionales.

Respuesta:

Ofreciendo informacién forense para
investigar en profundidad cada intento
de ataque, asi como herramientas de
remediacion.

@ Prevencion:

Evitando futuros ataques al bloquear
las aplicaciones que no se comporten
como goodware y utilizando tecnologias
avanzadas anti-exploit.

@ Adaptive Defense




Adaptive Defense protege los equipos
informdaticos permitiendo ejecutar inicamente
el software licito, mientras supervisa y
clasifica todos los procesos ejecutados en

el parque informatico del cliente en base a

su comportamiento y naturaleza. Ademds
completa su oferta de seguridad ofreciendo
herramientas monitorizacién, andlisis forense y
resolucién para poder determinar el alcance de
los problemas detectados y solucionarlos.

A diferencia de los antivirus tradicionales,
Adaptive Defense utiliza un nuevo modelo

de seguridad que le permite adaptarse de
forma precisa al entorno particular de cada
empresa, supervisando la ejecucion de todas las
aplicaciones y aprendiendo constantemente de
las acciones desencadenadas por cada uno de
los procesos.

Tras un breve periodo de aprendizaje Adaptive
Defense 360 es capaz de ofrecer un nivel de
proteccion muy superior al de un antivirus
tradicional, al tiempo que proporciona una
informacion valiosa sobre el contexto en el que
se sucedieron los problemas de seguridad a fin
de poder determinar su alcance e implantar las
medidas necesarias para evitar que se vuelvan
a suceder.

Adaptive Defense 360 es un servicio
multiplataforma compatible con Windows,
Linux, Mac OS X, Android y alojado en la nube;
por lo tanto no requiere de nueva infraestructura
de control en la empresa, manteniendo de esta
manera un TCO bajo.

Al tratarse de un servicio gestionado de
seguridad desde la nube, los requerimientos
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exigidos por el ENS aplica de manera directa

al proveedor de la misma. La solucion Panda
Adaptive Defense descansa en el cloud Azure de
Microsoft.

Microsoft Azure ha pasado una rigurosa
evaluacién por parte de BDO, un auditor
independiente, que emitié un comunicado oficial
de su cumplimiento. BDO certifica que las
medidas de seguridad en este servicio, asi como
sus sistemas de informacion e instalaciones de
procesamiento de datos, cumplen con alto nivel
con el RD 3/2010 sin necesidad de medidas
correctivas. Microsoft es el primer proveedor

de servicios cloud a hiperescala en recibir esta
certificacion en Esparia.

Finalmente y en relacion con las Leyes de
Proteccion de Datos vigentes en los diferentes
Estados y el Reglamento General de Proteccion
de Datos que comenzard a aplicarse a partir
del 25 de mayo de 2018 hay que destacar

que Adaptive Defense no recoge ninguna
informacién de tipo personal y en ningun

caso se envia informacién personal al cloud,
facilitando asi el cumplimiento de la normativa
de proteccion de datos actual y futura.

Una proteccion contra amenazas avanzadas
y ataques dirigidos, capaz de detectar
comportamientos extranos. Un sistema que
asegura la confidencialidad de los datos, la
privacidad de la informacién, el patrimonio y
la reputacion empresarial. Esto es Adaptive
Defense, el Unico sistema de ciberseguridad
avanzado que combina proteccion de préxima
generacién y la ultima tecnologia de deteccidén
y remediacion con la capacidad de clasificar
todos los procesos en ejecucién.

@ Adaptive Defense




Contacta con nosotros para mds informacion

== ARGENTINA

+54 11 6632 6632
argentina@pandasecurity.com

BOLIVIA

+59 12 21 20 300
bolivia@pandasecurity.com

k&1 BRASIL

+55 11 3054-1722
brazil@pandasecurity.com

k= CHILE
+56 2 6394774

chile@pandasecurity.com

== COLOMBIA

+571 2560344
colombia@pandasecurity.com
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= COSTA RICA

+506 2523-4300
ventas@cr.pandasecurity.com

== ECUADOR

+593 02 6012384
ecuador@pandasecurity.com

== EL SALVADOR

+503 22087435
ventas.elsalvador@pandasecurity.com

I-1 GUATEMALA
+502 66400100

ventas.guatemala@pandasecurity.com

1-1 MEXICO

+52 55 8000 2381
mexico@pandasecurity.com

=" PANAMA

+507 8337263
ventas.panama@pandasecurity.com

== PARAGUAY

+595 21 6075 94
paraguay@pandasecurity.com

Il PERU

+511204 5500
peru@pandasecurity.com

= URUGUAY

+598 2 402 0673

ventas@uy.pandasecurity.com

& VENEZUELA

+58 212-7612535
venezuela@pandasecurity.com
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Adaptive Defense 360

Visibilidad sin Limites, Control Absoluto
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