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Muchas personas del equipo de Panda Security nos dedicamos a viajar 
y a asistir a eventos de todo tipo: tanto de la industria en sí como de 
otro tipo enfocados a empresarios, a usuarios finales, etc. Y aún a pesar 
de que afortunadamente cada vez se da más a conocer detenciones de 
hackers que se dedican a robar datos y a “hacer su agosto” con ellos de 
diferentes maneras, todavía hay público, no necesariamente dedicado al 
ámbito de la seguridad, que atónitos nos preguntan: “¿y a mí para qué 
quieren robarme información? No tengo nada de interés…”

Otro factor a tener muy en cuenta es que el malware actual destinado 
al robo de datos está especialmente diseñado para no hacerse notar, de 
forma que muchos nos daríamos cuenta de que hemos sido víctimas de 
este tipo de ataques cuando nos llegara el extracto del banco o de nuestra 
cuenta de Paypal.
 
Además, la percepción que se tiene es que éste es un problema que sólo 
afecta a usuarios domésticos, como si las empresas fueran inmunes. Pero 
el resultado de nuestras investigaciones, como podrás leer más adelante, 
demuestran que no es así: hoy en día nadie –ni usuario doméstico ni 
empresa- es inmune ante el robo de información confidencial y su 
posterior venta.

Y todo ello contando con que la concienciación y la educación en 
seguridad del público en general, indudablemente, ha aumentado en 
los últimos años, gracias a la labor de las autoridades gubernamentales 
de diferentes países, por supuesto, gracias a la industria de la seguridad 
y a otro tipo de entidades, instituciones, organizaciones, asociaciones, 
medios de comunicación, blogs, etc., que llevan ayudándonos a realizar 
esta labor desde hace bastante tiempo. 

Además, aunque no hay datos exactos, creemos que este tipo de negocio 
ha proliferado con la crisis económica. Así como antes era realmente 
complicado llegar a localizar sitios o personas que se dedicaran a este tipo 
de negocio, ahora no es tan difícil encontrar ofertas en diferentes foros 
underground. 

Y donde sin duda se nota la necesidad de dinero de estas mafias es 
en la proliferación de ofertas de venta, en la guerra de precios y en 
la diversificación de negocio. Hace unos años, sólo vendían unos pocos 
datos de tarjetas de crédito. Ahora, además de que ofrecen hasta la fecha 
de nacimiento de la mascota familiar de la víctima robada, se ofrecen a 
realizar otro tipo de servicios en nombre del comprador, como duplicar 
físicamente las propias tarjetas o realizar compras anónimas y enviarlas al 
domicilio del ordenante. 

Todo un negocio redondo, anónimo y 
sin duda muy rentable que seguramente 
estará dando de comer a muchas familias, 
eso sí, de forma fraudulenta y robando 
a los demás. desde la comodidad de un 
despacho o una habitación en casa, con 
sólo un ordenador como herramienta 
y amparados por la falta de regulación 
legislativa internacional y la ausencia de 
cooperación entre muchos países que 
facilite la investigación y la detención, 
estos cibercriminales llevan mucho 
tiempo viviendo de un negocio que, sin 
duda, promete ser muy lucrativo.



robo2. La evolución del malware 
    enfocado al robo de datos bancarios
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El auge del mercado negro dedicado a la venta de datos personales 
tiene su sentido si echamos un vistazo a los datos de evolución del 
malware de forma global o al crecimiento de las amenazas informáticas 
específicamente diseñadas para conseguir datos bancarios, en particular.

Que el malware está aumentando de forma exponencial en los últimos 
años es un hecho innegable acerca del cual las compañías de seguridad 
llevamos informando desde hace ya un tiempo. Si hace unos años 
hablábamos de 500 nuevas amenazas informáticas que se creaban al mes, 
actualmente, PandaLabs, nuestro laboratorio anti-malware, recibe 
una media de 63.000 nuevas amenazas diariamente. Y este número 
no es el total de todo lo que se crea, sólo lo que nos llega a nosotros. 

Esto da como resultado no sólo un crecimiento exponencial, sino una tendencia que sigue al alza: si en 2009 cerrábamos el 
ejercicio con casi 40.000.000 de amenazas clasificadas en nuestra base de Inteligencia Colectiva, en 2010 hemos sido capaces 
de almacenar conocimiento de más de 20.000.000 más. Es decir, ya contamos con más de 60.000.000…

Hace cinco años, sólo había 92.000 ejemplares de malware clasificados tras 15 años de historia de la compañía. Esta cifra pasó 
a 14 millones en 2008 y a 60 en 2010, lo que, sin duda, supone un gran ratio de crecimiento.

El motivo de este espectacular aumento está claro: el dinero. El año 2003 supuso el nacimiento de los troyanos bancarios y el 
polimorfismo. Es decir, el crear tantas variantes de las amenazas como pueden para evitar ser detectados por el antivirus… ya 
que si éste es detectado, evidentemente, se quedan sin opción a infectar y a robar. Desde entonces, estos códigos maliciosos 
se han convertido en una de las formas más habituales de malware.



Cada día salen a la luz nuevas variantes que han evolucionado tecnológicamente para esquivar las medidas de seguridad de los 
bancos, tiendas online, pasarelas de pago, etc. Varias organizaciones han intentado unir a los diversos miembros de la industria 
de seguridad informática para contrarrestar los esfuerzos de los cibercriminales. Sin embargo, se trata de una batalla larga y 
dura, y ni siquiera está claro si podremos ganarla alguna vez.

En general, el motivo de que se creen más troyanos, keyloggers y bots que ningún otro tipo de malware es porque resultan los 
más útiles para el robo de identidad. En el año 2005, casi la mitad de los nuevos códigos maliciosos eran troyanos:
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Al cierre de 2010, la situación es mucho peor, ya que los troyanos suponen más del 71 por ciento del nuevo malware.

Al igual que en cualquier otro negocio, los delincuentes informáticos buscan operar de la forma más eficaz posible. A la hora de 
desarrollar un troyano, deben decidir qué plataformas soportará y el número de víctimas potenciales. Windows es la plataforma 
atacada en más del 99 por ciento de los casos, siendo también la que más usuarios tiene hasta la fecha.

El objetivo final de los delincuentes es obtener beneficio económico del malware. Los troyanos son la herramienta 
perfecta para robar información. Sin embargo, dicha información debe convertirse en dinero contante y sonante, y 
los criminales continuamente investigan y buscan métodos innovadores para conseguirlo. 



negro3. cómo funciona el mercado negro
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Cuando hablamos de Mercado Negro, más parece un título de una novela 
negra de espionaje o gangsters que de una situación real que, aunque no 
a la vista de todo el mundo, está sin duda marcando el rumbo de toda la 
industria de la seguridad.

Pero… ¿qué es realmente el llamado “Mercado Negro” y cómo opera? 
¿Cuáles son sus responsables? ¿Cuál es el proceso a partir de la creación 
de un troyano por el cual éste se distribuye, se consigue dinero, se 
blanquea y pasa a manos de indeseables? 

Veamos, primero, qué tipo de figuras encontramos en lo que llamamos 
cibermafias criminales.

Las profesiones cibercriminales 

En numerosas ocasiones hemos hecho referencia a que las mafias 
de ciberdelincuentes que operan en Internet están muy organizadas, 
tanto desde el punto de vista de visión estratégica como desde la 
operativa, logística y despliegue de sus operaciones. Y, además, no sólo 
pueden parecer verdaderas compañías, sino que son organizaciones 
multinacionales, ya que operan a lo largo y ancho del planeta.

Recientemente, el FBI ha hecho pública la “clasificación” de las diferentes 
“profesiones” que están encontrando en el mundo de los cibercriminales, 
en un intento de tipificar las figuras más comunes que podemos encontrar 
en el proceso mafioso de generar dinero mediante el robo, la extorsión y 
el fraude a través de Internet.

Según el FBI, las organizaciones 
cibercriminales funcionan como 
empresas, contando con expertos 
especializados para cada tipo de 
trabajo y ocupación. A diferencia de 
una organización empresarial, estos 
cibercriminales trabajan sin horarios, sin 
vacaciones y sin fines de semana.

Así, las “profesiones” o especializaciones más comunes que tipifica el FBI son las siguientes:

1. Programadores. Desarrollan los exploits y el malware que se utiliza para cometer los cibercrímenes.

2. Distribuidores. Recopilan y venden los datos robados, actuando como intermediarios.

3. Técnicos expertos. Mantienen la infraestructura de la “compañía” criminal, incluyendo servidores, tecnologías 
de cifrado, bases de datos, etc.

4. Hackers. Buscan aplicaciones exploits y vulnerabilidades en sistemas y redes

5. Defraudadores. Crean técnicas de ingeniería social y despliegan diferentes ataques de phishing o spam, entre 
otros.

6. Proveedores de hosting. Ofrecen un entorno seguro para alojar contenido ilícito en servidores y páginas.

7. Vendedores. Controlan las cuentas y los nombres de las víctimas y las proveen a otros criminales mediante 
un pago.

8. Muleros. Realizan las transferencias bancarias entre cuentas de banco.

9. Blanqueadores. Se ocupan de blanquear los beneficios.

10. Líderes de la organización. Frecuentemente, personas normales sin conocimientos técnicos que crean 
el equipo y definen los objetivos.
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Las organizaciones cibercriminales se organizan, además, de forma jerárquica, y cada paso diferente de la cadena cuenta 
no con uno, sino con varios especialistas.  Si pensamos que la operativa de producción se despliega en numerosos países, 
podemos tener una idea bastante cercana de cuántas personas, beneficiándose del anonimato de Internet, pueden llegar a 
estar implicadas en estas redes mafiosas…

El proceso...

Paso 1. Creación de malware y búsqueda de víctimas

Todo comienza en las cabezas de los líderes de la organización, que encargan a programadores y a hackers, junto a técnicos 
expertos, el llevar a cabo ataques indiscriminados. Estas figuras pueden actuar de forma independiente o coordinados entre sí, 
y también una serie de personas pueden asumir diferentes roles a la vez. 

De este proceso hemos hablado en numerosas ocasiones, y realmente ofrece pocas novedades desde el punto de vista de 
metodología. En general, los hackers de la organización encargan a otros hackers (o en ocasiones lo hacen ellos 
mismos) la creación de troyanos, phishing, bots, spam, falsas webs para indexarlas en motores de búsqueda, etc. 
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Una vez realizadas, las distribuyen utilizando métodos de ingeniería social para engañar a sus víctimas utilizando los vectores de 
distribución más populares: el correo electrónico sigue siendo uno de ellos, pero ahora está muy de moda usar las redes sociales 
(como Facebook, YouTube, MySpace, Twitter, etc.) e indexar falsas páginas web posicionadas con términos de búsqueda 
populares (los conocidos como ataques de BlackHat SEO).

El carácter libre e internacional de la red favorece varios factores:

· El nuevo malware puede ser creado y distribuido en cuestión de minutos, gracias al uso que hacen de kits ya preparados, 
   a la compra online de dichas amenazas informáticas y a la sencillez con la que un mensaje con un poco de gancho puede 
   llegar a distribuirse utilizando vectores de propagación populares.

· Se pueden crear muchas amenazas en diferentes idiomas o utilizar el inglés como idioma común, pero las víctimas que 
   alcancen sus creadores pueden ser de muchos países diferentes.

Ya hemos comentado anteriormente que la plataforma más ampliamente atacada es Windows, ya que es la que ofrece la 
mayor masa de usuarios utilizando todo tipo de servicios online: banca, compras, pasarelas de pago, etc., aunque el mercado 
Apple comienza a ser atractivo debido a la cuota de mercado que está consiguiendo en los últimos dos años, gracias a los 
lanzamientos de sus periféricos (iPad, iPhone, etc.). 

Una vez han conseguido engañar a la víctima y conseguir sus datos bancarios, de tarjetas, etc., éstos se suelen almacenar en 
un servidor al que los hackers tienen acceso, disponiendo desde ese momento de total acceso a las cuentas de víctimas que, de 
momento, ignoran que su intimidad ha sido vulnerada. 
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Paso 2: venta de datos y blanqueo de dinero

La pregunta más habitual que nos podemos hacer es: si estos cibercriminales ya tienen los datos bancarios, ¿no sería más 
sencillo que ellos mismos robaran de las cuentas y se quedaran con el dinero? Pues en muchas ocasiones, así sucede, pero no 
es lo habitual. 
 
Muchos de estos datos acaban en el mercado negro, o bien se distribuyen a comerciantes minoristas que se encargan de su 
venta. La lectura es bien sencilla:
 

·  Es menos arriesgado traficar con los datos que realizar el robo de forma directa.

·  Habitualmente, el delito se comete en un país diferente a donde se consiguen los beneficios: cuantos más intermediarios 
    haya en la cadena, más se diluyen las pistas para perseguir el delito.

·  Además, a estas organizaciones se les da pie para la venta de otro tipo de servicios que no son necesariamente la venta 
   en sí de los datos, como veremos más adelante.

Una vez los datos están en el mercado, los minoristas son los que se encargan de su venta. Lo curioso es que este mercado es 
exactamente el mismo a través del cual contrataron a los hackers originalmente o compraron los troyanos, o bots, o los kits…
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A través de post publicados en sitios a los que no es fácil llegar se lanzan 
las ofertas, y los potenciales criminales que quieren hacer uso de dicha 
información (tanto de numeraciones como de bandas magnéticas 
copiadas) para duplicar tarjetas físicas con las que operar en cajeros, robar 
el dinero directamente mediante transferencias o realizar compras, acuden 
contactando con métodos indetectables hasta conseguir la mercancía.

Aquéllos que optan por la opción de robar dinero directamente de las 
cuentas, mediante transferencias bancarias en la mayoría de las ocasiones 
y por cantidades notables, se ven muchas veces obligados a añadir un 
eslabón más en la cadena: buscar muleros que tengan a bien prestarse 
para su blanqueo. 

Así, lanzan falsas ofertas de trabajo donde ofrecen sueldos o comisiones 
altos (entre un 3 o un 5% del total de dinero a blanquear) por el mero 
hecho de recibir dinero en una cuenta bancaria y hacer un envío a través 
de servicios como Western Union. Estas víctimas, en muchas ocasiones, no 
saben que lo son, ya que sólo ven beneficios en un trabajo tremendamente 
sencillo.

Este tipo de mercado tiene todos los 
ingredientes necesarios para satisfacer 
la ley de la oferta y la demanda: 
compiten en precios, ofrecen servicios 
añadidos, dan pruebas sin compromiso, 
garantizan la devolución si los datos 
no son operativos (o si la cuenta no 
tiene un capital mínimo garantizado)… 
incluso hacen compras anónimas para 
los vendedores.
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Para los criminales, el añadir otro eslabón en la cadena (y habitualmente en otro país diferente) hace que las pistas se diluyan 
todavía más, y además ponen cabezas de turco en medio que pueden servir de objeto de detención en el caso de investigaciones 
forenses.

Estos muleros no suelen estar mucho tiempo en activo, ya que cuando las víctimas denuncian el robo de dinero de sus cuentas y 
se investiga, la única cuenta que figura como receptora de la transacción es la del mulero, y a partir de ahí, se pierde totalmente 
el rastro… 



vistazo4. el mercado negro de un vistazo
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A modo de ficha, a continuación ofrecemos de un vistazo las principales características del funcionamiento del mercado negro:

· Contacto: Mediante ICQ, Messenger o similar o por email (dirección genérica).

· Try & Buy: La mayoría ofrecen tests o demos gratuitos para probar en el sitio. También utilizan sitios online de chequeos de 
   algoritmos, para garantizar autenticidad de los datos de las tarjetas.

· Pedidos mínimos y escalado por volumen: Solicitan pedidos mínimos (5 ó 10 unidades para el caso de tarjetas o cuentas 
   bancarias). Ofrecen descuentos por volumen de compra.

· Tiendas online especializadas: Una vez establecido el contacto, muchos utilizan sitios online a modo de tiendas para la 
   distribución de sus soluciones (imposibles de acceder si no se tiene el login y el password).

· Métodos de pago: Western Union, Lyberty Reserve, WebMoney o similares.

· Reclamaciones y Soporte: ofrecen servicio de garantía. Si el producto distribuido no funciona (no es válida la numeración, 
   los logins, etc.), los cambian por otros operativos.

· Promoción: principalmente, a través de foros underground, aunque algunos más atrevidos utilizan las redes sociales y tienen 
   cuentas en Facebook y Twitter, entre otros. 

Tarjetas de crédito

Tarjetas de crédito físicas

Máquinas duplicadoras de tarjetas

Cajeros automáticos falsos

Credenciales bancarias

Transferencias bancarias y cobro de cheques

Cuentas de tiendas online y pasarelas de pago

Diseño e implementación de falsas tiendas online

Compra y envío de productos

Alquiler envío de spam

Alquiler SMTP

Alquiler VPN

Desde 2$ hasta 90$

Desde 180$ + coste de los datos

Desde 200 hasta 1.000 $ 

Hasta 3.500$

Desde 80 y hasta 700$ (con garantía de saldo)

Entre el 10 y el 40% del total a transferir o cobrar
10$ para cuenta simple sin saldo verificado

Entre 80 y 1.500$ con saldo verificado

Según proyecto (sin especificar)

Entre 30 y 300$ (dependiendo producto)

A partir de 15$

A partir de 20$. 40$ para uso durante 3 meses

20$ para utilización para 3 meses

Tarjetas de crédito Precio



proceso5. el proceso de compra-venta
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Lógicamente, el mercado negro tiene sus propias peculiaridades: operar 
en la clandestinidad obliga a tomar serias precauciones, y parece que en 
este sentido, los cibercriminales que se dedican a “colocar” el producto 
en la cadena de valor, lo tienen bien aprendido. 

A continuación, vamos a dar un repaso tanto a la oferta que se encuentra 
disponible en la actualidad en Internet, así como cada paso del proceso en 
sí mismo de compra-venta. Es importante reseñar que toda la información 
contenida en este informe es de 2010. Los hallazgos más antiguos datan 
del pasado mes de junio.

El producto

Del Mercado Negro se ha escrito bastante en los últimos años, sobre todo, 
porque era la realidad tangible de la historia que la industria de seguridad 
llevábamos ya contando hace algún tiempo: detrás de cada amenaza, de 
cada troyano, de cada bot… hay un negocio.

Sin embargo, históricamente nos hemos centrado mucho en la venta de 
tarjetas de crédito, y ésta es sólo una parte de lo que actualmente se 
vende en el mercado negro. Este es un listado de los diferentes productos 
que se ofrecen.

Los hackers buscan el beneficio 
económico, y la venta de los datos que 
consiguen mediante las infecciones, 
redes de bots, phishing, etc., prueba 
que no se trata de un argumento del 
último éxito de hollywood, sino de una 
realidad.

Tarjetas de crédito
Por supuesto, las tarjetas de crédito siguen ocupando buena parte de los anuncios. Pero ahora esta venta se ha vuelto, sin 
embargo, mucho más profesional: 

· Diferentes emisores. Y no sólo ofrecen tarjetas AMEX, VISA o Maestro, sino de más entidades emisoras internacionales 
y además las dividen por país, con un coste diferente. Por regla general, las tarjetas de países europeos y asiáticos suelen 
ser más caras que las americanas o canadienses.

- Las tarjetas a la venta más populares son Visa Classic, Visa Gold, Visa Platinum, Visa Business, Mastercard Standard 
  y Gold / Platinum, y American Express.

- Este tipo de numeraciones para Estados Unidos cuestan 2$ que sólo incluye los datos básicos, y 25$ para las standard  
  (40$ para las Gold, Platinum y Business) con toda la información completa. Los precios para Europa suben hasta 5$ 
  para las primeras, y 50$ para las segundas (90$ en el caso de las más exclusivas). Estos precios varían, por supuesto, 
  entre diferentes vendors, pero suponen una media de la diferente información capturada de este tipo de sitios.  
  Además, como veremos posteriormente, ofrecen descuentos por volumen.
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· Datos de entrega. Tradicionalmente se entregaba el número de la tarjeta y el PIN. Sin embargo, ahora el número de 
datos ha crecido considerablemente entregándonos prácticamente todos los datos que pudiéramos necesitar para cualquier 
tipo de operación online u offline. Estos datos se ofrecen también para la venta de cuentas de redes sociales, de correos, 
de validación en redes privadas, etc. 

¿Cuáles son los datos que recibimos junto a la compra de las tarjetas? Los siguientes:

Tarjetas de crédito físicas
Esta es una novedad respecto a la oferta de productos: en la actualidad, los hackers ofrecen el servicio no sólo de vender la 
numeración y las claves de identificación (información con la que posteriormente se podía operar en internet de forma directa 
o bien en cajeros automáticos mediante la creación de duplicados), sino que ahora también ofrecen directamente el envío de 
las tarjetas ya fabricadas en físico, por supuesto, con un suplemento.
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Los precios varían por “vendedor”, siendo la media de 150$ por una tarjeta terminada, para un pedido mínimo de 5 
unidades. El coste del “plástico” va aparte: 30$ para plástico en blanco, y 80$ para impresión en color. A este precio hay que 
sumar el coste de la información (el número de la tarjeta, PIN y otros datos) que, como hemos visto anteriormente, hay varias 
ofertas.
  
Eso sí: garantizan que la tarjeta es de alta calidad (en la imagen adjunta hablan de 2.800 dpi) y que es idéntica que la original 
del banco, tanto en diseño como en holograma. 



Duplicadoras de tarjetas y falsos cajeros
Y ya metidos en el negocio, ¿por qué no distribuir las máquinas para que los usuarios puedan realizar la duplicación ellos 
mismos? Este servicio también lo ofrecen como valor añadido. Existen diferentes modelos, y los precios varían desde 200$ 
hasta los 1.000$. 

También venden y distribuyen falsos cajeros automáticos. de esta forma, colocando sobre los cajeros lícitos estas 
imitaciones, y cuando el usuario hace sus operaciones ordinarias, el falso cajero registrará todo, inclusive números 
y pins. en algunos casos, también se ha quedado con las tarjetas físicas, quedando disponibles para su utilización 
posterior por parte de los ciberdelincuentes. el coste de uno de estos cajeros falsos puede llegar incluso a 3.500$. 
eso sí, el envío es gratuito.
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Cuentas bancarias
Ya no se ciñen sólo a la venta de información relativa a tarjetas de crédito, sino a credenciales para el acceso a cuentas de 
bancos online. La lista de bancos de los cuales ofrecen información de acceso es muy larga:

De nuevo, los precios varían dependiendo de qué banco estemos hablando. E igualmente hay diferente precio dependiendo de 
si se adquiere información de una cuenta bancaria con un saldo garantizado o sin garantía. 

Las garantías de saldos disponibles en cuenta pueden llegar hasta el medio millón de dólares, y comienzan en unos 
20.000. Dependiendo del tipo de banco (y sus medidas de seguridad) así como el saldo disponible, los datos de 
acceso varían entre 80$ llegando a contar hasta incluso 700$. 

Un dato importante a tener en cuenta es que muchos de estos vendedores distinguen entre cuentas personales y datos de 
acceso a cuentas empresariales (de ahí las altas cantidades de dinero disponibles). 
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Transferencias bancarias y cobro de cheques
Estos mismos vendedores se ofrecen para hacer transferencias de dinero. Lo más lógico es pensar que está enfocado 
al blanqueo de capital. Es decir, hacen el trabajo que pudiera hacer cualquier mulero captado mediante una oferta falsa de 
trabajo. 

Las comisiones también varían: desde el 10 hasta el 40% de la cantidad transferida. La competencia, en este caso, parece estar 
más en la rapidez en realizar la transacción (y la seguridad de la misma) que en la propia comisión de la transferencia. 

Venta de cuentas de sitios online
Igualmente, a un precio muy asequible, podemos conseguir cuentas de Paypal, de eBay, Click and Buy, AlertPay, MoneyBookers, 
de correos privados (Hotmail, GMail, etc.) o de perfiles de redes sociales (Facebook, Twitter, etc.). 

Los precios en este caso no sólo varían por países, sino por antigüedad de la cuenta. es decir, si el registro se ha 
producido hace tres meses o menos, el precio es un 80% más caro que si no se garantiza cuándo se ha dado de 
alta. Lógicamente, a menor antigüedad, se supone una mayor actividad. En el caso de Paypal, la venta comienza en los 10$ 
(sin garantía de tiempo, pero sí con acceso verificado). Y de nuevo, el precio sube si queremos adquirir cuentas con un balance 
monetario garantizado: 80$ por cuentas garantizadas de 1.500$. 
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Diseño e implementación de tiendas online falsas
Uno de los servicios, también novedad, que ofertan es la creación, desarrollo, implementación e indexación de falsas tiendas 
online. El objetivo está claro: engañar al público comprando algo que nunca recibirán y que proporciona, además del dinero de 
la transacción, los datos de las tarjetas de crédito utilizadas.

Compra y envío de productos
Muchos de los compradores que buscan información de tarjetas de crédito lo utilizan para comprar bienes. De esta forma, 
“limpian” ese dinero de forma inmediata. Pero tiene un pequeño inconveniente: a la tienda hay que darle datos para la 
identificación y el envío de la mercancía.
 
Pues bien, estos vendedores también ofertan el servicio de realizar las compras y enviarlo posteriormente a cualquier dirección 
suministrada, evitando de esta manera al comprador el ser localizado en caso de reclamación. 

Por supuesto, este servicio tiene un coste adicional:
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Alquiler de redes para el envío de spam
Este servicio no es nuevo. De hecho, muchas de las redes de bots que se crean diariamente tienen como fin su uso para enviar 
spam, servicio por el que los hackers cobran. Y dentro de este tipo de servicio se oferta prácticamente de todo para que los 
usuarios puedan enviar spam de una forma segura: bases de datos con direcciones a las que enviar el spam; alquiler de uso de 
las máquinas desde las que enviar el spam (redes de bots);  conexiones vpn para facilitar la conexión a los paneles de control 
de forma anónima, etc. 
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El contacto

Cuando hablamos de un entorno de cibercriminales, es lógico pensar que utilizarán todo tipo de maniobras para pasar lo más 
desapercibidos posible. De esta manera, se anuncian en hilos de foros públicos, pero a los que llegar es difícil. Este tipo de 
comunidades suelen tener una característica en común: suelen ser bastante underground, de forma que se aseguran que se 
dirigen a un perfil de público específico.
 
Una vez localizamos los post con las ofertas de los servicios, prácticamente la única forma que existe de contactar 
con estos minoristas es a través de aplicaciones de mensajería instantánea: icq, yahoo messenger y similares. Otros 
ofrecen alguna forma de contacto a través de e-mail (por supuesto, un e-mail gratuito y genérico). 

Los que ofrecen el contacto por ICQ o similar, suelen indicar incluso a qué horas están disponibles: o 24 horas conectados u 
otro tipo de horario más laboral (horario de oficina). Incluso avisan cuándo se van a ir de vacaciones. 

Los que ofrecen el contacto por ICQ o similar, suelen indicar incluso a qué horas están disponibles: o 24 horas conectados u 
otro tipo de horario más laboral (horario de oficina). Incluso avisan cuándo se van a ir de vacaciones. 
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Try & Buy

“Busque, compare, y si encuentra algo mejor, le devolvemos el dinero…”. El que pudiera ser un eslogan de cualquier 
campaña publicitaria, se convierte en una realidad. Especialmente con la crisis –y con más personas en el paro o malviviendo 
con sueldos ajustados-, están proliferando este tipo de servicios. Su principal preocupación es cómo generar confianza en el 
cliente. No debemos olvidar que, al final, estamos tratando con delincuentes.

Hay dos extremos en este sentido: los que ofrecen (y publican en estos foros) pruebas gratuitas de numeración de tarjetas 
de crédito, acceso a cuentas bancarias, etc., para probar que su “género” es de buena calidad, y los que claramente 
indican que no ofrecen pruebas gratuitas, pero que garantizan su producto (si no funciona, proceden a la sustitución de 
los datos por otros). 
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Sistemas de prueba online

Algunos ofrecen el chequeo gratuito de la validez de los datos proporcionados a través de un sistema online que tienen 
supuestamente conectado con aplicaciones como iTunes, que chequean que la numeración es correcta basándose en los 
diferentes algoritmos utilizados por entidades bancarias y de pago para generar dicha identificación. 
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Pedido mínimo y escalado por volumen

Por supuesto, prácticamente todos exigen un pedido mínimo de cualquiera de los productos ofertados (los que tienen un coste 
bajo, como las tarjetas de crédito o los accesos bancarios) y también ofrece descuentos por volumen.

Tiendas online especializadas

Tras el contacto mediante las vías “autorizadas”, algunos de ellos suministrarán y venderán directamente el producto elegido y 
otros proporcionarán claves que nos den acceso a las numerosas tiendas on-line desde las cuales se puede acceder a un catálogo 
de e-commerce exactamente igual que si se tratara de una tienda normal. Eso sí: llegar a ellas es realmente complicado, y el 
acceso, sin login ni password, imposible.
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Métodos de pago

Prácticamente sin excepción, el método de pago más demandado por los hackers es a través de servicios de envío 
de dinero. Los más comunes son liberty reserve y western union, pero también mencionan otros como webmoney, 
por ejemplo. También resulta lógico, dado que dichos servicios garantizan un anonimato que se pierde en el caso de pago por 
tarjeta, transferencia, etc… Y ya puestos, ¿quién estaría dispuesto a pagarles mediante estos métodos cuando es precisamente 
lo que venden? El usuario estaría exponiéndose. 
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Reclamaciones y soporte

Si hay algo en común entre este tipo de venta es el ofrecimiento del cambio del producto adquirido si éste no cumple las 
expectativas: básicamente, si no funciona. Eso sí, algunos de ellos establecen un período de devolución (igual que los comercios 
normales) que, en determinadas ofertas, se restringe a las primeras 24 horas desde la recepción de la mercancía.  
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Promoción

Y finalmente, como cualquier negocio que se precie, estos hackers se intentan dar a conocer, eso sí, con sumo cuidado… 
Además de publicar sus ofertas en foros underground, algunos de ellos son más atrevidos y van más allá: utilizan 
las redes sociales para promocionarse.
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Y también tienen críticas, como cualquier producto o servicio que se ofrezca online:



riesgo6. ¿cómo minimizar el riesgo? 
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Como siempre decimos, lo mejor para mantenerse protegido es 
utilizar el sentido común, que muchas veces es el menos común 
de los sentidos. Y, por supuesto, contar con una buena protección en el 
ordenador (si es personal) y en todos los posibles vectores de infección de 
la red (en el caso de una empresa). 

Pero, hay una serie de buenas prácticas que también nos pueden ayudar, 
particularmente en caso de utilización de la banca online, de realizar 
compras o transacciones bien on u offline, etc. Son las siguientes:

  Qué hacer para prevenir

· Mantener la información personal siempre guardada en un sitio seguro. 

· Firmar las tarjetas de crédito tan pronto se reciba.

· Mantenerse alerta a la hora de pagar en cualquier establecimiento (cuidar que las transacciones con tarjetas se 
   hagan siempre delante del cliente).

· Guardar los recibos y compararlos con los informes del banco, para detectar cualquier irregularidad.

· En el caso de detectar cualquier movimiento sospechoso en la cuenta bancaria, informar rápidamente al banco o a la 
   entidad emisora de la tarjeta de crédito o débito. 

· Cuidar la correspondencia física: es recomendable siempre destruir todas las facturas y cartas en la que aparezca nombre, 
   dirección, datos de la seguridad social, número de cuenta, etc. 

· Revisar las facturas para buscar actividades no autorizadas.

· Revisar los informes de las tarjetas de crédito con asiduidad. 

· Ante dudas sobre la legitimidad de un mensaje recibido de cualquier tipo de entidad bancaria, financiera, tienda online, 
  pasarela de pago, etc., contactar con el departamento de atención al cliente de la compañía de la que parece llegar el  
  mensaje. 

· Si estás de viaje, pide a alguien de confianza que recoja el correo y lo guarde durante tu ausencia. 

· La mayoría de los bancos y compañías de tarjetas de crédito tienen alertas de notificación de los últimos movimientos. 

· Nunca des tu información personal por teléfono o en Internet si no conoces la compañía o el sitio web.  Y aun así, actúa 
   con precaución. 

· Guarda los recibos de los cajeros automáticos o rómpelos en pequeños pedazos.  Pueden contener información confidencial. 

· Memoriza todas tus contraseñas, no las guardes en tu ordenador o las tengas en la cartera o en tu agenda de teléfono. 

· Instala un buen antivirus y un buen firewall en tu ordenador personal para prevenir el robo de identidad y datos 
   confidenciales. Intenta contar siempre con las últimas tecnologías de protección, capaces de detectar nuevo malware 
   incluso sin conocerlo con anterioridad.

· Mantén tu antivirus siempre actualizado. 

· Cierra todas las sesiones web, de navegador, y no guardes las contraseñas en tu ordenador.

· Elimina los datos de tu ordenador cuando hayas terminado de hacer una transferencia online. Presta especial atención a 
   archivos temporales, cookies, etc.
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  Qué no hacer

· No dejes tu tarjeta a nadie, y siempre mantenlas contigo en todo momento.

· No firmes nunca un recibo en blanco. 

· No des tu número de cuenta o contraseñas por teléfono, a menos que estés en una conversación con una empresa fiable 
   o hayas llamado tú para solicitar un servicio.

· Nunca imprimas tu número de seguridad social o número de teléfono en tus cheques de banco.

· No respondas a correos no solicitados, mensajería instantánea, mensajes de texto, pop ups que parecen llegar de tu 
   banco, compañía de tarjeta de crédito, proveedor de telefonía, tienda online, pasarela de pago, etc.

· No uses tarjetas de débito online para hacer compras online. Son menos seguras que una tarjeta de crédito en caso
   de fraude. 

  Qué hacer si has sido víctima
  

Actualmente, la mayoría de entidades financieras, bancos, compañías emisoras de tarjetas, etc., suelen hacerse cargo en caso 
de haber sido víctima de un fraude. Por eso, es muy importante detectarlo cuanto antes y ponerlo en conocimiento de los 
terminales adecuados:

· Contacta con la institución financiera en la que tengas tus cuentas y en la que hayas sido víctima de fraude. 
   Debes cancelar las tarjetas y parar  las órdenes de pago, cambia tus claves de la tarjeta.

· Informa a las autoridades del hecho para ponerlo en su conocimiento. Los bancos, compañías de tarjetas de crédito y otras 
   instituciones pueden solicitar la denuncia
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PandaLabs es el laboratorio antimalware de Panda 

Security, y representa el centro neurálgico de la compañía 

en cuanto a tratamiento del malware se refiere:

• Desde PandaLabs se elaboran en tiempo real y de 

forma ininterrumpida las contramedidas necesarias 

para proteger a los clientes de Panda Security de 

todo tipo de códigos maliciosos a escala mundial.

• PandaLabs se encarga asimismo de llevar a cabo 

el análisis detallado de todos los tipos de malware, 

con la finalidad de mejorar la protección ofrecida 

a los clientes de Panda Security, así como para 

informar al público en general.

• Del mismo modo, PandaLabs mantiene un 

continuo estado de vigilancia, siguiendo muy 

de cerca las diferentes tendencias y evoluciones 

acontecidas en el campo del malware y la 

seguridad. Su objetivo es avisar y alertar sobre 

inminentes peligros y amenazas, así como formular 

previsiones de cara al futuro.

• Se puede obtener información sobre las últimas 

amenazas descubiertas en el blog de PandaLabs 

en: http://pandalabs.pandasecurity.com/.
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