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01| Introducciéon

Vamos a analizar los acontecimientos mas destacables
sucedidos durante 2013 en el mundo de la seguridad
informatica. También analizaremos las cifras respecto
a malware recogidas por Pandalabs, el laboratorio de
Panda Security, en las que podremos ver las principales
tendencias tanto en la creacién de malware como en el
estado de salud del mundo en cuanto a infecciones.

Las noticias mas destacables producidas durante 2013 tienen
como protagonistas a diferentes gobiernos por sus acciones
de ciberespionaje a nivel mundial. Al contrario de lo que
hasta ahora venia siendo habitual -China protagonizando
este apartado-, durante 2013 las revelaciones realizadas por el
antiguo trabajador de la Agencia de Seguridad Nacional (ASN)
norteamericana, Edward Snowden, han puesto a la NSA vy
al gobierno norteamericano en el ojo del huracan, ya que la
polémica por los diferentes casos de espionaje que han llevado
a cabo no han dejado a nadie indiferente.

En otro orden de cosas, vamos a ver cual es la evoluciéon en el
mundo movil y diferentes ataques producidos a todo tipo de
plataformas. Android serd el principal protagonista de esta area,
al ser la favorita de los ciberdelincuentes para robar informacion
y dinero a los usuarios, y veremos como estamos hablando de
amenazas que ya no son anecdadticas.

Hablaremos de las redes sociales, y veremos cémo los casos de
secuestro de cuentas de empresas y personajes famosos se han
multiplicado a lo largo de este afio, donde hasta el mismisimo
presidente de Estados Unidos, Barack Obama, fue testigo de
cdmo su cuenta de Twitter era hackeada. Finalmente trataremos
de vaticinar lo que nos podemos encontrar durante los proximos
12 meses en el apasionante mundo de la seguridad informatica.




02| 2013 en cifras

A lo largo de 2013 han aparecido 30 millones de nuevas
muestras de malware, 82.000 al dia. En total tenemos
registradas 145 millones de muestras de malware en
PandalLabs. Los numeros -en cierto modo esperados
vista la tendencia de los Ultimos 12 meses- no dejan de
sorprender, y es que estamos hablando de que el 20%
de todo el malware que ha existido en la historia fue
creado el aflo pasado. En un aio protagonizado por todo
tipo de ataques, como el famoso virus de la policia, y
con el resurgimiento del ransomware, con Cryptolocker
como maximo exponente , la categoria de malware mas
popular contintan siendo los troyanos. Veamos los datos
en detalle sobre la creacién de malware a lo largo de 2013.

Nuevo malware creado en 2013, por tipo

Troyanos 71,11%

Virus 13,30%

Gusanos 8,49%

Adware /Spyware 6,93%

Otros 0,17%




Si comparamos las cifras con las del afio anterior, lo que
mas destaca es el aumento de los virus, pasando del
9,67% al 13,30% en 2013. La explicacién viene principalmente
de dos familias de virus, Sality y Xpiro. La primera existe desde
hace varios anos, mientras que la segunda es algo mas reciente,
siendo capaz de infectar ficheros ejecutables tanto de 32 como
de 64 bits. Lo que explica que estos virus sean tan populares es
gue una de sus funcionalidades incluye el robo de informacion,
lo que implica que hay ciberdelincuentes propagandolos
activamente para obtener un beneficio econdmico.

Si analizamos las infecciones causadas por el malware en el
mundo, gracias alos datos aportados por la Inteligencia Colectiva,
vemos que las infecciones también estan protagonizadas por los
troyanos con un 78,97%. Parece que los ciberdelincuentes han
conseguido infectar con troyanos mas ordenadores que en afos
anteriores. En 2011 el porcentaje de ordenadores infectados
con troyanos era del 66% y en 2012 llegd al 76%, con lo que
se consolida la tendencia de uso de este tipo de malware por
parte de los ciberdelincuentes. Veamos cémo se reparten las
infecciones en todas las categorias.

Infecciones por tipo de malware
en el afno 2013

Troyanos 78,97%
Virus 6,89%
I

Gusanos 5,83%
—

Adware /Spyware 5,03%
Otros 3,27%

Simiramos al porcentaje global de ordenadoresinfectados,
este es del 31,53%, muy similar al del afo anterior. A nivel
geografico los paises mas infectados del mundo estan
liderados por China, con un 54,03% de infecciones, seguida
de Turguia —con un indice de infecciéon sensiblemente mas bajo,
42,15%- y Ecuador con un 40,35%.

A continuacion podemos ver los 10 paises con mayor indice de

infeccion.
Paises con mayor indice de infeccion
China 54,03%
Turquia 42,15%
Ecuador 40,35%
Peru 39,85%
Argentina 38,18%
Rusia 38,01%
Taiwan 37,.97%
Guatemala 36,38%
Polonia 35,01%
Brasil 34,99%

Asia y Latinoamérica son las regiones con mayores infecciones.
El resto de paises con un porcentaje mayor a la media mundial
son Uruguay (33,64%), Chile (33,51%), Espana (32,72%) y
Colombia (32,22%).

Si analizamos los datos de los paises mejor posicionados,
aquellos cuyo indice de infeccion es mas bajo, podemos
observar que nueve de ellos son europeos, siendo Japén
el unico pais no perteneciente al Viejo Continente. Los
paises escandinavos copan las primeras posiciones: Suecia
se sitla a la cabeza, con un 20,28% de infecciones, seguido
de cerca por Noruega, con un 21,13% y en tercer lugar esta
Finlandia, con un 21,22% de infecciones.

A continuacién podemos ver los 10 paises con menor indice de
infeccion.

Paises con menor indice de infeccion

Bélgica 25,40%
Dinamarca 25,34%
I

Japoén 24,84%
Pafses Bajos 23,64%
I

Suiza 23,05%
N

Alemania 22,68%
I

Reino Unido 22,14%
I

Finlandia 21,22%
N

Noruega 21,13%
I

Suecia 20,28%
I

El resto de paises con un porcentaje de infeccion menor a la
media mundial son Portugal (25,28%), Francia (25,68%),
Australia (26,84%), Austria (27,69%), Canada (27,82 %), Estados
Unidos (28,96%), Venezuela (29,83%), Hungria (30,96%),
Meéxico (31,00%), Italia (31,47%) y Costa Rica (31,50%).
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03] 2013 de un vistazo

A lo largo de este afio, hemos visto como multitud de
importantes empresas han sido objeto de ataques de
todo tipo.

CIBERCRIMEN
El 1 de Febrero, Twitter publicé un articulo en su blog (en
inglés, “Keeping our users secure”), explicando cémo la propia

compafia habia sido victima de un ataque que ha permitido el
acceso fraudulento a informacion de 250.000 usuarios de la
red social.

Un par de semanas mas tarde, Facebook publicaba un articulo
en su blog, titulado “Protecting People On Facebook” (en

inglés), anunciando que habia sufrido el mismo ataque que
Twitter, aunque, aparentemente, en esta ocasiéon no fueron
comprometidos datos de clientes.

La siguiente victima fue Apple. Sélo unos pocos dias después
del anuncio de Facebook, representantes de Apple comunicaron
a Reuters que también habian sido vulnerados.

Y finalmente, aunque no menos importante, Microsoft
reconocio haber sufrido también esta misma agresion.



https://blog.twitter.com/2013/keeping-our-users-secure
https://www.facebook.com/notes/facebook-security/protecting-people-on-facebook/10151249208250766
http://www.reuters.com/article/2013/02/19/us-apple-hackers-idUSBRE91I10920130219
https://blogs.technet.com/b/msrc/archive/2013/02/22/recent-cyberattacks.aspx?Redirected=true

No es una mala lista de empresas, iverdad? En principio
ninguna otra gran compafia ha declarado publicamente ser
victima de este ataque, del que podemos sacar dos puntos
positivos:

® | as empresas no tienen miedo de reconocer ser objetivo
de este tipo de agresiones.

® Todas las compafifas atacadas cuentan con buenos
equipos de seguridad que han sido capaces de identificar
los ataques mientras estaban en curso.

Como denominador comun, todos estos ataques utilizaron un
agujero de seguridad en Java desconocido hasta el momento
y para el que no existia parche, lo que se conoce como una
vulnerabilidad zero day ¢ 0-day.

Twitter, Facebook, Apple y Microsoft fueron
victimas de un sofisticado ataque que consiguio
infectar a empleados de las cuatro empresas a través
de un agujero de seguridad en Java

Las personas involucradas en seguridad informatica saben que
no existe un lugar 100% seguro. Es posible tomar un gran
numero de medidas preventivas, y funcionaran bien la mayoria
de las veces. Pero siempre existira algin punto débil, una nueva
vulnerabilidad, algun error humano, y de los miles de ataques
que compafias tan grandes reciben constantemente, uno
podria tener éxito.

Y en este punto, ser capaz de identificar un ataque que esta
ocurriendo en este mismo momento es critico. Y Twitter,
Facebook, Apple y Microsoft fueron capaces de ello. Todas estas
empresas estan recogiendo informacion sobre la agresion en
cuestion. Todas estan trabajando con la policia para averiguar
quién esta detras del proceso.

Si eres responsable de una pequefa o mediana empresa,
puedes pensar que no tienes que preocuparte tanto por la
seguridad como estos gigantes, ya que no eres un objetivo tan
aparentemente “sexy”. Y es parcialmente cierto, probablemente
recibirds un numero muy pequeno de ataques dirigidos (o incluso
ninguno), sin embargo, serds bombardeado con los ataques de
ciberdelincuentes que infectan millones de ordenadores. Y a
los ciberdelincuentes les encantan los objetivos faciles. Si tienes
ordenadores sin proteccién, con software desactualizado, sin
una estrategia seria de seguridad, seras el préximo blanco.

La mayoria de infecciones hoy en dia se producen a través
de los conocidos como “exploit kits”, que infectan los
ordenadores de los usuarios sin su conocimiento a través
de alguna vulnerabilidad. Mas del 90% de estos casos son
vulnerabilidades de Java a través del navegador. Los ataques
gue recibieron Microsoft, Apple, Facebook y Twitter este mismo
trimestre utilizaron Java. La mayoria de infecciones del “Virus
de la Policia” consiguen llegar a los ordenadores de sus victimas
gracias a que estas tienen versiones desactualizadas de Java.

Java continta siendo uno de los principales vectores de
infeccién mediante el que los ciberdelincuentes logran
comprometer a sus victimas

iCudl es el mejor método para evitar estas infecciones? Muy
sencillo: basta con eliminar Java de tu navegador. Si por algin
motivo necesitas Java en el navegador para utilizar alguna
aplicacion, utilizala en un navegador secundario que solo
utilices para dicha tarea.

Evernote fue victima de una intrusién que hizo a la empresa
lanzar un comunicado pidiendo a mas de 50 millones de
usuarios que cambiaran su contrasefia. La pagina web de
la Reserva Federal estadounidense fue atacada, segun
un comunicado que publicd la propia entidad, aunque

no aclaraba si hubo algun tipo de robo de informacion.
Sin embargo, coincidid con la publicacién, por parte de
Anonymous, de datos personales de 4.000 ejecutivos de la
banca estadounidense, lo que hace pensar que el ataque
sufrido por la FED fue llevado a cabo por este grupo. La NASA
fue victima también de una intrusiéon. A través de la popular
web Pastebin se publicé informacién interna que inclufa
direcciones de correo, nombre reales, contrasefas...

En muchas ocasiones los ciberdelincuentes tratan de
aprovecharse de diferentes eventos, fechas sefaladas, o
noticias de gran impacto para tratar de propagar malware
y conseguir nuevas victimas. Pudimos ver que durante el
segundo trimestre de 2013, utilizaron el atentado sucedido
durante la maratéon de Boston (EE.UU) para enviar spam con
dicha tematica. Los mismos ciberdelincuentes aprovecharon
también el accidente ocurrido en una planta de fertilizantes
en Tejas (EE.UU) para lanzar el mismo tipo de ataque.

El atentado sucedido en la maratén de Boston fue
utilizado por ciberdelincuentes para propagar malware
a través de mensajes de spam hablando del suceso

Otro tipo de ataque utilizando fechas senaladas fue el que
tuvo lugar el 1 de Mayo, Dia Internacional de los Trabajadores.
La pagina web del Ministerio de Trabajo estadounidense (US
Department of Labor) fue comprometida ese mismo dia y
comenzd a propagar malware.

Cuando hablamos de ciberdelincuentes infectando los
ordenadores de usuarios para robar sus datos y enriquecerse,
lo primero que nos viene a la mente es el robo de credenciales
de banca online para hacerse pasar por nosotros y vaciar
nuestras cuentas bancarias. Sin embargo hay otros tipos de
robo, mas imaginativos, que aunque parecidos tienen lugar
en mundos virtuales. En este caso, World of Warcraft, el
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MMORPG més jugado del mundo, vio cémo ciberdelincuentes
comenzaron a robar oro de las cuentas de diferentes
jugadores. Desaparecieron millones de piezas de oro. Al
investigar el caso, se vio que alguien habia utilizado ese oro
para comprar diferentes items a través de la casa de subastas
del juego. Finalmente se descubrioé que los atacantes habian
utilizado un error en la aplicacién web y de moévil que permite
acceder a la casa de subastas.

Un error en la aplicacion para moéviles World of
Warcraft Armory fue utilizado por ciberdelincuentes
para robar millones de piezas de oro

La federacion de pequefias empresas (FSB, Federation of
Small Businesses) britéanica emitié un informe donde revelaba
que el 41% de las pequefias cuentas habian sufrido ataques
por parte de ciberdelincuentes a lo largo del afio 2012, con
un coste de 785 millones de libras.

La empresa LivingSocial fue victima de un ciberataque
qgue podia afectar a mas de 50 millones de clientes. Entre
la informacion comprometida, se encontraban nombres,
direcciones de correo, fechas de nacimiento y contrasefas
cifradas.

El grupo Syrian Electronic Army ha continuado
protagonizando diferentes ataques durante todo el afo.
En julio, a través de un ataque de phishing, consiguio
comprometer las cuentas de Gmail de tres trabajadores
encargados de labores de social media en la Casa Blanca.
Una vez comprometidas estas cuentas, fueron utilizadas
para enviar e-mails fraudulentos a otros objetivos de la Casa
Blanca.

En agosto, el mismo Washington Post publicé una nota
confirmando que habian sido victimas de hacking,y que

algunos de sus lectores habian sido redirigidos a paginas de
la propia Syrian Electronic Army.

El Grupo Syrian Electronic Army se ha mostrado
especialmente activo este trimestre. Entre sus victimas
se cuentan el New York Times, Twitter e incluso
trabajadores de la Casa Blanca

Semanas mas tarde, el New York Times y la red social Twitter
fueron también victimas de este grupo. En este caso, ninguna de
las dos empresas fueron hackeadas, sino que se utilizd una técnica
denominada DNS poisoning, mediante la cual los usuarios eran
redirigidos a otra pagina cuando tecleaban la direccion web de
cualquiera de los dos sitios web. Si se accedia a las paginas web
utilizando la direccién IP, podia accederse a ambos sin problemas.

Este tipo de ataque, denominado DNS poisoning, no es algo
nuevo, aunque es cierto que en los Ultimos meses se ha venido
popularizando. En Malasia, un ndmero muy importante de
paginas web del pais fueron victimas de este tipo de agresion,
afectando a la version local de paginas web de empresas como
Google, Microsoft o Kaspersky, entre otras.

A lo largo de 2013 hemos constatado un aumento de
ataques utilizando la técnica DNS poisoning

El “Virus de la Policia” ha seguido causando estragos a
través de numerosas variantes que han tratado de infectar a
los usuarios, y es que a pesar de la desarticulacion de una de
las bandas responsables de estos ataques que hemos referido
anteriormente, aun hay muchos ciberdelincuentes lanzando este
tipo de ofensivas. Nos llamé especialmente la atenciéon uno de
ellos, debido al alto coste de la “multa”, ya que aunque el precio
habitual suele rondar los 100 $/€, en este caso la suma solicitada
ascendia a 300 $/€.

Pero si una amenaza se ha ganado un nombre propio durante
este afio esta es sin duda CryptoLocker. Se trata de un troyano
que utiliza tacticas de ransomware, cifrando todos los ficheros
de datos importantes del usuario y pidiendo un rescate para
volver a recuperarlos.

CryptoLocker es una nueva familia de malware que
secuestra documentos y pide un rescate por ellos

Si bien este tipo de ataques no es nuevo, existen ciertas
caracteristicas que han conseguido que tengan mas éxito a la
hora de cobrar el rescate solicitado a las victimas:

® En vez de cifrar todo tipo de ficheros, se centra solamente
en aquellos que los usuarios mas pueden valorar: fotos,
videos, documentos de texto, etc.

® No solo cifra ficheros en el disco, sino que también puede
hacerlo en unidades que estén en la misma red local.

e El cifrado es asimétrico, por lo que se necesita
obligatoriamente la clave que los ciberdelincuentes tienen
para recuperar los datos, siendo inviable la utilizacion de
herramientas especificas para poder recuperar los ficheros.

® En el mensaje que aparece para poder pagar el rescate
aparece una cuenta atras, lo que fuerza a la victima a tener
gue tomar una decision: pagar o perder todos sus datos.

Si tuviéramos que destacar un ataque de entre todos los
sucedidos a lo largo del afo, este serfa el que sufrio Adobe.

En un primer momento, la compafia hizo publico que habia
sido victima de un ataque en el que le habian robado cédigo
fuente de sus productos e informaciéon personal —incluyendo
contrasefas- de casi tres millones de clientes.
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Poco tiempo después de conocerse la noticia se publicd en
Internet un fichero que contenia 150 millones de nombres de
usuario y hashes de sus respectivas contrasefias. La compafiia
reconocia entonces que el nimero de usuarios afectados no era
el anunciado en un principio, y subia esa cifra al menos hasta
los 38 millones.

Casi dos millones de usuarios de Adobe utilizaban
como contrasefa “123456"

La publicacion de estos datos posibilité que se pudiera ver qué
contrasefias se repetian mas, y aplicando el mismo tipo de hash
usado por Adobe a los passwords mas comunes se descubrid
cuales eran los mas utilizadas por los usuarios, dando lugar a
un resultado desolador, donde podemos ver como la seguridad
a la hora de seleccionar una contrasefia brilla por su ausencia.
Las tres mas populares eran las siguientes (entre paréntesis, el
numero de usuarios de Adobe que las utilizaban):

“123456" (1.911.938 usuarios)
"123456789" (446.162 usuarios)
“password” (345.834 usuarios)

CIBERDELINCUENCIA

El afno comenzaba con buenas noticias, cuando el pasado 11 de
Enero la Comisiéon Europea inauguré el European Cybercrime
Center (EC3) con el objetivo de ayudar a los estados miembros
de la Unién Europea a luchar contra los ciberataques. Los
ciberdelincuentes siempre se aprovechan de lo complicada que
puede ser la coordinacion policial entre diferentes paises para
llevar a cabo sus fechorfas, por lo que este tipo de iniciativas
siempre son bienvenidas.

La Comision Europea estrend en 2013 el European
Cybercrime Center (EC3) con el objetivo de ayudar a los
estados miembros de la Unién Europea a luchar contra

los ciberataques

También en Enero, el FBI hizo publica una investigacion que
comenzo en 2010 y que ha conseguido detener a una banda
de ciberdelincuentes que habia conseguido infectar a mas de
un milldon de ordenadores desde 2005. Esta operacién es de
destacar, entre otros motivos, por lo que significa respecto
a la coordinacion entre diferentes paises: el FBI cont6é con la
colaboracién de las fuerzas de seguridad de Letonia, Moldavia,
Rumania, Holanda, Alemania, Finlandia, Suiza y Reino Unido.

Uno de los grandes protagonistas de los Ultimos tiempos en lo
gue a infecciones se refiere es el conocido como “Virus de la
Policia”. En Febrero volvio a saltar a las portadas, pero esta
vez por un motivo muy diferente, ya que la noticia era que
nuestros amigos de la Brigada de Investigacién Tecnoldgica
(BIT) de la Policia Nacional en colaboracién con Europol y con
Interpol habian desmantelado la banda de ciberdelincuentes
responsable del “Virus de la Policia”. Segun el comunicado

publicado por el Ministerio del Interior espafiol, en total
fueron detenidas 10 personas pertenecientes a una de las
células financieras del grupo, que manejaba un millén de
euros al ano, dinero obtenido de las victimas del malware.
Seis de ellos son ciudadanos rusos, dos ucranianos y dos
georgianos, todos ellos residentes en Espafa.

La Brigada de Investigaciéon Tecnoldgica (BIT) de la
Policia Nacional en colaboracién con Europol y con
Interpol desmantelé una banda de ciberdelincuentes
responsable del “Virus de la Policia”

Ademas fue detenido el cabecilla de toda la operacién, se trata
también de un ciudadano ruso. Curiosamente, a pesar de ser
residente ruso, fue detenido en Dubai (Emiratos Arabes Unidos)
mientras se encontraba de vacaciones.

En una operacién conjunta, las policias rusa y ucraniana detuvieron
al lider de la banda de ciberdelincuentes responsable de la red de
bots Caberp, junto con otras 20 personas que formaban parte
del equipo de desarrollo del malware. El lider de la banda tiene
28 afnos y se trata de un ciudadano ruso que reside en Ucrania.

EL gobierno norteamericano protagonizé durante el segundo
trimestre de 2013 uno de los grandes golpes al aparato financiero
de las bandas de ciberdelincuentes de todo el mundo cuando
cerrd Liberty Reserve, conocido como el “banco preferido de los
ciberdelincuentes”. Esta empresa permitia hacer transacciones
monetarias de forma andénima, y, tras una investigacién de
varios anos, se arrestd a sus propietarios. No esta claro qué es
lo que sucederd con todo el dinero de clientes legitimos, que no
realizaban ningun tipo de actividad ilegal.

Tras una investigacion de varios afos, Liberty Reserve
fue cerrada por el gobierno norteamericano y sus
propietarios fueron arrestados

El Parlamento Europeo ha aprobado que se apliquen penas mas
severas a delitos relacionados con ciberataques. Por ejemplo, el
simple hecho de crear o utilizar una botnet (red de bots) podra
acarrear penas de al menos tres afios, sin contar otros crimenes
gue hayan podido cometerse mediante el uso de dichas botnets.

Una de las mejores noticias del afo en la lucha contra la
ciberdelincuencia la tuvimos en el ultimo trimestre, cuando se
supo que “Paunch” el autor del exploit kit mas famoso y mas
utilizado por ciberdelincuentes de todo el mundo para infectar
a usuarios, BlackHole, habia sido arrestado en Rusia.
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REDES SOCIALES

Las redes sociales son un punto de reunién de primer orden
en el mundo digital actual. Millones de usuarios las utilizan
no sélo para contactar con amigos y conocidos, sino también
para mantenerse informados sobre lo que sucede en el
mundo. Cualquier empresa que se precie tiene cuenta en
Twitter y su pagina de Facebook, y en el caso de las grandes
marcas cuentan con muchisimos seguidores. Es esto lo que
las hace especialmente atractivas para los ciberdelincuentes.
Un caso llamativo fue por ejemplo el de Burger King, donde
los atacantes al parecer lograron adivinar la contrasefa de la
cuentay se hicieron con ella. Acto seguido cambiaron la imagen
de fondo por la de McDonalds y comunicaron que acababan de
ser adquiridos por su principal competidor.

La cuenta de Twitter de Burger King fue
comprometida y los atacantes cambiaron la foto de
perfil por una de McDonalds

La cuenta de Twitter del fabricante automovilistico Jeep sufrié
un ataque muy similar. En este caso, se anuncié que habian
sido adquiridos por Cadillac. Otro tipo de hackeos en cuentas
de Twitter que hemos visto tienen un tinte mas politico. Un
grupo de ciberdelincuentes autodenominado “Syrian Electronic
Army” consiguié hackear diferentes cuentas pertenecientes
a diferentes organizaciones. Por lo que se ha podido saber,
primero lanzaron ataques de phishing para poder obtener las
credenciales de acceso a Twitter y, posteriormente, secuestrar
las cuentas. Entre sus victimas figuran Human Rights Watch, el
servicio de noticias francés France 24, o el servicio meteoroldgico
de la BBC.

Muchas veces no somos conscientes de las consecuencias
gue puede acarrear un ataque de este tipo, por lo que es
importante ilustrarlo con ejemplos reales: el grupo “Syrian
Liberation Army” hacke6 la cuenta de Twitter de Associated

Press. Una vez conseguido el control de la cuenta, publicé una
falsa noticia “Breaking: Two Explosions in the White House and
Barack Obama is injured”, donde decia que se habian registrado
dos explosiones en la Casa Blanca, y que Barack Obama habia
sido herido. Acto seguido, multitud de seguidores de la cuenta
comenzaron a hacerse eco de la falsa noticia, lo que provocé
que el Dow Jones cayera 145 puntos.

Un falso tweet desde la cuenta hackeada de
Associated Press provocé que el Dow Jones cayera
145 puntos

Por lo que pudo saberse, los atacantes mandaron un e-mail
malicioso a numerosos empleados de AP haciéndose pasar por
una noticia proveniente de un importante diario norteamericano,
y, para ampliar informacién, incluia un enlace. Si el usuario
pinchaba sobre éste, era llevado a una pdagina similar a la de
Twitter, que solicitaba el nombre de usuario y password. Asi fue
como el grupo “Syrian Liberation Army"” consiguié secuestrar la
cuenta de Twitter de AP.

El mismo grupo ha continuado con los ataques, siendo una
de sus victimas la cadena norteamericana CBS, que vio
comprometidas tres de sus cuentas de Twitter, entre ellas, la del
popular programa “60 Minutes”. Otra de las victimas de este
grupo fue la cuenta de Twitter del sitio de noticias de humor
The Onion.

El pasado Octubre, el mismo grupo volvié a delinquir de nuevo,
consiguiendo hackear la cuenta de Twitter del mismisimo
Presidente de los Estado Unidos, Barack Obama,
publicando a través de la misma dos enlaces que redirigian a
videos con propaganda politica a favor del gobierno sirio.

En Octubre, la cuenta de Twitter de Barack Obama
fue hackeada por el grupo “Syrian Liberation Army”

No todas las noticias de redes sociales tienen que ver con
ataques: Facebook anuncié que un error expuso el nimero de
teléfono y direccién de correo electrénico de seis millones de
sus usuarios. Ademas, Facebook ha completado la migracion de
todos sus clientes a navegacion segura, y ahora todos los usuarios
de la red social mas grande del mundo se conectan a la misma
mediante HTTPS, de tal forma que todas las comunicaciones
entre los dispositivos de los internautas y Facebook estan
cifradas, pudiendo asi evitar el robo de los datos mediante la
captura de la informacién que viaja por la Red.

Todos los usuarios de Facebook se conectan ya
mediante HTTPS

MOVILES

La practica totalidad de noticias sobre seguridad y ataques de
malware en plataformas moviles estan protagonizadas por
Android, que tiene la mayor cuota de mercado en este segmento.
Ademas de los ataques habituales, hemos descubierto alguna
nueva técnica curiosa digna de menciéon. Un malware para
Android que se encontraba escondido dentro de Google Play no
solo infectaba el movil jsino que esta preparado para infectar el
ordenador desde un smartphone o tableta! La técnica utilizada
era muy sencilla: una vez que se ejecuta en el teléfono, se
conecta a Internet para descargarse unos ficheros que guarda
en la raiz de la tarjeta de almacenamiento del dispositivo, de tal
forma que cuando se conecte al ordenador, a través del cable
USB, se ejecute automaticamente uno de los ficheros, que se
trata de un troyano de Windows.
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En abril se descubrié un nuevo tipo de atague a usuarios del
sistema operativo Android. En este caso, se habia distribuido
malware a través de aplicaciones no maliciosas. Muchas
aplicaciones gratuitas incluyen algun tipo de publicidad como
formadefinanciacion, enlugar de cobrar porlaaplicacion. Eneste
caso, parece que los ciberdelincuentes publicaron aplicaciones
gue no eran maliciosas en si mismas, pero ellos controlaban la
publicidad que mostraban. En cuanto consiguieron suficientes
usuarios de estas aplicaciones, comenzaban a mostrar anuncios
con falsas notificaciones de actualizacién de aplicaciones, que
si eran instaladas en el dispositivo lo comprometian con un
troyano que enviaba SMS a numeros de tarificacién especial.
Las aplicaciones publicadas eran 32, y el total de descargas de
usuarios que consiguieron a través de Google Play llegaba a los
nueve millones.

A lo largo de 2013 se han descubierto numerosos
ataques de malware en Android a través de publicidad
mostrada en aplicaciones legitimas

Si bien la cantidad de malware para Android sigue siendo
baja en comparacion con la de Windows, el crecimiento que
estd teniendo es digno de mencién. Y es que, ya no estamos
hablando de ataques anecddticos, o unas pocas decenas de
muestras de malware: sélo durante 2013 se han registrado mas
de dos millones de nuevas muestras de malware para Android.

Andrian Ludwig, responsable de seguridad de Android, mostré
datos que aseguran que menos del 0,001% de las instalaciones
de aplicaciones de Android son capaces de saltarse las defensas
multi-capa que tiene el sistema. Las estadisticas pueden mostrar
diferentes realidades, pero lo que es innegable es que Android
es la plataforma movil mas atacada.

Los ataques en Android son llevados a cabo principalmente
mediante técnicas de ingenieria social, lo que no implica que no

haya vulnerabilidadesy se utilicen. De hecho, hemos sido testigos
en 2013 de un nuevo tipo de ataque en el que modificando un
fichero APK legitimo (instalador de aplicaciones de Android) se
consigue que éste instale cualquier tipo de cédigo malicioso sin
gue el sistema se percate de lo que esta sucediendo.

Sin embargo, no todos los ataques suceden en esta plataforma.
Plataformas como iOS, el sistema operativo de Apple para
teléfonos (iPhone) y tabletas (iPad) también pueden ser victimas
de agresiones. En julio, un grupo universitario de investigadores
de la Georgia Tech Information Security Center (GTISC) mostrd
un ataque mediante el que era posible infectar un iPhone
simplemente enchufandolo a un cargador.

Se ha demostrado como se puede infectar un iPhone
simplemente conectandolo a un cargador

Apple lanzd la nueva versién de iOS, la 7, que, ademas
de cambios estéticos y de funcionalidad, corregia 80
vulnerabilidades diferentes, entre las que se encontraba la aqui
descrita. Sin embargo, en unas pocas horas aparecieron nuevos
problemas de seguridad en iOS 7: uno de ellos, por ejemplo,
permitia saltarse el codigo de desbloqueo.

En Noviembre, tuvo lugar el “Mobile Pwn20wn 2013", evento
en el que se tratan de descubrir nuevas vulnerabilidades en
dispositivos moviles. Alli se vieron ataques de todo tipo, desde
un robo de credenciales de Facebook en un iPhone 5 con la
version mas reciente de iOS, a vulnerabilidades que permiten
el robo de datos a través de aplicaciones instaladas por defecto
en un Samsung Galaxy S4, sin olvidar un ataque a través de
Chrome en un Nexus 4, u otro en una tablet con Windows 8.1 a
través de Internet Explorer 11... Nadie quedd libre.

CIBERESPIONAJE

China suele ser uno de los paises protagonistas de esta seccion,
y de hecho comenzé el afio acaparando numerosas portadas,
hasta que las revelaciones hechas por el antiguo trabajador
de la NSA Edward Snowden eclipsaron el resto de noticias de
esta tematica. Veamos las noticias que protagonizo el gigante
asidtico antes de analizar el escandalo provocado por las
acciones de ciberespionaje de la NSA.

El 30 de Enero, el diario norteamericano The New York
Times publicaba en portada una noticia en la que explicaba
cdmo habia sufrido un ataque en el que habian entrado en
sus ordenadores y les habian estado espiando durante cuatro
meses. Casualmente, el ataque se produjo justo después de
un articulo de investigacion publicado en el diario donde se
contaba cémo Wen Jiabao -primer ministro chino- y su familia
habian amasado una fortuna de miles de millones de doélares.

El New York Times, The Wall Street Journal y The
Washington Post denunciaron haber sido victimas de
atagues con motivaciones politicas con origen en China

Un dia més tarde, el diario econémico The Wall Street Journal
anuncié que también habian sido victimas de un ataque similar
por parte de lo que parecian ser hackers chinos. El gobierno chino,
ofendido por lo que consideran como ataques injustificados,
protesté y Hong Lei - Ministro de Asuntos Exteriores de China-
hizo unas declaraciones alegando que insinuar que los ataques
venian de China “era algo irresponsable y poco profesional”,
ya gue todo estaba basado en meras especulaciones (“It is
unprofessional and groundless to accuse the Chinese military
of launching cyber attacks without any conclusive evidence”).

Curiosamente, en estos incidentes los atacantes lograron
acceder a todo tipo de informacion de los medios (datos de
clientes, etc.), sin embargo, se centraron Unicamente en acceder
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ainformacién de periodistas y empleados tratando de encontrar
cualquier referencia a investigaciones periodisticas sobre China,
principalmente buscando las fuentes utilizadas para elaborar los
articulos de investigacion sobre el pafs asiatico.

El dia siguiente a la revelacion de The Wall Street Journal, otro
gigante de los medios norteamericanos, The Washington
Post, hizo publico que ellos también habian sufrido un ataque
similar en 2011, con origen de nuevo en China.

Semanas mas tarde, la compafia norteamericana Mandiant
publicé un demoledor informe de 76 paginas (APT1: Exposing
One of China’s Cyber Espionage Units, http.//intelreport.
mandiant.com/) donde detallaba cémo la Unidad 61398 del
ejército chino estaba especializada en ataques de ciberespionaje.
El informe revela méas de 3.000 evidencias que demuestran cémo
esta unidad llevaba en marcha al menos desde el afio 2006,
robando informacién en, como minimo,141 organizaciones de
todo el mundo.

Es posible que no nos percatemos de la importancia que tiene
este informe de Mandiant y de las repercusiones que puede
tener a medio / largo plazo. Demostrar quién esta detras de
cualquier ataque es algo muy complejo, incluso en casos de
ciberdelincuencia normales. Cuando hablamos de ciberespionaje
es aun mas complicado por el simple hecho de que quien esta
detras del ataque es gente altamente cualificada y con medios
maés que suficientes para ir cubriendo su rastro.

Desde hace afios, todas las miradas se volvian a China cada
vez que se daba un caso de este tipo, pero sin pruebas reales
de que realmente el gobierno chino estuviera detras de los
mismos. Ahora, por primera vez, se ha demostrado que el
ejército chino esta activamente realizando labores de espionaje
a nivel mundial, infiltrandose en empresas de todos los sectores
y robando informacién.

La semana siguiente a la publicacion del informe de Mandiant
siguieron apareciendo noticias de casos de ciberespionaje que
apuntaban a China: EADS (European Aeronautic, Defence and
Space Company), fabricante del avién de combate Eurofighter
y duefia de Airbus, fue atacada por hackers de origen chino,
segun el diario aleman Der Spiegel (http://www.spiegel.de/

international/world/digital-spying-burdens-german-relations-

with-beljing-a-885444.html). En la misma noticia se hablaba

también de otro ataque similar del que habia sido victima el
gigante aleman ThyssenKrupp.

Hackers de origen chino consiguieron acceder a planos de
mas de dos docenas de sistemas de armas norteamericanos.
El Washington Post consiguié acceso a un informe interno del
Defense Science Board (DSB) del Pentdgono donde se detallaba
cémo habian obtenido acceso de misiles Patriot o de diferentes
cazas en desarrollo, como el F-35.

Hackers chinos robaron planos del caza F-35, entre
otros sistemas armamentisticos

En cualquier caso, no es algo nuevo que atagues cuyo origen es
claramente chino tengan como objetivo Estados Unidos. De hecho,
el mismo Pentdgono en su informe anual en el Congreso acusé
a China de estar detrds de numerosos ataques cuyo objetivo es
hacerse con secretos norteamericanos.

Segun un informe de la Oficina de Seguridad Nacional de Taiwan, la
“ciberarmada” china no deja de crecer y cuenta ya con unos 100.00
efectivos.

Todos estos ataques causan gran preocupacion en los diferentes
gobiernos, que tratan de tomar medidas. Uno de los Ultimos en
anunciar la creaciéon de un cibercomando fue Indonesia; su ministro
de defensa anuncié que el principal objetivo de la nueva unidad
sera protegerse de ciberataques dirigidos a webs gubernamentales.

NSA y la violacion de la privacidad en nombre
de la seguridad

El 6 Junio de 2013 fue cuando la noticia salté a las portadas
de los principales medios de comunicacién de todo el mundo:
la NSA se dedicaba a espiar de forma indiscriminada tanto a
individuos como a empresas. Y habia pruebas.

Segun el Washington Post, la Agencia de Seguridad Nacional
norteamericana, NSA en sus siglas en inglés, habia estado
espiando “a todo el mundo” a través de un programa llamado
PRISM, y para ello habia contado con la ayuda voluntaria de
nueve gigantes del sector tecnoldgico: Microsoft, Apple,
Google, Yahoo, Facebook, Youtube, Skype, AOL, y PalTalk.
Segun se decia, la NSA podia obtener todos los datos que
quisiera de todos los clientes de esas companias. Rapidamente,
medios y agencias de todo el mundo se hicieron eco de lo
publicado por el diario norteamericano.

La NSA fue protagonista al hacerse publico su
programa PRISM mediante el que puede obtener datos
de usuarios de las mas populares plataformas online

Dichas compafifas negaron categdricamente esto. De hecho,
el mismo Washington Post cambié la noticia publicada el dia
anterior, modificando el titular y eliminando partes como en
la que se decia que las empresas estaban voluntariamente
facilitando todo tipo de datos de sus clientes a la NSA. Ante el
escandalo del espionaje realizado por la NSA, grandes empresas
han demandado al gobierno norteamericano una mayor
transparencia en los programas de vigilancia. En concreto,
estan pidiendo que les dejen hacer publica la cantidad de
peticiones de informacién que reciben del gobierno, y diferente
informacién relacionada con estas peticiones.
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La NSA incluy6 un backdoor en un conocido algoritmo
de generacion de numeros pseudoaleatorios, cuyo uso
era recomendado por importantes organismos oficiales

Dentro de las revelaciones que han sido dadas a conocer desde
junio, se ha sabido que la NSA habia incluido un backdoor en
el Dual EC_DRBG, un algoritmo de generaciéon de numeros
pseudoaleatorios que habia sido certificado por los mas
importantes organismos internacionales. De hecho, dias mas
tarde, la compania de seguridad RSA envié un comunicado a
sus clientes para que no utilizaran dicho algoritmo, que estaba
implementado por defecto en dos de sus productos. Pero esto
no era todo: el escandalo fue mayusculo cuando se publicaron
informaciones que indicaban que RSA habia cobrado 10
millones de doélares de la NSA a cambio de incluir la mencionada
puerta trasera en el algoritmo.

Pero los escandalos no quedan aqui. Si quisiéramos detallar
los diferentes casos desvelados, haria falta publicar un libro, y
parece que cuando crees que no han podido llegar tan lejos,
los hechos hacen ver cdmo nuestros peores temores se hacen
realidad. Han recopilado informacion de miles de millones
de llamadas telefénicas, hackeado empresas como Google
para obtener acceso a sus datos, infectado decenas de miles
de ordenadores de todo el mundo para robar informacion, e
incluso han llegado a espiar las llamadas de la canciller alemana
Angela Merkel... Nada es suficiente y las consecuencias de lo
gue ha sucedido se notaran durante afos
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04| Tendencias 2014

Creacion de malware. 2014 serd el afio de la historia en el que mas malware se cree. La
mayoria de este nuevo malware serdn variantes conocidas que mediante diferentes técnicas
cambian de forma para evitar que los productos de seguridad puedan detectarlas.

Vulnerabilidades. Java ha sido la causa de la mayoria de infecciones ocurridas a lo largo de
2013, y todo indica que lo seguira siendo a lo largo del afio 2014. El hecho de que se encuentre
instalado en miles de millones de ordenadores y que tenga un ndmero aparentemente infinito
de agujeros de seguridad, hace que sea una de las elecciones predilectas por parte de los
ciberdelincuentes. No existe en el mercado negro un Exploit Kit que se precie que no incluya al
menos un pufiado de vulnerabilidades de Java en su “menu”.

Ingenieria Social. La ingenierfa social es un apartado en el que los ciberdelincuentes han
brillado por su creatividad. Tras el uso de vulnerabilidades, la segunda causa de las infecciones
que sufren los usuarios son ellos mismos, tras caer victimas de algin engafio. Aunque muchos
de ellos llegaran a través de emails, la mayoria tendrén lugar en redes sociales.

Moviles. Android seguira siendo el principal objetivo de los ciberdelincuentes, y se batird un
nuevo récord de amenazas para esta plataforma.

Ransomware. Junto con los troyanos bancarios y bots, los protagonistas de los ataques que
amenazaran a los usuarios seran aquellos que utilizan técnicas de ransomware: pidiendo un
rescate para volver a utilizar el equipo, poder recuperar informacion (CryptolLocker), eliminar
una supuesta infeccion (Falso Antivirus) o incluso pagar una supuesta multa (Virus de la Policia).
Es un método mediante el que los ciberdelincuentes pueden obtener una ganancia econémica
directa, motivo por el que estos ataques aumentaran e incluso se extenderan a otro tipo de
dispositivos, como los smartphones.

Seguridad en empresas. Ante ataques cada vez mas agresivos (como los llevados a cabo por
Cryptolocker), las empresas demandaran medidas extras de seguridad que vayan mucho mas
alla de la protecciéon que les proporciona un antivirus “tradicional”.

Internet of Things. EI nUmero de dispositivos conectados a Internet no deja de aumentar,
y va a seguir por este camino. Camaras IP, televisores, o reproductores multimedia ya forman
parte de Internet, y en muchos casos ademas cuentan con una caracteristica que los diferencia
de los ordenadores, moviles y tabletas: raramente son actualizados por parte de los usuarios.
Esto significa que son extremadamente vulnerables a agujeros de seguridad, por lo que es muy
probable que comencemos a ver atagques que tengan como objetivo este tipo de dispositivos.



05| Conclusion

Durante los proximos 12 meses vamos a tener que estar
especialmente atentos a las amenazas para dispositivos
Android, ya que estan en pleno auge y veremos nuevos
ataquescon el objetivo claro de robar dinero e informacién
a los usuarios.

Las revelaciones llevadas a cabo por Edward Snowden atn no
han finalizado, y seguramente veamos nuevas noticias sobre

diferentes programas de espionaje a los ciudadanos de forma
indiscriminada. Esta violacion continua de la privacidad de los
ciudadanos seguird acaparando titulares en la prensa, aunque
aun estan por ver las consecuencias que tendra.

Las empresas son las “presas” mas deseadas por los
ciberdelincuentes. Ya no solo tienen que preocuparse de
infecciones producidas por comportamiento imprudente de un
trabajador, sino que saben que van a ir a por ellas para tratar de
robar informacién. Es por esto que van a tener que desplegar
medidas de seguridad mas completas, que les permitan tener un
control de todo lo que esta sucediendo en su red, controlando
la ejecucién de todo el software en el parque informético y
vigilando el acceso a los datos, con un control de quién y cudndo
accede a qué informacion.

En el blog de Pandalabs, http.//pandalabs.pandasecurity.com/

podréis tener acceso a todos los avances y descubrimientos que
haremos desde el laboratorio.



http://pandalabs.pandasecurity.com

06| Sobre Pandalabs

Pandalabs es el laboratorio antimalware de Panda
Security, y representa el centro neuralgico de la compaiiia
en cuanto a tratamiento del malware se refiere.

Desde PandaLabs se elaboran en tiempo real y de forma
ininterrumpida las contramedidas necesarias para proteger
a los clientes de Panda Security de todo tipo de cédigos
maliciosos a escala mundial.

Pandalabs se encarga asimismo de llevar a cabo el analisis
detallado de todos los tipos de malware, con la finalidad de
mejorar la proteccién ofrecida a los clientes de Panda Security,
asi como de informar al publico en general.

Del mismo modo, PandalLabs mantiene un continuo estado
de vigilancia, siguiendo muy de cerca las diferentes tendencias
y evoluciones acontecidas en el campo del malware y la
seguridad. Su objetivo es avisar y alertar sobre inminentes
peligros y amenazas, asi como formular previsiones de cara al
futuro.

Se puede obtener informacion sobre las Ultimas amenazas
descubiertas por en el blog de PandaLabs en:
http.//pandalabs.pandasecurity.com/
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facebook

https://www.facebook.com/PandaSecurity

twitter

LR

https://twitter.com/PandaComunica

google+
https:/plus.google.com/b/114692356211770437886/114692356211770437886/posts

youtube
http://www.youtube.com/pandasecurity 1

linkedin
http://www.linkedin.com/company/panda-security
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