< Panda Endpoint Protection

Evoluciona la seguridad endpoint

EVOLUCION DE LOS ENTORNOS IT EN LAS
ORGANIZACIONES

En los ultimos arios la evolucién tecnolégica ha permitido
que el uso generalizado de Internet, dispositivos méviles,
aplicaciones y el almacenamiento en la nube, provoquen
una auténtica revolucién en el dmbito empresarial. Pero
esta revolucion no estd exenta de riesgos, y de la misma
manera que estas ventajas suponen un beneficio para
las organizaciones, son también aprovechadas por los
ciberdelincuentes.

En 2018 casi un 20% de las empresas sufrié algan

tipo de incidente de seguridad. Los hackers dirigen sus
ataques hacia endpoints vulnerables donde residen los
activos mds valiosos de las empresas, con el objetivo
de obtener beneficios econdmicos. El malware o
ransomware se ha convertido en una de las amenazas
mds comunes y paraddjicamente, no es su coste el
principal problema, sino el del tiempo de inactividad
que genera. Esto obliga a las empresas a la adopcién de
medidas que mejoren su postura de seguridad.

PROTEGE TU ORGANIZACION CONTRA EL
MALWARE Y EL RANSOMWARE

El hecho de que las empresas dependan cada vez mds
de las tecnologias y queden expuestas a nuevos tipos

de malware que ponen en riesgo su seguridad, requiere
nuevos enfoques de seguridad que ayuden a reducir el
impacto de posibles ataques.

Panda Endpoint Protection es una soluciéon completa de
seguridad avanzada para equipos, portdtiles y servidores
que gestiona de manera centralizada la seguridad de los
endpoints que se encuentren tanto dentro como fuera de
la red corporativa.

Este servicio ofrece un conjunto de tecnologias EPP
contra el malware, ransomware y amenazas que
aprovechan vulnerabilidades desconocidas (zero-day),
sin necesidad de instalar o mantener nuevos recursos
hardware en la infraestructura de la organizacién.

Ademds, su agente es ligero y no impacta en el
rendimiento de los endpoints, siendo accesible a

través de una Unica consola web. Esto simplifica la
administracién de la seguridad de los endpoints y
proporciona eficacia operativa.
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Figura 1. Panel principal sobre el Estado de Proteccién del parque.

BENEFICIOS

SEGURIDAD MULTIPLATAFORMA

Seguridad contra amenazas desconocidas:
deteccidén y bloqueo de malware, troyanos,
phishing y ransomware.

Seguridad en todos los vectores de ataque:
navegacion, correo, sistemas de ficheros y
control de los dispositivos conectados a los
endpoints.

Andlisis y Desinfeccién de equipos
automdtica.

Andlisis de comportamientos: deteccion de
malware conocido y desconocido.

Seguridad en todas las plataformas:
Sistemas Windows, Linux, macOS, Android

y entornos virtuales (VMware, Virtual PC,

MS Hyper-V, Citrix). Asi como la gestién de
licencias pertenecientes a infraestructuras de
virtualizacion (VDI), tanto persistentes como
no persistentes.

SIMPLIFICA LA GESTION

Fdcil de mantener: no requiere infraestructura
especifica para alojar la solucion; el
departamento de IT podrd dedicarse a tareas
mds productivas.

Fdcil de proteger a usuarios remotos: cada
equipo protegido con Panda Endpoint
Protection se comunica con la nube; los
usuarios desplazados y delegaciones
remotas se protegen de forma natural, sin
instalaciones.

Fdcil de desplegar: multiples métodos de
despliegue y con desinstaladores automdticos
de las soluciones de la competencia, lo que
facilita una rapida migracién desde soluciones
de terceros.

Curva de aprendizaje muy suave: interfaz
web de gestion intuitiva y sencilla, con las
opciones mds utilizadas a un solo clic.

MENOR IMPACTO EN EL RENDIMIENTO

Agente muy ligero en consumo de red, en
consumo de memoria y en consumo de
procesador, ya que todas las operaciones se
realizan en la nube.

Panda Endpoint Protection no requiere
instalar, gestionar o mantener nuevos
recursos hardware en la infraestructura de la
organizacion.
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SEGURIDAD CENTRALIZADA DE LOS DISPOSITIVOS

Gestion centralizada de la seguridad y de las
actualizaciones del producto para todos los puestos y
servidores de la red corporativa. Controla la proteccién
de equipos Windows, Linux, macOS y Android desde una
Unica consola web de administracion.

PROTECCION CONTRA MALWARE Y RANSOMWARE

Panda Endpoint Protection se sirve del andlisis de los
comportamientos y las técnicas de ataque para detectar
y bloquear tanto malware conocido como desconocido,
ademds de ransomware, troyanos y phishing.

DESINFECCION AVANZADA

En caso de producirse una brecha de seguridad, Panda
Endpoint Protection revierte de forma rapida el estado
de los equipos afectados previo a la infeccion con las
herramientas de desinfeccién avanzadas y la cuarentena,
que almacena los elementos sospechosos o eliminados.

Ademds, reinicia remotamente estaciones y servidores
para garantizar la actualizacion a la Ultima version del
producto.

MONITORIZACION EN TIEMPO REAL E INFORMES

Monitorizacion detallada de la seguridad del parque
informdtico en tiempo real a través de completos
dashboards y grdficas de rdpida interpretacion.

Generacion y envio automdtico de informes sobre
el estado de la proteccion, las detecciones, y el uso
inadecuado de dispositivos.

CONFIGURACION GRANULAR DE PERFILES

Asigna distintas politicas especificas de proteccion a los
usuarios mediante perfiles, asegurando la aplicacion de
la politica mds apropiada a cada grupo de equipos.

CONTROL CENTRALIZADO DE DISPOSITIVOS

Evita la entrada de malware y las fugas de informacion
bloqueando categorias de dispositivos completas
(memorias y médems USB, webcams, DVD/CD etc)),
estableciendo excepciones con listas blancas de
dispositivos o aplicando controles de acceso, lectura, o
escritura.

INSTALACION RAPIDA Y FLEXIBLE

Despliegue de la proteccion a través de email con una
URL de descarga o de forma transparente a los endpoint
seleccionados mediante la herramienta de distribucion
incluida. Instalador MSI compatible con herramientas de
terceros (Active Directory, Tivoli, SMS etc)).

MALWARE FREEZER

Malware Freezer congela el malware detectado durante
siete dias y, en caso de falso positivo, restaura el archivo
en el sistema de forma automdtica.

CERTIFICACION 1SO27001Y SAS 70 CON
DISPONIBILIDAD GARANTIZADA 24x7

Solucién alojada en la plataforma Aether con garantia
absoluta de la proteccion de informacién. Centros de
datos certificados (ISO 27001 y SAS 70), permitiendo a
los clientes olvidarse de las costosas interrupciones del
servicio y de las infecciones que puedan provocar.

PLATAFORMA CLOUD DE GESTION

@ Aether Platform

La plataforma cloud Aether y su consola de
gestién, comun para todas las soluciones endpoint
de Panda Security, optimiza la gestion de la
seguridad avanzada y adaptativa, dentro y fuera
de la red. Disefiada para minimizar la complejidad
y maximizar la flexibilidad, granularidad y
escalabilidad.

Genera mds valor en menos tiempo. Facilita la
implementacion

«  Despliegue, instalacién y configuracion en
minutos. Valor desde el primer dia.

+  Agente Unico ligero multi-producto y multi-
sistemas (Windows, macOS, Linux y Android).

+  Descubrimiento automdtico de endpoints no
protegidos. Instalacion remota.

«  Tecnologia propia proxy y Repositorio/Caché.
Comunicacién optimizada incluso con los
endpoints sin conexién a internet.

Simplifica la operativa. Se adapta a tu
organizacién

+  Consola web intuitiva. Gestion flexible y
modular que reduce el coste total de la
solucion.

¢ Usuarios con capacidad y visibilidad total o
restringida y Auditoria de acciones.

«  Politicas de seguridad por grupos y endpoint.
Roles predefinidos o personalizados.

+ Inventario de hardware, software y changelog.

Facilita la implantacién de capacidades de
seguridad y gestion a lo largo del tiempo

+  Los mddulos se despliegan sin infraestructura
nueva o costes de despliegue.

+  Comunicacién en tiempo real con los
endpoints desde la consola Unica de gestion
web.

«  Paneles de control e Indicadores por cada
maodulo.

Soluciones compatibles sobre la plataforma Aether:

& Panda Endpoint Protectior < Panda Endpoint Protection Plus

Estaciones y Servidores Windows:
http://go.pandasecurity.com/endpoint-windows/requisitos

Dispositivos macOS:
http://go.pandasecurity.com/endpoint-macos/requisitos

Estaciones y Servidores Linux:
http://go.pandasecurity.com/endpoint-linux/requisitos

Moviles y Dispositivos Android:
http://go.pandasecurity.com/endpoint-android/requisitos
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