
1

Gatedefender
Sicurezza perimetrale completa e flessibile  
per la rete aziendale

PRODUTTIVITÀ

Filtraggio delle e-mail non produttive

Navigazione in Internet sulle sole pagine 
Web produttive per il business

Accesso sicuro alla rete aziendale per 
dipendenti, uffici remoti e/o BYOD

Priorità del traffico produttivo (QoS) per 
l’azienda

Connessione Internet ridondante senza 
interruzione 24x7

Riduzione del costo totale di proprietà 
(TCO)

FLESSIBILITÀ

Disponibile in versione hardware, software e 
virtuale

GESTIONE

Console di gestione centralizzata via cloud

Reporting e monitoraggio della rete in tempo 
reale
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Gestione centralizzata via cloud, sempre e ovunque, 
attraverso un semplice browser Web

Aumento della produttività dei dipendenti. Eliminazione posta indesiderata. 
Controllo della navigazione in Internet e dell’esecuzione di applicazioni Web

Firewall e sistema di prevenzione delle intrusioni. 
Filtraggio anti-spam e quarantena

Accesso Wi-Fi sicuro 
per visitatori e ospiti

Connessione sicura degli uffici remoti in VPN

LE RETI AZIENDALI SONO ESPOSTE A DIVERSE MINACCE E 

RICHIEDONO SOLUZIONI DI SICUREZZA GLOBALI, SEMPLICI DA 

GESTIRE E CHE SI INTEGRANO FACILMENTE NELL’INFRASTRUTTURA 

IT ESISTENTE

PROTEZIONE

Protezione della rete. Sicurezza del traffico web 
ed e-mail

Accesso sicuro alla rete Wi-Fi aziendale

Protezione per le applicazioni Web
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Gatedefender

Certificazioni:

Accesso sicuro a Internet

Scansione e protezione dei protocolli più comuni:

• navigazione Web HTTP e HTTPS

• protocolli e-mail: SMTP e POP3

• Download di file tramite FTP

Rilevamento di minacce note e sconosciute grazie a 
tecnologie euristiche.

Firewall e sistema di prevenzione delle intrusioni

•	Filtro del traffico in entrata e in uscita, della rete e 
blocco degli accesso non autorizzati, consentendo al 
contempo le comunicazioni autorizzate.

•	Controllo dei pacchetti di rete contro modelli di 
traffico non autorizzato.

Filtraggio anti-spam e quarantena

Rilevamento in tempo reale e blocco del nuovo spam 
grazie alla connettività diretta al cloud. Possibilità di 
memorizzare messaggi sospetti in quarantena per 
l’analisi.

Application Firewall e controllo della larghezza di banda

•	Miglioramento della produttività degli utenti finali 
per identificare e bloccare l’accesso alle applicazioni 
improduttive utilizzate sul posto di lavoro.

•	Consente l’accesso a siti web appropriati e limita l’uso 
di servizi improduttivi (streaming, VoIP, P2P, ecc.) grazie 
a  Web filtering e funzionalità QoS.

Proxy Cache & Web Reverse Proxy

Protezione della server farm isolandola dalla rete e 
ottimizzazione delle risorse del server centralizzando 
tutti gli accessi HTTPS attraverso l’appliance.

Alta disponibilità e backup della connessione Internet

•	Sistema ridondante con due o più appliance collegate 
in parallelo.

•	Supporto RAID1 per evitare la perdita di dati.

•	Linee dati multiple per connettività Internet senza 
interruzioni. Compatibile con ADSL, UMTS, GPRS, 3G e 
4G.

Connettività flessibile e sicura

•	La tecnologia VPN allo stato dell’arte garantisce 
sicurezza sia nelle comunicazioni tra uffici remoti che 
nell’accesso remoto  alle risorse aziendali degli utenti in 
roaming.

•	Supporta SSL, IPSec e L2TP  in modalità server e client 
per PC, iPhone®, iPad® e dispositivi AndroidTM.

Gestione centralizzata degli uffici remoti

La Management Console perimetrale di GateDefender 
permette a partner e clienti finali di gestire e aggiornare 
tutti i dispositivi GateDefender installati nelle loro 
filiali, senza costi aggiuntivi e da una singola posizione 
accessibile via cloud, sempre e ovunque. 

Gestione Hotspot

Connettività Internet controllata e sicura, senza costi 
aggiuntivi per gli ospiti o visitatori della vostra azienda 
che utilizzano dispositivi probabilmente non conformi 
con la politiche di sicurezza stabilite dall’amministratore 
di rete.

Implementazione flessibile

Disponibile in tre versioni differenti: virtuale (compatibile 
con VMware, Xen/Citrix e KVM), hardware e software.

Models Recommended 
Users Firewall SMTP HTTP IPS Ports

Integra eSoho Up to 25 217 mbps 100.000 msg/day 57 mbps 30 mbps 4

Integra eSB Up to 50 265 mbps 116.000 msg/day 103 mbps 33 mbps 4

Performa eSB Up to 100 270 mbps 116.000 msg/day 103 mbps 49 mbps 6

Performa e9500lite Up to 1000 1575 mbps 2.400.000 msg/day 572 mbps - 16

Performa e9500 Up to 2500 1676 mbps 3.800.000 msg/day 763 mbps - 16


