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1. PROLOGO

Esta gufa contiene informacion bésica y procedimientos de uso para obtener el maximo
beneficio del producto Panda Cloud Systems Management (PCSM, Systems
Management).

¢A quién esta dirigida esta guia?

Esta documentacién esta pensada para el personal técnico que ofrece servicios de soporte
a usuarios sin conocimientos informaticos, y lo hace desde dos posibles entornos:

¢ Desde el Departamento de IT de la empresa que desea profesionalizar el
soporte técnico interno que ofrece al resto de la compania.

e Desde el Proveedor de servicios gestionados (MSP) que actualmente ofrece
servicios de soporte técnico presencial o remoto, reactivo o proactivo, a sus
cuentas de clientes.

Iconos

En esta gufa aparecen los siguientes iconos:

L ] .y « . . , .
1 ' Informacién adicional, como, por ejemplo, un método alternativo para

realizar una determinada tarea.

Sugerencias y recomendaciones.

-

Consejo importante de cara a un uso correcto de las opciones de
! 5 Panda Cloud Systems Management.




2. INTRODUCCION

Panda Cloud Systems Managementes la solucién de monitorizacién y administracion

remota de dispositivos basada en la nube para Departamentos de IT que quieren ofrecer
un servicio profesional y minimizar su impacto en las tareas del usuario. Panda Cloud
Systems Management incrementa la eficiencia a través de una gestion de dispositivos
centralizada y sencilla, favoreciendo a su vez la automatizacion de tareas. De esta forma
los costes generales dedicados al servicio de cada cuenta de cliente se ven reducidos ya
que PCSM cuenta con:

¢ Nula infraestructura adicional necesaria en las instalaciones del Partner y en
la cuenta del cliente gracias a su servicio alojado en la Nube.

e Curva de aprendizaje muy suave para los técnicos de soporte, que le permitira
ofrecer valor desde el primer momento.

e Herramienta accesible desde cualquier lugar y en cualquier momento,
facilitando las guardias no presenciales del equipo técnico y evitando
desplazamientos gracias al acceso y control remoto de dispositivos.

e Automatizaciéon de tareas desencadenadas de forma automética como
respuesta a alertas programadas, que previenen fallos antes de que se
produzcan.

Panda Cloud Systems Management es un producto que favorece la colaboracién entre
los técnicos encargados de ofrecer soporte, al tiempo gue minimiza o evita completamente
eltiempo dedicado a interactuar con el usuario para determinar las causas de los problemas.

Caracteristicas principales de Panda Cloud Systems Management
A continuacion se indican las caracteristicas mas importantes del producto:

-

Solucién basada integramente
en la Nube

Basada en Agente
Dispositivos

Auditorias programadas

y extraordinarias

Gestion de licencias de software

Alertas y monitorizacion

Creacioén de scripts y tareas
rapidas

Gestion de parches

Despliegue de software
Politicas

Acceso remoto

Control remoto

Comunicacion segura

Informes

ntorno colaborativo

ComStore

NG

olucién basada integramente en la Nube

Un agente muy ligero compatible con cortafuegos y VPN NAT co-
munica cada dispositivo con la Consola de administracion.

El agente instalado en un solo dispositivo puede detectar otros dispo-
sitivos conectados a la misma red e iniciar su instalacién automatica.

Permite realiazar un seguimiento de todos los cambios realizados en
el dispositivo (hardware, software y sistema).

Permite realizar un sequimiento de todo el software instalado.

Control del uso de CPU, memoria y disco, servicios y servidores Ex-
change, graficos de rendimiento, alertas en panel, etc, y todo en
tiempo real.

Permite crear scripts o descargar scripts preconfigurados de la
ComStore en linea, y lanzarlos de forma programada o como
respuesta automatica a una alerta. Todo ello con un solo clic.

Automatizacion del despliegue de actualizaciones y parches para el
software instalado.

Despliegue del software y las actualizaciones de forma centralizada.

Posibilitan establecer un conjunto de configuraciones generales para
gestionar el entorno de IT de forma agil.

Gestor de tareas, transferencia de archivos, editor de registros, sim-
bolo del sistema, visualizador del registro de eventos, etc. Todas es-
tas herramientas integradas permiten reparar varios dispositivos sin
que el proceso impacte en la labor de los usuarios.

Acceso compartido al escritorio del usuario o control total. Compati-
ble con cortafuegos y NAT.

Todas las comunicaciones entre los Agentes y el Servidor estan
cifradas (SSL).

Permite enviar por correo informes programados o extraordinarios.
Facilita informacién sobre las tareas realizadas y quién las realiza,
ademas de datos sobre el uso de los recursos realizado

Dispone de un Ticket System que permite gestionar la asignacion, el
estado y la documentacion de las incidencias. Facilita la creacion de
histéricos de intervencion con Device Notes Y mejora la comunica-
cion en vivo con el usuario mediante el servicio de Mensajeria IM.

Complementa y amplia las capacidades de la plataforma, al permitir
la seleccion y descarga de los componentes necesarios en cada
momento.

J




Perfil de Usuario de Panda Cloud Systems Management

Los usuarios de Panda Cloud Systems Management van a compartir un perfil técnico
medio — alto, ya que se trata de una herramienta orientada al mantenimiento diario de
dispositivos informaticos sometidos a un régimen constante de uso y cambio. Sin embargo
se distinguen dos grandes grupos de Usuarios de Panda Cloud Systems Management:

¢ Técnicos pertenecientes al Departamento de IT de la empresa.

Son técnicos subcontratados o pertenecientes a la plantilla de la empresa que ofrecen
un servicio de soporte a los dispositivos y usuarios de la propia empresa. Este escenario
contempla la existencia de oficinas distribuidas (remotas) a los cuales los técnicos deberan
acceder con herramientas de monitorizacion y acceso y control remoto, asi como usuarios
itinerantes o que desarrollan su labor desde fuera de la oficina y susceptibles de sufrir
problemas en sus dispositivos.

¢ Técnicos pertenecientes a un Proveedor de servicios gestionados (MSP)
Se trata de personal técnico que pertenece a una empresa dedicada a ofrecer servicio

técnico profesional a aquellas cuentas de cliente que hayan decidido externalizar o
subcontratar el departamento de IT para el mantenimiento de sus dispositivos.

Componentes principales de Panda Cloud Systems Management
e Consola de administracion / Consola / PCSM Console.

Se trata de un portal web accesible a través de un navegador compatible, desde cualquier
lugar y en cualquier momento, con una simple conexion a Internet.

La mayor parte de las actividades diarias de seguimiento y monitorizacion se realizaran
desde este portal web y a través del navegador.

Es un recurso accesible Unicamente a los técnicos encargados de ofrecer soporte.

¢ Agente de dispositivo / Agente / PCSM Agent

Es un pequefio programa de 3 megabytes de tamano que se instala en cada uno de los
Dispositivos que seran administrados. Una vez instalado el agente en el dispositivo éste
se volvera directamente accesible por el técnico a través de la Consola de administracion.
El agente de dispositivo admite dos modos de ejecucion:

- Modo usuario
Es el modo en que se ejecuta normalmente, pensado para pasar inadvertido al
usuario del dispositivo la mayor parte del tiempo y, solo puntualmente y si el
administrador lo permite, podra tener cierto acceso a algunas configuraciones
particulares

- Modo Administrador
El agente puede ser utilizado por el administrador de la red para acceder a
dispositivos remotos previa introduccion de unas credenciales validas.

L ]
| Instale el agente en todos los dispositivos del cliente que desea administrar y
también en aquéllos que utilizaran los técnicos para la administraciéon remota.

¢ Servidor de administraciéon / Servidor / PCSM Server.

La consola de administracion, los procesos necesarios para recoger, sincronizar y redirigir los
mensajes, eventos y flujos de informacién generados por los agentes y la base de datos que
los sustenta quedan recogidos en un servidor alojado en la Nube, online las 24 horas del dia.

La informacion de estado que fluye desde cada uno de los dispositivos hacia el servidor
de administracion estd muy optimizada, de forma que el impacto en la red del cliente
es inapreciable. En el servidor esta informacion se ordena y consolida para ser mostrada
como un flujo de eventos que permitird diagnosticar e incluso anticipar de forma eficiente
los problemas de los dispositivos administrados.
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“Arquitectura de comunicacion general: Dispositivos y Equipo técnico interactuando con el PCSM Server”

Actores principales de Panda Cloud Systems Management

¢ Administrador de IT / Administrador / Proveedor de servicios gestiona-
dos / MSP / Departamento de IT /Técnico de soporte / Equipo Técnico

Bajo esta denominacién se engloban todas aquellas personas que tengan acceso a la
consola de administracién, independientemente del nivel de privilegios asociado a las
credenciales suministradas.

Se trata de personal técnico perteneciente al Departamento de IT de la empresa que adopta
Panda Cloud Systems Management para administrar sus propios equipos, o personal del

MSP que accede a los dispositivos de clientes para su administracién y monitorizacion.

e Cuenta de administracion PCSM / Cuenta de administracion.
A cada empresa que adquiera el producto Panda Cloud Systems Management se le
hara entrega de una cuenta de administracion. Es una cuenta con los méaximos privilegios
capaz de gestionar todos los recursos del producto.
Cada cuenta de administracion crea un espacio estanco e independiente, de forma que
configuraciones y dispositivos administrados en otras cuentas de administracién no seran
accesibles.

e Cuenta de cliente / Cliente.
Una cuenta de cliente es un contrato firmado entre el proveedor de servicios gestionados
y una empresa que acude a él con la intencion de externalizar los servicios informaticos

que requiera en el dia a dia.

Una cuenta de cliente generalmente designa el conjunto de dispositivos del cliente que
seran administrados y requieren atencion por parte del MSP.

Para las empresas que adquieran Panda Cloud Systems Management para su uso interno
la cuenta de cliente tiene un significado més a nivel organizativo: las diferentes cuentas se
crearan con el fin de organizar la gestion de los diferentes departamentos de la empresa.

¢ Usuario

El usuario es la persona que utiliza el dispositivo y que requiere soporte técnico directo del
MSP o Departamento de IT.

e Dispositivo

Un dispositivo es un equipo informatico que lleva instalado un agente y que es utilizado
por el usuario en su trabajo diario.



3. JERARQUIA DE NIVELES PARA LA CONSOLA DE ADMINISTRACION

Con el objetivo de separar la administracion de los dispositivos de distintas cuentas de
cliente y de poder reutilizar y limitar procedimientos establecidos por el personal técnico
en la consola y asi agilizar y afinar su administracion, Panda Cloud Systems Manage-
ment establece tres entidades / niveles de agrupacién / operacién posibles. De la mas
general a la mas particular son las siguientes:

1. System level
2. Profile level
3. Device level

: :
- 4 34
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“Jerarquia de administracion en 3 niveles”

System Level

¢Qué es?

El Nivel System, también referido como Account o Nivel Account es la entidad de agru-
pacion mas general y de mayor nivel posible, siendo ademas Unica por cada MSP / Depar-
tamento de IT. Agrupa automaticamente todos los Dispositivos administrados por el MSP
/ Departamento de IT pertenecientes a sus clientes y usuarios, y que tengan un agente
ya instalado.

Ambito

Las acciones realizadas en este nivel podran afectar a todos los dispositivos dados de alta
en el sistema si bien podran ser limitadas a un subconjunto de dispositivos mediante Filtros
y Grupos (ambas opciones se describen mas adelante).

Acceso
El acceso a los recursos de la entidad System se realizan desde el menu System.

& weicome CCF22PLCZK Test!
COMPONENTS = C DRE = SCHEDULED JOBS ~ SCHEDULED REPORTS = HELP CENTER

4+ Panda Cloud Systems Management

@ PROFILES =

Account: PRUEBA PCSM

DASHBOARD AUDIT MANAGE MONITOR SUPPORT REPORT POLUICIES SUSPENDED DEVICES
o e —- e

This is the default system dashboard and cannot be edited

Funcionalidad

El Nivel System tiene la capacidad de realizar acciones de forma global. Asi es posible obtener
listados con el estado de todos los dispositivos administrados, informes consolidados
relativos al sistema y acciones sobre todos o parte de los dispositivos registrados.



Profile Level

¢Qué es?

Profile es la entidad de agrupacion inmediatamente inferior a System. Es una agrupacion
l6gica que contiene los dispositivos que pertenecen a una misma cuenta de cliente.

Una lista de Profiles es accesible desde el menu Profiles.

Cada Profile lleva asociado una serie de configuraciones accesibles desde la pestafia Set-
tings en la consola de administracidon que a su vez son empaquetadas con el agente.

4= Panda Cloud Systems Management

Welcome CCF22PLC2K Test!

AUDIT MANAGE MONITOR SUPPORT REPOAT POUICTES SETTINGS
—_—

Edit

Home
ae-4747-b5be

This is the home profile for your account

:  Managed

Las opciones de configuracién se pueden dividir en varios grupos:

¢ Identificacion del Profile
Se trata de informacién que permite identificar al Profile entre el resto de Profiles
generados y que se utiliza en Filtros o Busquedas. Los campos que podemos configurar
son los siguientes:

» General: Nombre y descripcion del Profile.

» Variables: variables de entorno que heredaran los dispositivos y que
podran ser invocadas mas tarde desde un script.

» Custom Labels: cinco campos con informacion a discrecién del
Administrador

¢ Informacion de contacto

Se trata de cuentas de correo para contactar con Administradores, generalmente utilizadas
para el envio de informes o de alertas.

Alert Mail Recipients
Report Mail Recipients
e Cache local

Se indica en este campo el equipo que servira de cache en la LAN del cliente para acelerar
la descarga de software, los parches o los scripts que mas tarde se distribuirdn entre los
dispositivos vecinos. Este método permite reducir el consumo de ancho de banda al evitar
que los dispositivos vecinos tengan que salir a Internet para descargar estos elementos.

¢ Informacién de Login

La ejecucion de scripts en el dispositivo del usuario hereda los permisos asociados a la
cuenta “Localhost”, pero si el Profile necesita ejecutar scripts con el comando “Run As”
podemos indicar aqui la informacion de Login y Password.

¢ Informaciéon de consumo

Podemos asociar informacion de consumo eléctrico a cada rol de dispositivo para que el
Servidor realice un recuento de consumos global y pueda contrastarlo frente a variantes
en la configuracion de ahorro de energia, a través de Account Policies o Profile Policies,
explicadas mas adelante.

Aparte de la informacién indicada, el agente lleva incrustada la pertenencia al Profile que
lo genero, ya que es directamente descargable desde la misma pantalla de administraciéon
del Profile



4= Panda Cloud Systems Management

Welicome CCF22PLC2K Test!
MWILEL TS5 + HELP CENTER

PROFILES =

Profile : Home

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS

IR

Cuando el agente se instale en los dispositivos del cliente éstos se afadiran automatica-
mente al Profile correcto en la consola de administracién.

Ambito

Los procedimientos desencadenados en el nivel Profile podran afectar a todos los dispo-
sitivos que pertenecen a ese Profile, si bien algunas acciones podran ser limitadas a un
subconjunto de dispositivos mediante Filtros y Grupos, descritos mas adelante.

A diferencia del Nivel System que es Unico, el Administrador podra crear tantas agrupacio-
nes Profile como considere oportuno.

Pertenencia
La pertenencia de un dispositivo administrado a un Profile u otro queda determinada por
la instalacion del agente.

AN

Descargue el Agente desde la pagina del Profile elegido de forma que al instalarse
en el dispositivo del Usuario éste se agregara de forma automaética al Profile en cues-
tion en la Consola de administracion.

5 Es posible mover dispositivos de un Profile a otro desde la Consola una vez insta-
l ) lado el Agente en el dispositivo del Usuario.

Para minimizar las tareas en la fase de deploy se recomienda primero crear el
| Profile y después descargar desde éste el Agente, de forma que la pertenencia
= de los dispositivos administrados al Profile creado sea automatica.

Funcionalidad

El Nivel Profile tiene la capacidad de realizar acciones sobre todos los dispositivos que lo
forman. De esta forma es posible obtener listados con el estado de dispositivos, informes
consolidados y acciones sobre todos o sobre parte de los dispositivos que forman el Profile.

Device Level

{Qué es?

Es la representacion légica en la consola de un Unico dispositivo con un agente ya instala-
doy reportando informacion al Servidor PCSM. La creacion de Devices en la consola es auto-
matica ya que se afladen segun se vayan instalando agentes en los dispositivos del cliente.

Ambito
Todas las acciones realizadas en este nivel afectan Unicamente al cispositivo seleccionado.

Funcionalidad

El Nivel Device tiene la capacidad de realizar acciones sobre un dispositivo particular. De
esta forma es posible obtener listados lo més detallados posible del dispositivo e informes
y acciones.

5 A lo largo de esta guifa se distingue entre “device” y “dispositivo”. “Device” se
l ) utiliza cuando se refiere a la entidad que representa al dispositivo en la consola,
mientras que “dispositivo” es el equipo informatico fisico administrado.



4. ELEMENTOS BASICOS DE LA CONSOLA

La Consola PCSM queda estructurada de una forma intuitiva y visual, de forma que la
mayor parte de los recursos de administracion queden a un clic de distancia, evitando asi
el exceso de checkboxs y configuraciones innecesarias.

El objetivo es una consola lo mas limpia posible, rapida de utilizar y cémoda, que evite en
lo posible las recargas de pagina completas y que ofrezca una curva de aprendizaje muy
poco pronunciada y corta para los Técnicos; de esta manera se podra entregar valor al
cliente desde el primer momento.

Los elementos basicos de la consola a los que se hace referencia a lo largo de esta guia son:

Menu general
Es el menu accesible desde cualquier punto de la Consola. Consta de 6 entradas:

4= Panda Cloud Systems Management P —
lelcome CCFZ2PLCEI

PROFILES + |

Elementos:
4 )
System Acceso al nivel System.
Profiles Acceso al nivel Profile.
Components Acceso a los componentes descargados y accesibles por el
Administrador.
ComStore Repositorio de componentes creados por Panda Security que
extienden la funcionalidad de PCSM
Scheduled Jobs Listado de Jobs activos y terminados.
Scheduled reports Listado de informes configurados y ya generados.

Barra de pestanas / Barra de listados

La Barra de pestahas o también Barra de listados permite el acceso a las herramientas de
la consola orientadas fundamentalmente a la generacion y presentacion de listados
consolidados en pantalla, con informaciéon de estado de los dispositivos que pertenecen al
nivel accedido, aunque también permite la creacion y visualizacion de configuraciones.

Esta barra varfa ligeramente si es accedida desde el nivel Profile, nivel System o nivel Devi-
ce para un dispositivo concreto, ya que el ambito de administracion es diferente.

Profile: Home

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS
Showing 1 - 4 of 4 results. i) Show me | lﬂdz“perpage
Actions: Q é s ¥ EeE =] @ g';] _gg D g2 @ All ) Desktops () Laptops () Servers (00 Unknown

= Profile Hostnamew  Description IP Address Addit. IP's Last User
D g L4 & Home JASON-HP JASON-HP 192.168.0.3 192.16856.1 JASON-HPJason
169.254.249.245
[l » mi Home OLOPEZ-PC OLOPEZ-PC 1921681036 olopez-PCiolopez B w
192.168.43.1 o
D » gﬂ Home TOD1Z2 TOO12 1020213740 192169112 T0012\Administrator
] o L4 gﬂ Home xp2 xp2 192.168.1.22 wp2\Administrador E ’-‘l_\.



Elementos:

4 )
Summary Profile, Device linformacion de estado.
Dashboard System Panel de control general.
Devices Profile Listado de dispositivos accesibles con
informacion asociada.
Audit System, Profile, Device Listado del inventariado del hardware,
software y licencias.
Manage System, Profile, Device Listado de parches aplicados y pendientes de
aplicar.
Monitor System, Profile, Device Listado de alertas generadas por monitores o
Jobs terminados.
Support System, Profile, Device Listado de tickets generados
Report System, Profile, Device Listado y generacion bajo demanda de /nfomes
Policies System, Profile, Device Listado y generacion de Politicas, explicadas
mas adelante.
Settings Profile Configuracién asociada al Profile
Suspended devices System Listado de Devices desinstalados.
- J
( )
El dmbito de la Barra de pestanas se refiere al nivel actual. De este modo, si accede-
L mos a la Barra de Pestanas en el Nivel System nos mostrara la informacién de todos
1 ) los Devices, si accedemos en el Nivel Profile mostrara informacién consolidada de los
Devices que participan del Profile. Si accedemos en el Nivel Device, solo se mostrara
L informacion de ese Device en particular. )

Barra de iconos / Barra de acciones

La Barra de iconos o Barra de acciones permite el acceso a las acciones orientadas a
modificar el estado de los dispositivos. Esta barra no existe en el menu System de
forma directa y varia ligeramente si es accedida desde el menu Profile o desde un Device
particular ya que el ambito de administracién es diferente.

Profile: Home

SUMMARY DEVICES AUDIT

Showing 1- 4 of 4 results.

MANAGE MONITOR SUPPORT

I\cﬁans:Qﬁé}’,s’xﬂ S}ﬁ@éﬂg‘"?’l

Profile

o ol

Hostname ¥  Description

REPORT POLICIES SETTINGS
[ show meL IOCIEJ per page
@ All ) Desktops () Laptops (0 Servers () Unknown
IP Address Addit. IP's Last User

# » W Home JASON-HP JASON-HP 19216803 192168561 JASON-HP\Jason
» @ Home OLOPEZ-PC OLOPEZ-PC 192.168.10.36 ig‘;:izg:::‘im olopezPClolopez L™
> @ Home TO012 TO012 10.202.137.40  192.169.1.12 TOO12\Administrator
¥ ¢ m  Home xp2 xp2 192.168.1.22 xp2\Administrador S

Move Device to
Agent Based
Edit

Toggle

Delete

Request audit
Schedule Job

Run a Quick Job
Download CSV
Add/Remove Cache

Turn Privacy On

Send a message

Schedule reports
Refresh
Initiate

QR Code

.

Profile, Device

Profile, Device

Profile

Profile, Device

Profile, Device

Profile, Device
Profile, Device

Profile
Profile, Device
Profile, Device

Profile, Device

Profile, Device
Profile

Profile, Device
Device

Device

Mueve el o los Devices seleccionados a otro Profile

Anade el o los Devices seleccionados a un Grupo.

Anade notas y campos custom a los Devices
seleccionados que podran ser utilizados por los Filtros
explicados mas adelante.

Marca como favorito Devices para su acceso rapido
desde Summary / Dashboard.

Borra un Device de un Profile. El Device dejara de ser
administrado, el Agente se desinstalara y el dispositivo
se anadiria a la Pestana Suspended Devices del menu
System.

Fuerza el lanzamiento de un inventariado.

Crea un trabajo programado para una fecha
posterior.

Ejecuta en el momento un trabajo ya creado.
Descarga del listado de dispositivos del Profile.
Marca al Device como Cache de la red.

Impide el acceso remoto por parte del administrador
a los dispositivos si no es con la aprobacion manual del
usuario

Envia un mensaje a los Devices seleccionados.

Programa un informe para una fecha posterior.
Refresca los datos en pantalla.

linicia la instalacién de los agentes en los
dispositivos pertenecientes a la misma red.

Codigo QR asociado al dispositivo para su inventariado
en papel. )




Paneles de control

s El dmbito de accién de la Barra de iconos sera el formado por la selecciéon manual de Los paneles de control (Dashboards) reflejan el estado de un conjunto de dispositivos.
1 ) Devices que hayamos marcado dentro de un Profile. Existen tres tipos de Paneles de control.
Dashboard

Accesible desde el Menu System. Refleja el estado de todos los dispositivos administra-
dos por el MSP. Solo hay un Dashboard por cada cuenta de administracién.

Si quiere realizar acciones en el Nivel System tendrd que crear un Filtro o Grupo
(explicados mas adelante) ya que el Nivel System no muestra la Barra de iconos por

defecto.
DASHBOARD AUDIT MANAGE MONITOR SUPPORT REFORT POUICIES SUSPENDED DEVICES
Panel de grupos y filtros W pevices | Notifications 153 Active Jobs |
En la parte izquierda de la consola se encuentran tres paneles con grupos de diversos = 7 ontroma T we | | 0
ota avices scheauie
tl pos R‘::E:I;:t: BIORGSAEZ - 30.0% 18/07
Online 1 Devices running O
° Default Filters: ﬁ/tros generados por - Offline for 7+ days 1 Devices with wamings 0
. ” SR PROFILES ~ |
el sistema automaticamente
Profiles > Home - Deavices with failures 0
@b components |

por el Administrador en el nivel Profile

o System respectivamente. Send download link Severity 1
ComS5tore 171 !

-
e Profile/System Groups: grupos crea- Severity 2

I ndates
All Devices Updates 0

Online Devices Severity 3

¢ Profile/Custom Filters: filtros creados .
.
Total 9 /1, Open Alerts
= it °

dos por el Administrador en el nivel

Profile o System respectivamente..
Offline Devices

All Desktop 0/S s
Online Desktop O/S

Offline Desktop O/S

All Server O/S

O OoOoON

Online Server O/S

Offline Server O/S
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Summary (Profile)
Accesible desde el MenU Profile. Refleja el estado de todos los dispositivos que pertenecen
al Profile seleccionado. Habra un panel de control Summary por cada Profile creado.

e R}
SUMMARY DEVICES AupIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS

Devices Security Center Energy Usage
Total: 4 Antivirus: 75% Previous Month:  Ohr
Online: 1 Firewall: 75% - Previous Cost:  €0.00
Offline: 8 MS Updztes: 100% & Current Month: 216.75hrs
Offline > 2 days: 2 Patch Mgz S5 Current Cost: €91

" Profile IP Address  Addit. IPs Last User
w ‘ Home JASON-HP JASON-HP 19216803 192.16856.1 JASON-HP\Jason
% = Home xp2 xp2 192.1681.22 xp2\Administrador @ =
Enter notes obout this profile below.
2
\_ J
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Summary (Device)

Accesible desde un Device. Refleja el estado del dispositivo concreto. Habra tantos como
dispositivos administrados.

/" Device : xp2 "\
SUMMARY  AUDIT | MANAGE  MONITOR  SUPPORT  REPORT POLICIES
Wl Description:  xp2 g Groups: Version: 4.4.1564.1564
Power Rating: 3500 Watts.

ations BBXS GISHIORED

Hostname:  xp2

.

WD:  0B225def-9268-237-2251-41941c1813b [ E
Device Type:  Unknown cverice
Domain;  INICIOMS J—L
Last User:  xp2\Administrador
status:  Online rbbone oyt b
Last Seen:  2012-07-2017:12:31 UTC
Last Audit Date:  2012-07-20 12:47-04 UTC ? O ] =
P Address: 192 168122
Ext P Address:  95.16.111.204
Manufacturer:  VMware, Inc.
Model:  ViMware Virtual Platform
ing System: ft Windows XP Prof 15.1.2600
Service Pack: 3
Architecture: 32 Bit
Serial Number:  VMware-56 4d 52 31 ¢7 7f 52 3c-3¢ 2c 8d 9b 3325 57 97
Security Center:  Type Product Enabled Updated
AntiVirus  Unknown
Firewall Windaws Firewall £ 4
Updates Windaws Updates v

No notes are currently logged for this device. Click here to add one.

There are na aranhing manitars curmentl canfioused for this deviee Click here if vou want 1o add & monitor to thic devies.

Log Time




5. FILTROS Y GRUPOS

¢Qué son los Grupos y Filtros?

Los Grupos y Filtros son recursos orientados a generar agrupaciones de dispositivos simi-
lares al Profile pero de una forma mas agil y dindmica. Asi, mientras en la creacion de un
Profile se consideran aspectos de los dispositivos de marcado aspecto estatico como la
pertenencia a una cuenta de cliente concreta, los Grupos y Filtros estan disefiados para
ser modificados con agilidad atendiendo a caracteristicas o criterios temporales de los
dispositivos.

Tipos de Grupos y Filtros
Se soportan dos tipos de Grupos / Filtros:

» Profile Groups/Profile Filters: creados dentro de un Profile determinado,
solo pueden contener dispositivos que pertenecen al Profile seleccionado.

» Account (multi Profile) Groups / Custom Filters: creados desde la pestafia
Profiles pero sin seleccionar un Profile determinado. Pueden contener disposi-
tivos que pertenecen a uno, varios o todos los Profiles

s Los Filtros y los Grupos pueden ser agrupaciones de dispositivos inter - Profile: de-
1 ) pendiendo de donde se generen pueden abarcar dispositivos de uno o varios Profiles
Grupos

Los Grupos son agrupaciones de dispositivos estaticas. La pertenencia de un dispositivo a
un Grupo es manual por asignacion directa.

Filtros

Los Filtros son agrupaciones de dispositivos dindmicas. La pertenencia de un dispositivo a
un Filtro es automatica de forma indirecta, seguin se hayan configurado sus condiciones
de pertenencia. Las condiciones de pertenencia de un Filtro pueden ser una o varias y
estan relacionadas entre si por operadores l6gicos (AND / OR)
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‘New multi-profile filter DY
Mame: G }IMnx. 50 characters)
Select devices that mut:h[ any of the following criteria:
Criteria: [ Selectterm— - U
Field
@ Select devices in all of my profiles
@ Only select devices in the following profiles (hold the Ctrl/Cmd key for multiple selections):
Include Exclude
o C—<pad ] -
<< Add all ]
[_Remove> |
[ Remaoveati>> |
[F] share this filter with users in the following role{s):
Include . Exclude
profileadmin al | < Add ] 7
accountadmin [ <«<addan )
profilesupport P
prueba [ Remove> |
[ Removean > |
cance]

-

A continuacion se indican los pasos para construir un filtro

¢ Indicar el nombre del filtro. Se recomienda que sea descriptivo indicando las
caracteristicas comunes de los dispositivos agrupados (p.ej “Servidores Micro-
soft Exchange”, “Workstations con poco espacio de disco”)

e Si hay multiples condiciones determinar la operacion logica que se aplicara
entre ellas:

» Any: cualquier dispositivo que cumpla al menos una condicién
entrara a formar parte del Filtro

» All: Solo los dispositivos que cumplan todas las condiciones entra-
ran a formar parte del Filtro



e Criteria: Cada linea de condiciones consta de varios campos que la describen,
segun el tipo:
» Field: Es el campo principal que indica que caracteristica del dispositivo
se tomara para incluirlo como parte del Filtro. Los principales campos
Criteria estan enumerados y clasificados mas abajo.

» Condition: establece el modo de comparacion del campo Field con lo
gue el Administrador establezca.

» Search Term: campo que describe contenido del campo Field. Depen-
diendo del tipo del campo Condition el campo Search Term cambiara

para reflejar intervalos de fechas, literales etc...

A continuacion se indican los distintos valores disponibles para cada linea de condicién Criteria:

( )
String Vacio — No vacio, Cadena de caracteres. Utilizar
Contiene — No contiene, % como comodin para
Comienza — No comienza con, machear cualquier numero de
Termina — No Termina con caracteres
Integer Mayor — Mayor o igual que, Numeérico.

Menor — Menor o igual que,
Entre inclusivo,
Entre exclusivo

Binary Verdadero / falso
Date Antes - después de, Intervalo de fechas
g mas viejo de 30/ 60 /90 dias )

e Anadir varias lineas de tipo Criteria con los iconos + y — de la derecha
¢ Seleccionados el ambito del Filtro:

» Todos los Devices en todos los Profile
» Solo los Devices de los Profiles indicados

e Seleccionamos Usuarios de la Consola que tendran acceso al Filtro
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Las caracteristicas descritas en el campo Field se puede agrupar de la siguiente manera
seglin su funcién descriptora del dispositivo:

Status — Online/Offline
Status suspended
Antivirus On/Off
Firewall On/Off

Free disk capacity

Windows updates On/OFF

Device Type: Server, Works-
tation, Smartphone, Laptop

Operating System

Arquitecture

Service Pack
Software Package

Software version

CPU

BIOS Name/Release/version
Display Adapter
Manufacturer

Memory

Model

Monitor

Motherboard

Network Adapter

Dispositivoencendido o apagado

Equipos suspendidos

Detecta dispositivos con espacio de
almacenamiento libre bajo

Permite discriminar sistemas operativos de
servidor o de cliente

32 6 34 bits

Versién de SP instalado

Software instalado




Function Device descriptor (22 parte):

Id del dispositivo Informacién que identifica y describe al dispositivo

Description Descripcion libre
Profile Description

Profile name

Domain

IP Address

MAC Address

Serial number Numero de serie

Hostname Nombre asignado por el OS

Otros estados

Favorite Para el acceso rapido desde Dashboard
Last seen

Last audit

Last user
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6. COMO ORDENAR LOS DISPOSITIVOS ADMINISTRADOS DE FORMA EFICIENTE

La distribucion en la Consola de los dispositivos administrados en un MSP con multiples
cuentas de cliente o en un Departamento de IT con varias delegaciones afecta a la eficien-
cia de forma notable, ya que muchos procedimientos y acciones pueden configurarse para
ser ejecutadas sobre gran cantidad de dispositivos siguiendo una correcta combinacion de
Profiles, Grupos y Filtros.

Diferencias entre Profiles, Grupos y Filtros

A continuacién se describen las ventajas y limitaciones de las tres formas de agrupacion
soportadas.

Profiles
e VVentajas:

» Asocian una misma configuracion de salida a Internet a todos los dispositivos:
ahorra la configuracién manual cispositivo por cispositivo en local.

» Asocian informacién de contacto via email para el envio de Informes,
Alertas, Tickets etc.

» Tienen acceso a la Barra de pestafias y a la Barra de iconos con lo que
permiten la ejecucion de Acciones'y la visualizacion de Listados e Informes
consolidados, abarcando a todos los Devices del Profile de forma cémoda
y rapida.

e | imitaciones:

» Un Device concreto solo puede pertenecer a un unico Profile.

» No es posible generar Profiles dentro de Profiles.
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Grupos y Filtros
e \/entajas:

» Los Groups / Filters permiten crear subconjuntos de dispositivos dentro
de un unico Profile o incluso de diferentes.

» Un dispositivo puede pertener a varios Groups / Filters
e Limitaciones:
» Los Groups / Filters tienen funcionalidad limitada ya que pierde en
acceso a la Barra de pestafias con lo que no es posible la generacion de

Listados consolidados.

» El acceso a los Informes es limitado, solo se generan informes que
contienen informacion de un Unico dispositivo.

. Los Groups / Filters son a los efectos Profiles dentro de Profiles (tantos como quera-
1 ' mos) pero con acceso limitado a la funcionalidad de Informes consolidados y a la

Barra de pestanas
Enfoque general y estructura de ordenacion de dispositivos
Se aplican las siguientes normas de caracter general:

e Agrupar los dispositivos en Profiles para separar los dispositivos de
Cuentas de cliente distintas.



Los Profiles no imponen ningun tipo de limitacién en la generacion de Informes o Listados
consolidados y permiten aplicar configuraciones a todos los Devices de un Profile.

e Crear Profile Groups para agrupar dispositivos de hardware / software
/ configuracion / uso similar

Por ejemplo configurar Profile Groups para segregar dispositivos por departamentos
dentro de una misma cuenta de cliente con necesidades similares (software utilizado,
requisitos generales, acceso a impresoras etc) o con roles muy diferenciados (Servidores vs
Workstations).

e Crear Profile Filters para buscar equipos con estados comunes dentro
de un Profile

Utilizar filtros para establecer busquedas rapidas y automaticas que permitan localizar
condiciones anémalas o que caigan fuera de umbrales predeterminados (poco disco libre,
poca memoria fisica instalada, software no permitido etc) de forma proactiva, o para
buscar equipos con caracteristicas concretas.

! E No deberiamos utilizar de forma general Fiftros para agrupaciones de caracter estdtico

¢ Asociar Account Groups y Filters a perfiles Técnicos

Si el tamafio del MSP es medio-alto llegard un momento en que tendera a la especializacion
de su Personal técnico. De esta forma habra Técnicos que solo administren cierto tipo de
dispositivos concretos, como servidores de correo Exchange o Workstations Windows XP
por ejemplo. Un Grupo o Filtro de tipo Account ayuda a localizar y a agrupar estos equipos
sin tener que ir Profile por Profile en su busqueda.

18



7. LOS 8 PRIMEROS PASOS PARA COMENZAR A USAR PCSM

Creacion y configuracion del primer Profile

En primer lugar se debe de determinar si crear un nuevo Profile o reutilizar uno ya en uso,
dependiendo de los criterios de ordenacién que estemos utilizando. De forma general,
una nueva cuenta de cliente se corresponderd con un Profile nuevo.

4= Panda Cloud Systems Management

IESEEEEEN CoOVPONENTS ~
Profiles

Deleted Devices
Home
Manu test
Deleted Device RacheTest
Your User Filters

NO AV, FW, Windows Updates

‘ Welcome CCF22PLC2K Test! CCF22PLC2K | Log Out
SCHEDULED REPORTS * HELP CENTER MY ACCOUNT *

COMSTORE * SCHEDULED JOBS ~

SYSTEM ~

Profiles

Add Profile

v v

of 3 results.

GBEoLD

[ show me|( 100 [=]| per page
Default Filters R

All Devices Add New Profile

) . Name ¥  Description Devices Offline G
Online Devices Y - N
Offline Devices =] »  Home This is the home profile for your account 4 2

> Manutest 1 0
All Desktop O/S al e x
B »  RacheTest 1 0 X

Online Desktop O/S
Offline Desktop 0/S -
N

Rellenamos la informacion necesaria teniendo en cuenta que el campo descripcion podra
ser utilizado posteriormente por Filtros que demos de alta y que referencien al contenido
de este campo.

New Profile

MName: |

Description: [

A

.

Type: @ Managed 24hr Audit, Monitor, Manage, Support and Report.

Proxy type: (@ None (O HTTP (O) Socks4 ) Sockss

Cancel

Managed: Managed agents remain connected to the system, audit every 24
hours, and accept monitors, policies, jobs and remote connections. A remote
user can use a Managed agent to provide support.
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Si los dispositivos del Profile requieren informacion adicional de Proxy HTTP para acceder
a Internet, esta informacion podra ser suministrada aqui o més tarde.

Una vez creado el Profile se recomienda configurarlo a través de la pestafa Settings. Esta
configuracion sera incorporada en el agente a instalar en cada dispositivo administrable.

Deploy Del Agente

El agente que instalaremos en los dispositivos del cliente requiere cierta informacién
basica para poder funcionar:

» El Profile al que va a pertenecer

» La informacion minima para poder salir a Internet y conectarse con la
Consola PCSM.

El Profile de pertenencia queda automaticamente establecido si iniciamos el envio del
agente desde el propio Profile.

La informacion de salida a Internet fue indicada en el paso anterior al crear el Profile o
en la pestafa Settings de forma que el agente que descarguemos ya contendra dicha
informacion.

La descarga del Agente se puede realizar de dos maneras:

» Envio del agente descargado (correo, deploy AD etc)

» Envio por correo de la URL de descarga.



4= Panda Cloud Systems Management

SYSTEM ~ ISR COMPONENTS »  COMSTORE «

Profiles = Example Profile

Profile: Example Profile

SUMMARY DEVICES

AUDIT

Default Filters

Devices
All Devices

Online Devices -
Offline Devices @i )
Al Desktop OS5 e
Online Desktop O/S

Offline Desktop O/5

All Server O/S Favourites
Online Server O/%

Offline Server O/ '
MSWin 7 Notes

M3 Win Vista

MS Win Server 2003 e

M5 Win Server 2008
MS Win XP

Profile Filters

No filters defined

Profile Groups

No groups defined

#]

La instalacion del agente en redes con muchos dispositivos puede ser larga y tediosa si
tenemos que realizar el envio a cada dispositivo de forma independiente. La forma mas
simple de realizar un deploy masivo es:

» Envio del Agente al primer Dispositivo de la red.

Normalmente la instalacion del Agente Unicamente requiere un doble click en el paquete
descargado, sin necesidad de confirmaciones, completamente “silent”. Una vez instalado
el Agente se conectara a la Consola PCSM vy aparecera en el listado de Dispositivos ad-
ministrados en el Profile seleccionado.
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» Deploy automatico al resto de Dispositivos de la red.

Seleccionando el Dispositivo con el primer Agente instalado se podra iniciar una instala-
cion a todo el segmento de red.

Device : xp2
SUMMARY AUDIT MANAGE MONITOR SUPPORT REPORT
& _EH Description:  xp2  Edit
Power Rating:  350.0 Watts

Actiuns:ﬁcﬁxﬂ ﬁﬁgﬁilﬂ‘@ﬁ%

Comprobacidon del listado de Dispositivos del Profile y filtrado
basico

Podemos marcar los equipos como favoritos para acceder a ellos de forma rapida mas
adelante, ordenar los listados, filtrarlos de forma rapida por el rol del Dispositivo y dimen-
sionar el listado para mostrar mas o menos elementos.

Profile: Home

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS
-\
Showing 1 -4 of 4 results. I B chow me| 100 lz“ per PEEEI
- =
Actions: @ é & Xn e ] ] _gg o8 = @ All () Desktops (O Laptops () Servers () Unknown
[ Hostname e Description IP Address Addit. IP's Last User
[} » & JASON-HP JASON-HP 192.168.0.3 192.168.56.1 JASON-HP\Jason
169254 249 245 Is
» L1 OLOPEZ-PC OLOPEZ-PC 192.168.10.36 | -P | 4
O L 192168431 Clopes EC\olopes B w
[ » _Eﬂ TDO12 TDO12 1020213740 192169112 TOO12\Administrator
= [3 _EH xp2 xp2 192.168.1.22 xp2\Administrador = '!.



Inventariado de hardware, software y licencias

En la pestafia Audit tenemos toda la informacion de inventariado de los Dispositivos que
pertenecen al Profile o, si es accedida desde un Device nos mostrara la informacion relati-
va al Dispositivo de forma mas detallada

Profile: Home : Hardware

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS

@ Hardware () Software () Licensing

Actions: ('?1

Managed Devices Quantity
Gigabyte Technology Co., Ltd. 945P-D53 1
Dell Inc. Precision WorkStation 390 il
VMware, Inc. VMware Virtual Platform 1
Hewlett-Packard HP Pavilion dv7 Notebook PC al

Patch Management
Apruebe los parches que no han sido instalados en los Dispositivos administrados o ejecu-
te un rollback de aquellos que quiera desinstalar en la pestafna Manage.

Profile: Home : Patch Management
SUMMARY DEVICES | | AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES  SETTINGS

@ Patch Management

the as specified edule and other settings can be changed using Patch Management
Operating System Patches
Showing 1-5 of 5 results. Show me| 100 [=]) per page
B -
Action @ -
¥ F% 5 Missing Patches Devices  Severity
[F1X Bing Desktop 1
[[1 || pefinition Update for Microsoft Security Essentials - KB2310138 (Definition 1.129.1679.0) 1
[ N Microsoft - Other hardware - Microsoft Hardware USB Mouse 1
[E1§ Ssynaptics - Input - Synaptics PS/2 Port TouchPad il
Fif update for Windows 7 for x64-based Systems (KB2709981) 1
Actions: =@
> 132 Installed Patches Devices
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Configure cuando se aplicaran los parches en los Dispositivos del Profile, el comporta-
miento a seguir una vez aplicados y otros pardmetros creando una Policy de Windows
Update desde la pestaia Policies en el Profile (explicado mas adelante).

Profile : Home

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS.
P 0 Account Policies
¥ 0 Profile Poﬁc_:ia

Name Targets Type Enabled for this profile

(| Add profile policy... .

Create a policy

Name: [:WSUSl \|

T¥Pe: | Windows Update Ell

@ Basedon: [ . New Policy - [=]]

[ cancel | [ Next |

Creacion de monitores

Haga click el Dispositivo seleccionado de entre los disponibles en el Profile y utilice la
pestafia Monitor para dar de alta un nuevo Monitor, seleccionando la opcidon Monitors
de la derecha

Device : OLOPEZ-PC

SUMMARY AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES
—

© Alerts

nonitors have been applied to this device Suspend Monitoring

Alert If Graph Respond Ticket Severity

(| Add a monitor_ |}



Elija el tipo de Monitor apropiado entre los disponibles.

=]

Category: | _ select category — E

Performance
Service

Process

Event Log

M5 Exchange
Component Monitor

Configure los pardmetros del monitor.

ComStore
Extienda la funcionalidad de PCSM e instale software de terceros de forma centralizada
con los componentes publicados en la ComStore.

Search ComStore.

4= Panda Cloud Systems Management
‘Welccme CCF22PLC2K T

SYSTEM * PROFILES * COMPONENTS v |[Ee{ellicjieli SCHEDULED JOBS ¥ = SCHEDULED REPORTS ¥ | HELP CENTER
—_—
Comstore
% New & Noteworthy SecAll»
Applicati 1
pplications 7
Connectors 0 - v,
Comattuss
Monitors o
. Connectwise Opera 12.0 Google Chrome  Thunderbird ~ CutePDF Writer  Freemake Video
Seripts 1 20.0.1132.57 13.01 Free 3.0 Converter
@ 30215
Check for Updates [] Featured See All»
All Components 169
Applications o7 A E’ 8 -
Connectors 2 )
Monitors 40 Autotask BareTail Free CacheSync CentraTrack CentraTrash Clean Internet
h 3.50a Browser Caches
Scripts 30
Request Component w
Comattuss c
Connectwise ~ CutePDF Writer  Firefox 10.0.2 Flash Player Foxit PDF Google Chrome
Free 2.8.0.8 11.3.300.265 (IE Reader 20.0.1132.57
and non-IE) 5.3.1.0606
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Los componentes directamente utilizables por el Partner / Administrador de IT deberan de
ser descargados desde la SMAppStore.

Bajo "My Components” aparecen los componentes ya descargados y utilizables.

Bajo “ComStore” aparecen los componentes accesibles para descarga de la ComStore.
Para descargar un componente seleccionar uno y pinchar en “Buy”. En ese momento se
incorporara al apartado My Components. Todos los componentes de la ComStore son

gratuitos.

Dependiendo del tipo de componente podra ser ejecutado como una tarea 0 como res-
puesta a una alerta generada por un monitor.

En la pestafia Devices dentro del Profile seleccionamos los Dispositivos a aplicar el com-

ponente y elegimos entre programar un trabajo (Schedule a job) o ejecutarlo de forma
inmediata (Run a quick Job).

Profile: Home

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS
Showing 1 -4 of 4 results. i) Show me | loolz“perpage
Agkions: Q é e 4 @ ;‘.!_] gg D @ =2 @ All () Desktops () Leaptops () Servers () Unknown

(& Hostname =  Description IP Address Addit. IP's Last User

[} 4 > & JASOMN-HP JASON-HP 192.168.03 182.168.56.1 JASON-HP\Jason

] » ®@E OLOPEZPC OLOPEZ-PC 192.168.1036 169-254.249.245 o PC\olopez B ‘w
192.168.43.1 o

|:| » _gﬂ TOOD12 TOOD12 10.202.137.40 192.169.1.12 ToO12\Administrator

[} i » gﬂ xp2 xp2 192 168.1.22 xp2\Administrador ﬂ '!.



Acceda a los recursos de los Dispositivos remotos administrados G
A pesar de que muchas operaciones cotidianas pueden realizarse directamente desde la
Consola puede ser necesario acceder directamente al Dispositivo mediante el Agente.
Para ello es necesaria su instalacion en el Dispositivo del Técnico que dara el soporte re-

B
e

PCSM  Tools View Help

PCSM  Tools View Help

Dispositivos conectados

moto y hacer login con su usuario y contrasefa Dispositivos conectados Use la opcién de biisqueda para buscar
) [ dispositivos y conectarse a ellos,
Use la opcidn de bdsqueda para buscar
dispositivos y conectarse a ellos.

Buscar ® E3

-

PCSM  Help ~" Resumen |/ Tareas

®

Buscar — 2 )
Description: OLOPEZ-PC [ ]
Home
Mombre del host: [DLOPEZ-PC 2
Perfil: Home .gﬂ upd xpl
Dominio: WORKGROUP .g}] JASON-HP JASON-HP
Direccion IP: 1921681036 Q] T0012 T0012
IP adicional({es): feB0:357erdabfiel aallld
169.254.249.245 ((Manu.test M
feB0::b059:f93a:61:0f5
T you are a PCSM administrator you may 192168431 r RacheTest M
log in here to provide support te other fefD:5cl3:dbdf:cd5a:Tabd
devices Fabricante: Dell Inc. \ B
Username: Modelo:  Precision Work5tation 390
Sistema operativo: Microsoft Windows 7 Enterprise 617601 Una vez localizado el dispositivo quedaran accesibles todas las opciones de control remoto

Password:

Arquitectura: 32 bit y acceso remoto tanto a través de los iconos como de los mens.

Service Pack: 1
Mimero de serier 62993)
| Lagin Procesador: Intel(R) Core(TM)2 Quad CPUQGE00@ 2.40GHz

You will always be logged out after 8 Memoria: 350 GB
hrs of inactivity. ’

Keep me logged in

R p—"——tY

PCSM  Tools View Help ~ Resumen

Dispositivos conectados

obl) = xp2 xp2

Estado del usuario:  olopez-PColopez is currently logged on to the remote console.
Conexién C5  Connected to CSwvia CB:192168.1.22

g J

. Description: xp2
Nombre del host: xp2
Perfil: Home
Dominio: INICIOMS
Direccion IP: 192.168.1.22

1P adicional(es):

Una vez logeado buscamos el dispositivo a administrar bien por su nombre, desplegando
los Profiles a los que tiene acceso el Técnico con las credenciales suministradas o listando
los equipos marcados como favoritos

Fabricante: VMware, Inc.
Modelo: VMware Virtual Platform
Sistema operative: Microsoft Windows XP Professional 5.1.2600
Arquitectura: 32 bit
Service Pack: 3
Nimero de serie; VMware-56 4d 52 31 <7 7f 5a 3c-3¢ 2¢ 8d 9b 33 25 5797
Procesador: Dual-Core AMD Opteron(tm) Processor 2220
Memoria: 511,48 MB

Estade del usuario: xp2\Administrador is currently logged en to the remote console.

Conexidn C5:  Direct connection to C5 )
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Las opciones disponibles que no impiden al Usuario sequir trabajando con el dispositivo
son:

» Captura de pantalla remota: visualizaciéon rapida de mensajes de error.

» Pestana de Servicios de Windows: acceso a parada arranque y reinicio de
servicios sin necesidad de acceder al escritorio remoto.

» Sesion de pantalla compartida: escritorio remoto compartido. El usuario ve
lo que el Técnico esta haciendo en su dispositivo.

» Shell de comandos: linea de comandos DOS remota.
» Implementacién del agente: lanzamiento del deploy del agente en la LAN.

» Administrador de tareas: acceso al Administrador de tareas sin necesidad
de acceder al escritorio remoto.

» Transferencia de archivos: envio y recepcion de ficheros.

» Editor del registro: acceso a la herramienta de Regedit sin necesidad de
acceder al escritorio remoto.

» Trabajos rapidos: lanzamiento de Jobs.

» Visor de eventos: acceso al visor de sucesos sin necesidad de acceder al
escritorio remoto.

Las opciones que interrumpen el trabajo del Usuario con el dispositivo son:

» RDP de Windows: acceso al escritorio remoto por RDP, lo que implica el
cierre de la sesion del usuario.

» ShutDown / Reboot: reinicio de la maquina.



8. POLITICAS / POLICIES

¢Que son las Policies?

Las Policies o Politicas son configuraciones comunes a nivel de Profile Group / Filter o de
Custom Filter / Account Group. De este modo, una Policy creada en el nivel System (Ac-
count Policy) nos pedira sobre qué Group / Filter aplicard, siendo éstos los definidos para el
nivel System, mientras que si la generamos en el nivel Profile (Profile Policy) nos permitira
elegir entre los Groups / Filters del nivel Profile.

La creacion de Policies no se puede realizar en el nivel de Device. En este nivel Unica-
mente podemos ver las Policies heredadas definidas en los niveles superiores y que
afectan a ese Device.

¢Como definir una Profile Policy?
Desde el menu Profiles, entrando en un Profile concreto y clicando en la pestafa “Policies”

4= Panda Cloud Systems Management

SEISAR AN FROFILES * NiS = CC IRE *

Frofile : Home
SUMMARY DEVICES AJpiT MANAGE MOKTOR SUPPOAT REPOAT POLICIES SETTINGS
0 Account Policies
¥ aprofile Polices
Mame Targets Type Frabled for this profile

Se nos mostrard una ventana donde indicamos el Nombre de la Policy, el Tipo y si esta
basada en otra Policy, creada anteriormente para agilizar su generacion.
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Create a policy

Name:
Type:

[e] Based on:

[ )
[=]]

[ - New Policy - E'

|. Select One...

La siguiente ventana requiere todos los datos restantes para dar de alta la Policy. Segun

Cancel

Mext

el tipo de Policy que hayamos elegido esta ventana pedird unos datos u otros.

Create an agent policy

MName:
Paolicy type:

Targets:

Installation:

Security:

Agent Browser Mode:

I:M',r Agent Account Policie

Agent

Type Name

Agent Policy Options

Install Service Only - no system tray icon or Start menu shortcuts
Active Privacy Mode

Disable Settings Menu

Disable Audits

Disable Incoming Jobs

Oooooo

Disable Incoming Support

-

[=]]

5

 Disabled




En este caso hemos creado una Policy de tipo Agent por lo que en el apartado “Agent
Policy Options” se nos pide la informacion relativa a la configuracion del agente en los
dispositivos.

En todos los tipos de Policy tendremos que configurar el Target, que sera un Grupo o un
Filtro ya definido. Como esta es una Policy creada en el nivel Profile solo se nos mostra-
ran los Profile Groups o Filters ya creados.

¢Como defino una Account Policy?
Desde el menu System clicando en la pestaia “Policies”

da Cloud Systems Management

‘ Welcome CCF2IPLCIK Test!

Account: PRUEBA PCSM

DASHBOARD AupiT MANAGE MONITOR SUPPCET REPORT POLCIES SUSPENDED DEVICES
Name Targets Type tnabled

El resto de pasos es idéntico a la creacién de una Profile Policy.

Tipos de Policies
Hay 5 tipos de Policy que a continuacién se detallan:

e Agent

Este tipo de Policy permite determina la apariencia e interaccién que permitira el servi-
dor instalado tanto para con el Usuario como para la consola.

Agent Policy Options

Installation: [Z] Install Service Only - no system tray icon or Start menu shortcuts
Security: |:| Active Privacy Mode
[ pisable Settings Menu
[ pisable Audits
[ pisable Incoming Jobs

[[  pisable Incoming Support

o

Agent Browser Mode: |' Disabled E|

Install Service Only: oculta el icono en la barra de Tray de forma que el usua-
rio no puede acceder a las ventanas de configuracion.

v

» Active Privacy Mode: La conexion remota al escritorio del dispositivo del
usuario requiere una aceptacion explicita por parte de éste.

» Disable Settings: El usuario no puede acceder al menu contextual del agente.

» Disable Audits: los dispositivos seleccionados no envian datos de auditoria
hardware / software.

» Disable Incoming Jobs:Impide el envio de Jobs al agente.

» Disable Incoming Support: Deshabilita todo acceso al agente por parte del
Administrador.

» Agent Browser Mode: permite establecer el modo de ejecucion del agente.
o Desabilitado

o User: el agente no muestra la ventana de Support y por tanto impide
el login para entrar en el modo administrador.

o Administrador: el agente se ejecuta de forma completa.
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e Monitoring

Monitors:

Category Type Alert If

There are currently no monitors specified.

_ e —.
([ hcoamonitor.. 13

Graph

Respond Ticket Severity

Esta Policy permite afiadir un Monitor.

e Power

Power Policy Options

|x Never |z|| minutes
|x Never |z|| minutes
|x Never |z|| minutes

Turn off disk after:
Turn off display after:

Standby after:

Schedule: |! Disabled ED | 07 E] | 07

.

IED daily

Esta Policy permite configurar las opciones de ahorra de energia de los dispositivos que

las soporten.

¢ Windows Update

\§

Patch Policy:
Install new updates:

Recommended updates:
Who can install updates:
Microsoft Update:
Software notifications:

Restart Behaviour:

WSsUS:

Targeting:

Patch Policy Options

| Automatically download recommended updates for my computer and install them. |ZD

Ever\.r|' day at|’ 00:00

OoooooOo

oo

O

Give me recommended updates the same way | receive important updates.

Allow all users to install updates on the computer.

Give me updates for Microsoft products and check for new optional Microsoft software when updating Windows.
Show me detailed notifications when new Microsoft software is available.

No auto-restart with logged on users for scheduled automatic updates installations. &

Re-prompt for restart with scheduled installations. &/ Cj minutes (max 30)

Delay restart for scheduled installations. &' C] minutes (max 1440)

Use Custom W5US Server

WUServer:( J
e.g. http/fwww.yourwsus.com or htip//152.168.1.1

Enable Client-side targeting [*]

Groun Name: | 1

J

Esta Policy es una transposicion de las opciones disponibles en un Servidor WSUS y permite
configurar las opciones mas comunes de Patch Management para sistemas Microsoft.
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