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01. PROLOGO

Esta gufa contiene informacién basica y procedimientos de uso para obtener el
maximo beneficio del producto Panda Cloud Systems Management (a partir de
ahora PCSM).

¢A QUIEN ESTA DIRIGIDA ESTA GUIA?

Esta documentacién esta pensada para el personal técnico que ofrece servicios de
soporte a usuarios sin conocimientos informaticos, y lo hace desde dos posibles
entornos:

« Desde el departamento de IT de la empresa que desea profesionalizar el soporte
técnico interno que ofrece al resto de la compania.

« Desde el proveedor de servicios gestionados (MSP) que actualmente ofrece
servicios de soporte técnico presencial o remoto, reactivo o proactivo, a sus
cuentas de clientes.

ICONOS

En esta guia aparecen los siguientes iconos:

g8 [nformacién adicional, como, por ejemplo, un método alternativo para realizar
1 una determinada tarea.

Sugerencias y recomendaciones.

Consejo importante de cara a un uso correcto de las opciones de Panda
Cloud Systems Management.



02. INTRODUCCION

Panda Cloud Systems Management es |a solucién de monitorizacion y
administracion remota de dispositivos basada en la nube para departamentos
de IT que quieren ofrecer un servicio profesional y minimizar su impacto en las
tareas del usuario. Panda Cloud Systems Management incrementa la eficiencia
a través de una gestién de dispositivos centralizada y sencilla, favoreciendo a su vez
la automatizacién de tareas. De esta forma los costes generales invertidos en dar
servicio a cada cliente se ven reducidos ya que PCSM cuenta con:

« Nula infraestructura adicional necesaria en las instalaciones del partner y en la
cuenta del cliente gracias a su servicio alojado en la Nube.

« Curva de aprendizaje muy suave para los técnicos de soporte, que le permitira
ofrecer valor desde el primer momento.

" Herramienta accesible desde cualquier lugar y en cualquier momento,
facilitando las guardias no presenciales del equipo técnico y evitando
desplazamientos gracias al acceso y control remoto de dispositivos.

« Automatizaciéon de tareas desencadenadas de forma automatica como
respuesta a alertas programadas, que previenen fallos antes de que se
produzcan.

Panda Cloud Systems Management es un producto que favorece la
colaboracién entre los técnicos encargados de ofrecer soporte, al tiempo que
minimiza o evita completamente el tiempo dedicado a interactuar con el usuario
para determinar las causas de los problemas.



CARACTERISTICAS PRINCIPALES DE PANDA CLOUD SYSTEMS MANAGEMENT
A continuacion se indican las caracteristicas mas importantes del producto:

Caracteristica Descripcion

No precisa infraestructura adicional en el cliente o
en el MSP / departamento de IT. Permite gestionar
todos los dispositivos en cualquier momento y
desde cualquier lugar.

Solucién basada integramente en la Nube

Basada en Agente

Un Agente muy ligero compatible con
cortafuegos y VPN NAT comunica cada dispositivo
con el Servidor PCSM.

Deteccion automatica de dispositivos

El Agente PCSM instalado en un solo dispositivo
puede detectar otros dispositivos conectados a la
misma red e iniciar su instalacién automaética.

Auditorias programadas y extraordinarias

Permite llevar a cabo un seguimiento de todos los
cambios realizados en el dispositivo (hardware,
software y sistema).

Gestion de licencias de software

Permite realizar un seguimiento de todo el
software instalado.

Alertas y monitorizacién

Control del uso de CPU, memoria y disco, servicios
y servidores Exchange, graficos de rendimiento,
alertas en panel, etc., y todo en tiempo real.

Creacion de scripts y tareas rapidas

Permite crear scripts o descargar scripts
preconfigurados de la ComStore en linea 'y
lanzarlos de forma programada o como respuesta
automadtica a una alerta. Todo ello con un solo
clic.

Gestion de parches

Automatizacién del despliegue de actualizaciones
y parches para el software instalado.

Despliegue de software

Despliegue del software y las actualizaciones de
forma centralizada.

Continua ’

Caracteristica

Politicas

Posibilitan establecer un conjunto de
configuraciones comunes para gestionar el
entorno de IT de forma 4gil.

Acceso remoto

Gestor de tareas, transferencia de archivos, editor
de registros, simbolo del sistema, visualizador del

registro de eventos, etc. Todas estas herramientas
integradas permiten reparar varios dispositivos sin
que el proceso impacte en la labor de los usuarios.

Control remoto

Acceso compartido al escritorio del usuario o
control total. Compatible con cortafuegos y NAT.

Comunicacion segura

Todas las comunicaciones entre los Agentes y el
Servidor PCSM estan cifradas (SSL).

Informes

Permite enviar por correo informes programados
o extraordinarios. Facilita informacién sobre las
tareas realizadas y quién las realiza, ademas de
datos sobre el uso de los recursos realizado por
los usuarios.

Entorno colaborativo

Dispone de un Ticket System que permite
gestionar la asignacion, el estado y la
documentacion de las incidencias. Facilita la
creacion de histoéricos de intervencion con Device
Notes y mejora la comunicacién en vivo con el
usuario mediante el servicio de Mensajeria IM.

ComStore

Gestion de dispositivos moviles (MDM)

Complementa y amplia las capacidades de la
plataforma, al permitir la seleccion y descarga de
los componentes necesarios en cada momento.

Compatible con iOS y Android, permite
monitorizar moéviles y tablets, localizarlos y evitar
la pérdida de datos en caso de robo o pérdida del
dispositivo.

Guia PCSM. Introduccién



PERFIL DE USUARIO DE PANDA CLOUD SYSTEMS MANAGEMENT

Los usuarios de Panda Cloud Systems Management van a compartir un perfil técnico medio-
alto, ya que se trata de una herramienta orientada al mantenimiento diario de dispositivos
informaticos sometidos a un régimen constante de uso y cambio. Sin embargo se distinguen dos
grandes grupos de usuarios de Panda Cloud Systems Management:

« Técnicos pertenecientes al departamento de IT de la empresa

v

Son técnicos subcontratados o pertenecientes a la plantilla de la empresa que ofrecen

un servicio de soporte a los dispositivos y usuarios de la propia empresa. Este escenario
contempla la existencia de oficinas distribuidas (remotas) a los cuales los técnicos deberan
acceder con herramientas de monitorizacién y acceso y control remoto, asi como usuarios en
itinerancia o que desarrollan su labor fuera de la oficina y son susceptibles de sufrir problemas
en sus dispositivos.

Técnicos pertenecientes a un proveedor de servicios gestionados (MSP)

Se trata de personal técnico que pertenece a una empresa dedicada a ofrecer servicio técnico
profesional a aquellas cuentas de cliente que hayan decidido externalizar o subcontratar el
departamento de IT para el mantenimiento de sus dispositivos.

Componentes principales de Panda Cloud Systems Management.

v

v

Consola PCSM

Se trata de un portal web accesible a través de un navegador compatible, desde cualquier
lugar y en cualquier momento, con una simple conexion a Internet.

La mayor parte de las actividades diarias de seguimiento y monitorizacién se realizaran
desde este portal web y a través del navegador. Es un recurso accesible Unicamente a los
técnicos encargados de ofrecer soporte.

Agente PCSM
Es un pequeno programa de 3 megabytes de tamafo que se instala en cada uno de los
dispositivos que seran administrados. Una vez instalado el Agente PCSM en el dispositivo

éste se volvera directamente accesible por el técnico de soporte a través de la Consola
PCSM.

El Agente PCSM admite dos modos de ejecucion:

A) Modo Usuario o Modo Monitor

Es el modo en que se ejecuta normalmente, pensado para pasar inadvertido al usuario
del dispositivo la mayor parte del tiempo y, solo puntualmente y si el administrador lo
permite, podra tener cierto acceso a algunas configuraciones particulares.

B) Modo Administrador
El Agente PCSM puede ser utilizado por el administrador de la red para acceder a
dispositivos remotos previa introduccion de unas credenciales validas.

W21 Instale el Agente PCSM en todos los dispositivos del cliente que desea
administrar y también en aquéllos que utilizaran los técnicos para la
administracion remota.

« Servidor PCSM

La Consola PCSM, los procesos necesarios para recoger, sincronizar y redirigir los mensajes,
eventos y flujos de informacién generados por los Agentes PCSM vy la base de datos que los
sustenta quedan recogidos en un Servidor PCSM alojado en la nube, online las 24 horas del dia.

La informacion de estado que fluye desde cada uno de los dispositivos hacia el Servidor
PCSM estd muy optimizada, de forma que el impacto en la red del cliente es inapreciable. En
el Servidor PCSM esta informacion se ordena y consolida para ser mostrada como un flujo de
eventos que permitird diagnosticar e incluso anticipar de forma eficiente los problemas de los
dispositivos administrados.

Guia PCSM. Introduccién



ACTORES PRINCIPALES DE PANDA CLOUD SYSTEMS MANAGEMENT

« Administrador de IT / Administrador / Proveedor de servicios gestionados / MSP / Departamento de IT /Técnico de soporte / Equipo técnico
Bajo esta denominacién se engloban todas aquellas personas que tengan acceso a la Consola PCSM, independientemente del nivel de privilegios asociado a las credenciales suministradas.

Se trata de personal técnico perteneciente al departamento de IT de la empresa que adopta Panda Cloud Systems Management para administrar sus propios equipos, o personal del MSP
que accede a los dispositivos de clientes para su administracion y monitorizacién.

+ Cuenta de administracion PCSM / Cuenta de administracién principal

A cada empresa que adquiera el producto Panda Cloud Systems Management se le harad entrega de una cuenta de administracién principal. Es una cuenta con los maximos privilegios capaz
de gestionar todos los recursos del producto.

S0 En el capitulo 14 se contempla la creacién de nuevos usuarios y roles en el sistema para delimitar el acceso de los técnicos de sistemas a recursos clave de Panda Cloud Systems
v Management.

« Cuenta de cliente / Cliente

Una cuenta de cliente es un contrato firmado entre el proveedor de servicios gestionados y una empresa que acude a él con la intencion de externalizar los servicios informaticos que requiera
en el dia a dfa.

Excepto en el capitulo 14 dedicado a la creacion de usuarios y roles, en este manual una cuenta tiene un significado organizativo: para el MSP equivale a un conjunto de dispositivos
relacionados entre si por pertenecer a una misma red del cliente, y que requerirdn de un mantenimiento.

+ Usuario
El usuario es la persona que utiliza uno o mas dispositivos y que requiere soporte técnico directo del MSP o departamento de IT.

« Dispositivo
Un dispositivo es un equipo informatico que lleva instalado un Agente PCSM y que es utilizado por el usuario en su trabajo diario.

Guia PCSM. Introduccién



03. JERARQUIA DE NIVELES PARA
LA CONSOLA PCSM DE ADMINISTRACION

' l
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t. - \ / " Con el objetivo de separar la administracion de los dispositivos de distintas cuentas

’ -. e de cliente y de poder reutilizar y limitar procedimientos establecidos por el personal
{ técnico en la Consola PCSM vy asi agilizar y afinar su administracién, Panda Cloud
. Systems Management establece tres entidades / niveles de agrupacion / operacion
; | r] a | — 1) 0 posibles. De la mas general a la mas particular son las siguientes:
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SYSTEM LEVEL

{Qué es?

El System Level es la entidad de agrupacion mas general y de mayor nivel posible, siendo ademas
Unica por cada MSP / departamento de IT. Agrupa automaticamente todos los dispositivos
administrados por el MSP / departamento de IT pertenecientes a sus clientes y usuarios, y que
tengan un Agente PCSM ya instalado.

Ambito

Las acciones realizadas en este nivel podran afectar a todos los dispositivos dados de alta en el
sistema si bien podrén ser limitadas a un subconjunto de dispositivos mediante filtros y grupos
descritos en el capitulo 5.

Acceso
El acceso a los recursos de la entidad System se realizan desde el Menu General, System.

4= Panda Cloud Systems Management

B weicome coFa2PLE2K Test:

w PROFILES =  COM 5 C TORE » SCHEDULED 5 SCHED! 5~ HELP CENTER

Account: PRUEBA PCSM

DASHBOARD AUDIT PMANAGE MONITOR SUPPORT REPORT POUCIES SUSPENDED DEVICES
. — s

pshboard This is the default system dashboard and cannot be edited Klosk Mode

Funcionalidad

System Level tiene la capacidad de realizar acciones de forma global. Asi, es posible obtener
listados con el estado de todos los dispositivos administrados, informes consolidados relativos al
sistema y acciones sobre todos o parte de los dispositivos registrados.

PROFILE LEVEL

¢Qué es?

Profile Level es la entidad de agrupacién inmediatamente inferior a System. Es una agrupacion
l6gica que contiene los dispositivos que pertenecen a una misma cuenta de cliente o
delegacion.

La lista de Profiles es accesible desde el Menu General, Profiles.
Cada Profile lleva asociado una serie de configuraciones accesibles desde la Barra de Pestanas,
Settings en la Consola PCSM, que a su vez son empaquetadas con el Agente PCSM.

4= Panda Cloud Systems Management

& Welcome CCF22PLC2K Test!
ULED JOBS - 5( (o TS = HELP CENTER

Bownload Agent D
send dowmlcad link 0

Default Filters -

Profile : Home

FUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS
—_—

Name:  Home
UID:  B20989e8-0188-4747-b5be-SbEEBOBIS20

This is the hame profile far your secount

Type:  Managed
Las opciones de configuracion se pueden dividir en varios grupos:

+ Identificacion del Profile
Se trata de informacion que permite identificar al Profile entre el resto de Profiles generados y
que se utiliza en filtros o busquedas. Los campos que podemos configurar son los siguientes:

General: Nombre y descripcion del Profile.

Variables: variables de entorno que heredaran los dispositivos que pertenecen al Profile
y que podran ser invocadas mas tarde desde scripts o componentes desarrollados por el
administrador. En el capitulo 10 se describe la creacién y distribucién de componentes.

Custom Labels: cinco campos con informacién a discrecion del administrador.

+ Informacién de contacto
Son las cuentas de correo que el Panda Cloud Systems Management utilizara para
contactar con los administradores del servicio. Generalmente son utilizadas para el envio de
informes o de alertas.

« Mail Recipients

« Caché local
Se indica en este campo el dispositivo que servird de cache en la LAN del cliente para acelerar
la descarga de software, los parches o los scripts que mas tarde se distribuirdn entre los
dispositivos vecinos. Este método permite reducir el consumo de ancho de banda al evitar
que los dispositivos que pertenezcan a una misma red tengan que salir a Internet de forma
independiente para descargar estos elementos.

« Informacién de Login
La ejecucion de scripts en el dispositivo del usuario hereda los permisos asociados a la cuenta
Localhost, pero si el Profile necesita ejecutar scripts con el comando Run As podemos indicar
aquf la informacion de Login y Password.

Guia PCSM. Jerarquia de niveles para la Consola PCSM de administracion



+ Informaciéon de consumo
Podemos asociar informacion de consumo eléctrico a cada rol de dispositivo para que el
Servidor PCSM realice un recuento de consumos global y pueda contrastarlo frente a
variantes en la configuracion de ahorro de energia, a través de System Policies o Profile
Policies, explicadas mas adelante.

Aparte de la informacién indicada, el Agente PCSM lleva incrustada la pertenencia al Profile
que lo generd, ya que es directamente descargable desde la misma pantalla de administracién
del Profile.

Panda Cloud Systems Management

& veicome COF22PLC2K Test: COFZZPLCZK | Log

SRS COMPONENTS *+  COMSTORE + SCHEDULED JOBS » S JULED REPORTS * HELP CENTER MY/ UNT =

Prefile : Home

Sand download link (]

SUMMATY DEVICES Aupir RLANASE MONITOR SUPPORT REPORT POLICIES SETTINGS

Cuando el Agente PCSM se instale en los dispositivos del cliente éstos se afadiran
automaticamente al Profile correcto en la Consola PCSM.

Ambito

Los procedimientos desencadenados en Profile Level podran afectar a todos los dispositivos que
pertenecen a ese Profile, si bien algunas acciones podran ser limitadas a un subconjunto de
dispositivos mediante filtros y grupos, descritos en el capitulo 5.

A diferencia de System Level que es Unico, el administrador podra crear tantas agrupaciones
Profile como considere oportuno.

Pertenencia
La pertenencia de un dispositivo administrado a un Profile u otro queda determinada por la
instalacion del Agente PCSM.

n Descargue el Agente PCSM desde la pagina del Profile elegido de forma que al
instalarse en el dispositivo del usuario éste se agregara de forma automatica al
Profile en cuestion en la Consola PCSM.

OB Es posible mover dispositivos de un Profile a otro desde la Consola PCSM una
vez instalado el Agente PCSM en el dispositivo del usuario.

W20 Para minimizar las tareas en la fase de distribucion se recomienda primero crear
/| el Profile y después descargar desde éste el Agente PCSM, de forma que la
pertenencia de los dispositivos administrados al Profile creado sea automatica.

Funcionalidad

Profile Level tiene la capacidad de realizar acciones sobre todos los dispositivos que lo forman.
De esta forma es posible obtener listados con el estado de dispositivos, informes consolidados y
acciones sobre todos o sobre parte de los dispositivos que forman el Profile.

DEVICE LEVEL

:Qué es?

Es la representacion l6gica en la Consola PCSM de un Unico dispositivo con un Agente PCSM
ya instalado y reportando informacion al Servidor PCSM. La creacién de Devices en la Consola
PCSM es automatica ya que se afaden segun se vayan instalando Agentes en los dispositivos del
cliente.

Ambito
Todas las acciones realizadas en este nivel afectan Unicamente al dispositivo seleccionado.

Funcionalidad
Device Level tiene la capacidad de realizar acciones sobre un dispositivo particular. De esta forma
es posible obtener listados lo méas detallados posible del dispositivo e informes y acciones.

g8 A lolargo de esta guia se distingue entre “Device” y “dispositivo”. “Device” se
. utiliza cuando se refiere a la entidad que representa al dispositivo en la Consola
PCSM, es decir, el “Device Level”, mientras que “dispositivo” es el equipo
informatico fisico administrado.

Guia PCSM. Jerarquia de niveles para la Consola PCSM de administracion



La Consola PCSM queda estructurada de una forma intuitiva y visual, de forma
que la mayor parte de los recursos de administracion queden a un clic de distancia,
evitando asi el exceso de checkboxs y configuraciones innecesarias.

El objetivo es una Consola PCSM lo mas limpia posible, rdpida de utilizar y comoda,
que evite en lo posible las recargas de pagina completas y que ofrezca una curva

de aprendizaje muy poco pronunciada y corta para el departamento de IT; de esta
manera se podra entregar valor al cliente desde el primer momento.

Los elementos basicos de la Consola PCSM a los que se hace referencia a lo largo de
esta guia son.

MENU GENERAL

Es el menu accesible desde cualquier punto de la Consola PCSM. Consta de ocho
entradas.

4= Panda Clowd Systems Management




Menu Descripcion Pestafia Accesible desde Descripcion
System Acceso al System Level. Summary Profile, Device Informacion de estado.
Profiles Acceso al Profile Level. Dashboard System Panel de control general.
Components Acceso a los componentes descargados y Devices Profile Listado de dispositivos accesibles con
accesibles por el administrador. informacion asociada.
ComStore Repositorio de componentes creados por Panda Audit System, Profile, Device Listado del inventariado del hardware, software
Security que extienden la funcionalidad de PCSM. y licencias.
Scheduled Jobs Listado de jobs activos y terminados. Manage System, Profile, Device Listado de parches aplicados y pendientes de
aplicar.
Scheduled reports Listado de informes configurados y ya generados.
Monitor System, Profile, Device Listado de alertas generadas por monitores o
Help Center Centro de ayuda con links a recursos de Panda. jobs terminados.
Account Acceso a los datos de la cuenta de administracion Support System, Profile, Device Listado de tickets generados
principal asi como a los recursos para crear nuevos
roles y usuarios. Mas informacion en el capitulo 14. Report System, Profile, Device Listado y generacion bajo demanda de Infomes.
- Policies System, Profile, Device Listado y generacion de Politicas, explicadas
BARRA DE PESTANAS / BARRA DE LISTADOS y mas adel);rg[e P
La Barra de Pestafas o también Barra de Listados permite el acceso a las herramientas de la
Consola PCSM orientadas fundamentalmente a la generacion y presentacion de listados . ) " > . ,
. . ., . . . Settings Profile Configuracion asociada al Profile.
consolidados en pantalla, con informacion de estado de los dispositivos que pertenecen al nivel
accedido, aunque también permite la creacién y visualizacion de configuraciones. ) . .
Suspended devices System Listado de Devices desinstalados.

Esta barra varia ligeramente si es accedida desde el Profile Level, System Level o Device Level para
un dispositivo concreto, ya que el ambito de administracion es diferente.

El &mbito de |la Barra de Pestafias se refiere al nivel actual. De este modo, si

L)
Sroiii o accedemos a la Barra de Pestafias en el System Level nos mostrara la informacién

SUMMARY DEVICES AUDIT MANAGE MONITOR  SUPPORT REPORT POLICIES SETTINGS de todos los Devices, si accedemos en el Profile Level mostrara informacién
rr———— T e consolidada de los Dew;es que partlopan del P.roflle. Si a;cedemos en el Device
e BB/ ARG SDRIAC LS Gl @ Teiions @ Lapiops @ Servirs B Uidoown Level, solo se mostrara informacién de ese Device en particular.

Il Profile  Hostnamew Description 1P Address Addit. 1P's Last User
> B Home JASON-HP JASON-HP 192.168.0.3 192.16856.1 JASON-HP\Jason
» ®mE Home OLOPEZPC OLOPEZ-PC  192.168.10.36 :ggfg;ﬁ;izas olopez-PC\olopez &
> o Home TO012 TOO12 10.202.137.40 192169112 TOO12\Administrator
» ®E  Home ¥p2 xp2 192.168.1.22 »p2\Administrador @ ‘m

Guia PCSM. Elementos basicos de la Consola PCSM



BARRA DE ICONOS / BARRA DE ACCIONES

La Barra de Iconos o Barra de Acciones permite el acceso a las acciones orientadas a modificar
el estado de los dispositivos. Esta barra no existe en el Menu General, System de forma directa y
varia ligeramente si es accedida desde el Menu General, Profile o desde un Device particular ya
que el &mbito de administracion es diferente.

El &mbito de accién de la Barra de Iconos sera el formado por la seleccion manual de Devices que
hayamos marcado dentro de un Profile.

Profile: Home

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS
Showing 1-4 of 4 results. i} Show me 100:? per page
ations: DB S X L HE RO L&D @ All ) Desktops Laptops Servers Unknown

.l Profile  Hostnamew Description 1P Address Addit. 1P's Last User
B, Home JASON-HP JASON-HP 192.168.0.3 192.16856.1 JASON-HP\Jason
e 150.254.240.245
Wi Home OLOPEZPC OLOPEZ-PC 1921681036 o7 . 7 olopez-PC\olopez 3 ‘w
> ®  Home TO012 TOO12 10.202.137.40 192169.1.12 ToO12\Administrator
> ME  Home  xp2 xp2 192,168.1.32 xp2\Administrador m w

Accesible desde

Descripcion

Move Device to

Profile, Device

Mueve el o los Devices seleccionados a otro
Profile.

Add Device to

Profile, Device

Anade el o los Devices seleccionados a un
grupo.

Edit Profile Anade notas y campos custom a los Devices
seleccionados que podran ser utilizados por los
filtros.

Toggle Profile Marca como favorito Devices para su acceso
rapido desde Summary / Dashboard.

Delete Profile, Device Borra un Device de un Profile. El Device

dejard de ser administrado, el Agente PCSM se
desinstalard y el dispositivo se anadira a la Pestana
Suspended Devices del Menu General, System

Continua ’

Request audit

Accesible desde

Profile, Device

Descripcion

Fuerza el lanzamiento de un inventariado (el
inventariado es una tarea automatica que se
realiza cada 24 horas).

Schedule Job

Profile, Device

Crea un trabajo programado para una fecha
posterior.

Run Job Profile, Device Ejecuta en el momento un trabajo ya creado.
Download Profile Descarga del listado de dispositivos del Profile.
Add/Remove Profile, Device Marca al dispositivo como Cache de la red.
Cache

Turn Privacy

Profile, Device

Impide el acceso remoto por parte del
administrador a los dispositivos si no es con la
aprobacion manual del usuario

Send a message

Profile, Device

Envia un mensaje a los dispositivos
seleccionados.

Schedule reports

Profile

Programa un informe para una fecha posterior.

Refresh Profile, Device Refresca los datos en pantalla.

Initiate Device Inicia la instalacion de los Agentes en los
dispositivos pertenecientes a la misma red.

QR Code Device Cddigo QR asociado al dispositivo para su

inventariado en papel.

Si quiere realizar acciones en el System Level tendra que crear un filtro o grupo
ya que el System Level no muestra la Barra de Iconos por defecto.

Guia PCSM. Elementos basicos de la Consola PCSM



PANEL DE GRUPOS Y FILTROS Security Status

En la parte izquierda de la Consola PCSM se encuentran tres paneles con grupos de diversos Accesible desde el Menu General, System, refleja el estado de la seguridad de los dispositivos gestionados.
tipos:
4=  Panda Cloud Systems Management Y
« Default Filters: filtros generados por el sistema it el PROFILES ~+ | Bl PROFILES *  COMPONENTS =  COMSTORE = | SCHEDULED JOBS = SCHEDULED REPORTS HELP CENTE
automaticamente. =
Profiles > Home
« Profile Filters / System Filters: filtros de dispositivos cxssoin | MR MANAGE | WONTON| | SUORT | RPN T e——
creados por el administrador en el Profile Level o System
. Send download link (] Dashboards
Level respectivamente. : .
« Profile Device Groups / System Device Groups: grupos All Devices security Status
de dispositivos creados por el administrador en el Profile OnllneDevices
Level o System Level respectivamente 03w Oeies
' All Desktop O/S At Spyware Summary @ Lol s B i st a
. . X , X On.:.nf Dka:CD OS ?_:M:"'. 4851 one Bitive 8nd updated e p,:"‘:\: i i . .: v A ieast oae sctive Produet B Devices
« System Profile Groups: dl|spon|b|es u.nlcame'nte enel Gifiing Dikbon O/ O s UL L
System Level, son agrupaciones de varios Profiles. N e =gl T : o ach rodit
1 1 Divice Status
Orl-:ne Server O/S e e P
Offline Server 0/S ) Wit v o X
v s ¥ T Yo %
o . v 1 % g Pands Endoaint v o R
Protection Frewell . N
PANELES DE CONTROL 4 % Panda Exdpoint T
Protection -
Los paneles de control (dashboards) reflejan el estado de un conjunto de dispositivos. Existen o i D TR wismarrenst ¥ 8 X 3

cuatro tipos de paneles de control.

System Dashboard

Accesible desde el Mend General, System haciendo clic en System Dashboard. Reune informacion general del estado del parque de dispositivos: Notificaciones, jobs, Alertas, etc.

DALHBOARD AUNT MANAGE MOSITOR SUREpOaT REPOET POLICHES HISPENDED DEVICES
!; Devices Notifications }% Active Jobs
o FaCheTest | BIDSOPORTE - 18507

20 0% Tor Dmirs _—
RachaTest | SIORGIAET - 30.0% dulee

/
Tnline 1 for Omins o

l\] ﬂp!ll Devices running

O O 0O 5

—
Stara T 0 S
171 | e 0
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Summary (Profile)

Accesible desde el Menu General, Profile. Refleja el estado de todos los dispositivos que
pertenecen al Profile seleccionado. Habra un Panel de control Summary por cada Profile creado.

Devices Security Center
Total: 30 Antivirus:  60%
Ontine; 2 Firewsll: B0% -
UMmine: 8 M5 Updates: 100% ¢

Offiing > 2days: 7 Patch Mgt 247

Windews XP Devices

4t lenst one sctive and updated 5

Product Devices

L At lesst ane active but not up ta
date Product

< At [east one active and updated 3
Product

1
ZL At least one active but not up to 2 Device

date Product
x Mo active Product Devites
# N sctive Product
Mcafee

WirusSean

¢
Panda Cloud =
g
L4

4
BB
o

Antivirus
Windows

o
[
X

o

Panda Global

2014
Panda

Endpoint v 2 & o X o
mﬂlﬂl

G

Energy Usage

Frevious Manth. G
Previous Cost: 000
Current Month  75hrs
CuttenzCost: £3.15

& At least one sctive Product
AL Met Applieabls
X o active Product

McAfes Personal
Firewall

Cloud Antivirus
Firewall

Panda Personal
Firewall 2014

Pands Endpoint
Protection Firewall

Pands Endpoint
Protection

Windows Firewall

sx«&&xg
=]

Secunty Stotus i disploied for Windowa dewices in pour Envronment it does not include Seriers o3 they do not report Security Centre infarmation, or Ant-Spyware Stertus for

¥ X X X X X

7 Devices

2 Devices

Summary (Device)
Accesible desde un Device. Refleja el estado del dispositivo concreto. Habra tantos como
dispositivos administrados.

kol

Descripthon:  xp2  es Version: 4.4.1564.1564

Power Rating:  350.0 Watts

atons BBXE G BEW LT RES

Groups

Hostname:  xp2
AD:  0B215def-9168-23¢7-2251-4194F1c1813b

Device Type:  Unknown cvemos
Domain:  INICIOMS J—L
Last User:  xpZ\Administrador
et Ontos NOTE o et o e sl on
Last Seen:  3012-07-20 17:12:31 UTC
Last Audit Date:  2012-07-20 12:47:04 UTC 2 O @ w
W Address: 292168122
Ext @ Address: 9516111304
Manulacturer:  Wiiware, Ing.
Madel:  Whware Virtual Platiarm
Operating System:  Migrasaft Windows %P Professional 5,1.2600
Service Pacde: 3
Architecture: 32 Bit
Serial Number:  Viware-586 84 52 31 7 7f 5 3c-32 2c B 5b 33 25 57 97
ARt Virus Unknigwn B
Firewall Windows Firewall o
Updates Windows Updates 4

MHame i :
Mo notes are currently logged for this device. Click here to add one.

i oy .
fud ¥

o for this device. Click here if vou want to add & menitor 1o this device.
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05. FILTROS Y GRUPOS

{QUE SON LOS GRUPOS Y FILTROS?

Los grupos y filtros son recursos destinados a generar agrupaciones de dispositivos
similares al Profile pero de una forma mas 4gil y dindmica. Asf, mientras en la
creacion de un Profile se consideran aspectos de los dispositivos de marcado aspecto
estatico como la pertenencia a una cuenta de cliente concreta, los grupos y filtros
estan disefiados para ser modificados con agilidad atendiendo a caracteristicas o
criterios temporales de los dispositivos.

TIPOS DE GRUPOS Y FILTROS
Se soportan varios tipos de grupos / filtros:

« Profile Device Groups / Profile Filters: creados dentro de un Profile
determinado, solo pueden contener dispositivos que pertenecen al Profile
seleccionado.

« System Device Groups / System Filters: creados en el System Level pueden
contener dispositivos que pertenecen a uno, varios o todos los Profiles

« System Profile Groups: creados en el System Level son agrupaciones de Profiles.
DB Los filtros y los grupos pueden ser agrupaciones de dispositivos inter -

Profile: dependiendo de donde se generen pueden abarcar dispositivos
de uno o varios Profiles.




GRUPOS
Los grupos son agrupaciones de dispositivos estaticas. La pertenencia de un dispositivo a un grupo
es manual por asignacion directa.

FILTRO

Los filtros son agrupaciones de dispositivos dindmicas. La pertenencia de un dispositivo a un filtro
es automatica de forma indirecta, segun se hayan configurado sus condiciones de pertenencia. Las
condiciones de pertenencia de un filtro pueden ser una o varias y estan relacionadas entre si por
operadores l6gicos (AND / OR).

New multi-profile filter
Mame: | (Max. 50 characters)
Sefect devices that match| apy E;;o-‘ the following criteria:

Criteria: =i
== Select term == = Ly
R =
@ Select devices in all of my profiles

Only select devices in the following profiles (hold the Cerl/Cmd key for multiple sslections)

| Share this filter with users in the following role{s)

pruebs

[[Save ] Ccance

A continuacioén se indican los pasos para construir un filtro.

« Indicar el nombre del filtro. Se recomienda que sea descriptivo indicando las caracteristicas
comunes de los dispositivos agrupados (p. ej. “Servidores Microsoft Exchange”, “Workstations
con poco espacio de disco”).

+ Sihay multiples condiciones determinar la operacion légica que se aplicara entre ellas:

Any: cualquier dispositivo que cumpla al menos una condicién entrara a formar parte del
filtro.

All: solo los dispositivos que cumplan todas las condiciones entraran a formar parte
del filtro.

« Criteria: cada linea de condiciones consta de varios campos que la describen, segun el tipo:
Field: es el campo principal que indica que caracteristica del dispositivo se tomara para
incluirlo como parte del filtro. Los principales campos Criteria estan enumerados y

clasificados mas abajo.

Condition: establece el modo de comparacién del campo Field con lo que el administrador
establezca.

Search Term: campo que describe contenido del campo Field. Dependiendo del tipo
del campo Condition el campo Search Term cambiara para reflejar intervalos de fechas,

literales, etc.

A continuacion se indican los distintos valores disponibles para cada linea de condicién Criteria.

Campo Condicién Término de busqueda
String Vacio — No vacio Cadena de caracteres. Utilizar % como
Contiene — No contiene comodin para machear cualquier numero
Comienza — No comienza con de caracteres.
Termina — No Termina con
Integer Mayor — Mayor o igual que Numérico.
Menor — Menor o igual que
Entre inclusivo,
Entre exclusivo
Binary True / False
Date Antes — Después de Intervalo de fechas.
Mas viejo de 30/60/90 dias

Guia PCSM. Filtros y grupos



« Anadir varias lineas de tipo Criteria con los iconos + y — de la derecha.

« Seleccionados el ambito del filtro:

Todos los Devices en todos los Profiles.

Solo los Devices de los Profiles indicados.

+ Seleccionamos usuarios de la Consola PCSM que tendran acceso al filtro.

Las caracteristicas descritas en el campo Field se puede agrupar de la siguiente manera segun su
funcién descriptora del dispositivo:

Estado del

dispositivo

Status — Online/Offline

Dispositivo encendido o apagado.

Status suspended

Equipos suspendidos.

Antivirus On/Off

Firewall On/Off

Free disk capacity

Detecta dispositivos con espacio de
almacenamiento libre bajo.

Windows updates
On/OFF

Equipos suspendidos.

Discrimina los dispositivos por su funcién principal.

Device Type: Server,
Workstation,
Smartphone, LapTop

Operating System

Permite discriminar sistemas operativos de servidor
o de cliente.

Arquitecture

32 0 64 bits.

Hardware

Id del

dispositivo

Service Pack

Version de SP instalado

Software Package

Software instalado

Software version

Informacién del Vendor, modelo, revision, etc.

CPU

BIOS Name/Release/
version

Display Adapter

Manufacturer

Memory

Model

Monitor

Motherboard

Network Adapter

Informacién que identifica y describe al dispositivo.

Description

Descripcién libre

Profile Description

Continua ’

Continua ’
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Id del

dispositivo

Informacién que identifica y describe al dispositivo.

Profile name

Domain

IP Address

MAC Address

Serial number

Hostname

Favourite Para el acceso rapido desde el dashboard.

Last seend date

Last audit

Last user

Guia PCSM. Filtros y grupos



06. COMO ORDENAR LOS DISPOSITIVOS
ADMINISTRADOS DE FORMA EFICIENTE

La distribucion en la Consola PCSM de los dispositivos administrados en un MSP con

multiples cuentas de cliente o en un departamento de IT con varias delegaciones,
\ afecta a la eficiencia de forma notable, ya que muchos procedimientos y acciones

\ pueden configurarse para ser ejecutadas sobre gran cantidad de dispositivos

siguiendo una correcta combinacién de Profiles, grupos vy filtros.

DIFERENCIAS ENTRE PROFILES, GRUPOS Y FILTROS
A continuacion se describen las ventajas y limitaciones de las tres formas de
agrupacion soportadas.

Profiles

+ Ventajas
Asocian una misma configuracion de salida a Internet a todos los dispostivos:
ahorra la configuracion manual dispositivo por dispositivo en local.

Asocian informacién de contacto via email para el envio de Informes, Alertas,
Tickets etc.

Tienen acceso a la Barra de Pestafias y a la Barra de Iconos con lo que
permiten la ejecucion de Acciones y la visualizacién de Listados e Informes
consolidados, abarcando a todos los Devices del Profile de forma comoda y
rapida.



4

" Limitaciones

Un Device concreto solo puede pertenecer a un Unico Profile.
No es posible generar Profiles dentro de Profiles.

Grupos y filtros

« Ventajas
Los groups / filters permiten crear subconjuntos de dispositivos dentro de un Unico Profile
o incluso de diferentes.

Un dispositivo puede pertenecer a varios groups / filters.

+ Inconvenientes
Los groups / filters tienen funcionalidad limitada ya que se pierde el acceso a la Barra de
Pestafias con lo que no es posible la generacion de Listados consolidados.

El acceso a los Informes es limitado, solo se generan informes que contienen informacion
de un Unico dispositivo.

O Los groups / filters son a los efectos Profilas dentro de Profiles (tantos como
gueramos) pero con acceso limitado a la funcionalidad de Informes consolidados y
a la Barra de Pestafias.

ENFOQUE GENERAL Y ESTRUCTURA DE ORDENACION DE DISPOSITIVOS
Se aplican las siguientes normas de caracter general:

« Agrupar los dispositivos en Profiles para separar los dispositivos de Cuentas de cliente
distintas.
Los Profiles no imponen ningun tipo de limitacion en la generacion de Informes o Listados
consolidados y permiten aplicar configuraciones a todos los Devices de un Profile.

Crear Profile Device Groups para agrupar dispositivos de hardware / software /
configuracion / uso similar.

Por ejemplo configurar Profile Device Groups para segregar dispositivos por departamentos
dentro de una misma cuenta de cliente con necesidades similares (software utilizado, requisitos
generales, acceso a impresoras etc) o con roles muy diferenciados (Servidores vs Workstations).

+’ Crear Profile Filters para buscar equipos con estados comunes dentro de un Profile.
Utilizar filtros para establecer busquedas répidas y automaticas que permitan localizar
condiciones anémalas o que caigan fuera de umbrales predeterminados (poco disco libre, poca
memoria fisica instalada, software no permitido etc) de forma proactiva, o para buscar equipos
con caracteristicas concretas.

L
No deberiamos utilizar de forma general filtros para agrupaciones de caracter estético.

« Crear System Profile Groups para agrupar Profiles.

En el caso de que existan cuentas de cliente o delegaciones muy similares en las caracteristicas y
variedad de dispositivos es posible agruparlas en un mismo System Profile Group para asi acelerar
su gestion.

Asociar Account Groups y Filters a perfiles técnicos.

Si el tamafio del MSP es medio-alto llegard un momento en que tenderd a la especializacion de
su personal técnico. De esta forma habra técnicos que solo administren cierto tipo de dispositivos
concretos, como servidores de correo Exchange o Workstations Windows XP por ejemplo. Un
grupo o filtro de tipo System ayuda a localizar y a agrupar estos equipos sin tener que ir Profile
por Profile en su busqueda. Para completar el escenario descrito es indicado crear y configurar
roles y nuevas cuentas de usuario segun se describe en el capitulo 14.

Guia PCSM. Como ordenar los dispositivos administrados de forma eficiente



07. LOS 8 PRIMEROS PASOS
PARA COMENZAR A USAR PCSM

CREACION Y CONFIGURACION DEL PRIMER PROFILE

En primer lugar se debe de determinar si crear un nuevo Profile o reutilizar uno ya en
uso, dependiendo de los criterios de ordenacion que estemos utilizando. De forma
general, una nueva cuenta de cliente se correspondera con un Profile nuevo.

+ Panda Cloud ‘j':f stents h.‘_._'|r|.'1|;| ement

O W od S
[ et P i
B e L rem— [

Rellenamos la informacién necesaria teniendo en cuenta que el campo descripcién
podré ser utilizado posteriormente por filtros que demos de alta y que referencien al
contenido de este campo.



Si los dispositivos del Profile requieren

New Profile
informacion adicional de Proxy HTTP para -
acceder a Internet, esta informacion podra ser S
suministrada aqui o mas tarde.
Type B Managed 2ahr Audit, Monii

Una vez creado el Profile se recomienda

. } ~ . Proxytype: @ None &) MTTP {2 Socksd ) SocksS
configurarlo a través de la pestafa Settings. (] cance
Esta configuracion serd incorporada en el
Agente PCSM a instalar en cada dispositivo
administrable.

DEPLOY DEL AGENTE PCSM
El Agente PCSM que instalaremos en los dispositivos del cliente requiere cierta informacion basica
para poder funcionar:

« El Profile al que va a pertenecer.
« Lainformacién minima para poder salir a Internet y conectarse con el Servidor PCSM.

El Profile al que pertenecera el Agente PCSM queda automaticamente establecido si iniciamos la
descarga o envio desde el propio Profile.

La informacion de salida a Internet fue indicada
en el paso anterior al crear el Profile o en la Barra
de Pestafias, Settings de forma que el Agente
PCSM que descarguemos ya contendra dicha
informacion.

Panda Cloud Systems Management

La descarga del Agente PCSM se puede realizar
de dos maneras:

« Envio del Agente PCSM descargado (correo, e
deploy con Active Directory, etc.) 45 Bt i

« Envio por correo de la URL de descarga. Sty Hates

o b dglined

(v}

g s defined
o

La instalacién del Agente PCSM en redes con muchos dispositivos puede ser larga y tediosa si
tenemos que realizar el envio a cada dispositivo de forma independiente. La forma mas simple de
realizar un deploy masivo es:

« Envio del Agente PCSM al primer dispositivo de la red.

Normalmente la instalacién del Agente PCSM Unicamente requiere un doble clic en el paquete
descargado, sin necesidad de confirmaciones, completamente “silent”. Una vez instalado el Agente
PCSM se conectara al Servidor PCSM y aparecera en el listado de dispositivos administrados en el
Profile seleccionado.

« Deploy automatico al resto de dispositivos de la red.

Seleccionando el Dispositivo

) Device : xp2
con el primer Agente PCSM
instalado se podré iniciar una SURMMARY AUDIT MANAGE MONITOR SUPPORT REPORT
instalacién a todo el segmento ;i Description:  xp2. Edt
de red. Power Rating:  350.0 Watts

Ations: DA XS S SEEHS ®-‘; 2

COMPROBACION DEL LISTADO DE DISPOSITIVOS DEL PROFILE Y FILTRADO
BASICO

Podemos marcar los equipos como favoritos para acceder a ellos de forma rapida mas adelante,
ordenar los listados, filtrarlos de forma répida por el rol del dispositivo y dimensionar el listado
para mostrar mas o menos elementos.

Profile: Home

SUMMARY DEVICES AuDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS

Showing 1 -4 of 4 results. I M showme| 100 |v per pag

actions: MBS A XA S S EHD £% @ Al Desktops Laptops Servers Unknowi
Hostname e Description IP Address Addit. IP's Last User
» !3 JASON-HP JASON-HP 192 168.0.3 192 168.56.1 JASON-HP\Jason
|l OLOPEZ-PC OLOPEZ-PC 192.168.10.36 ::gi:;i;ﬂlldfv olopez-PC\olopez ﬁ ‘a
» | Top12 TOQ12 10.202.137.40 192.189.1.12 ToC1zZ\Administrator
» = 2 xp2 192.168.1.22 xp2\Administrador 5 =
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CREACION DE MONITORES
Distribuya mecanismos de monitorizacion en los dispositivos de la red.

INVENTARIADO DE HARDWARE, SOFTWARE Y LICENCIAS
En la Barra de Pestanas, Audit tenemos toda la informacion de inventariado de los dispositivos que
pertenecen al Profile o, si es accedida desde el Device Level nos mostrara la informacion relativa al

dispositivo de forma mas detallada.

Profile: Home : Hardware

Desde el MenU General, System o desde un Profile concreto en la Barra de Pestafas, Policies
hacemos click en Add System/Profile Policy.

4= Panda Cloud Systems Management

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS ‘ User. pandalest Role: ([T,
@ Hardware Softwars Licensing COMPONENTS » COMSTORE » SCHEDULED JOBS » SCHEDULED REPORTS » HELP CENTER »  ACCOUNT =
Actions: & ]
T Quanity Profila : Bilbao Office
Gigabyte Technology Co., Ltd, 945P-D53 i
SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS
Dell Inc. Precision Workstation 390 1 d==
Wiiware, Inc. WMware Virtual Platform 1 A » 0 S5ystem Policies
Hew Packard HP Pavilion dv? Notebook PC 1 o
¥ aprofile Policies
Name Targets Type Enabled for this profile
beta_tast Profile Bilbao Office (Group: PCs)  Windows Update m
PATCH MANAGEMENT Defouttfiltr: Ms Win 8 Windews Update [ on. |
Apruebe los parches que no han sido instalados en los dispositivos administrados o ejecute un it flee: S win 7 RN i @ [ on
rollback de aquellos que quiera desinstalar en la Barra de Pestafas, Manage. Configure cudndo se e Default ilter: M Win 7 Patch @ Lo |
Managemenl eyl |
aplicaran los parches en los dispositivos del Profile, el comportamiento a seguir una vez aplicados (R
y otros parametros creando una policy de Windows Update o Patch Management desde la Barra
de Pestafias, Policies en el Profile. Para méas informacién sobre Patch Management consultar el
capitulo 13. Para mas informacién sobre la creacion de Policies consultar el capitulo 8.
En el tipo de policy elegimos monitor. Truatn & polioy
Profile : Home .
H siytian zze|
SUMMARY DEVICES ALDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS - =
¥ | Mpnitmring -
* 0 Account Policies L Baird o Wrwm Paiicy - |
¥ 0 Profile Policies et Fidat
Marme Targets Type Enabled for this profile
Afadimos un target (uno o varios Crumta 8 musnriag pobey
grupos o filtros) y un monitor. Al —
afadir un monitor se mostrara e 2
" un wizard de 4 pasos donde
Create a policy especificaremos la configuracion - "
necesaria. momm,
Mame: | wsig] e e T Bemesd  Toheh Loy
T indow te [=] i L . .
TS L s v Mas informacién sobre monitores T

LU Based on: | . o policy - [=]

en el capitulo 9.

[ Cancel | [ Kem |
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COMSTORE
Extienda la funcionalidad de PCSM e instale software de terceros de forma centralizada con los
componentes publicados en la ComStore.

4= Panda Cloud Systems Management
SCHEDULE BS SCHEDULED TS * HELP CENTER

&l vioicome coF2zPLCIK Test

MNew & Noteworthy A

2 06 9 8B V

Dpera 120 Google Chrome Thunderbird CutePOF Writer  Freemake Videa

I0011325T 1301 Free 3.0 Coerverier
10215
Featured el
[T .

Autatask BareTail Free CacheSyme CentraTrack Cendralrath Clean internet
5508 Browser Caches

¥ B @ B @
Connedtnise CutePDF Writer Firefox 1000.2 Flaah Playes Foxit POF Google Chrome

Free 2.BO8 11.3.200.265 (€ Reader 200132257
and non-iE) 5310606

Los componentes directamente utilizables por el partner / administrador de IT deberan de ser
descargados desde la ComStore.

Bajo “My Components” aparecen los componentes ya descargados y utilizables.
Bajo “ComStore” aparecen los componentes accesibles para descarga de la ComStore.

Para descargar un componente seleccionar uno y pinchar en “Buy”. En ese momento se
incorporara al apartado My Components.

Todos los componentes de la ComStore son gratuitos.

Dependiendo del tipo de componente podra ser ejecutado como una tarea (job) o como respuesta
a una alerta generada por un monitor.

En la Barra de Pestafas, Devices dentro del Profile seleccionamos los dispositivos a aplicar el
componente y elegimos entre programar un trabajo (Schedule a job) o ejecutarlo de forma
inmediata (Run a quick Job).

Profile: Home

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS

Showing 1 -4 of 4 results. & show me[ 100 |?| | per pagt

one: BB S R AB E] 2o 3% @ Al Desktops Laptops Servers Unknowr
Hostname ¥  Description IP Address Addit. IP's. Last User
» Wy JASON-HP JASON-HP 19216803 19216856 1 JASON-HP\lason
» ml owoeezPc  OLOPEZPC 192.168.10.36 tgg:ig;zf;iz“s elopez-PC\olope: B a
» @ To012 ToO12 1020213740 192.169.1.12 TOO12\Administrater
s mE xp2 xp2 192.168.1.22 xp2\Administrador o ‘w

ACCEDA A LOS RECURSOS DE LOS DISPOSITIVOS REMOTOS ADMINISTRADOS

A pesar de gue muchas operaciones cotidianas pueden realizarse directamente desde la Consola
PCSM puede ser necesario acceder directamente al dispositivo mediante el Agente PCSM. Para
ello es necesaria su instalacion en el dispositivo del técnico que dara el soporte remoto y hacer
login con su usuario y contrasefa.

PCSM  Help

Description:

MNombre del host:
Perfil:

Daminio:
Direccidn IP:

IP adicional(es):

i you are a PCSM administrator you may

lag in here to provide suppen to other
devices Fabricante:
Username: Modeln:
Sisterns operativo:
Dot Arguitectura:
) Service Pack:
\_| Keep me logged in P
Login Procesadon
0will 3 s Memoria:

Estado del usuano:

Conexion C%

OLOPEZ-PC

jpLOREZ-PC
Home
WORKGROUP
192.168.10.36

feB0:357 e:da5felancllld
169.254,249.245
feB0:b050:f93a:6e1f:FHS
192168431

fell=5el 3:dbd:cdba:Tabd

Dell Inc.

Precision WorkStation 390

Microsoft Windews 7 Enterprise 6.1.7601

32 bit

1

602993

Intei(R) Core{TM)2 Quad CPUQGEHD®E 240GHz

350 GB

olopez-PColopes is currently logged on to the remote consol
Connected to C5via CB: 192.168.1.22
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Iniciada la sesidn buscamos el dispositivo a administrar bien por su nombre, desplegando los
Profiles a los que tiene acceso el técnico con las credenciales suministradas o listando los equipos

marcados como favoritos.
23 PCSM

PCSM  Tools View Help

Dispositivos conectados

PCSM  Tools View Help

Dispositivos conectados [ 4 | : B ®
uscar

((Home g
= xp2 xp2
= JASON-HP JASON-HP
=i T0012 T0012
((RacheTest 4

Una vez localizado el dispositivo quedaran accesibles todas las opciones de control remoto y
acceso remoto tanto a través de los iconos como de los menus.

3 xp2 - Home - PCSM -— S - -
View  Help
Nombere del host:  xp2
Pedfik Home

Dominic:  INICIOMS
Direccion IF:  192.168.1.22
IP adicional{es)
Fabricante:  Viiware, Inc.
Modelo: VMware Virtual Platform
Sisterna operativo:  Microsoft Windows XP Professional 5.1.2600
Arguitectura: 32 bit
Service Packe 3
Mimere de seme: ViMware-564d 52 31 ¢7 7F 53 3¢-3e 2c Bd 9B 33 255797
Procesador:  Dual-Core AMD Opteron{tm) Processor 2220
Memons: 511,48 ME
Estado del usuano: xp2\Admmistrador is currently logged on to the remete consele,
Conedién €8 Direct connection to C5

Las opciones disponibles que no impiden al usuario seguir trabajando con el dispositivo son:
« Captura de pantalla remota: visualizacion rapida de mensajes de error.

+ Pestafia de Servicios de Windows: acceso a parada arranque y reinicio de servicios sin
necesidad de acceder al escritorio remoto.

+ Sesion de pantalla compartida: escritorio remoto compartido. El usuario ve lo que el técnico
esta haciendo en su dispositivo.

+ Shell de comandos: linea de comandos DOS remota.
+ Implementacion del agente: lanzamiento del deploy del Agente PCSM en la LAN.

+ Administrador de tareas: acceso al administrador de tareas sin necesidad de acceder al
escritorio remoto.

« Transferencia de archivos: envio y recepcion de ficheros.

+ Editor del registro: acceso a la herramienta de Regedit sin necesidad de acceder al escritorio
remoto.
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Trabajos rapidos: lanzamiento de jobs.
Visor de eventos: acceso al visor de sucesos sin necesidad de acceder al escritorio remoto.

Wake Up: permite que un dispositivo en funcionamiento envie al resto de dispositivos dentro del mismo segmento de LAN un “magic packet” para encenderlos remotamente. Las opciones que
interrumpen el trabajo del usuario con el dispositivo son:

RDP de Windows: acceso al escritorio remoto por RDP, lo que implica el cierre de la sesién del usuario.

ShutDown / Reboot: reinicio de la maquina.

Guia PCSM. Los 8 primeros pasos para comenzar a usar PCSM



08. POLITICAS / POLICIES

¢{QUE SON LAS POLICIES?
Cualquier configuracion o comportamiento especifico que se repita a intervalos
regulares a lo largo del tiempo, en uno o varios dispositivos administrados por PCSM
se implementa empujando una policy a cada Agente PCSM instalado. Las Policies
son contenedores de configuraciones formadas por:

« Targets: agrupaciones de dispositivos que se veran afectados por la policy.

« Servicios: segun el Tipo de la policy el Agente PCSM realizard una serie de
acciones concretas en cada dispositivo.

Las Politicas pueden crearse en los tres niveles disponibles dependiendo del
numero de dispositivos y su pertenencia a un mismo cliente o a varios:

« System Policy: define un comportamiento aplicable a System Profile Groups,
System Filters o System Device Groups.

« Profile Policy: define un comportamiento aplicable a Profile Groups o Profile
Filters.

« Device Policy: define un comportamiento aplicable a un dispositivo concreto.



z_COMO DEFINO UNA SYSTEM POLICY?
Desde el MenU General, System clicando en la Barra de Pestafias, Policies.

Welcome CCF2EPL

MName Targetr Tee: Trabled
Se mostrara una ventana donde e n DR
indicamos el nombre de la policy, su
Tipo y si estd basada en otra policy s
creada anteriormente, para agilizar su e T
generacion. “ Based 01 (e Pty |
[ 10
La siguiente ventana pide todos los
datos necesarios para configurar [Tt S A gt frokcy
la policy. Segun el tipo de policy Mame: | iy Ager Accoart Palicin
gue hayamos elegido esta ventana o iy el
pedira unos datos u otros. I e ame
&34 A Bangrl
Agant Policy Options
iyl slaton Inaradl Iervice O ly + &5 170N iy KON oF 380 Mo ihericois
Reerunify At Privay bMady

Elanbie Scitings Mprg

Gmable Audits

Dklde shd i g ol

Bty incoming uppert

Agent Biowees Mide: | pisabied |

En este caso hemos creado una policy de tipo Agent por lo que en el apartado “Agent Policy
Options” se nos pide la informacion de configuracién que afecta a cémo el Servidor PCSM vy el
usuario van a interactuar con el Agente PCSM instalado en los dispositivos de la red.

En todos los tipos de policy tendremos que configurar el Target, que serd un grupo o un filtro
ya definido. Como esta es una policy creada en el System Level solo se nos mostraran los System
Device Groups, System Filters y System Profile Groups previamente creados.

('_COMO DEFINO UNA PROFILE POLICY?
Desde el Menu General, Profiles, entrando en un Profile concreto y clicando en la Barra de
Pestafias, Policies.

4= Panda Cloud Systems Management

M e oot o

SYSTEM » EClelJNSoR gl COMPONENTS ~ COMSTORE = SCHEDULED JOBS ~  SCHEDULED REPORTS = HELP GENTER »  ACCOUNT

= Policies

Download Agent [ Profile s _
rofile : Bilbao Office
FRAALL SR UL L AL
SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPOAT REPORT POLICIES SETTINGS
)
» 0 System Policies

¥ aprofile Policies

Targets Type Enabled for this profile
Profile Bilban Office (Growp: PCS) Windows Update ",
Defauit filter: M3 Win 8 Windows Update N o,m
- " Patch .
ok It Filker: WIS Win 7
b Default filter: Ms Win Mansgement A m b

Hnar EN PM Default filter: M5 Win 7 el o]
Management

Al profile policy... .|

El resto de pasos es idéntico a la creacion de una System Policy.

Como ésta es una policy creada en el Profile Level sélo se nos mostraran los Profile Device Groups
y Profile Filters previamente creados.

Para desactivar una Politica en el Profile al que afecta pulsamos el botén On / Off bajo “Enabled
for this profile”.

({COMO DEFINO UNA DEVICE POLICY?.
Desde el Menu Profiles, entrando en un Profile concreto y después en un Device, en la Barra de
Pestafas, Monitor y seleccionando Monitors.

4= Panda Cloud Systems Management P ———

COMSTORE = SCHEDULED JOBS » SCHEDULED REPORTS »  HELP CENTER

Device : DESKTOP
B
SUMMARY AUDIT MANSSE MONITOR SUPPOAT REPORT POLICIES
e
Mgniter Alerts @ Moniters
—
Suspend Manitoring
Categary Type Abert i Graph  Respond  Ticket Severity

Rz o Cr0CSN —
—_—
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El resto de pasos es idéntico a la creacion de una System Policy o Profile Policy. Agent Browser Mode: permite establecer el modo de ejecucion del Agente PCSM.

Al tratarse de una Device Policy no se muestra la posibilidad de elegir Target: la Politica - Deshabilitado.

Unicamente afectara al dispositivo seleccionado. - User: el Agente PCSM no muestra la ventana de Support y por tanto impide el login
para entrar en el Modo Administrador.

El boton Suspend Monitoring permite desactivar todos los monitores activos en ese dispositivo; el - Administrador: el Agente PCSM se ejecuta de forma completa.

dispositivo se mostrara en la Consola PCSM como Suspendido (suspended).
+* Monitoring
Esta policy permite afadir procesos de monitorizacion de los recursos de los dispositivos.

n Las System Policies Profile: Home

y Profile Policies se . = + Patch Management

definen en la Barra SUMMARY DEVICES AUDIT MANAGE Patch Management es una de las formas disponibles en Panda Cloud Systems Management
de Pestanas, Policies SR ol B i para descargar y aplicar parches de software.
pero las Device - X & & @ =

.. 9 & . ¥y y ¥ > o : »

Policies se definen en Actions: {8 & & W ~wEE® N Power‘ , . . o
6 Baria de Fesiaias Profile Hostrame Esta policy permite configurar las opciones de ahorro de energia de los dispositivos que las

Monitor. . e i soporten.

+ Windows Update
Windows Update es una transposiciéon de las opciones disponibles en un Servidor WSUS y
TIPOS DE POLICIES permite configurar las opciones mas comunes de Patch Management para sistemas Microsoft.

Hay 5 tipos de policy que se resumen a continuacion:

¢{COMO DISTRIBUYO UNA POLICY?

v Agent i . ] .-
Una vez creada la Politica se agregara una linea en la pantalla de Policies.

Este tipo de policy permite determinar la apariencia del Agente PCSM asi como la
funcionalidad expuesta de cara al usuario y al Servidor PCSM.

4= Panda Cloud Systems Management

Install Service Only: oculta el icono en la barra de Tray de forma que el usuario no puede PROFILES ~ = SCHEDULEDJOBS = | SCHEDULED REPORTS =
acceder a las ventanas de configuracion.

aved. Yous d B pus thangrs for themta
e

URARY EEIoEs AneT MR ALE AADHITER SUPPORT REPOAT POLLIES SETTINGS.

Active Privacy Mode: la conexion remota al escritorio del dispositivo del usuario requiere
una aceptacion explicita por parte de éste.

B 0 System Pobici.

¥ 5 Prodile Policies

Disable Settings: el usuario no puede acceder al menud contextual del Agente PCSM.

Nama Tepe tnabled bor thin peofile
Windows Update L on. |

Disable Audits: los dispositivos seleccionados no envian datos de auditoria hardware / “H, , :.:

software. *» EN

Disable Incoming Jobs: impide el envio de jobs al Agente PCSM. e

Disable Incoming Support: deshabilita todo acceso al Agente PCSM por parte del Para distribuir la Politica es necesario hacer clic en el botén Push changes. Con esta accion la

administrador. Politica sera aplicada distribuida en todos los dispositivos afectados, comenzando su ejecucion.
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09. MONITORING

{QUE ES?
La monitorizacién es un tipo de policy dedicado a la deteccion de fallos en los
dispositivos de los usuarios de forma desatendida. De esta manera, el administrador
de IT podra configurar monitores en los dispositivos de usuario que le adviertan de
situaciones anémalas y lancen de forma automadtica alertas o secuencias de script
para remediarlas, todo ello sin intervencion humana.

COMPOSICION DE UN MONITOR
Un monitor se compone de tres grupos de configuraciones:

« Tipo del monitor: indica su funcionalidad.

+ Condiciones: parametros del monitor que describen en qué condiciones
desencadenara una respuesta.

+" Respuesta: acciones automaticas que el monitor puede desencadenar. Son
posibles tres tipos de respuesta:

- Ejecucion de componentes.
- Envio de emails.
- Generacion de Tickets (capitulo 12).



CREACION DE MONITORES
Desde el Menu General, System o desde un Profile concreto en la Barra de Pestafas, Policies
hacemos click en Add System/Profile Policy.

Add a Monitor  service Monitor (Windows Only) 3

Monitor Type Response Details

En el tipo de policy elegimos

s Craate a policy Monitor Details o Run the following compenent
Monitoring.

- Belect componant - !:
_. - =1
O Email the following recipients:

J T — .
- 0 Default recipients

Additional recipients:
NS TR T S e T ST
il p— Name Address Type

L[] [Coave

. X X Ad\-snssd 22: is0s
Afadimos un target y un monitor. Cimane § g oy Subject Line

P Subject Line Example
DeviceHostname | Device Description | Profile Name | Manitor Category | Monitar
T - Type | The Alert Reason

B

Gstepery T s B Thbwl iy

iy

= Monitor Funcién Disponible en
Online Status Comprueba si el dispositivo esta online. Windows, Mac
; ; ) Monitor
n Una policy puede tener mas de un monitor asociado.

CPU Monitor Controla el consumo de CPU. Windows, Mac

Al anad.lr un monitor se mostrara un wizard de cuatro pasos donde se especifica la configuracion ierE Wi Controla el consumo de memoria. Windows, Mac

necesaria.

. Component Lanza un componente de monitorizacién de la Windows, Mac
Paso 1: Monitor Type. - N .
o . . o . , . Monitor ComStore o disefiado por el administrador

En este paso se indica el tipo de monitor que se afadira a la policy segin sean los recursos objeto

de monitorizacion en el dispositivo del usuario. ] .
Process Monitor Controla el estado de un proceso concreto Windows, Mac

Continua ’

Guia PCSM. Monitoring



Monitor Funcion Disponible en

Service Monitor Controla el estado de un servicio concreto. Windows

Event Log Monitor Supervisa el visor de sucesos. Windows
Software Monitor Supervisa el software que se instala o desinstala del Windows

dispositivo.

Security Center Controla el estado del Centro de Seguridad del Windows
Monitor sistema operativo.

Disk Usage Controla el consumo de disco duro. Windows
Monitor

File/Folder Size Controla el tamano de ficheros y carpetas. Windows

MonitorMonitor

Paso 2: Monitor Details.

Segun su funcion, cada tipo de monitor necesita de una configuracién ligeramente diferente de
modo que este paso varfa segun el tipo de monitor elegido anteriormente.

Add a Monitor  service Monitor [Windows Cinly)

vitor Type Moniter Details

Leiggecpetall

The Servica | Marne

|| has reached | 95

@ Is| Stopped |»

%[ CPU = |jusage

—, —
foraperiod of| 1 [w||minute(s),| immediately [=|| after the machine has booted

_| Attemnpt to take remedial action (Start a stopped service or stop a running service}

Alert Details

Raise an alert of| Moderate ||| severity

Auto Resolution Details
.}

[ after 1minute  [=]

resolve the alert if it is no longer applicable.

De forma general en este paso se requieren los siguientes datos:

« Trigger Details: configuracion complementaria del monitor y condiciones que se tienen que
cumplir para que desencadene una respuesta.

+ Alert Details: permite elegir la prioridad de la alerta que se generara (Critical, High,
Moderate, Low, Information).

« Auto Resolution Details: indica el tiempo que tiene que transcurrir para que una alerta se
considere como resuelta de forma automatica.

Paso 3: Response Details.
En este paso se indica la respuesta que se desencadenara cuando se alcanzan los limites definidos
en el paso 2.

Add a Monitor  service Monitor [Windows Only) X

nlber-Type Monitor Details
Ligger Delah
The Sériicet PREWICH Vi
& is Stopped [=) has reached (85 |- )%y - ||usage
for a period of | 1 :T| minute{s), | Immediately '_E-o‘ter the machine has booted

_| Afternpt to take remedial action (Start a stapped service or stop a running service}

Alert Details

—

Raise an alert of| Moderate ::_ severity
Auto Resolution Details
s e

|

w || resolve the alert if it is no longer applicable.

[ ]

| After 1 minute

+ Run the following component: se mostraran en el desplegable los componentes importados
desde ComStore o desarrollados por el administrador.

+ Email the following recipients: permite especificar los destinatarios de los correos, el
asunto, el formato y el contenido del mensaje. El check Default recipients permite enviar los
correos a las cuentas definidas en la Barra de pestafas, Settings del Profile al que pertenece el
monitor creado y a las definidas a nivel global en el Menu general, Account, Setting.
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Paso 4: Ticket Details.

En este paso se puede activar la creacidon automatica de tickets como respuesta generada por el
monitor al alcanzar los limites definidos en el paso 2.

Add a Monitor  coumenitor

Ticket Details

Menitor Details Create Support "'il:'k

Ticket owmer

Assignes: | Panda Test _T] Ticket Email th-ﬁcarin

Response Detalls

AWM MW =

+ Assignee: asigna los tickets que el monitor genere a un técnico.

« Ticket Email Notification: genera un mail a la cuenta de correo del técnico con los datos
generados por el monitor.
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10. DESARROLLO DE COMPONENTES
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¢POR QUE DESARROLLAR COMPONENTES?

El desarrollo de componentes permite al administrador crear nuevos procesos que
se ejecutan en los dispositivos de los usuarios y que afaden funcionalidad extra a la
Plataforma PCSM.

Aungue Por defecto Panda Cloud Systems Management ofrece un repositorio de
componentes (ComStore) que extiende sus funcionalidades basicas, es posible que
sea necesario desarrollar componentes especificos para realizar tareas muy concretas
en los dispositivos del usuario.

De este modo Panda Cloud Systems Management se presenta como una
plataforma de gestién y monitorizacion remota extensible, que se adapta muy
facilmente a las necesidades particulares de cada cliente.

{QUE REQUISITOS SON NECESARIOS PARA EL DESARROLLO DE
COMPONENTES?

En primer lugar se necesitan conocimientos bdsicos de programacion en uno de los
lenguajes de scripting soportados:



¢QUE REQUISITOS SON NECESARIOS PARA EL DESARROLLO DE COMPONENTES?

En primer lugar se necesitan conocimientos basicos de programacién en uno de los lenguajes de
scripting soportados:

Lenguaje Incluido de serie en Proveedor
Batch Todas las versiones de Windows. Microsoft
Visual Basic Script Windows 98 y superiores Microsoft
Monitor Windows NT 4.0 Option Pack y superiores.

JavaScript (Jscript) Windows 98 y superiores Microsoft

Windows NT 4.0 Option Pack y superiores.

Powershell Windows 7. Microsoft

Python Mac OS X 10.3 (Panther). Python Software
Foundation

Ruby Ninguno. Yukihiro Matsumoto

Groovy Ninguno. Pivotal & Groovy
Community

Ademas es necesario que el intérprete asociado al lenguaje de scripting elegido se encuentre
instalado y funcionando en el dispositivo del usuario.

n Algunos intérpretes como Python o Groovy requieren de su instalacion por lo
que el funcionamiento de componentes escritos en estos lenguajes no esta
garantizado en equipos Windows recién instalados.

OB Como paso previo a la ejecucion de un componente desarrollado en un lenguaje
no soportado directamente por el dispositivo del usuario, se recomienda ejecutar
una tarea de distribucién automatica del intérprete. La distribucién de software sera
tratada en el capitulo 11.

ARQUITECTURA GENERAL DE COMPONENTES EN PCSM
Los componentes desarrollados para la Panda Cloud Systems Management se dividen en tres
tipos segun su objetivo, comportamiento y forma de ejecucion:

« Applications:
Estos componentes facilitan el despliegue de software en la red del cliente. Seran tratados en
el capitulo 11.
Se trata de scripts que se ejecutan por lo general una Unica vez y llevan asociado al menos un
fichero externo, que seria el software a instalar.

+ Monitors:
Las Profile Policies o System Policies de tipo Monitor llevan asociado un componente que
es el que realiza la monitorizacion propiamente dicha. De forma general hay tres tipos de
componentes de tipo Monitor:

Internos: accesibles directamente desde la Consola PCSM al crear una policy.
Externos: son componentes publicados en la ComStore por Panda Security.
Custom: son componentes desarrollados por el administrador de IT.

Los componentes Externos y Custom se ejecutan en el dispositivo cada 60 segundos.

No es posible cambiar el intervalo de ejecucién de un componente Externo

n o Custom. Si se quiere espaciar la ejecucion de un componente Externo o
Custom debera de controlarse dentro del propio componente, por ejemplo
almacenando timestamps con la ultima fecha de ejecucion y verificando este
valor cada vez que se inicie la ejecucion del componente.

« Applications:
Estos componentes facilitan el despliegue de software en la red del cliente. Seran tratados
en el capitulo 11. Se trata de scripts que se ejecutan por lo general una Unica vez y llevan
asociado al menos un fichero externo, que serfa el software a instalar.

+ Monitors:
Las Profile Policies o System Policies de tipo Monitor llevan asociado un componente que
es el que realiza la monitorizacion propiamente dicha. De forma general hay tres tipos de
componentes de tipo Monitor:

Internos: accesibles directamente desde la Consola PCSM al crear una policy.
Externos: son componentes publicados en la ComStore por Panda Security.
Custom: son componentes desarrollados por el administrador de IT.
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Los componentes Externos y Custom se ejecutan en el dispositivo cada 60 segundos.

No es posible cambiar el intervalo de ejecucion de un componente Externo
n o Custom. Si se quiere espaciar la ejecucion de un componente Externo o
Custom debera de controlarse dentro del propio componente, por ejemplo
almacenando timestamps con la Ultima fecha de ejecucién y verificando este
valor cada vez que se inicie la ejecucion del componente.

« Scripts:

Son pequefios programas desarrollados en lenguaje de script que se ejecutan en el dispositivo
del Cliente. Se pueden ejecutar de forma puntual a través de un job o periédicamente segun la

programacion indicada en el Scheduler.

En todos los casos una vez cargados los componentes en la plataforma el Servidor PCSM los
copiard y ejecutara en todos los dispositivos que sean requeridos.

Tabla resumen

Tipo Se ejecuta

Componente desde

Applications Quick Job or
Scheduled job.

Se ejecuta
cada

En el momento o cuando se
indique en el calendario.

Objetivo

Despliegue

e instalacion
de software
centralizada. La
distribucién de
software sera
tratada en el

Windows NT 4.0
Option Pack y
superiores.

capitulo 11.

Monitors Profile Policy o System 60 segundos (fijo). Monitorizacion de
Policy. dispositivos.
Scripts Quick Job or En el momento o cuando se Ejecucion de
Scheduled Job. indigue en el calendario. aplicaciones

desarrolladas por
el administrador.

Monitors, Applications y Scripts son practicamente idénticos en lo que a estructura
1 interna se refiere. El tipo de componente Unicamente determina como se
conecta a la Consola PCSM. De esta manera, en la creaciéon de un job solo se
listardn componentes de tipo Script o Application, y en la creacién de un monitor
solo apareceran los componentes de tipo Monitor creados o importados de la
ComStore.

CREACION DE UN COMPONENTE DE TIPO MONITOR
Presentacion y objetivo del componente

A continuacion se detallan los pasos para crear un monitor y distribuirlo en los dispositivos de un
Profile concreto.

El objetivo del componente es monitorizar de forma fécil y sencilla la cuarentena del producto de
seguridad Panda Cloud Office Protection. La cuarentena almacena los ficheros sospechosos de
ser malware y también los ficheros detectados como virus, por esta razén resulta de interés para el
administrador saber cuantos elementos hay en cuarentena en todo momento.

El ejemplo muestra ademas lo simple que resulta adaptar e integrar nuevos monitores para otras
soluciones software.

A continuacion se muestra un resumen de las caracteristicas del componente.

Dispositivos Todos los dispositivos Windows 7 del Profile Home.

afectados

Lenguaje del Visual Basic Script.

script

Periodicidad Cada 10 minutos se natifica si los elementos de la cuarentena se incrementaron.
del envio de

informacion

Acciones de Envio de correo con el resultado de la monitorizacién al administrador.

PCSM Generacion de alerta automatica.

Uno de los problemas con los que habré que lidiar es que el Agente PCSM ejecutara el script cada
60 segundos de forma automatica pero éste solo reportara informacién cada 10 minutos.
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Elementos necesarios

Para seguir este ejemplo es necesaria una licencia de Panda Cloud Office Protection y el
Agente PCSM instalado en un dispositivo aunque, dado que los elementos introducidos en
cuarentena por Panda Cloud Office Protection son ficheros en una carpeta concreta del
dispositivo, en este ejemplo puede usarse con cualquier otra carpeta del sistema.

Panda Cloud Office Protection es una solucion Cloud de seguridad, integral y facil de utilizar
gue aprovecha todo el potencial de la Inteligencia Colectiva para proporcionar maxima proteccion
en tiempo real contra el spam y las amenazas conocidas a PCs, servidores, portatiles y servidores
Exchange.

El componente esta desarrollado en Visual Basic Script y por tanto necesitara el intérprete Wscript.
exe o Cscript.exe instalado previamente en el dispositivo del usuario. Este intérprete esta incluido
de serie en todos los sistemas Windows.

Protocolo de comunicacién entre el componente y el Servidor PCSM

Practicamente todos los componentes van a necesitar informacion del Servidor PCSM y enviar
de vuelta el resultado de su ejecucién. Todos los intercambios de informacién entre el Servidor
PCSM y el componente se realizan a través de variables de entorno creadas en el dispositivo.

La creacién de estas variables de entorno es ejecutada por el propio Agente PCSM de forma
automatica al lanzar un componente aunque también es usual que sea el propio script el que
cree variables de entorno de forma manual para el envio de respuestas al Servidor PCSM, que
recogera e incorporard a la Consola PCSM.

En este caso se requeriran tres variables de entorno.

Nombre Direccion Objetivo
Variable
Applications Lectura. El script recupera del Servidor PCSM el path donde Panda
Cloud Office Protection almacena la cuarentena en el
dispositivo de cada usuario.
Monitors Escritura. Envio de datos al Servidor PCSM cada 10 minutos por la
salida Estandar
Scripts Escritura. Cédigo de error del script. Si es 0 el Servidor PCSM
interpreta la monitorizacién como correcta y no recoge
datos de la Salida estandar. Si es 1 PCSM interpreta la
monitorizacién como errénea, recoge los datos de la salida
estandar (variable Result) y los procesa.

La configuracién necesaria para ejecutar el componente en el dispositivo del clientesera el path de
la carpeta a monitorizar. Este path podria ir “hardcoded” en el cédigo fuente del script pero en
este ejemplo se tomaran los valores que el administrador haya indicado en la Consola PCSM; de
esta manera se afiade un mayor grado de flexibilidad al componente.

El Errorlevel le indicara al Servidor PCSM si tiene que procesar la respuesta del script (variable
Result) o no: si el nimero de ficheros en cuarentena no ha variado o es menor (vaciado

de cuarentena) se enviara un Errorlevel Q. Por el contrario si el nimero de ficheros se ha
incrementado entonces se enviard un 1y se escribird en la salida estandar (variable Result) cierta
informacion. Para que el Servidor PCSM interprete correctamente la salida estandar y pueda
extraer el contenido de la variable Result del componente hay que adaptarse al siguiente formato:

Linea 1: <-Start Result->
Linea 2: Result=(datos a enviar)
Linea 3: <-End Result->

O Si el lenguaje de script elegido es Batch, es necesario anadir el simbolo A delante de
cada caracter “<” o “>". Por ejemplo
~“<-Start Result-">

Result sera la variable de donde el Servidor PCSM extraera los datos al terminar la ejecucion del
componente. El string que quede a la derecha del “=" es el contenido que el Servidor PCSM
almacenara y procesara.

Esquema de funcionamiento general

+ Paso 1: carga del componente de tipo monitor en la Plataforma PCSM.

« Paso 2: distribucion del monitor mediante System Policies o Profile Policies.

« Paso 3: ejecucion del componente cada 60 segundos.

« Paso 4: envio de informacién cada 10 minutos y procesamiento en la Plataforma PCSM.

10 minutes

60 segundos

Paso 1: Carga del componente Paso 2: Deploy del componente Paso 3: Ejecucion Paso 4: Envio de resultados
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Paso 1: carga del componente de tipo monitor en la plataforma PCSM

En el Mend General, Components,

Se recomienda desarrollar componentes muy ligeros, que tarden muy poco tiempo
Add Component.

en ejecutarse.
4= Panda Cloud Systems Management )

SYSTEM *  PROFILES « REesiSigeliaiaE

Establecemos las variables de entrada y salida, en este ejemplo PCOP_PATH contendra el path

e ~ donde se encuentra la carpeta de cuarentena de Panda Cloud Office Protection. Result
Comipanent , . .
e ——— Component List contendra la salida del script.
Chausime § A& =i A& cnms lam
&0 [seconds)
. . . Variable
Seleccionar el tipo de script Add Comiperient 2
. Input Vasiables ]
Monitors. Iow S 1 ARt 1010 e o e e 4 g
Mamse Type Default Value Description
S BCOP PaTH Value clusers\alopesidesktopigd), - R
E"-:;E-'.-_"!I_ Gutput Data Q
= Name Tipe Description
l'«‘e#t String g
= [Eee]) cs
Seleccionar el lenguaje de scripting a utilizar, en este ejemplo VBScript. Haciendo click en Save el componente quedara agregado al repositorio de la cuenta.
Genaral
- n Ao sampeaid o Component List : Monitors
Category: anitors Iimport Companent
me = ¥ Shondrig 14 of § fevulix Show me | 100 [=]| per page
o PR MONTOR L:"J Actions: @8 D You have selected 3 component(s)
Dk Change br : : '3 Hame »  Desiption Files Size Actions
N E‘ PCOF_MONITOR s}
N =
WD:  lesddick-bOdE-3114-308e-TaelThOcadst
security Level: 5 (super) [ Paso 2: distribucion del monitor mediante System Policies o Profile Policies
Seript
En el caso del desarrollo de un Craata s policy
e~ monitor, es necesaria la creacion de
una Profile Policy o System Policy de Mo (PED, CUARMITIRE PO
tipo Monitoring. et L bewiering .
*By Oacer Leope:z / Pande @ -
Faech Varagemers ——

Establecemos el tiempo maximo de ejecucién del componente. Pasado ese tiempo el Agente e
PCSM interrumpira su ejecucion.
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Anadir el target Windows 7 y un monitor

. . Add ito
de tipo Component Monitor. bkl

Categony: | .. galect category - (=]

— Belect category —
Performance
Service

Process

Event Log

M5 Exchangs
Component Maonitor

Seleccionar el componente recién creado y salvar.

Add a monitor

Category: | component Manitor [

Component: € ECOP_QUARANTINE I->
EE ———

Resource:  PCOP_PATH : [c\user s\t.:l-!-r.:auez\d-e_ 1]

Severity: !ll:]

Auto Resolve After: NM _|-T|haurs

Se puede indicar la Severidad de la alerta que PCSM creara cuando el monitor devuelva una condicién
de error y si esta alerta se auto resuelve por si misma al cabo de un tiempo, o por el contrario se
resuelve de forma manual por el administrador (N/A).

Para que el Servidor PCSM genere un correo cuando se detecten nuevos elementos en la cuarentena
definir una Respuesta (Respond) de tipo Email con la direccién de correo del destinatario. El contenido
de la variable de respuesta Result serd copiada en el correo que se envia al administrador.

Respond:
Response options

Run lowing component:
| - Select component - -

¥ Emall the following recipients:

¥] Default recipients (4
Additional recipients:
Name Address Type

Administrader | f_;aclm:n|5=rador@g_g,fg_§;g.cnm _' HTMLE. ["géue_]

Create Support Ticket:

| ccF2apLC2K

Una vez creado el monitor se afadird una linea en la pantalla de Policies.

Profile : Home

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS

» 0 Account Policies
¥ 1 Profile Policies

MName Targets Type Enabled for this profile

[_Pushehanges... | ‘@ [ on. |

Default filter: M5 Win 7 Monitoring

Para distribuir el monitor es necesario hacer clic en el botén Push changes. Con esta accién la
politica sera aplicada y el monitor seréa distribuido en todos los dispositivos afectados, comenzando
su ejecucion.

Paso 3: creacion de variables de entorno y ejecuciéon del componente cada 60 segundos
Una vez de distribuido el monitor en los dispositivos éste se ejecutara cada 60 segundos. Para ello
se invoca el intérprete de script asociado, se leen las variables de entorno necesarias y se escribe la
respuesta adecuada.

El codigo fuente completo del script se encuentra en el Apéndice A.

En la linea 24 lee la variable de entorno PCOP_PATH y obtiene un objeto de tipo FileSystemObject
gue apunta a la carpeta de la cuarentena.

e o ek =

73 Sert WshSyaEnv = WxhShell .Environment |("FROCESSY)
24 Set objFolder = objF50.GecFolder (WahSysEnv ("FCOE BATHY))

Las lineas 25 a 30 controlan si la variable de entorno esta definida. Si la variable no fue definida en la
Consola PCSM se revuele un error en la variable Result y se termina la ejecucion con Errorlevel 1 (Iinea 34).

25 if err.number <> 0 then

26 'PCSH didn't send the environment variable
err.clear

WScript.Echo "<-5c

WScript.Echo '

30 WScript.Echo sault
31 S5et WshShell = nothing

a2 Set WshSysEnv = nothing

33 Sec objFolder = nothing

34 WScript.Quit(l)

Guia PCSM. Desarrollo de componentes



En las lineas 44-51 se escribe en el Registry del dispositivo el nimero de elementos de la carpeta
monitorizada. Puesto que el script se ejecuta cada 60 segundos pero se quiere realizar la comparacion
cada 10 minutos se almacenan 10 entradas en el registro con el valor registrado cada 60 segundos.

iCountPast= cint (WshShell,RegRead ("HELM\Softw Fanda Securirt Monitor™ & n))

At If err

WeshShell.RegWrite "HEKLM\Scftware\Pands Sscuricy\Moniter™ & n, celFiles.count, "Ri

49 m=n+l

End If

La ejecucion de componentes en el dispositivo del usuario es “atémica”: no

n se conserva el estado entre dos ejecuciones sucesivas del mismo script. Si se
requiere de varias ejecuciones de un mismo script para generar un resultado
vélido los estados intermedios deberdn de ser guardados en los dispositivos y
lefdos en cada ejecuciéon del componente.

Se recomienda utilizar el registro para almacenar el estado entre dos o0 mas
1 ejecuciones del componente dentro de un dispositivo aunque también pueden
utilizarse ficheros temporales.

Cuando el contador es igual a 9 (10 anotaciones en el Registro, 10 minutos) se compara el valor inicial
con el final (linea 57). Si es mayor en las lineas 59, 60 y 61 se envia la diferencia y se termina el script
con Errorlevel 1.

Terminado el Ultimo ciclo se borran todas las entradas del Registro (Lineas 64-66) y se copia la Ultima
entrada como la primera para continuar con el proceso.

If n=9 Then

55 iCountPast= cint (WshShell.RegRead("H
56 iCountNow= cint (WshS5hell.RegRead ("HHXLM\S
i ir

inord™))
o b

and sends an alezt
WSeri
WScriprt.Echo "Res
WScript.Echo "<-
bHic=crue

.RegDelete ("HELM\Software\Panda Security\Monitor™ & n)

Next

WahShell.Reglirite

", colFiles. count, “REG SI"

Paso 4: envio cada 10 minutos de la salida estandar y procesamiento en la plataforma PCSM
Si el script termina la ejecucion con Errorlevel O la respuesta no es tenida en cuenta por el Servidor
PCSM, si termina con Errorlevel 1 el Servidor PCSM leera la salida estandar en busca de la variable
Result entre las cadenas “<-Start Result->" y “<-End Result->". Con esta informacién realizaré las
acciones configuradas en la definicién del monitor.

Coémo utilizar variables globales

Si el desarrollo de nuevos scripts es frecuente, es muy probable encontrarnos en la situacion
de querer utilizar datos comunes en todos ellos, como pueden ser paths a carpetas concretas
en los discos duros del usuario, letras de unidades de red compartidas en servidores o incluso
credenciales comunes para ejecutar ciertas tareas.

Una posible solucién es incorporar en cada script todos los datos que se necesiten de tal forma
gue si la informacién cambia habria que actualizar manualmente todos los scripts desarrollados y
volverlos a distribuir entre los dispositivos.

La opcién mas conveniente sin embargo es definir variables globales a nivel Profile o System para
gue puedan ser utilizados por los scripts de forma directa.

De esta manera en el MenU General, System, Settings o Menu Profile, Settings podemos definir
variables y su contenido, que sera directamente accesible desde los scripts que disefiemos cuando
se ejecuten en los dispositivos de los usuarios.

En el caso de almacenar informacién sensible como usuarios y contrasefias podemos marcar la
casilla “mask” para sustituir el contenido de la variable por asteriscos en la Consola PCSM.

Variables

MName Value

No variobles ore currently defined for this profile. Click here to add one
e —

Variable nama: Variable value:

9‘“ (LAdd ][ Cancei ]

Al hacer la distribucién de los scripts el Servidor PCSM enviara el contenido de las variables
al Agente PCSM, que se encargara de crear variables de entorno en el dispositivo de usuario
facilmente accesibles por los scripts que hayamos disefado.

Como mostrar el estado de un dispositivo en la Consola PCSM

En el paso 2 del ejemplo se indicaba qué tareas tienen que desencadenarse en el Servidor
PCSM cuando el resultado de componente es “error”; en este caso se mandaba un correo al
administrador informando del cambio de estado del dispositivo.
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Este enfoque es correcto en el caso de un dispositivo que cumple una condicién de error o
excepcion y el administrador quiere ser informado de ello sin necesidad de tener que consultar la
Consola PCSM cada cierto tiempo. Sin embargo puede ser necesario simplemente visualizar el
estado de un dispositivo sin atender a condiciones de error, para ello serad necesario publicar los
datos de interés en la Consola PCSM.

Para este escenario el componente utilizara los campos Custom Fields de la Consola PCSM que
aparecen en la Barra de Pestafias, Summary del Device Level de cada dispositivo.

Device : OLOPEZ-PC

| Description:  OLOPEZ-PC  ngx
Power Rating: 350.0 Watts

MAMNAGE MONITOR SUPPORT REPORT

Custom field 1: Pesebre
_———

La etiqueta “Custom Field 1" y sucesivas (hasta 5) se pueden renombrar a nivel global para todos
los dispositivos que administre el partner independientemente del Profile al que pertenezcan, o se
puede definir al nivel de Profile concreto:

+ En el System Level en el Menu General, Account, Settings.

+ En el Profile Level en la Barra de Pestafas, Settings.

Custom

Field System Label Account Override

1 Custom field 1 try & X
2 Custom field 2 Custom field 2 & X
3 Custom field 3 Custom field 3 &
4 Custom field £ Custom field 4 & R
5 Custom fisld 5 Custom field 5 X

El contenido de los Custom Fields se toma de las ramas del registro de cada dispositivo, indicadas
a continuacion:

- HKEY_LOCAL_MACHINE\SOFTWARE\CentraStage\Custom1
- HKEY_LOCAL_MACHINE\SOFTWARE\CentraStage\Custom2
- HKEY_LOCAL_MACHINE\SOFTWARE\CentraStage\Custom3
- HKEY_LOCAL_MACHINE\SOFTWARE\CentraStage\Custom4
- HKEY_LOCAL_MACHINE\SOFTWARE\CentraStage\Custom5

Cada una de las ramas indicadas podra contener un string de hasta 255 caracteres.

Un componente podra escribir libremente en las ramas del registro indicadas de forma que
el Agente PCSM las leerd al lanzar una auditoria automatica (cada 24 horas) o manual (bajo
demanda) y enviara la informacién al Servidor PCSM, que se encargara de mostrarla en la
Consola PCSM. Ademas el Agente PCSM procedera al borrado de esta informacién en el
Registro del dispositivo una vez leida y enviada al Servidor PCSM.

CREACION DE UN COMPONENTE DE TIPO SCRIPT
La creaciéon de un componente de tipo Script es exactamente igual a la de un monitor. Se elige en
primer lugar el tipo Script al crear el componente.

La pantalla de configuracién solo
difiere de la de Monitors en la
zona de recogida de informacion: "
no podremos definir variables de e
salida pero en su lugar se permite

buscar cadenas en la Salida estandar

(stdout) o Salida de error (stderr) para

activar condiciones de Warning en la

Consola PCSM.

g SCRIPT_APPLICATION

=]
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Con esto aparecera en los listados de
Quick Jobs y jobs.

Profiles

Actions: & QGE"I L

Haciendo click en Ok el componente se Showing 10 5 of S  Fur » quickjob Jnt to use I quick job

ejecutara de forma inmediata. | -
) Clean Internat Browser Cachaz

] » | Firefox 15.0.1
] s |D Firefox 1801
7 Malwarekytes Anti-Malware 1.62.0.1300
O Modify Secure Attention Sequence (SA5)

0 SCRIPT_APPLICATION
Ne variables

o Previous Hext | |

¥ Foliowee jobs list page on submit

Cancel
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11. DISTRIBUCION E INSTALACION
CENTRALIZADA DE SOFTWARE

OBJETIVO DE LA INSTALACION CENTRALIZADA DE SOFTWARE

El Servidor PCSM puede distribuir ficheros y paquetes de software de forma
automatica entre todos los dispositivos administrados de la red. De esta manera el
administrador puede garantizar que todos los dispositivos que administra tienen
instalado el software o documentos necesarios para que los usuarios puedan trabajar,
sin necesidad de desplazarse o conectar por acceso remoto a cada dispositivo

de forma individual. La distribucién de software de forma automatica ayudara

al administrador a mantener el software libre de vulnerabilidades (Java, Adobe,

etc.) reduciendo asi de forma considerable el riesgo de infeccién y la pérdida de
informacién confidencial.

REQUISITOS PARA LA INSTALACION CENTRALIZADA DE SOFTWARE
La distribucion e instalacion de software es un proceso que se ejecuta a través de
componentes de tipo Application.

Al igual que los componentes de tipo Monitor y Script explicados en el capitulo
10, los componentes Application constan de un pequefo script, que en este caso
no tiene otro objetivo que el de guiar el proceso de instalacion, y de una serie de
ficheros y/o programas a instalar.

Para cada grupo de ficheros o programas a instalar en los PR——
dispositivos de usuario serd necesario crear un componente
independiente. .-"" “"\



PROCEDIMIENTO PARA DISTRIBUIR E INSTALAR PAQUETES
El procedimiento general consta de 4 pasos:

1. Determinar los dispositivos sobre los cuales se instalara el software.

El procedimiento para encontrar los dispositivos que no tienen los ficheros o programas
instalados varfa dependiendo de si el Servidor PCSM puede realizar una auditoria de
programas instalados en el dispositivo o no.

Si el software a instalar aparece en la lista de programas instalados mantenida por el
propio sistema operativo también se mostrara en las auditorias de software de PCSM y por
tanto seré posible crear un filtro que discrimine los dispositivos que ya tengan instalado el
software.

Si el software no tiene instalador y por tanto no aparece en la lista de programas
instalados o si se trata de documentos sueltos, ficheros de configuracion etc el Servidor
PCSM no seré capaz de filtrar dispositivos que ya tengan estos ficheros instalados y sera
el propio script de instalacion el que tenga que realizar las comprobaciones oportunas de
forma manual.

2. Generar un componente de instalaciéon de software.
Los pasos involucrados son los mismos que los descritos en el capitulo 10 para la creacién
de componentes de tipo Script o Monitor.

3. Lanzar un job para empujar el componente de instalacion a los Agentes de los
dispositivos afectados.

Se puede lanzar un job programado para cierta fecha en la que el usuario no esté
trabajando con el dispositivo, con el objetivo de minimizar el impacto en el rendimiento.

4. Recoger el resultado del despliegue para determinar posibles fallos.
Una vez terminado el proceso es posible recoger un cédigo de error y/o mensaje que
muestre en la Consola PCSM el resultado del despliegue.

Se distinguen cuatro estados finales:

« Success: la ejecucién del despliegue fue completada sin errores. El script devuelve el
codigo de Errorlevel 0.

+ Success - Warning: la ejecucion del despliegue fue completada con algunos errores
no importantes. El script devuelve el codigo de Errorlevel O y un string por la Salida
Estdndar o Error Estdndar que serd interpretada por la Consola PCSM.

« Error: la ejecucion del despliegue no se completé. El script devuelve el cédigo de
Errorlevel 1.

« Error - Warning: la ejecucién del despliegue no se completé. El script devuelve el
codigo de Errorlevel 1y un string por la Salida Estdndar o Error Estandar que sera
interpretada por la Consola PCSM.

EJEMPLOS DE DESPLIEGUE
Para ilustrar la distribucion de software se proponen cuatro ejemplos:

1. Distribucion de documentos mediante lenguaje de script.
2. Distribucion de documentos sin lenguaje de script.

3. Distribucién de software autoinstalable.

4. Distribucion de software sin instalador.

Los procedimientos aqui mostrados asi como las herramientas de terceros utilizadas
1 y lenguajes de script son ejemplos y pueden cambiar. Panda Cloud Systems
Management esta pensando para ser flexible y adaptarse a las herramientas con las
que el Administrador se encuentre mas comodo.

Distribucion de documentos mediante lenguajes de script
El objetivo de este ejemplo es distribuir una carpeta en el directorio raiz del dispositivo del usuario
tres documentos de tipo Word. Para ello se siguen los siguientes pasos:

1. Determinar los dispositivos sobre los que se instalara el software.

Como en este caso el Servidor PCSM no tiene visibilidad sobre el estado del disco duro del
dispositivo del usuario a nivel de sistema de ficheros, el script de instalacién se distribuira entre
todos los dispositivos del Profile y sera el propio script (lineas 19-24) el que compruebe si la
carpeta con los documentos existe o no.

23 WSeript.Quitc (0)

¥4 Frmd TF
P Eng 1L
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Si la carpeta no existe se crea (linea 28), se mueven los documentas a ella (lineas 30-32) y se
enviard un mensaje por la Salida Estandar (linea 37).

28 Set objFolder = objF50.CreateFolder (CONST_PATH

25 'the documents will be moved to the folder

30 cbjFS0.MoveFile "docl.d objFoldexr.Path & "

3 cbiF50.MoveFile "doc - objFolder.Path & "

32 cbjFSO.MoveFile "doc3.docs objFolder.Path & ™'

33 If Err.Number<>0 Then

34 WScript.Echo "Deploy unsucceszaful: " & Err.Description
35 WSeript.Quit (1)

36 Else

37 Wscript.Echo "Deploy successful: All files were copied"
38 WSecript.Quit (0)

39 End If

2. Generar un componente de instalacion de software.

SYSTEM * PE ES eSS COMSTORE = SCHEDULED JOBS = SCHEDULED REPORTS

Add Component

Impoit Comparent 0

Enter the details below to create @ component { sofiware/script) that can be vsed for deployment to a device or group of devices

Categoly: | . selscteategory - =

~ Zelect ry -
Name: ~n il L
Alors

Deescription
Seripts

Component Groups

o groups definad
-+ ]
[Cireate | cance

Se agrega un componente de tipo Applications donde afadimos los documentos a distribuir y el
script que creard la carpeta y movera los tres documentos en cada uno de los dispositivos.

Component: Application : DEPLOY_DOCUMENTS

General
Categong: Applications = *
Name: [ DEPLOY_DOCUMENTS
e
= N Ik
WD 3053643d-Idea-48e7 Brcd-dEB4BE e 5L
security Level: (5 super) =l
Commands
Install cormmand: VaScript .‘. —

&l escrivorio del usuario y copiar en

3800 (seconds)

¥l This component requires profile credentials

Files
She Last Modified
2013-08-13 12:14:51 b
2013-03-12 121 4
2013-08-12 12:14:51 GMT »

Add file

En la pantalla de Component: Application es importante indicar:

« El componente es Favorito para que aparezca en los listados de componentes (icono de la
estrella arriba a la izquierda).

' La categoria (Applications) del componente y su nombre.

« Ellenguaje de script utilizado (Install command).

« Agregar los documentos a distribuir en la seccién Files.

En la zona de Post-Conditions se pueden indicar cadenas de texto que seran interpretadas por la
Consola PCSM como Warnings.

Post-Conditions
Warning Text Qualifier Resource
Degloy unsuccessful is found in stdout
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En el ejemplo se indica que si en la Salida Estandar (Resource:stdout) se encuentra (Qualifier:is
found in) la cadena “Deploy unsucessfull” el resultado de la ejecucion del script serd considerado
como Warning.

3. Lanzar un job para empujar el software a los Agentes de los dispositivos afectados.
Se hace clic en Quick Job o job con los dispositivos del Profile donde se quiere desplegar los
documentos seleccionados.

Profile: Home
DB En el System

SUMMARY QEVicES AUDIT MANAGE MONITOR SUPPORT REPORT
Level se Showing 1 - 8 of B results
perm |te ) ; You have selected 4 device(s) in this profile
seleccionar aions BB H X0 G@PEBO S
q Profil
Proﬂ |es T m_l < Select component to use in quick job:
x-r' Home
comp|etos N Clean Internet Browser Caches
@ DEPLOY DOCUMENTS
sobre los PR Wovariobies
: " ol Firefox 15.0.1
cuales aplicar la Frefen 1901
distribucidon de Malwarebytes Anti-Malware 1.62.0.1300
i - Jome Medify Secure Attention Sequence (S45)
SOftwa re. ¥ Physical Memory Audit
SCRIPT_APPLICATION
-
o g Home
- me
9] Followte jobs list page on submit
| ] B Home
e

(Cok_] [ cancei |

4. Recoger el resultado del despliegue para determinar posibles fallos.
Las condiciones de salida definidas en el script de ejemplo son 3:

« Success: los ficheros con copiados sin errores en la carpeta destino (lineas 30-32). Se
termina con un Errorlevel O (linea 38).

set ocbjFolder = objF30.Createfolder (CONST PATH)

13 "the

30 obiFS0.MoveFile

ments Wi

11 be n ed to the folder

objFolder.Path & "‘docl.doox"

31 ocbjFS0.MoveFile 5 objFolder.Path & "‘“docZ.do

32 obiFSO. MoveFile "docs ocbjFolder.Path & "\doc3

33 If Err.Humber<>0 Then

34 WScript.Echo "Dep " & Err.Description
35 Wicript.Quitc (1)

35 Eloe

7 WScript.Echo "De 1 £

38 WScript.Quit (0)

38 End If

« Error: se produce algun error en la copia de ficheros. Se termina con un Errorlevel 1 (linea
35).

« Success - Warning: la carpeta ya existe de forma que los ficheros no se copian. Se termina
con un Errorlevel O (linea 23) y se genera la cadena “Deploy unsuccessful” que el Servidor
PCSM interpretara como Warning tal y como se configuré en la zona Post-Conditions del

paso 3.
19 Sert objFolder = objFS0.Getfolder (CONST PATH)
20 If Exrr.Number=0 Then
21 ‘the folder already sxisca, files won't be copied
22 WScript.Echo
23 WScript.Quit (0)
24 End If

Una vez lanzado el job aparecera en Menu General, Scheduled Jobs, Active Jobs.

En la Barra de Pestafas, Completed Jobs podremos ver el resultado del despliegue, a Rojo si
termind con Error, Naranja si hubo un Warning o a Verde si fue Successful.

Quick job running Component DEPLOY_DOCUMENTS on device XP3 run on 2013/03/13 at 14:46

Showing 1« 1 of 1 rasults showme| 25 [w| per page

Actions: BB S S 2 B D suocetrechiz off Views: @ Al Scheduled Running Succeeded Warnings Eailed Expired
e e o "
Name Profile Rum At Status Resuits Steout  stderr
SRR
2013-03-13 14:47 = i
# o e e T —_— sa@

Los iconos Stdout y Stderr muestran una copia de la Salida Estandar y Error Estandar generado por
el propio script.

Ademas en esta pestafia tenemos una Barra de Iconos que nos permitirdn desencadenar varias
acciones:

+ En la zona Actions se agrupan los iconos que permiten relanzar el job, recargar la pagina para
actualizar el estado del job o descargar en un fichero la Salida y Error Estandar.

" Con el filtro Views se pueden filtrar los jobs segun su estado.
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Distribucion de documentos sin lenguaje de scripting
Puede simplificarse el script de instalacién enormemente si no son necesarias comprobaciones
previas ni generaciéon de advertencias en la Consola PCSM.

En este ejemplo distribuiremos los 3 documentos del ejemplo anterior pero esta vez en vez

de generar la estructura de carpetas desde el script, simplemente crearemos un paquete .EXE
autoextraible con los documentos comprimidos y la estructura de carpetas en su interior que
consideremos oportuna. La generacion del paquete .EXE puede hacerse con muchas herramientas,

en este ejemplo usamos WinRar.

OB Para descargar una version gratuita de WinRar visitar la pagina

http://www.winrar.com

En este ejemplo se va a generar un fichero .EXE auto extraible con las siguientes caracteristicas:

+ Funcionamiento en modo “Silent”.

+ La carpeta con el contenido seré creada de forma automatica en C:\.
+ Sila carpeta existiera previamente se sobrescribird su contenido sin avisar.

n Es imprescindible generar un fichero auto extraible que funcione en modo
“Silent”, es decir, que no muestre diadlogos ni ventanas ni requiera de la

interaccion del usuario.

Pasos para generar un fichero autoextraible de instalacion “Silent”.

+ Paso 1: preparar la carpeta con los documentos a distribuir. Crear la carpeta raiz “ACME
Documents” del ejemplo y en su interior colocar todos los ficheros, carpetas y subcarpetas que

se necesiten distribuir.

g'

4

g'

Paso 2: generar el ejecutable. Con
el programa WinRar abierto arrastrar
la carpeta recién creada “ACME
Documents” y marcar las opciones
“Crear un archivo autoextraible” y
“Crear un archivo solido”.

Paso 3: configurar el ejecutable
como “Silent”. Para ello activamos
Ocultar Todo en Avanzado ->
Autoextraible -> Modos -> Mostrar.

Paso 4: indicar el path de destino
donde se creara la carpeta en la
pestafa General.

Paso 5: indicar que se sobrescribiran
los ficheros en caso de existir
previamente sin preguntar nada al
usuario.

B v rame ard parametes T ——
Gerwral | ptancad | Opbors | P | B | Tme | Conment

|| Andves name B
LML Defumants 4ot -

eyt rede
Profies. Ackh arud reyiace fee -
Arcteew AUy

- Rk (e flet 4 Ty
.o eule 50wt
IPRRTE . )

Cimpressien mpied Bt mutheriaity venficaton
— T Pu feavery recard

Tems archwmd fey
Linck: anchive

Sl 1o velunw, e

! Hirehive nare and pasamster W Lo
Genel | péhcancad | Dplins | Fies M.p| Fime Etnnm-en
NTRS oplors: Amorery recoed

Saren fig gty
Sares Fla b ears

phamag

AT N
Sed pasgwaid..,
Sy
Sk ardrvg
Turm T o8 when dore
wal f ey WedlAR copes e actve
St Corci | | e
Advanced SFX options L—w
Update | Tedandicon [ License | Modue
| Generl | Sewp | |JHodes | Advenced |
Temporary mode
" | Unpack to temporary folder

Optional question

Question tithe
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« Paso 5: indicar que se sobrescribiran Opcicnes SFX avanzadas

los ficheros en caso de existir

. . da al | General | s MK
previamente sin preguntar nada a ok ki [
usuario.

Moda de actualizacon

© Extraer y reemplazar ficheros

Extraer y actualizar ficheros
Refrescar solo ficheros existentas

Moda de sobreesaritura

Preguntar antes de sobreescribir
9@ Sobreescribir todos los ficheras
Ornitir ficheros existentes

deoptar | [ Corcolr | [ Awsa

|

Una vez generado el paquete “ACME Documents.exe” se creard un componente Application para

su distribucion.

Component: Application : DEPLOY_DOCUMENTS_PACKED

(O

General
SRS | spplications =
Name: | QERLOY_DOCUMENTS_PACKED
Description:
UID:  enl7dBEk-23ae-4B64-0617-4TI078240164
Secawity Level: [ gisuper) [=

Commands

Install command:

o e

2600 (seconds)
This component requires profile credentials

Filename size Last Medified
ACME Documents.exe 106.5 KB (109378 bywes)

(B Conce

En la pantalla de Component: Application es importante indicar:

+ El componente es Favorito para que aparezca en los listados de componentes (icono de la
estrella arriba a la izquierda) .

+ La categorfa (Applications) y el nombre del componente.

+ El lenguaje de script utilizado (Install command), en este caso Batch.

« Agregar el paquete a instalar “ACME Documents.exe”.

Simplemente el script ejecuta el paquete auto extraible que se encargara de crear la carpeta en la
unidad C:\ junto con toda su estructura interna, machacando cualquier contenido anterior.

Distribucion de software autoinstalable
En este ejemplo se desplegara el paquete Framework .NET 4.0 dotNetFx40_Full_x86_x64.exe de
Microsoft en aquellas maquinas que no lo tengan ya instalado.

Para ello, y dado que Microsoft Framework .NET 4.0 es un programa que si aparece en el listado
de programas mantenido por el sistema operativo del dispositivo, utilizaremos un filtro para
discriminar aquellos que no lo tengan instalado.

El paquete de instalacion es un .EXE auto extraible que acepta los pardmetros /q /norestart para
ejecutarse en modo “Silent” y evitar el reinicio del dispositivo de forma que no sera necesaria
ninguna preparacion especial adicional.
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1. Determinar los dispositivos sobre los cuales se instalara el software.

Para filtrar todos los dispositivos que ya tienen instalado el software es necesario conocer qué
cadena de identificacion se corresponde al paquete ya instalado. Este dato se puede obtener en la
Barra de Pestanas, Audit, Software de un dispositivo que ya tenga instalado el paquete.

Device ; XP3 - Software

SUMMARY AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES

Hardware @ Software Changelg
—

Operating System:  Microsoft Windows XP Professional 5.1.2600
Service Pack: 3
Architecture: 32 bit
. .
Actions: Bl =

¥  1ilinstalled Applications

Adobe Fiash Player ActiveX 801220
Adobe Shackwave Player 1100429
115 7.5 Express 7.5,1070
Microsoft .NET Framework 2.0 2.050727
mﬁameuﬂ:rk: Client Profile 4030319
Microsoft .NET Framewaork & Extended 4030319
Mozilla Firefox 19.0.1 (x86 en-US) 18.01
Mozilla Maintenance Service 150.1

Panda Cloud Systems Management
UltraVNC 1.08.4 1064
Viiware Toals 8.3.7.3827

Con este dato se crea un Profile Filter o un System Filter con la siguiente configuracion:
Edit filter Devices without .NET 4
Name : ; IMax. 50 characters)

sleet = that o 11 af the fal pikay
Select devices that match| ap, - of the following criteria

Criteria: T | = £ 2
; Software package Tv || | Does notcontain [ Microseft NET Framewaork 4 W W

Fiald Conditiarn Search temm

| Save Cancel

+ Field: software package para inspeccionar el software instalado en el dispositivo.

+" Search Item: aqui se indica la cadena que identifica el software que queremos instalar.

« Condition: Does not contain para seleccionar aquellos dispositivos que no contengan en el
campo Software package el contenido especificado en Search Item.

2. Generar un componente de instalacion de software.
La generacién del componente de instalacion es extremadamente sencilla.

Component: Application : DEPLOY .NET

General
Applications =
BEPLOY NET
Deseription:
Ui:  6561Tc46-5b0f-4e8d-bdbl-ficR0ies888d
Security Level € [Super] |+
Commands

Install

dotHerFx40 Full X86 xé4.exe / q

3500 | 1seconds]

This companent requines profile credentials

Filename Size
dothietFxdl_Full_xB6_u6d exe 481 MB {S0449455 bytes)

Add file

/norescarc

Last Modified

En la pantalla de Component: Application es importante indicar:

v

El componente es Favorito para que aparezca en los listados de componentes (icono de la

estrella arriba a la izquierda).

La categoria (Applications) y el nombre del componente.
El lenguaje de script utilizado (Install command), en este caso Batch.
Agregar el paquete a instalar “dotNetFx40_Full_x86_x64.exe".

El script Unicamente tiene una linea relevante, que es la que ejecuta el paquete de instalacién con
los pardmetros necesarios para conseguir una instalacion “Silent”.

3. Lanzar un job para empujar el software a los Agentes de los dispositivos afectados.
Primero se seleccionado el filtro previamente preparado y después se ejecutara un job con la

ap

plication creada.
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4. Recoger el resultado para determinar posibles fallos.

Una buena manera de comprobar el resultado de la instalacién es revisando el filtro de dispositivos
previamente preparado para ver si el nimero de dispositivos que no tiene instalado el software
desplegado es menor. Todos aquellos dispositivos que sigan apareciendo en el filtro habran tenido
algun tipo de error.

n La informacién de auditoria de dispositivos con el contenido del hardware y
software instalado es enviada por el Agente PCSM al Servidor PCSM cada 24
horas de forma que la lista de software recién instalado no se actualizard hasta
pasado ese tiempo. No obstante se puede forzar una actualizacién manual con
la accion Request device audit de la Barra de Acciones.

Distribucion de software sin instalador

Muchos programas estan formados por un Unico ejecutable sin instalador asociado que genere

la estructura necesaria en el menu Inicio ni los accesos directos en el escritorio ni las entradas
pertinentes en Afadir y Quitar programas. Este tipo de programas puede ser distribuido siguiendo
el ejemplo de distribucién de documentos o de paquete auto extraible; sin embargo hacerlo de
esta manera impide al Servidor PCSM generar una auditoria de programas instalados fiable ya
gue no apareceran en el listado de programas instalados mantenidos por el sistema operativo del
dispositivo.

Por esta razon frecuentemente se recurren a herramientas de terceros que generan un unico
paquete MSI con todos los programas que queramos afadir, creando los grupos necesarios en el
menu Inicio y los accesos directos en el escritorio del usuario para facilitar su ejecucion.

Para realizar esta labor se utilizara en este caso el programa Advanced Installer, que en su versién

gratuita nos permite generar instaladores MSI de forma simple.

Para descargar la version gratuita de Advanced Installer visitar la pagina
http://www.advancedinstaller.com/download.html

Para generar el instalador se siguen los
siguientes pasos:

- o gl B e e 10 e D FIY ] e rra——
« Elegir el template Simple (gratuito). - . o
e o e & e -
ofE vt tias s e v P T s
T Ddend et
o= ; i Ry

" En Products Details se rellenan los datos basicos del instalador: Product Name, Product Version
y Company Name.
Procuct informatson F Procuct Detale

59 product Detalis
— Product Details

i | Irestall Parsmeters

- Presuct Faame: My Enterprize: Softuare
h Upgeades Product verson: Lo.n
Reguinemednts Company Fame: ACHE

« Se anaden los ficheros y programas a instalar asi como los accesos directos a crear. Esto se
lleva a cabo en la pestafia Files and Folders.

“ | y i W
N, | 6 L] L (
5 Falder Shostout | Felder Import

- to~ Files =

=] k Files, Folders and Shortcuts

Falders Name Sze Type Version Source
188 Target Computer N TresSizefree.me I451KE  Aphescitn 270168
FrC )

| Product intormatson
B8 oroduct Detaits Apgiication Folder

C\Usersslopes\ Desktoph...
O | Install Parameters
i Upgdes
Requitements
o Launch Conditions
.;Ey Merge Modules
: Resources

Files and Folders
| —

# Regetry
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5 > * Y [ [ Copr F o |
o SR L) X cut
. Fald Folger Files Impot | Delete | Prepesties
- Fibei * 2
i lipboaid
qQ, Files, Folders and Shortouts

Folders HName  » Sae - Type Vernon Sournce
| ! Target Camnputer D TreeSizeFres 1KE Imstalled File 5. 2.7.0168 APPDIFTreeSizeFreeene

="

|| Applicstion Folder

Product Details
I Applicstion Shorteut Folder
T | Install Parameters Frogram f
&‘\ Upgrades

\-" Launch Conditions.

c.é:év Merge Madules

Resources

| Files and Folders

| @ Ry

v F
n

inalmente se ejecuta Build con lo que el paquete MSI quedara generado en la carpeta de
uestra eleccion.

Una vez generado el paquete de instalacion, los pasos para crear un componente de instalacion
y distribuirlo son equivalentes a ejemplos anteriores excepto por el script en Batch, que varia
ligeramente en el comando para la instalacion.

Component: Application : DEPLOY MY SOFTWARE

O.- G conce
General
CRlsgeny Applications -
Hame  (DEPLOY MY SOFTWARE &
Description: 5
Crange image
D dfeBT89c-d948-4869-8151-20bddI5446a%
secwrity Level: [ g (syper) [=]
Commands

Filename Size Last Modified
By Sodnware.msi 2.5 MB (2758656 bytes) x

irstall command:

pushd ¥=dpd
MSIEXKEC /I "my software.msi™ /gn

3£00| (seconds)

This compenent requires profile credentials

Se invoca a la utilidad MSIEXEC con el pardmetro /gn para lanzar una instalacion Silent.

" El componente es Favorito para que aparezca en los listados de componentes (icono de la

estrella arriba a la izquierda) .

« La categoria (Applications) y el nombre del componente.
« Ellenguaje de script utilizado (Install command), en este caso Batch.
« Agregar el paguete a instalar “My Software.msi"”.

Ahorro de ancho de banda en el despliegue de software

El Agente PCSM instalado en cada uno de los dispositivos pregunta cada 60 segundos si hay
alguna descarga que realizar desde el Servidor PCSM y en caso de ser asi se ejecuta de forma
individual para cada Agente PCSM. De esta forma para un paquete de instalacion de 50 Mbytes y
una red de 50 equipos el resultado aproximado de descarga serd 2'4 Gbytes.

Para minimizar el volumen total de la
descarga es posible promocionar uno
de los dispositivos de la red al rol de
repositorio / caché. De esta forma sélo
este dispositivo realizara la descarga
desde el Servidor PCSM para luego
distribuir el paguete entre todos los
dispositivos de la red afectados.
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Para promocionar un dispositivo al rol
de repositorio / caché debera acceder
al nivel Device del dispositivo en la
Consola PCSM y hacer clic en el icono
Add / Remove as local cache de la
Barra de Acciones.

Revice : XP3

SUMMARY AUCHT MANAGE MONITOR SUPPORT

mi Description:  XP3  Est
Power Rating: 350.0 Watts

Actions: T2 28 X 8 & @H e O ED

REPORT

Desde ese momento, el dispositivo designado descargard y distribuird los componentes y paquetes
de instalacion entre los dispositivos de la red local, acelerando el despliegue y minimizando el

ancho de banda.
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12. TICKETING

¢QUE ES EL SISTEMA DE TICKETING?

El incremento de equipos a gestionar y el creciente nimero de técnicos asignados
a la resolucion de problemas obliga mas pronto que tarde a la implantacién de un
sistema que permita la documentacion y coordinacion de cada caso tratado por el
departamento de IT.

Los sistemas de ticketing sirven para registrar cada incidencia desde el momento
de su creacion hasta su cierre, registrando todos los estados intermedios por el que
evolucione.

De esta manera es posible asignar un caso a un técnico concreto y reasignarlo a otro
posteriormente si el técnico original ya no se encuentra disponible o la tarea requiere
de conocimientos muy especificos, conservando toda la documentacion y avances
conseguidos hasta el momento y minimizando asi las interrupciones al usuario final
con requerimientos repetidos de informacion sobre el mismo problema.

Por otra parte, el hecho de obligar a documentar las incidencias permite reutilizar el
procedimiento en el futuro y refinarlo, minimizando el tiempo de respuesta de los
casos abiertos.

Finalmente con un sistema de ticketing es posible determinar la carga de trabajo
del departamento de IT, filtrando los tickets que estan abiertos en un determinado
momento y asignar mas recursos si fuera necesario.



DESCRIPCION DE UN TICKET
Cada ticket contiene una serie de

Ticket 3b570001-9

Creator:

BIODKELLY

campos que lo describen: Frofies; Wibso Ofice
Date Created: 2013-05-2121:23:22 55T
X Status: Closed [change]
« Creator: creador del ticket. Puede S W
ser un dispositivo si el ticket fue AssignedTo:  pandatest {changs)
creado desde el Agente PCSM por Summary: | cannot print a document
un usuario, 0 una cuenta del sistema Content:  Can you help me as soon as possible
Sl fue Creado por un monltor y Comments: Add a new comment to this ticket

aSIQnado a un tecnico. panda.test added a comment at 2013-05-21 21:24:57 55T

We are an it, | am going to connecto to you machinge now.
panda.test added a comment at 2013-05-21 23:07:57 55T
Another comment

panda.test added a comment at 2013-05-21 23:08:17 55T

« Profile: agrupacién de dispositivos a
la que pertenece el ticket.

y another comment
« Date Created: fecha de creacion added a comment at 2013-05-21 23:08:45 55T
del ticket. sdesd

1 2 Next

« Status: se distinguen cuatro estados:

New: ticket recién creado con la descripcion del problema y asignado a un técnico.
Todavia no se ha realizado ningun trabajo.

In progress: la incidencia esta siendo gestionada por el técnico del departamento de IT
asignado.

Waiting: la resolucién de la incidencia se ha determinado por causas externas (falta de
informacion, confirmacion de cambios por parte del usuario u otras).

Closed: |a incidencia se ha resuelto y se cierra.

« Severity: severidad del ticket. Si fue generado por un monitor se copia la severidad asignada
a éste.

« Assigned to: técnico asignado para la resolucion de la incidencia.
+« Summary: resumen de la incidencia.
« Content: descripcion de la incidencia.

+« Comments: en este campo tanto el técnico como el usuario pueden anadir entradas que
completen y actualicen la incidencia.

Se recomienda utilizar el campo Comments frecuentemente, documentando los
1 cambios de la incidencia y las acciones realizadas, tanto por parte del los técnicos
del departamento de IT como del usuario con pruebas realizadas y otros datos
de interés. El objetivo de esto es reutilizar esta informacién para agilizar futuras
incidencias similares.

CREACION DE UN TICKET
Los tickets son creados de tres maneras:

Manualmente por el usuario desde su propio Agente PCSM:
Si el usuario comprueba que su dispositivo funciona mal y quiere dejar constancia de los sintomas
por escrito.

Para dar de alta un ticket de forma manual, el usuario tiene que abrir el Agente PCSM haciendo
clic con el botén derecho sobre su icono seleccionando la opcién Abrir y hacer clic en la pestafia
Tickets, Open a New Ticket.

Una vez creado el ticket es posible afadir nuevos comentarios y cerrarlo.

Resumen | Tareas " Tickets | -

[ Open a new Ticket ]

Date Created (2]

=) G

Mumber  Summary

3b570001-3  prueba 17/05/2013
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De forma automatica desde un monitor que detecte una condicion definida como
anémala en un dispositivo de usuario
Al definir una politica de tipo Monitor, en la pestaia Ticket Details.

Add a Monltor  tniine status Monitor

Mcnitor Type Ticket Details

Create Support Ticket
T T S ——

Ticket cwner

Asgignes:| Pands Test _': Ticket Bmpil Notification

En este caso se puede elegir el técnico asignado y si se generard un mail de notificacion con la

creacion del ticket.

De forma manual por departamento de IT desde la Consola PCSM: suelen ser
recordatorios o tareas que entran de manera oficial en la cola del departamento.

Desde el Profile Level o System Level en la Barra de Pestanas, Support, haciendo clic en Create

Support Ticket.

n Los tickets creados en el System Level no tienen Profile asignado y no se
muestran en ninguno de los Profiles creados en la cuenta de PCSM.

4= Panda Cloud Systems Management

SYSTEM ~ EeslslgiB=-al COMPONENTS + COMSTORE » SCHEDULED JOBS = SCHEDULED REPORTS =

Profiles = Bilbao = Support

Create Support Ticket (]

Profile : Bilbao Office
SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT
———

Showing 1 -3 of 3 results

En este caso se pueden especificar la
severidad del ticket y su contenido, asi
como asignarlo a un técnico para su
resolucion o reasignacion posterior.

GESTION DE TICKETS

Create Ticket

Summary

Content

Severity
mememanen

Assigned To
—

il
panda test 1=

[Lcreate | [ cancei ]

La gestion de los tickets ya creados se realiza desde la Barra de Pestafias, Support en los niveles

Profile, System o Device.

Los tickets creados en los niveles inferiores se mostraran en niveles superiores.
Por ejemplo si se crean tickets en el Device Level apareceran en el nivel Profile al

gue pertenezca ese dispositivo.

Con los iconos de la Barra de Acciones, podremos filtrar el listado de tickets (Open Tickets, My
Tickets, All Tickets) o editar su estado con el icono del boligrafo. Para cambiar la severidad, el
estado y a quien esta asignado se debe hacer clic en el nimero de ticket.

#m  Panda Cloud Systems Management

‘ LRI paiii e

Creatr Suppor Ficet

Profile : Bilbac Office

SR DEVTES AT
Shovwing 1+ 4 o4 4 resuits
PR o, Y
Mumbey Prafle

Bilbao OMice
Biikan Oftice

frueba de ticket

MONTOR SUPPCAT  REFORT FOUCIES SETTINGS.
sl
shevarme| 35 Lw per page
I Open Tichets @ A0 Tickets £ My T :"é’.il Autz-retresh s on
Content severity  Statin Date Covatent Assigned To
witc o otrm oruska de Scket & Nigm: J0IFDEITOR RIS U penda tent
ente mensaje 5 v proths 8 = 20180517 CAS406UTC  pandaten
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13. PATCH MANAGEMENT
\‘-""‘““
‘\“ ““ ¢QUE ES PATCH MANAGEMENT?
““‘ ! Patch Management es un conjunto de recursos orientadas a automatizar la
' ‘ . 1 distribucién e instalacion de parches y actualizaciones de software de forma
\
I'.

centralizada.

Patch Management no solo facilita la actualizacion diaria del software de sus
dispositivos sino que permite realizar auditorias, mostrando de forma sencilla y rapida
aquellos equipos sin actualizar o con vulnerabilidades conocidas.

Con Patch Management el Administrador podra reforzar la seguridad de la red

actualizados con los Ultimos parches publicados.

eeeeeeeeeeeeeeeeeeeeeee



{QUE PARCHES PUEDO DISTRIBUIR / APLICAR?
Todos los parches y actualizaciones publicadas por Microsoft a través de Windows Update pueden
ser gestionados por Panda Cloud Systems Management de forma centralizada.

Microsoft publica actualizaciones para todos los sistemas operativos Windows que soporta en la
actualizad y también para el software que desarrolla:

Microsoft Office Visual Studio Microsoft Lync
Exchange 2003 Zune Software Silverlight

SQL Server Virtual PC Windows Media Player
Windows Live Virtual Server Otros...

Windows Defender CAPICOM

DISTRIBUCION E INSTALACION DE PARCHES

Panda Cloud Systems Management incorpora tres métodos complementarios para la
gestion de parches, cada uno de ellos con diferentes funcionalidades para adaptarse a distintas
necesidades y/o escenarios posibles.

Aungue los tres métodos son complementarios ciertas funcionalidades son
compartidas por todos ellos. Si van a utilizarse varios métodos de gestiéon de
parches de forma simultanea habra que tener especial cuidado en no definir
procedimientos que se solapen entre sf ya que el resultado final podra variar segin
el orden definido, consiguiendo de esta forma resultados impredecibles.

Los procedimientos aqui descritos pueden colisionar con otros procedimientos
definidos por software de terceros, como por ejemplo politicas de Windows
Update definidas en una GPO. Se recomienda desactivar politicas de terceros
fabricantes que interfieran con las definidas en Panda Cloud Systems
Management.

Método I: Gestion manual de parches

Descripcion general.
La publicacion manual de parches permite seleccionar uno por uno y de forma centralizada los
parches a instalar, segun el criterio que aplique el administrador.

Este método permite la maxima granularidad posible dado que en todo momento se muestran
tanto los parches instalados en cada dispositivo como los pendientes de instalacion.

Los niveles de agrupacion compatibles con este método son los tres existentes: System Level,
Profile Level y Device Level. De esta forma es posible seleccionar parches para un dispositivo en
concreto (Device Level), para una agrupacion concreta (Profile Level) o para todos los dispositivos
dados de alta en PCSM (System Level).

Acceso al método de gestion manual de parches.
Se accede a través de la Barra de Pestanas, Manage en los tres niveles disponibles.

Device ; BIOOSLOPEZ - Patch Managemant

SUMMARY Aunim MANAGE MONITOR SUPPORT REPORT POLICIES
———x

@ patch Manageme

Operating Microsoft Windows XP Professional 5.1.2600

Operating System Patches

atons 2 OO
L | 11 Missing Patches

Actions: ]

» B 161 installed Patches

Actions: ]

- | 0 Hidden Patches

Las acciones disponibles son:
" Approve patch: seleccionando los parches y haciendo clic en el icono del circulo verde.
Al aprobar una serie de parches éstos quedaran pendientes de instalacién. La instalacion de

parches aprobados de forma manual se realiza en el momento definido en la Barra de pestafias,
Manage del System Level.

i 1 s
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4= Panda Cloud Systems Management
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Account: PRUEBA PCSM

DASHEOARD auoim BAAHAGE MADNITON SuFRORT REPOHT PoliciEs SUSPENDED DEVICES
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@ Paih Managemen

B Al gevices Severs WerksTatons 10 moat vulnersbie devices: All devicey
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DESETOR Worksation 17
OLOFEICH-PC 5
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BIOSOPORTE Workstazion s
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OGOQO%E

Fhamsel Patch Management You can aparove Bnd deploy patches raeos |y below Fatches will be downlonded and installed st dpm |

9 Unicamente se puede definir en System Level el momento en que se instalaran los
parches aprobados de forma manual. Todos los dispositivos gestionados por PCSM
actualizaran los parches pendientes aprobados en el momento configurado.

« Hide patch: seleccionando los parches y haciendo clic en el icono del circulo azul para
ocultarlos de los listados de parches disponibles.

+ Quick patch: seleccionando los parches y haciendo clic en el icono del circulo verde con
flecha los parches se instalaran de forma inmediata, sin esperar a momento definido en la
configuraciéon en Manage (System Level).

« Reset patch: haciendo clic en el icono del circulo blanco se limpia la seleccién de parches
realizada.

Visualizacion de parches
Todos los parches publicados por Microsoft a lo largo del tiempo se van agrupando en tres
desplegables dependiendo de su estado con respecto al dispositivo administrado.

actions: £ @ © @

L | 338 Missing Patches
Actlans: &)

» B 286 Installed Patches
Actions: &)

» N 0 Hidden Patches

Los tres estados son:

« Missing patches: son los parches que todavia no han sido instalados en los dispositivos
pertenecientes al nivel seleccionado. En el caso de niveles superiores a Device se muestra
ademas el numero de dispositivos que no tienen instalado cada parche en concreto.

« Installed Patches: son los parches que ya han sido instalados en el nivel seleccionado. En el
caso de niveles superiores a Device se muestra ademas el numero de dispositivos que tienen
instalado cada parche en concreto.

+ Hidden Patches: son los parches que el administrador ha decidido ocultar por no ser
necesaria su aplicacion ni recordatorio.

Con el objetivo de facilitar las busquedas se tendra acceso a informacion detallada al desplegar
cada una de las categorias, asi como a una Barra de Iconos para filtrar los listados de parches.

actions: E @O @ H
vy B 338 Miissing Patches -
¥ criticol ¥ important ) Moderate ¥l Low ¥ Unspecified Rebaot required? User (nput required? »
Search;
Update ID - Title Devices  Severity Sire Rebaat Haer
D3 LD0IBE-5405-
4952-a4b0- 2 5324K8

795a73936c35

0338b2cb-ee55-eTe-
bbPc-9019blac3dse B34 M8 v
DagTaLEi-biTE-dBab-

B403-FRES25TEIebT iome L 4

La Barra de Busqueda permite elegir los parches mostrados segun los siguientes criterios:

« Severity: es la severidad definida por Microsoft: Critica, Importante, Moderada, Baja, Sin
especificar.

0

0
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Al tratarse de una policy los niveles de agrupacién compatibles con este método son System Level y Profile Level.

OB Microsoft solo indica la severidad para los parches de seguridad (Security Updates).
El resto de parches vienen generalmente con severidad “Sin Especificar”. Acceso al método Windows Update Policy
Para acceder a este método hay que crear una politica de tipo Windows Update en el Profile Level o System Level.

« Reboot required? Si la aplicacion del parche requiere reinicio del dispositivo. Create a policy

« User input required? Si la aplicacion del parche requiere interaccién por parte del usuario.

, X X . MName: WU Policy
+ Category: permite buscar los parches que aplican a un software en particular. -

Type: | select One.. =l
Por cada entrada PCSM ofrece la informacién siguiente: [ Selectone.. |
o) Based on:
N Agent
Title s Severity Sire Reboot User inpu Monitoring

Patch Management
Power

Wicdee

(Lcancei ] [ Nex

« Check: para seleccionar el parche. . _ _
Se mostrara una pantalla donde se podra configurar de forma centralizada el comportamiento de

« lcono de accién: los parches que tengan acciones pendientes apareceran con el icono de la Windows Update de todos los dispositivos afectados por la politica creada.
esfera en verde.

« Titulo: nombre completo del parche ofrecido por Windows Update.

« Severidad: importancia del parche ofrecida por Windows Update (solo para parches de
seguridad Security Updates).

Size: espacio que ocupa el parche en la descarga, ofrecida por Windows Update.
« Reboot: se indica si la instalacion del parche requiere reinicio o no.

« User input: indica si la instalacién del parche requiere interacciéon con el usuario o no
(didlogos para aceptar EULAs y otros).

Escenarios de uso del método Gestion manual de parches.
Cuando el administrador requiera una supervision muy precisa de los parches que se aplican en los
dispositivos que administra.

Método II: Windows Update Policy

Descripcion general
Las politicas de tipo Windows Update permiten configurar de forma centralizada las
funcionalidades de Windows Update integradas en los dispositivos Windows de la red.
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La configuracién de las politicas Windows Update siguen el mismo esquema que los recursos
Windows Update de cada dispositivo Windows individual.

Windows Update cataloga los parches que recibe en tres niveles:

" Importantes

p

" Recomendados
« Opcionales

Solo los parches Importantes y Recomendados pueden ser instalados de forma automatica. El
resto de parches seran instalados de forma manual desde el propio dispositivo del usuario o sino
desde PCSM utilizando otros métodos de Patch Management.

Toda la configuraciéon de esta politica es una transposicion de las funcionalidades
e Windows Update de los dispositivos Windows. Todas las acciones indicadas se
1 de Windows Update de los dispositivos Windows. Todas | dicad
refieren por tanto a los propios dispositivos y no al Agente PCSM o a la Consola
PCSM.

n Aunque la configuracién de la politica es Unica para todos los dispositivos,
el comportamiento de Windows Update en cada dispositivo puede variar
ligeramente entre las distintas versiones del sistema operativo.

A continuacion se explican algunas opciones de la politica:

+ Add target: permite anadir filtros o grupos que delimiten el &mbito de aplicacion de la
politica.

+" Patch Policy: indica el comportamiento general de Windows Update dentro de cada
dispositivo con respecto los parches catalogados como “Importantes” por Microsoft:

Descarga e instalacion automatica.
Descarga y seleccion manual por el usuario.
Notificacion sin descarga.

Desactivar Windows Update.

+ Install new Updates: indica en qué momento se instalaran los parches.

Give me recommended Updates the same way | receive important Updates: aplica la
politica elegida en Patch Policy tanto a los parches Importantes como a los Recomendados.

Allow all users to install updates on the computer: permite al usuario la instalacion de
parches de forma manual.

Give me updates for Microsoft products and check for new optional Microsoft
software when updating Windows: busca parches de tipo Opcional, generalmente parches
de otros productos de Microsoft.

Show me detailed notifications when new Microsoft software is available: le muestra
al usuario notificaciones detalladas cuando se encuentre disponible nuevo software de
Microsoft.

No auto-restart with logged on users for scheduled automatic updates installations:
si esta opcion se activa los parches se aplican y se advierte al usuario que es necesario un
reinicio. Si no se activa, el parche se instala y se advierte al usuario que se realizard un reinicio
en 5 minutos.

Re-prompt for restart with scheduled installations: establece el tiempo para que
Windows Update vuelva a solicitar al usuario el reinicio del dispositivo en caso de que haya
parches instalados que lo requieran.

Delay restart for scheduled installations: establece el tiempo que el sistema espera para
reiniciar después de instalar los parches. Si no se indica nada se toma el valor por defecto: 15
minutos.

WSUS: permite utilizar un servidor Windows Server Update Services alternativo local o remoto
para minimizar la descarga de parches individuales por cada dispositivo en la red.

Enable Client-side targeting: en caso de utilizar un servidor WSUS con Client-side targeting
activado, los grupos y los dispositivos que los forman son definidos de forma manual en el
servidor WSUS. En este parametro de la politica se permite especificar los grupos separados
por punto y coma a los que pertenece el dispositivo sobre el que aplica la politica.

Si alglin o todos los dispositivos afectados por la politica Windows Update
no coinciden con los dispositivos definidos en los grupos de WSUS, la politica
guedara sin efecto en esos dispositivos.
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Escenarios de uso del método Windows Update Policy. + Install criteria: permite instalar todos los parches publicados de forma indiscriminada que
afecten al dispositivo (Install all patches) o establecer un filtro que cumpla con uno o varios

+ Cuando el administrador requiere la garantia de que todos los parches importantes son criterios. Para establecer un criterio:
instalados en todos los dispositivos de la red de forma automatica, sin posibilidad de que el
usuario entorpezca el proceso. Elegir un campo de la informaciéon publicada asociada a cada parche sobre el cual se

realizara el filtrado (Field).
« Cuando el administrador no requiere un control individual de cada uno de los parches que se
instalan y puede delegar en Microsoft la decisién de instalacién segln su catalogacion de los Elegir la condicion (Condition). Varia segun el tipo de datos del Field elegido.
parches en Importantes o Recomendados.
Elegir el término de busqueda (Search term). Varia segun el tipo de datos del Field elegido.
« Cuando no se requiere la instalacién automatica de los parches catalogados como Opcionales.

. Install eriteria: Install a1l patches
Metodo Ill: Patch Management Policy ©  Filter patches by the following criteria:

Description = Begins with l=] w9

Descripcion general

Title =] Contains [l 8 O
Las politicas de tipo Patch Management permiten la instalacion de parches de forma automatica, Fieid : Condition :
de forma Simi|al’ a |aS pO|iticaS de WindOWS Upda’[e Severity - Less than [w] Recommended |_;_|5-i and tical (0 809
La principal diferencia viene de forma de agrupar los parches a instalar. Si en el método Manual
se permitia elegir de forma individual cada uno de los parches a aplicar y en el método Windows Escenarios de uso del método Patch Management Policy.
Update Policy se permitia aplicar parches por niveles (Importante, Recomendado, Opcional), Patch
Management Policy permite seleccionar los parches a aplicar agrupandolos de forma mas flexible: + Cuando el administrador necesita més granularidad que la aportada por el método Windows
por nombre, descripcién, tamafo, tipo y otros. Update Policy.
Al tratarse de una policy los niveles de agrupacién compatibles con este método son System Level « Cuando el administrador requiere instalar todos los parches sin excepcién, de forma
y Profile Level. automatica y centralizada.

Acceso al método Patch Management Policy
Para acceder a este método hay que crear una politica de tipo Patch Management Policy al nivel
Profile o System.

Se mostrara una pantalla donde se podra configurar de forma centralizada el comportamiento de
Patch Management para todos los dispositivos afectados por la politica creada.

A continuacion se explican las opciones de la politica menos evidentes:

+ Add target: permite afadir filtros o grupos que delimiten el &mbito de aplicacion de la
politica.

+ Window: permite definir una ventana de instalacién de parches. Durante la ventana de
instalacion la descarga de parches puede realizarse de forma distribuida para no colapsar
puntualmente la linea de datos del clienteactivando el check “Randomize the start time to
smooth network load”.
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Tabla comparativa de métodos

Granularidad Tiempo de
seleccion Automatizacion configuracion
parches
Gestion manual Alta Baja Alto
Seleccién parche por Requiere de la aprobacion Revision manual de
parche. manual y continua de todos los parches
parches. publicados y
seleccion.
Windows Update Baja Alta Bajo

Policy Seleccién de parches Se configura una vez los Elegir si instalar
segun grupos grupos de parches a instalar. los parches
“Importantes” y “importantes” y
"Recomendados”. “opcionales”.
Patch Media Alta Medio
Management Seleccién de parches Una vez creados los filtros Establecer los
por multiples criterios los parches se instalan filtros para
configurables. automaticamente segln seleccionar los
Microsoft los libere. parches a instalar.
AUDITORIAS

En la pestafia Manage del Profile Level o System Level se muestra de un solo vistazo el estado del
parque informatico administrado en lo que a instalacion y aplicacion de parches se refiere.

System: panda.test

DASHBDARD AUDIT MANAGE MONTOR SUPPORT REPORT POLICIES SUSPENDED DEVICES

@ Patch Management

B a1 devices D) Sarvers Workseations 10 most vulnerable devices: All devices
Description Type Total ek
s s VMBETAW732 Workstation s O
& s VMBETA-WT6S Workstation 58 ©
- 5 WB32_VMBETA Workstation 19 @)
- & WMBETA_XP32 Workstation FER
= = VMBETA-KPES Workstation 7 O
W, oilbaoOffice  BIODKELLY BIODKELLY Waorkstation 15 O
wl s BIOCSANTAC Warkstation 5 O
- = VMBETA_200832 Server u o
o s COMPETENCIAPCOP  Warkstation s @
LN ASO179L Waorkstation 2 O

Criterio de seleccién

El criterio de seleccion (All devices, Servers, Workstations) establece un filtrado previo para todos
los dispositivos del profile (Manage en Profile Level) o de todos los dispositivos administrados en su
conjunto (Manage en System Level).

Gréfico de tarta
Una vez establecido el criterio de filtrado el grafico de tarta mostrara:

+” Numero de dispositivos con actualizaciones no criticas sin instalar (azul).
« Numero de dispositivos con actualizaciones criticas sin instalar (naranja).
+« Numero de dispositivos actualizados de forma completa (verde).

Listado de equipos vulnerables
Haciendo clic en cualquiera de las dos secciones del grafico de tarta se actualiza el listado de
equipos vulnerables.

El listado de equipos vulnerables muestra informacion relativa a los dispositivos méas vulnerables
(actualizaciones criticas o actualizaciones no criticas sin aplicar). Ademas ofrece varios accesos
directos para solucionar esta situacion:

« Hostname: permite entrar al Device Level para ese dispositivo en particular, con el objeto de
ver qué parches no han sido aplicados exactamente y aprobar los que sean necesarios.

+ Quick Patch: aplica de forma inmediata los parches indicados por el criterio de seleccién:
criticos o no criticos segiin hayamos hecho clic en la zona azul o naranja de la gréafica de tarta.
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14. CUENTAS DE USUARIO Y ROLES
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¢QUE ES UNA CUENTA DE USUARIO?

Una cuenta de usuario es una colecciéon de informacion incluyendo credenciales
de acceso a la Consola PCSM y al Agente PCSM, necesarias para administrar los
dispositivos de una red.

Las cuentas de usuario son utilizadas Unicamente por Administradores de IT que
quieran utilizar los servicios ofrecidos por Panda Cloud Systems Management.

Generalmente cada administrador de IT tiene una Unica cuenta de usuario.

n Los usuarios de dispositivos no necesitan ningln tipo de cuenta de

usuario ya que no acceden a la Consola PCSM y el Agente PCSM

instalado en sus dispositivos esta por defecto configurado en Modo
Monitor.

A diferencia del resto del manual donde “usuario” es la persona que
| utiliza un dispositivo gestionado por un administrador con la ayuda
de Panda Cloud Systems Management, en este capitulo “usuario”
puede referirse a una cuenta de usuario o cuenta de acceso a la
Consola PCSM.



¢QUE ES UN ROL?

Un rol es una configuracién especifica de permisos de acceso a la Consola PCSM, que se aplica a
una o mas cuentas de usuario. De esta forma un administrador concreto estara autorizado a ver o
modificar determinados recursos de la Consola PCSM segun el rol al que pertenezca la cuenta de
usuario con la que acceda a Panda Cloud Systems Management.

Una o més cuentas de usuario pueden pertenecer a uno o mas roles.

. Los roles solo afectan al nivel de acceso de los administradores de IT a los recursos
de la Consola PCSM para gestionar los dispositivos de la red. No afectan al resto
de usuarios de dispositivos.

¢(PORQUE SON NECESARIOS LOS ROLES?

En un departamento de IT pequefio todos los técnicos van a acceder a la Consola PCSM como
administradores sin ningun tipo de limite; sin embargo, en departamentos de IT de mediano o
gran tamafo o en partners con muchos clientes es posible que sea necesario segmentar el acceso
a los dispositivos aplicando tres criterios:

+ Segun la cantidad de dispositivos a administrar.
Redes de tamafio medio / grande o redes pertenecientes a delegaciones de una misma
empresa o a distintos clientes de un mismo partner pueden requerir de la distribucion y
asignacion de dispositivos a técnicos. De esta forma, los dispositivos de una delegacién
administrados por un técnico determinado seran invisibles para los técnicos que administren
los dispositivos de otras delegaciones.

También pueden existir restricciones de acceso a datos delicados de clientes concretos que
requieran un control exacto de los técnicos que van a poder manipular los dispositivos que los
contienen.

« Segun el cometido del dispositivo a administrar.
Segun la funcién que desempefie un dispositivo puede asignarse a un técnico experto en ese
campo: por ejemplo los servidores de bases de datos de un cliente o de todos los clientes
gestionados por el partner pueden ser asignados a un grupo de técnicos especialistas, y de
esa misma forma otros servicios como por ejemplo servidores de correo podrian no ser visibles
para este grupo.

Segun los conocimientos del técnico.

Segun las capacidades del técnico o su funcién dentro del departamento de IT puede
reguerirse Unicamente un acceso de monitorizacion / validacién (solo lectura) o por el contrario
uno mas avanzado, como el de modificacién de configuraciones de dispositivos.

Los tres criterios se pueden solapar dando lugar a una matriz de configuraciones muy potente
y facil de establecer y mantener, que permite delimitar perfectamente las funciones de la
Consola PCSM accesibles a cada técnico, segun su perfil y responsabilidades.

EL ROL ACCOUNTADMIN

Una licencia de uso de Panda Cloud Office Protection viene con un rol de control total
predefinido, llamado accountadmin. A este rol pertenece la cuenta de administracién creada por
defecto y con ella es posible realizar absolutamente todas las acciones disponibles en la Consola
PCSM. Accountadmin ademas es el Unico rol que puede crear nuevos roles y usuarios, asi como
modificar los ya existentes.

El rol accountadmin no puede borrarse del Servidor PCSM y cualquier cuenta de usuario puede

pertenecer a este rol previa asignaciéon en la Consola PCSM.

Todos los procedimientos descritos en este capitulo requieren de una cuenta
gue pertenezca al rol accountadmin.

ACCESO A LA CONFIGURACION DE CUENTAS DE USUARIOS Y ROLES
En el MenU General, Account aparecen dos entradas asociadas a la gestion de roles y cuentas
usuario:

« Usuarios: permite crear nuevas cuentas de usuario y definir su pertenencia a uno o varios roles.

+" Roles: permite crear y modificar una nueva configuracion de acceso a los recursos de Panda
Cloud Systems Management.

4=  Panda Cloud Systems Management

‘ User pandalest Role: EEENEEEIR]
SYSTEM »  PROFILES = COMPONENTS » COMSTORE » SCHEDULED JOBS =  SCHEDULED REPORTS »  HELP CENTER ~

CEE_

DETALS MESSAGES USERS ROLES BRANGING SETTINGS
— o
Shouing 140 & of & entries show| 10. [ |entries
Search
Mame Roles Securlty Level  Account Admin
Arids et Panda Test [sccountadmin] 5

i panda tess I = . =

A 345.com i ndn et @5.c00m FF
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Las pestafias de usuarios y roles solo son accesibles si el usuario pertenece al rol
especial accountadmin.

CREACION Y CONFIGURACION DE CUENTAS DE USUARIO
En el Menu General Account, Users podremos realizar todas las acciones necesarias relativas a la
creacion y modificacion de cuentas de usuario.

1) Ainadir nueva cuenta de usuario: haciendo clic en Add user se permitird afiadir un nuevo
usuario, establecer su contrasena, indicar el rol o roles a los que pertenece y establecer su nivel de
seguridad asociado (de 1 a 5).

OB El nivel de seguridad asociado al usuario permite restringir el acceso a aquellos
componentes desarrollados o importados de la ComStore cuyo nivel de seguridad
sea superior.

Add User

L&t mame |
Pavsword:
mEmmr——
Pasvwond Again:
Fmail:
Flrst name:

Last name

Raoles: FETE

secountadmin

Custom_pdnds test@panda34soom  Migrated custom role for pands st pand

Custom_pandal234@pande.com Migrated custom roke for
pandsliZs@pands

Custem_pands@esamp e com Migrated custom roke for panda@examplec

[ Crests | Cance

2) Editar una cuenta de usuario: haciendo clic en el nombre del usuario se mostrara un
formulario con todos los datos de la cuenta.

3) Borrar o desactivar cuentas de usuarios: seleccionando los usuarios marcando los checkbox
asociados y haciendo clic en los iconos de prohibido y aspa de la Barra de Acciones.

4) Dar permisos de control total: pulsando el botén On/OFF en Account Admin.
Una cuenta de usuario puede pertenecer a un unico rol o a mas de uno. En este Ultimo caso en la

Consola PCSM se mostrara un desplegable mediante el cual es posible elegir el rol con el que la
cuenta de usuario opera.

4= Panda Cloud Systems Management Y
User pandatest H:.l(- !

SYSTEM = NECIeIiR =g COMPOMENTS *  COMSTORE * SCHEDULED JOBS »+ SCHEDULED REPORTS * HELPCENTER *  ACCOUNT =

CREACION Y CONFIGURACION DE ROLES
En el Menu General Account, Roles, podremos realizar todas las acciones necesarias relativas a la
creacion y modificacion de roles.

4= Panda Cloud Systems Management a8
User. pandates! Role BRI

SCHEDULED REPORTS = HELP CENTER =

SYSTEM = COMSTORE = SCHEDULED JOBS =

PROFILES = COMPONENTS =

ACCOUNT +
————

e

DETAILS MESSAGES LFSERS ROLES BRANDING SETTINGS
e

Shewing 1 - 3of 3 results showme| 15 |=||per page

Description

Migrated custom role for pandal234@panda com o K
e

Migrated custom role for panda test@pandad45 com

Migrated custom role for panda@esample com

5) AiRadir nuevo rol: haciendo clic en Add Role se permitird anadir un nuevo rol. Se nos
preguntard por su nombre y si se quiere tomar como base una configuracion / plantilla vacia o el
nuevo rol se basa en uno anterior.

6) Editar un rol: haciendo clic en el nombre del rol o en el icono del lapiz se mostrara un
formulario con todas sus configuraciones.

7) Borrar rol: con el icono de la X se borrara el rol seleccionado.

DB Si al borrar un rol tiene cuentas de usuario asignadas se nos preguntard qué nuevo
rol sera asignado a esas cuentas.
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CONFIGURACION DE ROLES
La configuracion de un rol se divide en 4 apartados:

+ Device visibility: habilita o restringe el acceso a agrupaciones de dispositivos.

+ Permissions: habilita o restringe el acceso a funcionalidades de la Consola PCSM.

« Agent Browser Tools: habilita o restringe el acceso a funcionalidades en el Agente PCSM.
+« Membership: indica las cuentas de usuario que pertenecen al rol configurado.

Device Visibility
Con este grupo de configuracién se puede indicar qué dispositivos de la red seran visibles para los
usuarios de la Consola PCSM que pertenezcan a un rol determinado.

Es posible establecer el acceso a las cuatro agrupaciones estaticas disponibles en PCSM:

« Profile Device Groups
« System Profile Groups

« Profiles
« System Device Groups

L)
No es posible establecer el acceso a agrupaciones dindmicas como filtros.

Cada una de ellas permite establecer si las agrupaciones de dispositivos del tipo indicado y creadas
previamente por un administrador estaran accesibles o no en un rol determinado.

Pulsando en el botén ON se muestra un panel de configuracion.

¥ Device Visibllity
Profiles OFF

Profile Davice Groups on | _ =
—_— B i

a 8ilbao Office - Lapiops
8ifbar Office : PCs

Bitbon Office : Strvers

| Remowe sl

Un grupo listado en el Textbox Include sera visible para todas las cuentas de usuario que
pertenezcan a ese rol. De la misma forma si el grupo esta listado en el Textbox Exclude ese grupo
de dispositivos no sera visible en la Consola PCSM.

Permissions
Permissions establece el nivel de acceso para cada una de las pestafas principales de la
Consola PCSM:

v System " Profiles " Components
" ComStore « Jobs « Reports

" Account

Los niveles de acceso son tres:

+ Disabled ' View « Manage

Pulsando el boton ON se puede definir cada una de las categorias de forma independiente. El
contenido de cada categorfa en el apartado Permissions es una transposicion de las opciones
gue se muestran en la Consola PCSM mas el nivel de acceso, definible para cada una de las

opciones.

Haciendo clic en el Menu General, Profiles por ejemplo podemos comprobar la equivalencia
de pestafias en la Consola PCSM.

fegont 4= Panda Cloud Systems Management Blovion cactteiie

- PROFILES COMSTORE = SCHEDULED REPORTS = HELF CENTER

CEETTED = -

SN -] ol AT MONTOR SURPOST RIPOaT POUCTS STTINGS

Y T -
Showing 1 - B ad Brens W thowme| 215 [w] oerpeee

acvee: 23 @ &
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Agent Browser Tools
Con este grupo de configuracién se permite especificar el acceso a las diferentes herramientas de
administracion remota disponibles en el Agente PCSM.

Toggle all options OFF

ScreenShot OFF LAN Deploy OFF
Services OFF Task Manager OFF
VNC OFF File Transfer OFF
ROP OFF Reglstry Editor OFF
Carmmand She OFF Quick lohs OFF
Restart/Shutdown OFF Event Viewer OFF
Thumbnail Screen OFF Naotes OFF
Chat OFF Weke-On-Lan OFF

n Cualquier cambio realizado en Agent Browser Tools debe de ir acompafiado de
un reinicio del Agente PCSM.

O Estas restricciones aplican a la Consola PCSM local del Agente PCSM, al iniciar
1 sesion para administracion dispositivos remotos (Modo Administrador).

Membership
Permite configurar las cuentas de usuario que pertenecen al rol configurado.

¢{CUANTOS ROLES DIFERENTES SON NECESARIOS?

Es posible generar tantos roles como se consideren necesarios teniendo en cuenta que el objetivo
final de un rol es el de limitar el acceso de los administradores a dispositivos o a recursos de la
Consola PCSM para aportar asi una mayor seguridad y proteccion contra el fallo humano. Sin
embargo esta mayor seguridad viene de la mano de una menor flexibilidad a la hora de reutilizar
el personal técnico entre varios clientes o tareas, de modo que el nimero exacto de roles en un
sistema lo daré la ponderacion que se haga de estas dos variables: flexibilidad vs seguridad.

Roles horizontales
De una forma general una empresa con varias delegaciones y un equipo de IT independiente

por cada delegacién buscara un rol de control total pero limitado a los dispositivos de cada
delegacion.

De esta forma los dispositivos administrados por la delegacién A no seran visibles por la
delegacion B y viceversa.

En una empresa con varias delegaciones sera necesaria la siguiente configuracion por cada
delegacion:

« 1 Profile o System Group que agrupe a los dispositivos de la delegacién.

« 1 rol que permita el acceso a los dispositivos del Profile y deniegue el resto.

« Una cuenta por cada técnico, asignada al rol que cubra la delegaciéon designada.

El mismo esquema se puede utilizar para el partner que quiera segregar clientes y asignarlos a
técnicos concretos.

Roles verticales

Para dispositivos fuertemente orientados a tareas especificas, como pueden ser servidores de
impresion, base de datos, correo, etc. pueden crearse roles que limiten el acceso a este tipo de
dispositivo.

De esta forma una empresa o partner que tenga multiples delegaciones o clientes con servidores de
correo puede querer agruparlos y asignarlos a un grupo de técnicos para su administracién, mientras
el resto de técnicos de perfil mas generalista se dedican a mantener los dispositivos de usuario.

Sera necesaria la siguiente configuracién general:

« Un System Group que agrupe a todos los servidores de correo independientemente del Profile
/ cliente/ delegacién al que pertenezcan.

« Un rol A que permita el acceso a los dispositivos contenidos en el System Group y deniegue el
acceso al resto de dispositivos.

« Un rol B que deniegue el acceso a los dispositivos contenidos en el System Group y permita el
acceso al resto de dispositivos.

« Tantas cuentas de usuario del rol A como técnicos lleven el mantenimiento de los servidores de
correo de la empresa o partner.

+ Tantas cuentas de usuario del rol B como técnicos lleven el mantenimiento de los dispositivos
de usuario de la empresa o partner.
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Roles de acceso a recursos

Atendiendo al perfil o grado de experiencia de cada técnico, el director del departamento de informatica puede dividir el trabajo de los miembros de su departamento. De esta forma es posible crear
grupos de técnicos con responsabilidades complementarias:

« Técnicos de monitorizacién y generacion de informes: con acceso completo a la Barra de pestaias, Reports y acceso de solo lectura al resto de la Consola PCSM.

« Técnicos de desarrollo de scripts y deploy de software: con acceso al Menu General, componentes y ComStore.

« Técnicos de soporte: con acceso a la Barra de Pestafias, Support y a los recursos del dispositivo del usuario a través del Agente PCSM.

También es posible limitar el acceso a determinados componentes de la ComStore o desarrollados por el departamento de IT que realicen operaciones delicadas en los dispositivos del usuario, asignando
niveles de seguridad superiores al establecido en la cuenta de usuario.
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Panda Cloud Systems Management incluye herramientas de MDM (Mobile
Device Management) que le permiten gestionar el parque de dispositivos moéviles de
la empresa de una forma sencilla y centralizada. Con PCSM podrd hacer frente a la
creciente presencia de dispositivos méviles en su empresa desde la misma consola
que ahora utiliza para gestionar el resto de su parque informatico.

{QUE PLATAFORMAS SE SOPORTAN?
Panda Cloud Systems Management es compatible con tablets y smartphones iOS'y
Android.

Los terminales iPhone y tablets iPad que soporten iOS 6 o superior son compatibles.
A continuacién se ofrece un listado orientativo:

Modelo

iPhone 3G (*) iPhone 4 (*) iPhone 4S (*)
iPhone 5 iPhone 5C iPhone 5S

iPad 2 (*) iPad (3° generacion) (*) iPad (4° generacion)
iPad Mini

(*) Requiere actualizacion a iOS 6 o superior para ser compatible.



Los terminales Android compatibles son todos aquellos que soporten la version 2.3.3
(Gingerbread) y superiores, en la actualidad la practica totalidad de los terminales en circulacién
exceptuando un porcentaje residual que aun funcionan con Froyo (2.2.x).

Jolly Bean

~— Froya

lce Cream Sandwich

Honeycomb “‘_f-lf"jt‘ﬂ".‘f-;'ﬂd

INTEGRACION DE DISPOSITIVOS MOVILES EN PCSM
Para poder administrar dispositivos moviles desde la consola centralizada se han de seguir los

pasos descritos a continuacion.

Activacion de las funcionalidades MDM de la consola

Para poder interactuar con los dispositivos moviles desde la consola es necesario habilitar las
funcionalidades MDM. Esto se consigue importando el componente gratuito “Mobile Device
Management” directamente desde la Comstore.

Mew & Moteworthy

@ /&

Firefox 24.0 Maobile Device
Maragerm

B A £ & &3

Featured

Adobe Reader Autotask CCleamer SEm Clean Internet Compatibility
11.0.05 4064324 Browmter Caches Pack for the
2007 Office:
System
& @
e cama
Connectwise Flash Flayer Foxit PDF Google Chrome Hard Drive
11.9.900.117 [IE Reader 3000.1599.101 predicted
and nan-E] 556218 failure Monitor

Imstall uvNC
Mirror Driver -
NOT XP ar
Server 2003

OB Aunqgue el componente “Mobile Device Management” se ofrece sin cargo extra
cada dispositivo mévil con un Agente PCSM instalado contard como una licencia
de dispositivo normal a los efectos del computo global de licencias adquiridas.

Instalacién del agente

Al igual que con el resto de dispositivos, para poder administrar un mévil o tablet compatible es
necesario instalar un Agente PCSM en el dispositivo que permita la comunicacion segura con el
servidor PCSM.

Para enviar el Agente PCSM al dispositivo del usuario Panda Cloud Systems Management
creard un correo electrénico con toda la informacion necesaria. Para ello hay que seleccionar

el Profile al que perteneceré el dispositivo mévil y afadir un dispositivo de tipo Android o iOS,
indicando la direccién de correo del usuario.
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4= Panda Cloud Systems Manageme T T—

Loatut
Add a new device R x

My L)
Profiles = Bilbag Office > Devices i'f d W

Windows  O5X (10.6%) 125 Android

Profile: Bilbao Office

SUMAMARY =13} T POLCIES SETTINGS

@)
W

E Enerpy Usage

P.S. Looks like this machine needs the Windows Agent

Antl Spyware Sum @ | Firewall summary »
Add a new device ¥ o 5 ¥ miesstocesctveproduct 7Orvice
Mot Agplicable
ma;u‘;i:.sc:::‘"e f i K noastive Praduct 4 Devices
!. -' K nonctvepre Pwa) (ooeeeai] | _ P e ik
Cloud Antivires v o X
Product Sintus Product P Finewal ¥ *
Android

Please send an enrolment email to the people who have the Android En el dispositivo movil del usuario
gees tocar el icono de la rueda para lanzar

la cdmara y enfocarla hacia el cédigo

Emails-separate each by the semicolon (;) delimiter
Llolco bl s L) QR de la pantalla.

Una vez interpretado el cédigo el
Agente PCSM mostrara el mensaje

_Send “Connected” en el dispositivo del
usuario y se mostrara en la Consola
PCSM.

El cliente recibira un correo con un link de descarga directa desde la Apple Store o Google Play

y un fichero .MDM que es el que contiene la informacién del Profile al que quedara asociado el v Opgién 2: Importando en el agente
dispositivo. el fichero .MDM enviado en el

mensaje de correo.

Asociacion del dispositivo al Profile

En los méviles que no incorporen
Los Agentes PCSM de iOS y Android ya instalados en el dispositivo del cliente necesitan de un d P

camara es posible abrir el fichero

proceso manual que los vincule con el Profile elegido. El proceso de vinculacion se puede realizar .MDM desde el propio mensaje de
de dos formas: correo, tocando simplemente el
fichero.

+ Opcion 1: Capturando el cédigo QR con la cdmara del dispositivo.
Una vez cargado el fichero .MDM el
Agente PCSM mostrara el mensaje
“Connected” en el dispositivo del
usuario y se mostrara en la Consola
PCSM.
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Solo se soporta la importacién del fichero MDM desde el cliente de correo
nativo del terminal.

Importacion del certificado en la Consola PCSM para dispositivos basados en iOS
Ademaés de los apartados anteriores es necesario incorporar en la Consola PCSM el certificado
generado por Apple para que los dispositivos iOS puedan conectar con el Servidor PCSM.

La importacion del certificado de Apple es un proceso de obligado cumplimiento
1 una sola vez por cada Cliente / Partner que vaya a administrar uno o mas
dispositivos de usuario basados en iOS.

La instalacion del certificado es un requisito impuesto por Apple para garantizar la
1 integridad, autenticidad y confidencialidad de las comunicaciones entre el Servidor
PCSM y el dispositivo de usuario.

Para ello hay que seguir los siguientes pasos:

+ En el menu Account, Settings al final de la pagina se muestra la configuracion de certificados
para Apple.

COMPONENTS ¥ COMSTORE » SCHEDULED JOBS » SCHEDULED REPORTS »  HELP CENTER * [EIsssii{ignd l

System : panda.test
DETAILS MESSAGES USERS ROLES BRANDING CONNECTORS SETTINGS

-,
=

Apple Push Certificate

1) Downioad your certificate signing request (CSR), signed by us
2} Uglead your C5R to Apple and downlcad your push certificate:

3) Upload your push certificate (MDM_"_Limited_Certificate pem) here: [Salaccionar archiva | Mo ¢ ha seleccionada ningin rchive

[ Cargar |

« Exportar la peticiéon de firma de certificado (CSR) firmado por Panda Security
(*_Apple_CSR.csr)

« Importar el fichero CSR en el portal Apple Push Certificate Portal.

Para acceder al portal Apple Push Certificate Portal es necesario disponer de una cuenta de Apple.
Cualquier cuenta de iTunes seré suficiente pero si quiere crear un nuevo juego de credenciales
visite https.//appleid.apple.com/, haga clic en “Crea un ID de Apple” y siga las instrucciones en
pantalla.

Con las credenciales preparadas visite la pagina https.//identity.apple.com/pushcert, clique
en “Create Certificate” y siga las instrucciones en pantalla. Debera de cargar el fichero CSR
descargado en el paso anterior.

Certificates for Third-Party Servers

e ——
Service Vendor Expiration Date® Status Actions
Mohbile Device Management CentraStage Limited O 17, 2004 Active o w

*Revoking or allowing this carmificare te expire will require existing devices to be re-enrolled with a new push certificane
Descargue un nuevo fichero .PEM con el certificado de Apple.

Certificates for Third-Party Servers = Criate s Cerieste |

Service Vendor Expiration Date® Status Actions

*Reveking or allowing this cerificate 1o expire will require existing devices 1o be re-errgfled with a pew push cenificate

Mebile Device Management  CentraStage Liminad Oct 17, 2014 Actve

Cargue el nuevo fichero .PEM obtenido del Apple Push Certificate Portal en la Consola PCSM.

Una vez cargado la consola tendra un aspecto como el de la pantalla mostrada a continuacién.

Apple Push Certificate

You have already uploaded the Apple push certificate, which expires on 2014-10-17 15:56:51 UTC
Apple Push Topic: com.apple.mgmt.External.9f1992a1-56¢5-4431-8ec2-96b56a5ba883

To renew your certificate, tick the box ) and follow the instruction below again,
e_CSR.csr
ush Certificate Porta

3) upload your push certificate (MDM_*_Limited_Certificate pem) here: | Salaccionar archive | No se ha seleccisnado ningin archive

(__Upload

1) Download your certificate signing request (CSR), signed by us:
2) Upload your CSR to Apple and download your push certificate:
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HERRAMIENTAS PARA LA GESTION REMOTA DE DISPOSITIVOS MOVILES
A continuacion se detallan las herramientas disponibles desde la Consola PCSM, su modo de
funcionamiento y sus beneficios asociados.

Las funcionalidades especificas de la Consola PCSM se muestran Gnicamente en el Nivel Device
gue se corresponde al dispositivo que queremos administrar. Al mostrar el dispositivo en la consola
la Barra de acciones y la Barra de pestafnas se adaptan de forma automatica habilitando las nuevas
acciones disponibles.

Jrofiles = Bilbao Office > Devices

COMPONENTS * COMSTORE -

SCHEDULED

Device : iPhone

nline Device SUMMARY AUDIT REFORT
o 18 Devices
All Deskian O/5 i Description: iPhone =gt
Oniine Deskiop OF5

e - s W n o=
oftline Deskiop O/ actions: I A X @8 @ &5 W @ S

Borrado del dispositivo (Device Wipe)
Esta caracteristica permite devolver el dispositivo a su estado original para prevenir el robo de
informacién en caso de pérdida o sustraccién, o ante casos de mal funcionamiento del terminal.

Todos los datos personales del terminal, programas instalados por el usuario,
configuraciones particulares y modificaciones se perderdn de forma irreversible.
El estado del terminal se revierte al original entregado de fabrica.

Geolocalizacion

Representa la posicion del dispositivo en un mapa. Las coordenadas del dispositivo para situarlo
en un punto del mapa son obtenidas de diferentes formas en funcion de los recursos disponibles
del dispositivo, siendo muy variable su nivel de precision. A continuacion se listan las tecnologias
soportadas, ordenadas de mayor a menor precision.

v GeolP

" GPS (Global Positioning System) v WPS (Wifi Position System)

$1)  Los dispositivos posicionados con GeolP pueden aparecer en localizaciones
totalmente diferentes a donde se encuentran realmente.

Bloqueo del dispositivo (Lock Device)

El bloqueo del dispositivo apaga la pantalla del dispositivo y si estaba establecido un PIN de
seguridad se le solicitara de nuevo al usuario cuando active el movil. Util en caso de robo del
terminal.

Desbloqueo del dispositivo (Unlock Device)
En el caso de que el usuario haya olvidado su contrasefia esta funcionalidad resetea el PIN.

Politica de contraseiia (Password Policy)

Esta funcionalidad trabaja en conjuncién con la de bloqueo del dispositivo ya que obliga al duefio
del terminal a establecer una contrasefa (PIN). Una vez establecida, el administrador podra
bloguear el dispositivo si es robado de forma que al encenderlo de nuevo se pedira la contrasefa
establecida por su legitimo duefio.

W) Esta funcionalidad lanza de forma remota un requerimiento al usuario para
establecer el PIN, no permite al administrador establecerlo desde la consola.

Auditorias

Las auditorias funcionan de la misma manera que en dispositivos Windows quedando totalmente
integradas en la Consola PCSM. De esta manera por ejemplo se pueden aplicar filtros a
dispositivos moéviles en base a los programas instalados.

El Agente PCSM instalado en el dispositivo mévil recaba toda la informacion de hardware y
software y notifica los cambios al Servidor PCSM, que los muestra en la consola bajo la pestana
Audit.

El apartado Hardware muestra la informacién relevante del dispositivo movil:

« Sistema operativo y version

+ Modelo

+ ICCID (Integrated Circuit Card ID, identificador internacional de la SIM)
« Operador de la SIM instalada

« Numero de teléfono de la SIM instalada

« Almacenamiento (memoria interna y SD instaladas)

« Adaptadores de red instalados (generalmente Wifi)

En el apartado Software se muestran todos los paquetes instalados en el terminal. En el apartado
Changelog se muestran los cambios a nivel hardware y software que se han producido en el
dispositivo movil.

Informes
Los informes ofrecidos se adaptan al tipo de dispositivo. El comportamiento de la pestaia Reports
es idéntico al del resto de dispositivos Windows y Mac.
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16. APENDICE A

Caddigo fuente del componente del capitulo 10

Option Explicit
AR I b 2 Sb 2 b 2 db 2 Sb 2 b dh b 2 b 2 S 2 S 2h b 2h b dh Sb 2 Sb 2h Sb dh db dh Sb 2 b 2h b dh db b db 2h Sb Jb Sb 2b db dh db b db 2h db 2h 2b 2h 3b 2h 2b 2b 3b 2b 3

* K %

‘Quarantine Monitor v0.99b

*06/03/2013

‘By Oscar Lopez / Panda Security

‘Target: It monitors changes on PCOP quarantine folder

‘Input: PCOP_PATH environment variable

‘Output: stdout “Result=n new items detected in PCOP quarantine”,
‘n is the added file number in the monitored folder

VAR A AR AR A AR A AR AR AR A AR A AR AR A AR AR A AR AR A A A A AR AR A AR A A A AR A AR A A A ARk A Ak kA kA k %

* K x

dim WshShell,WshSysEnv

dim objFSO,objFolder,colFiles
dim iCountPast, iCountNow

dim bHit

Dim n

Set WshShell = WScript.CreateObject (“WScript.Shell”)
Set objFSO = CreateObject (“Scripting.FileSystemObject”)

‘access to environment variable and quarantine path
On error resume Next
Set WshSysEnv = WshShell.Environment (YPROCESS”)
Set objFolder = objFSO.GetFolder (WshSysEnv (YPCOP_PATH”) )

if err.number <> 0 then
‘PCSM didn’t send the environment variable
err.clear
WScript.Echo “<-Start Result->"
WScript.Echo “Result=PCOP

PATH variable not defined on PCSM console or path not found”

WScript.Echo “<-End Result->"
Set WshShell = nothing
Set WshSysEnv nothing
Set objFolder = nothing
WScript.Quit (1)

end if

On error goto 0O

‘it gets the collection that contains the folter files
set colFiles = objFolder.files

On error resume text
‘access to the registry. 10 incremental entries will be crea-
ted, one per minute.
n=0
While Err.Number=0 And n < 10
iCountPast= cint (WshShell.RegRead (“HKLM\Software\Panda Securi-
ty\Monitor” & n))
If err.number<>0 then
WshShell.RegWrite “HKLM\Software\Panda Security\Moni-
tor” & n, colFiles.count, “REG_SZ”



Else
n=n+1
End If
Wend
Err.Clear

If n=9 Then
iCountPast= cint
ty\Monitor0”))

iCountNow= cint (WshShell.RegRead (“HKLM\Software\Panda Security)\

Monitor9”))

(WshShell.RegRead (“HKLM\Software\Panda Securi-

if iCountPast < iCountNow then

‘there is more items in the folder,

triy and sends an alert
WScript.Echo
WScript.Echo
ntPast & “ new items in
WScript.Echo
bHit=true
end if
For n=0 To 9

it updates the regis-

“<-Start Result->"

“Result=" & iCountNow - iCou-
PCOP quarantine”

“<-End Result->"

WshShell.RegDelete (“HKLM\Software\Panda Security\Moni-

tor” & n)
Next

WshShell.RegWrite “HKLM\Software\Panda Security\Monitor0”, col-

Files.count, “REG Sz”

end if
On error goto 0

‘finale

Set colFiles = nothing
set objFolder = nothing
set WshShell = nothing
set WshSysEnv = nothing
set objFSO = nothing

if bHit then
WScript.Quit (1)
else
WScript.Quit (0)
end if



17. APENDICE B

Caédigo fuente del componente del capitulo 11

Option Explicit

AR R I I S b S b I I e S 2 I Sh S SR S b S SE e Sb b b 2h S db b Sb b b SE S 2b b Sb b S 2b b Sh b S Sb b Sb b I Sb b Sh Sb I Sb b I 3b
‘Deploy documents v0.99%b

*12/03/2013

‘By Oscar Lopez / Panda Security

‘Target: It creates a folder int the user’s desktop and copy on it the
‘documents to deploy

‘Entrada: files to copy

‘Salida: error code or OK
Vhkhohkkhkhkhkhkhhkhkhkhrhkhhkhhkhhkhhkhrhhhkhhhhkdhhrhkkhhkrhhkhdhhkhrhkkhhkhrhkhkkhkdhhkrhkkhhkhrhkhkkhkhhrhkhkxkx*k
Dim CONST_ PATH

Dim objFSO,objFolder,colFiles

‘Maybe you want to use a global variable for this constant?
CONST_ PATH="C:\ACME Documents”
On Error Resume Next
Set objFSO=CreateObject (“Scripting.FileSystemObject”)
Set objFolder = objFSO.Getfolder (CONST PATH)
If Err.Number=0 Then
‘the folder already exists, the files won’t be copied
WScript.Echo “Deploy unsuccessful: The folder already exists”
WScript.Quit (0)
End If

‘the folder will be created in the user’s desktop
Err.Clear

Set objFolder = objFSO.CreateFolder (CONST PATH)

‘the documents will be moved to the folder
objFSO.MoveFile “docl.docx”, objFolder.Path &
objFSO.MoveFile “doc2.docx”, objFolder.Path &
objFSO.MoveFile “doc3.docx”, objFolder.Path &
If Err.Number<>0 Then

WScript.Echo “Deploy unsuccessful: “ & Err.
WScript.Quit (1)
Else

WScript.Echo “Deploy successful: All files
WScript.Quit (0)
End If
On Error Goto 0O
WScript.Quit (0)

“\docl.docx”
“\doc2.docx”
“\doc3.docx”

Description

were copied”
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