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Introduccién

Este documento explica los pasos necesarios para configurar un tinel VPN SSL Roadwarrior
(OpenVPN) entre el equipo de un usuario remoto y un dispositivo Panda GateDefender eSeries.

Ejemplo de configuracion

El ejemplo que ofrecemos a continuacion explica cédmo crear una conexidon con un usuario
remoto (roadwarrior) que permita la comunicaciéon entre un equipo remoto externo y la red
VERDE del site interno.

Esto le permitira al usuario actuar como si estuviese conectado en local (directamente) a la red
VERDE, pudiendo acceder a todos sus recursos internos.

Habilite el servidor VPN

System Status Network Services Firewall Proxy VPH Hotspot Logs

OpenVPN - Virtual Private Networking

n Server configuration | Advanced

OpenVPN client (Gw2Gw)

IPeec/L2TP n Global settings
VPN Users
OpenVPN server enabled:
Bridged:
Bridge to: GREEN -
Dynamic IP pool start address: 192.168 20.180 Note: Traffic to this IP pool has to be fitered using the VPN
' firgwall
Dynamic IP pool end address: 152.168.20.150
Save and restart Download CA certificate

Figura 1 - Habilite el servidor VPN

1. Acceda a la consola de administracion de Panda GateDefender y seleccione la opcién
VPN del menu superior. Se abrira la pagina de configuracion del servidor OpenVPN. En
caso de que no esté habilitado, marque la casilla Servidor OpenVPN activo.

2. Seleccione si desea que el servidor OpenVPN se ejecute en modo puente o ‘bridge’ (es
decir, incluido en el puente de la interfaz) o si prefiere que se ejecute en un modo
distinto, con un grupo separado y Unico de IPs VPN.

La opcién predeterminada es ejecutarlo en modo bridge enlazado con la zona Verde
(opcién recomendada para los despliegues VPN mas comunes). Si elije ejecutar el
servidor en modo bridge, especifique qué zona de red desea enlazar con la interfaz VPN.

3. A continuacion, reserve un rango de direcciones IP a utilizar exclusivamente por el
servidor VPN. Tenga en cuenta que dichas IPs no deben ser asignadas a ningun otro
sitio del dispositivo Panda GateDefender (p. ej.: rango DHCP, IPs estaticas, etc.). Es
decir, no debe asignar las IPs especificadas a ningun equipo de la LAN, ya que estaran
asignadas al cliente VPN.
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4. Por Ultimo, haga clic en Guardar y Reiniciar para habilitar el servidor VPN.

Nota: Una vez se haya reiniciado el servidor, aparecerd el enlace Descargar certificado
CA. Descérguelo antes de configurar el lado del cliente. Haga clic en el enlace y
aparecera una ventana que le permitird descargar y guardar el archivo (*.pem/.cer) en el
equipo local. Recuerde en qué lugar guardo el archivo ya que debera utilizarlo
posteriormente.

Tras esto habra configurado la seccion relativa al servidor VPN de Panda GateDefender eSeries.
Sélo tendra que comprobar que, en caso de que exista un router entre el appliance e Internet,
dicho router redirige el puerto UDP 1194 a la direccion IP de la zona roja del appliance. Este
puerto se puede modificar en la configuracién avanzada de Panda GateDefender eSeries.
Recuerde que, en caso de hacerlo, deberéa aplicar la misma modificacién al cliente VPN.

Cree los usuarios VPN

A continuacion debera crear un usuario que tenga permiso para acceder a la VPN. Para ello,
vaya a la seccion Usuarios VPN del panel de navegacién situado a la derecha y haga clic en
Afadir nuevo usuario.

System Status Network Service Firewall Proxy VPN Hotspot Logs

VPN Users
OpenVPH server n
OpenVPN client (Gw2Gw) ]
PseciL2TP © Add new User
Search
[ name ¢  Remark ¢  Protocols £ Networks ¢  Status ¢ Actions

No entries to display

[ Enable |[ Disable | [ Delete |

Figura 2 — Cree los usuarios VPN
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Introduzca los datos de la cuenta VPN

Add User

Name =

GOVPNUser

Password Confirm Password

Enabled Remark

Administrator to always have access to the VPN,
VPN protocols

OpenVPN L2TP

Flease ensble L2TF cn the main settings, before enabling it for this user

Direct all client traffic through the OpenVPN server

]

Push only glebal options

]

Custom dlient routing

Push route to BLUE zone Push route to ORANGE zone
o =

Networks behind client Push only these networks
Custom push configuration

Static IP addresses

Push custom DomainName Server Push custom domains

] B

One-to-One NAT

Source One-to-One NAT Destination One-to-One NAT
or Cancal * This Field is required

Figura 3 - Introduzca los datos de la cuenta VPN

Los datos principales a configurar para la nueva cuenta de usuario remoto de VPN son el
Nombre de Usuario y Contrasefia.

Nota: Tanto el Nombre como la Contrasefia distinguen mayusculas y miniUsculas.

El resto de opciones a configurar incluye opciones de enrutamiento del cliente. En esta seccién
podra especificar datos especificos sobre las rutas desplegadas al dispositivo remoto VPN, asi
como opciones personalizadas de despliegue que prevalecerdn sobre la configuracion
establecida en las opciones globales.

Recuerde que cualquier dato que introduzca en esta seccion invalidara y prevalecera sobre las
opciones globales de VPN. Por lo tanto, utilice estas opciones en caso de que la cuenta de
cliente requiera de una configuracion distinta de la general.

Una vez haya completado los campos necesarios haga clic en Afadir para continuar.
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Descargue el software del cliente VPN

Debe descargar un software de cliente VPN compatible con su VPN.

Una vez descargado, distriblyalo a los usuarios VPN, que deberan seguir el procedimiento
estandar para instalar dicho software.

Si necesita ayuda pongase en contacto con su oficina de Soporte Técnico de Panda.

Configuracion inicial del cliente VPN

Panda VPN Dialer P

| ORLSupp v tﬂﬂ

Username:  mMyhame

Password:  spsesesess

Coninect

Figura 4 — Configuracion inicial del cliente VPN

Cuando abra el cliente por primera vez debera configurar las opciones correspondientes para
establecer una conexién. Para ello, haga clic en el icono [+] para afiadir un nuevo perfil de
cuenta VPN.
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Configuracién de la cuenta VPN

Connection | Advanced | Global

Description: yp Profile

Server:

Port: 1194
Certificate: @) CA Certificate choose...
() Phes #12

Authentication: Username
Password

Owner: @ me only
() all the users of this computer

Connect: @ manual
() on user logon
() on computer start

2]

[ Ok ] [ Cancel ]

Figura 5 - Configuraciéon de la cuenta VPN

A continuacién, configure la informacién de la cuenta VPN:

e Descripcion: Introduzca una breve descripcién que identifique a la cuenta VPN.

e Servidor: Especifique la direccion IP o nombre DNS completo del servidor VPN (p. €j.
vpn.ejemplo.com).

e Certificado: Seleccione el archivo de certificado del servidor que descargé
anteriormente (archivo .cer o .pem).

e Autenticacién: Introduzca el nombre de usuario y contrasefia de la cuenta VPN que
cred anteriormente.

Advertencia: A menos que haya realizado cambios en las opciones de configuracién avanzada
del servidor VPN, no modifique la configuracién VPN predeterminadas del cliente.
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Conéctese a la cuenta VPN

r ~
Panda VPN Dialer e S

[PandaTest - ]

Username: bdmin

Password: gsesessss

I Connect I

Figura 6 — Conéctese a la cuenta VPN

.

Seleccione la cuenta VPN, y haga clic en Conectar para establecer su conexién VPN.

Compruebe la conexién

Vera el mensaje "Conectado a <servidor vpn>", que indica que la conexiébn VPN se ha
establecido con éxito. Haga clic en el boton Info para obtener estadisticas basicas, o View Log
para ver los logs completos de OpenVPN.

M al
Panda VPN Client |
PandaTest
@ Connected to )
[ Disconnect ] [ Info ] [ View Log ]
PANDA, | New Connection Profile Editor
L

]
Figura 7 - Compruebe la conexion

Puede cerrar el administrador de VPN en cualquier momento ya que continuara ejecutandose.
Haga clic en Desconectar para cerrar la conexién VPN.
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