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1. Introduccion

El propdsito de esta guia es ayudar alos técnicos a proporcionar una primera linea de soporte al

atender las consultas de los clientes.

Este documento se aplica a los siguientes productos:
- Endpoint Protection
- Endpoint Protection Plus
- Adaptive Defense 360

El motivo de emplear un Unico documento para distintos productos es que comparten sus
tecnologias bdsicas. Es mds, las mejoras o tecnologias compartidas introducidas en una de las
soluciones son inmediatamente aplicadas al resto de productos. No obstante, debemos indicar
gue algunas de las secciones del documento pueden ser especificas de un producto en

concreto, al referirnos a alguna de las tecnologias que lo diferencian del resto.

2. Alcance

El objetivo del documento no es cubrir el 100% de escenarios posibles, algo que resultaria
imposible, sino las situaciones mds habituales y conocidas alas que se enfrentan nuestros clientes.
La mayoria de casos presentados en este documento terminan en una solucidn, o en una
peticion de informacidén para escalar el caso a un nivel mds alto de la estructura de soporte de

cara a su andlisis y resolucion.

3. Publico objetivo

El publico objetivo de este documento es cualquier técnico que atienda consultas de clientes
via telefonica, email, chat, etc. En otras palabras, cualquier técnico que ofrezca soporte de
Primer Nivel. Las herramientas y procedimientos sugeridos son los esténdares para cualquiera que

ofrezca soporte técnico a un usuario corporativo.

4. Requisitos previos y recomendaciones

Pese a que el documento pretende ser una guia facil de seguir, existen una serie de requisitos
previos que resultan altamente recomendables (si no obligatorios), antes de empezar con su uso.

Estos son los mds importantes, entre otros:
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e Asegurate de haber leido la documentacién del producto, asi como la ayuda online,

accesible desde la consola del producto.

e Haz unrecorrido general del producto mediante acceso Web antes y durante el proceso

de resoluciéon de la consulta.

e Trabagja, siempre que sea posible, con la Ultima version del producto y recomienda al
cliente que migre a dicha versién, ya que normalmente incluye correcciones a errores

detectados en versiones anteriores.

5. Estructura y entrega del documento

El documento estd estructurado siguiendo las dreas principales que puede identificar el técnico

al recibir consultas/peticiones de nuestros clientes:
- IDP/Cuenta Panda
- Errores de la consola Web
- Errores del agente
- Error alinstalar/desinstalar la proteccién
- FError al instalar/desinstalar el agente
- Producto no actualizado (updates o upgrades)
- BSOD
- Problemas con Adaptive Defense
- Errores en la proteccién permanente del antivirus o errores al analizar

- FErrores de firewall, pérdida de la conexién a Internet o pérdida del acceso a recursos de

red
- Consumo excesivo de recursos
- Software de terceros

- Malware



http://www.pandasecurity.com/spain/enterprise/solutions/cloud-protection/
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Este es un documento vivo que ird incluyendo cambios al objeto de mantfener la guia

actudlizada.

Cada seccién incluye las instrucciones y procedimientos mds Utiles a la hora de resolver el

problema correspondiente.

Por Ultimo, se ha anadido un anexo con informacién sobre cémo utilizar las principales

herramientas de soporte.
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6. Escenarios Comunes

IDP/Cuenta Panda

Los productos Cloud para empresas de Panda delegan la gestién de las credenciales de acceso a un
Proveedor de Identidades (IDP): una aplicacion centralizada responsable de gestionar la identidad de los
usuarios. Esto significa que, con una Unica Cuenta Panda, el administrador de red tendrd acceso simple y
seguro a todos los productos de Panda que haya contratado.

Consulta el diagrama de flujo del proceso de acceso a la consola para ayudarte a resolver los escenarios
mds comunes.

Conceptos clave & Preguntas mds frecuentes
¢Para qué sirve el correo de bienvenida?

Bdsicamente, para crear la Cuenta Panda, no para activarla.
Puedes reenviar el correo de bienvenida desde Salesforce.

¢Qué es el usuario 'cool'?

El usuario 'cool' es la primera combinacién direccidon de email/contrasena una vez activada. Se muestra
como el usuario predeterminado y no puede ser modificado ni eliminado.

¢Puedo utilizar la misma direcciéon de email para crear distintas Cuentas Panda?

No, una vez se utiliza una direccidén de correo para crear una Cuenta Panda, NO es posible volver a
ufilizarla para crear una cuenta distinta.

Entonces, basicamente, para acceder a la consola se necesita una combinacién activada direccién de
email/contrasena, {no?

Asi es. En caso de que se cree una cuenta pero no se active, no serd posible acceder a la consola.
¢Como puedo activar mi Cuenta Panda?

Puedes activar tu Cuenta Panda desde el correo de activacion que se envia automdticamente tras crear
la cuenta.

En caso de que hayas perdido o borrado dicho correo, puedes hacer que vuelva a ser enviado mediante
el Recordatorio de Claves: https://accounts.pandasecurity.com/Web/Account/ResetPassword

¢Estd vinculada la Cuenta Panda a los mantenimientos del cliente?

Si.



http://www.pandasecurity.com/resources/img/sop/faqs/ad/idp-account.png
https://accounts.pandasecurity.com/Web/Account/ResetPassword
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¢ Qué sucede si creo un usuario desde la consola de AD360 y su direccién de correo no estd activada?

La Unica forma en la que el usuario podrd iniciar sesion y acceder a los servicios de su mantenimiento serd
activando su usuario desde su direccidon de correo.
Consulta la siguiente FAQ interna para mds informacion:

o 2Cbémo poner en marcha Adaptive Defense y Endpoint Protection?

o Preguntas Frecuentes sobre la Cuenta Panda en los productos Panda Cloud

Errores de la consola Web
Error al cargar el sitio Web
1- Error 404 o similar:
e Comprueba si puedes iniciar sesidn desde tu propia mdaquina / entorno / consola
¢ Si no puedes iniciar sesidn, escala el caso describiendo las pruebas que
has realizado.
e Sisélo sucede en el entorno del cliente:
o Intenta cargar ofros sitios Web.
o Prueba con otros navegadores Web. Si el problema continda,
escala el caso.

2- Error con las credenciales del cliente
e Comprueba las credenciales en tu méquina
e Si consigues iniciar sesién:
o Comprueba las credenciales con el cliente (nUmero o cardcter
incorrecto).
o Envia un correo con las credenciales correctas.
o Limpiala caché del navegador de Internet.
o Borralos archivos temporales de Internet.
e Si no consigues iniciar sesion:
o Solicita la informacién de cliente (credenciales) y notifica el caso
a Soporte.
Para el resto de casos, y antes de nofificar el caso a Soporte, comprueba que hayas incluido la
informacion siguiente:
v" Descripcion del problema. Captura de pantalla del error/informacion visual.
v Pasos para reproducir la situacién. Un video seria lo mds Util e ideal.
v' Credenciales de la consola Web.



http://www.pandasecurity.com/support/card?id=50012
http://www.pandasecurity.com/support/card?id=50018
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Errores del agente
1- Error relacionado con el proceso WaHost.exe (se muestra una ventana con el mensaje
en el Escritorio).
e Actudliza la consola del cliente a la Ultima versién.
2- Codigo de error 3369 en el visor de eventos de Windows.
e Esun aviso. La mdaquina no ha establecido comunicacién con otros agentes de
Endpoint Protection. Comprueba los puertos necesarios (consulta el anexo para
mds informacioén): TCP 18226 y UDP 21226.
3- La configuracion local es distinta a la del perfil de la consola Web.
¢ Haz una sincronizacién http://screencast.com/t/j5]5yUjxu?7
¢ Desinstala el Agente de Endpoint Protection (Panda Endpoint Agent) desde Panel
de control - Agregar o quitar programas.
¢ Desinstala Endpoint Protection desde Panel de control - Agregar o quitar
programas.
e Descarga el paguete de instalacién desde la consola Web e instdlalo de nuevo.

Si el problema continla, incluye por favor la siguiente informacién al notificar el problema a
Soporte:
v Descripcion del problema,
v' Activa los archivos de log al méximo nivel de registro. Consulta el anexo para ver cémo
hacerlo.
v' PSInfo. Consulta el anexo.



http://screencast.com/t/j5j5yUjxu97
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
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Error al instalar/desinstalar la proteccion
1-  Error al instalar Endpoint Protection
e Comprueba los requisitos:
e Windows
e Linux
e OS X

e Comprueba los cddigos de error:

e 2081,2132y 2133:

| pandasecurity.com

e Consulta este articulo para saber cdmo resolver el error 2081. La
herramienta para resolver el error 2081estard disponible
proximamente en la seccién Herramientas de PSinfo.

e Encuantfo alos errores 2132y 2133, comprueba si la siguiente

opcidn estd activada:
http://screencast.com/t/JLhRUfi8dgNI

e Cédigo de error 2093: Utiliza la siguiente herramienta incluida en PSinfo.

2- Error al desinstalar Endpoint Protection

Ejecuta la herramienta incluida en PSinfo para lanzar el desinstalador genérico.

Si el problema continda, incluye por favor la siguiente informacién al notificar el problema a

Soporte:
v' Descripcion del problema.
v PSInfo. Consulta el anexo.



http://www.pandasecurity.com/support/card?id=50000
http://www.pandasecurity.com/support/card?id=50071
http://www.pandasecurity.com/support/card?id=50076
http://www.pandasecurity.com/support/card?id=502081
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://screencast.com/t/JLhRUfj8dqNI
http://screencast.com/t/sZRNH4WKj
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://screencast.com/t/sVHzcUdMD
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe

e
J Pcndc | pandasecurity.com

Error al instalar/desinstalar el agente
1-  Error alinstalar el agente de Endpoint Protection
e Comprueba los requisitos minimos:
e Windows
e Linux
e OS X
e Comprueba el coédigo de error:
e Codigo de error 1289
o Comprueba que hay licencias libres en la consola Web.
o Comprueba la existencia de equipos excluidos: Elimina los
equipos excluidos para aumentar las licencias.
e Codigo de error 5000:
Comprueba las URLs requeridas por EPP mediante la herramienta URL
Checker incluida en PSInfo. Haz clic aqui para ver las URLs requeridas por
el servicio.
e Codigo de error 3365:
Este error indica que estamos subiendo un nuevo catdlogo. Es necesario
esperar a que la nube sincronice el nuevo catdlogo, por lo que
recomendamos esperar 20 minutos.
e Error al extraer los archivos:
Comprueba los permisos de la carpeta %temp%. En caso de que no estén
asignados, asigna permisos de escritura sobre |la carpeta.
e El asistente de instalacion finaliza sin error:
Ejecuta Panda Cloud Cleaner ya que, en algunos casos, esto puede indicar una
posible infeccion.
2- FError al desinstalar el Agente de Endpoint Protection:
e FEjecuta el desinstalador genérico

1. Descarga
2. Ejecuta DG_WAGENT_7_XX.exe
3. Reinicia

Si el problema continda, incluye por favor la siguiente informacion al notificar la consulta a
Soporte:

v Descripcion del problema.

v' PSInfo. Consulta el anexo.



http://www.pandasecurity.com/support/card?id=50000
http://www.pandasecurity.com/support/card?id=50071
http://www.pandasecurity.com/support/card?id=50076
http://screencast.com/t/rfA4ibQO
http://screencast.com/t/rfA4ibQO
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://www.pandasecurity.com/support/card?id=50022
http://www.pandasecurity.com/support/card?id=1674
http://www.pandasecurity.com/resources/tools/dg_7_xx.zip
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
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Producto no actualizado (updates o upgrades)

1- Los archivos de firmas no estan actualizados
e Comprueba si el problema afecta a una o varias maquinas:

e Comprueba que el cliente tenga suficientes licencias.

e Comprueba la red del cliente (proxy, firewall, etc.).

e Comprueba nuestras URLs v si el problema continua, abre PSInfo y ufiliza
la herramienta interna para las URLs:
http://screencast.com/t/rfA4ibQO
http://screencast.com/t/UU2umO7czyd
http://screencast.com/t/Qw4lXgllw

e Comprueba en la consola Web sila conexidn a Internet estd correctamente
configurada.

e Sila mdguina carece de conexion a Internet, utiliza la herramienta URLChecker
en la maqguina WaProxy/mdaguina que cenftraliza las comunicaciones con el
servidor.
http://screencast.com/t/WI6KMX6avh3M

e Comprueba que nuestros puertos de comunicacion interna estdn permitidos
(Consulta el anexo para mds informacién):

e Puerto TCP 18226
e Puerto UDP 21226

e Fuerza una sincronizacion (http://screencast.com/t/j5]5yUjxu?7)

e Utiliza la herramienta PSIinfo anadiendo el pardmetro update.

e La consola Web muestra un escudo rojo con la fecha 1/1/1900

e Desinstala el Agente de Endpoint Protection.
¢ Desinstala Endpoint Protection.
e Descarga el paguete de instalacion desde la consola Web e instdlalo de
nuevo.
2- El producto no estd actualizado

o Utiliza la herramienta PSInfo anadiendo el siguiente pardmetro en el apartado de
descripcidn.

e Comprueba que las actualizaciones estdn activadas en la consola Web
http://screencast.com/t/GUJnhBI1g

e Comprueba la red del cliente.

e Proxy
e Firewall
¢ Utiliza URLChecker

¢ Sila mdquina no tiene acceso a Internet, no es posible actualizar la proteccion.

e Comprueba que nuestros puertos de comunicacién interna estdn permitidos (Ver
anexo para mds informacién):

e Puerto TCP 18226
e Puerto UDP 21226



http://www.pandasecurity.com/support/card?id=50022
http://enterprise.updates.pandasoftware.com/pcop/files/PCOPinfo.exe
http://screencast.com/t/rfA4ibQO
http://screencast.com/t/UU2umO7czyd
http://screencast.com/t/Qw4lXgI1w
http://screencast.com/t/Wl6KMX6avh3M
http://screencast.com/t/j5j5yUjxu97
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://screencast.com/t/XGPWiv3XiK
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://screencast.com/t/vYzf5iyQ
http://screencast.com/t/GUJnhB1g
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Si el problema continla, incluye por favor la siguiente informacién al notificar la consulta a
Soporte:
v' Describe el problema.
v' Activa los archivos de log al mdximo nivel de registro. Consulta el anexo para ver cémo
hacerlo.
v' PSInfo. Consulta el anexo.
v' Describe la red del cliente (proxy, firewall...)

1- Identifica el problema. 3Se muestra el nombre del driver?

2- sEstd instalada la Ultima versidon del producto en el equipo?

3- Desinstala el producto y comprueba si se resuelve el problema.

4- Instala la Ultima versién del producto.

5- Comprueba qué estaba haciendo el usuario antes de comprobar el archivo DMP.
6- Comprueba que la tarjeta de video tiene los Ultimos drivers instalados.

7- Comprueba que los chipsets de la placa madre estdn actualizados.

Si el problema continua, incluye por favor la siguiente informacion:
v Descripcion del problema.
v' PSInfo. Consulta el anexo.
v" Archivo DMP completo. Consulta el anexo para saber cémo obtener un archivo
completo de volcado de memoria.

Problemas con la profeccion avanzada (sélo para Adaptive Defense 360)
El paso siguiente sélo se aplica a las siguientes situaciones:

e Consumo excesivo de recursos o ralentizacion de las maqguinas.
e Frror en la proteccion avanzada.
¢ Incompatibilidad con software de terceros o el binario estd siendo blogueado.

Abre la herramienta de configuracidon local de la proteccidn avanzada para activar o
desactivar esta funcionalidad.
e El problema desaparece tras desactivar la funcionalidad.
¢ Vuelve a activar la opcién con la herramienta y reproduce la situacién
recogiendo trazas con PSErrortrace.
e Toma un PSInfo.
e Adjunta, en caso de que sea posible, una copia del software con los pasos
necesarios para reproducir la consulta.
e El problema no desaparece tras desactivar la funcionalidad.
¢ Toma un PSInfo activando los logs del agente y forzando una sincronizacién.
¢ Adjunta, en caso de que sea posible, una copia del software con los pasos
necesarios para reproducir la consulta.



http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://www.pandasecurity.com/resources/tools/adaptivedefense/panda_adaptivedefense360.exe
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
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En el caso de elementos de terceros que estén siendo bloqueados por la proteccidon avanzada,
abre la consola Web y comprueba si dichos elementos aparecen en el panel Elementos
actualmente blogueados en clasificacion. Si el elemento bloqueado es necesario para las
actividades diarias de la empresa, selecciona el botdn No volver a bloguear para definir una
exclusion hasta que el elemento sea clasificado.



http://screencast.com/t/25yCweWxVqZ
http://screencast.com/t/25yCweWxVqZ
http://screencast.com/t/tAq92bpS2P7w

e
J Pandﬂ | pandasecurity.com

Errores en la proteccion permanente del antivirus o errores al analizar
1- Error en el icono del antivirus en la bandeja del sistema
e En caso de que exista un software de seguridad de terceros, desinstdlalo.
e En caso de que haya otros productos de Panda instalados, ejecuta el
desinstalador genérico de Panda.
¢ Instalacién o actualizacién incorrecta
e Desinstala el Agente de Endpoint Protection.
e Desinstala Endpoint Protection.
e Descarga el paquete de instalacion desde la consola Web e instdlalo de
nuevo.
e Descarta una posible infeccidn de malware ejecutando Panda Cloud Cleaner.
e Asegurate de que el sistema operativo estd actualizado. Considera la posibilidad
de realizar una actualizacién de Windows (Windows Update).

2- lcono de error de la proteccidén en la consola Web
e Solicita al cliente que fuerce una comunicacién entre el agente y la consola
Web, siguiendo estos pasos:
e Utiliza la herramienta PSIinfo anadiendo el siguiente pardmetro en el
apartado de descripcioén.
e Haz clic con el botdn derecho sobre el icono de la bandeja del sistema, y
haz una sincronizacién http://screencast.com/t/j5]5yUjxu?7
e Desinstala el agente de Endpoint Protection y vuelve a instalarlo.

3- FError al analizar
e Comprueba si se muestra un cédigo de error y haz una captura de pantalla del
error.
o Comprueba si el problema es aleatorio o no.
e Comprueba si siempre falla en el mismo archivo o carpeta. Si se frata de un
archivo temporal, eliminalo.
e Comprueba si sucede con la Ultima versidon del producto.
o Sise trata de un problema aleatorio:
Inicia el Desfragmentador de disco.
Ejecuta un chkdsk.
Ejecuta un scandisk.
Comprueba que la mdquina estd actualizada (Windows Update).

Notifica el caso con la siguiente informacién:
v' Descripcion del problema
v' PSInfo
v' PSErrortrace. Consulta el anexo.



http://www.pandasecurity.com/resources/tools/uninstaller.exe
http://www.pandasecurity.com/support/card?id=1674
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://screencast.com/t/j5j5yUjxu97
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
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Errores de firewall, pérdida de la conexion a Internet o pérdida del acceso a
recursos de red
1- Error en la proteccioén firewall del endpoint
e Error enlainterfaz local (error o aspa roja al abrir la interfaz local).

o Comprueba el firewall de Windows y desactivalo.

o Comprueba cualquier otro software de firewall que pueda estar instalado
y desactivalo

o Comprueba Endpoint Protection e instala la Ultima versidén en caso
necesario.

e Error enla consola Web

o Fuerza una sincronizacién.

o VYuelve a comprobar la consola Web y en caso de que no haya
cambiado la fecha de la Ultima conexion
http://screencast.com/t/vDXOKM5AC, reinstala el Agente de Endpoint
Protection.

2- Pérdida de la conexidon a Internet o del acceso a carpetas compartidas
e Pérdida del acceso ared.
o Comprueba que estd instalada la Ultima versidon de Endpoint Protection.
o Desactiva Network Activity Hook Server Driver.
http://screencast.com/t/HIdoPlu3Ba
Si el problema se soluciona, estd relacionado con nuestra tecnologia
firewall de Endpoint Protection. En tal caso, notifica el caso a Soporte con
la informacion requerida.
o Pulsa la tecla de Windows + R y teclea emd.
o FEjecuta este comando: netsh winsock reset
3- Pérdida de conexion con software de terceros
e Comprueba el modo de administracién de la proteccién firewall:
o Si se administra desde la consola Web:
o Anade unaregla para dicho software.
o Haz una sincronizacién en local para aplicar la nueva regla.
o Si se administra desde el host local.
o Comprueba la configuracion del firewalll.
http://screencast.com/t/EkIBy4cSA
o Restaura las reglas
http://screencast.com/t/SISVExéwj

Si el problema continua, incluye por favor la siguiente informacion:
v' Descripcion del problema.

PSInfo. Consulta el anexo.

NNSDiag. Consulta el anexo.

Describe la topologia de red.

AN NN



http://screencast.com/t/vDXO6kM5Ac
http://screencast.com/t/HldoPIu3Ba
http://screencast.com/t/EklBy4cSA
http://screencast.com/t/SJSVFx6wj
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://www.pandasecurity.com/resources/tools/pcop/nnsdiag.zip
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Consumo excesivo de recursos
1- Comprueba que el cliente tiene la Ultima versidbn de Endpoint Protection instalada.

2- Asegurate de que el problema estd causado por nuestro producto.
¢ Inicio - Ejecutar (tecla de Windows + R). Teclea services.msc
e Detén nuestros servicios:
o Panda Cloud Office Protection Service
o Panda Endpoint Administration Agent
o Panda Product Service
e Siel problema persiste estando nuestros servicios detenidos, desinstala el
producto para asegurarte de que el problema no estd relacionado con nuestro
producto.
3- El problema se resuelve fras detener el servicio Panda Cloud Office Protection Service.

Sigue estos pasos:
e Accede ala consola Web vy selecciona el perfil utilizado en la méqguina que
tiene el problema.
o Desactiva esta opcién http://screencast.com/t/vuDpCiWh
o Desactiva la opcidn de analizar archivos comprimidos
http://screencast.com/t/DM7BXEyXMc
¢ Anade exclusiones http://screencast.com/t/InYygbli
o Extensién
o Carpeta
o Archivos
4- Utiliza la herramienta PCOP_protectionerror para averiguar qué tecnologia estd
causando el problema:
e Proteccion de archivos. Detén cada driver para averiguar cual de ellos estd
causando el problema.
e Firewall. Detén cada driver para averiguar cual de ellos estd causando el
problema.
5- El problema sélo sucede en una mdquina.
¢ Desinstala el Agente de Endpoint Protection.
e Desinstala Endpoint Protection.
e Descarga el paguete de instalacién desde la consola Web e instdlalo de nuevo.
6- Desactiva las opciones de configuracién. Consulta el anexo para obtener mds
informacion sobre este paso.

Si el problema continla, incluye por favor la siguiente informacién:
v' Descripcion del problema.
v' PSInfo. Consulta el anexo.
v Ejecuta PSErrortrace si el problema estd relacionado con Panda Cloud Office Protection
Service. Consulta el anexo.
v' Ejecuta NNSDiag si el problema estd relacionado con nuestra tecnologia Firewall.
Consulta el anexo.



http://screencast.com/t/vuDpCiWh
http://screencast.com/t/DM7BXEyXMc
http://screencast.com/t/InYyqbLi
http://www.pandasecurity.com/support/card?id=50091
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://www.pandasecurity.com/resources/tools/pcop/nnsdiag.zip
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Software de terceros

Si el problema estd causado por software de terceros blogqueado por la proteccién avanzada
de Adaptive Defense 360, consulta la seccidn que explica cdmo administrar los elementos
blogueados.
1- Error al ejecutar software desde una carpeta compartida.
a. En estaciones de trabagjo.

i. Consulta el anexo y utiliza la herramienta Advanced Protection Local
Configurator.

ii. Desactiva el médulo de Adaptive Defense. En caso de que esto resuelva
el problema, escala el caso. En caso contrario, continda con el paso
siguiente.

ii. Desactiva el hook del firewall de Panda
(http://screencast.com/t/HIdoPIlu3Ba).

En caso de que esto resuelva el problema, escala el caso.
b. En ellado del servidor del ofro fabricante:

i. Consulta el anexo y ufiliza la herramienta Advanced Protection Local
Configurator.

ii. Desactiva el médulo de Adaptive Defense. En caso de que esto resuelva
el problema, notifica el caso a Soporte. En caso contrario, continia con
el paso siguiente.

ii. Desactiva el hook del firewall de Panda.

Para analizar este tipo de problemas necesitamos los siguientes datos:
v' Software de terceros.

v' Pasos necesarios para reproducir la consulta.
v' Captura de pantalla del error.
v' PSInfo.
v' PSErrortrace, si el problema estd relacionado con el servicio Panda Cloud Office Protection
Service.
v NNSDiag si el problema estd relacionado con nuestra tecnologia Firewall.
Malware

A confinuaciéon explicamos cdmo fratar los problemas de malware en:

o Adaptive Defense/Adaptive Defense 360
e Endpoint Protection/Endpoint Protection Plus

Los procedimientos que explicamos a continuacién indican qué verificar, qué datos recoger y
coémo notificar los problemas de malware a Soporte.



http://screencast.com/t/HldoPIu3Ba
http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://www.pandasecurity.com/resources/tools/pserrortrace.exe
http://www.pandasecurity.com/resources/tools/pcop/nnsdiag.zip
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Como tratar los problemas de malware con Adaptive Defense/Adaptive Defense 360

Cuando Adaptive Defense o Adaptive Defense 360 notifican un problema de malware, lo mds
probable es que nos encontremos con uno de los siguientes escenarios:

e Escenario 1: Equipo infectado
e Escenario 2: Deteccidén o bloqueo incorrecto

Comprueba cada uno de ellos para saber qué pasos seguir:
Escenario 1 - Equipo infectado
Recogida de informaciéon

Para notificar infecciones de malware en el endpoint a Soporte, recoge la siguiente
informacion del cliente:

¢ NUmero y nombre de la Cuenta de Cliente
e Nombre del equipo
e Fecha estimada de la infeccion
e Origen de la infeccion:
o Spam con un adjunto malicioso. En tal caso, adjunta el correo sospechoso.
o Acceso a unssitio Web.
o Origen desconocido: El cliente sélo sabe que los archivos estdn infectados.
e PSinfo

Escenario 2 - Deteccidn incorrecta
Recogida de informacion
e NUmero y nombre de la Cuenta de Cliente

e Nombre del equipo
e Exportacién del informe del antivirus del equipo



http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
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Event report -0 x

Search All e ‘;’
Events Mare details Date/Time ¥ Status Mi [
Intrusion attempt Aftack type: UDP flood 27/04/201618:24  Blocked
Intrusion attempt Attack type: UDP fload 20/04/201618:42  Blocked
Intrusion attempt Attack type: UDP fload 19/04/20161275  Blocked
Execution attempt Location: CAProgram Files\WindowsAg 17/04/2016 251 Blocked
Execution attempt Location: C\Program Files\WindowsAg 17/04/2016 151 Blocked
Execution attempt Location: C\Program FilestwindowsAg 17/04/2016 0:51 Blocked
Intrusion attempt Aftack type: UDP flood 16/04/2016 0:21 Blocked
Intrusion attempt Aftack type: UDP flood 14/04/201614:04  Elocked
Intrusion attempt Attack type: UDP fload 13/04/201618:25  Blocked
Intrusion attempt Attack type: UDP flood 11/04/2016 2101 Blocked
Intrusion attempt Attack type: UDF fload 08/04/201618:34  Blocked
Intrusion attempt Attack type: UDF fload 07/04/201612:46  Blocked
Intrusion attempt Aftack type: UDP flood 05/04/2016 2009 Blocked
Intrusion attempt Aftack type: UDP flood 05/04/201614:53  Blocked
Intrusion attempt Attack type: UDP fload 02/04/2016 036  Blocked
Intrusion attempt Aftack type: UDP flood Blocked
Intrusion attempt Attack type: UDF fload Blocked
Intrusion attempt Attack type: UDF fload Blocked
Intrusion attempt Aftack type: UDP flood Blocked
Intrusion attempt Aftack type: UDP flood Blocked v

e PSInfo

Como tratar problemas de deteccidén de malware con Endpoint Protection/Endpoint
Protection Plus

Escenario 1: Equipo infectado
Para tratar los casos mds habituales de infeccion, consulta la guia Cémo tratar los problemas
de malware segun su tipo.

Si la infeccidn persiste, sigue los siguientes pasos como regla general:

e Ejecuta Panda Cloud Cleaner

Si la infeccidn persiste, recoge la siguiente informacidén y notifica el caso a Soporte:

e Ficheros de log de Panda Cloud Cleaner. En la ruta de instalacién de Panda Cloud
Cleaner (por defecto %Archivos de programa\PandaSecurity\ PandaCloudCleaner),
localiza y crea una copia del archivo Nombre_Aleatorio.pad.

NOTA: Ten en cuenta que en los sistemas operativos de 64 bits, la carpeta es %Archivos de
programa(x86)\PandaSecurity\PandaCloudCleaner

e NUmero y nombre de la Cuenta de Cliente

e Nombre del equipo

e Exportacion del informe del antivirus del equipo



http://enterprise.updates.pandasoftware.com/pcop/files/PSInfo.exe
http://www.pandasecurity.com/resources/sop/malware/02-XGU-HowToProceed-MalwareTypes.pdf
http://www.pandasecurity.com/resources/sop/malware/02-XGU-HowToProceed-MalwareTypes.pdf
http://www.pandasecurity.com/support/card?id=1674
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Event report

Search Al v
Events Mare details Date/Time ™ Status —Smi 2
Intrusion attempt Attack type: UDF flood 27/04/201618:24  Blocked
Intrusion attempt Attack type: UDP flood 20/04/20518:42  Blocked
Intrusion attempt Attack type: UDP flood 19/04/20161215 Blocked
Execution attempt Location: C:\Program Files\WvindowsAg 17/04/2016 2:51 Blocked
Execution attempt Location: C:\Program Files\WindowsAp 17/04/2016 1:51 Blocked
Execution attempt Location: C:\Program Files\WvindowsAg 17/04/2016 0:51 Blocked
Intrusion attempt Attack type: UDP flood 16/04/2016 0:21 Blocked
Intrusion attempt Attack type: UDP flood 14/04/201614:04  Blocked
Intrusion attempt Attack type: UDP flood 13/04/201618:25  Blocked
Intrusion attempt Attack type: UDP flood 1/04/2016 21:01 Blocked
Intrusion attempt Attack type: UDP flood 08/04/201618:34  Blocked
Intrusion attempt Attack type: UDP flood 07/04/201612:46  Blocked
Intrusion attempt Attack type: UDP flood 05/04/2016 2079  Blocked
Intrusion attempt Attack type: UDP flood 05/04/201614:53  Blocked
Intrusion attempt Attack type: UDF flood 02/04/206 0:36  Blocked
Intrusion attempt Attack type: UDP flood 30/03/2016 2207  Blocked
Intrusion attempt Attack type: UDP flood 22/03/2016 906  Blocked
Intrusion attempt Attack type: UDP flood /0372016 8:41 Blocked
Intrusion attempt Attack type: UDP flood Blocked
Intrusion attempt Attack type: UDP flood Blocked "

e PSInfo.

Escenario 2 — Deteccidn incorrecta
Recogida de informacién

e NUmero y nombre de la Cuenta de Cliente
e Nombre del equipo
e Exportacion del informe del antivirus del equipo

Event report

Save report]
Events More details Date/Time ¥ Status —pi 2

Search All v

Intrusion attempt Aftack type: UDP flood 27/04/201618:24  Blocked
Intrusion attempt Attack type: UDP flood 20/04/201618:42  Blocked
Intrusion attempt Attack type: UDP flood 19/04/20161215  Blocked
Execution attempt Location: CAProgram Files\WindowsAg 17/04/2016 251 Blacked
Execution attempt Location: CAProgram Files\WindowsAg 17/04/2016 1:51 Blocked
Execution attempt Location: C:\Program Files\windowsAg 17/04/2016 0:51 Blocked
Intrusion attempt Attack type: UDP flood 16/04/2016 0:21 Blocked
Intrusion attempt Aftack type: UDP flood 14/04/201614:04  Blocked
Intrusion attempt Attack type: UDP flood 13/04/201818:25  Blocked
Intrusion attempt Attack type: UDP flood 11/04/2016 2101 Blocked
Intrusion attempt Attack type: UDF flood 08/04/201618:34  Blocked
Intrusion attempt Attack type: UDF flood 07/04/201612:46  Blocked
Intrusion attempt Attack type: UDP flood 05/04/2016 2019 Blocked
Intrusion attempt Attack type: UDP flood 05/04/201614:53  Blocked
Intrusion attempt Attack type: UDP flood 02/04/2016 036  Blocked
Intrusion attempt Attack type: UDP flood 30/03/2016 2207  Blocked
Intrusion attempt Attack type: UDF flood Blocked
Intrusion attempt Attack type: UDF flood Blocked
Intrusion atrempt Aftack type: UDP flood Blocked

Intrusion attempt Attack type: UDP flood

Blocked
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e Muestra del archivo detectado errdneamente como malware.
e PSInfo.

pandasecurity.com
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/. Anexo

Este anexo incluye las herramientas y procedimientos a utilizar en los procesos de resoluciéon de

incidencias.

URLs
Consulta el articulo de Soporte 3Cudles son las URLs necesarias para el correcto
funcionamiento del producto?

Activacion de los logs del agente

Cdémo activar los archivos de log al méximo nivel de registro. Utiliza la opcién Enable/Disable
Advanced Logs de la herramienta PSIinfo.

&) PSinfo 4.05 x

Panda

Support Information v4.05

General

Repair Agent and Repair Agent
Protection

Panda URL Chedker Panda Cloud
Cleaner

O

Repair Protection  Protection Generic 2093 Error Fix
Uninstaller

PSInfo
Enlace
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Comprobacioén de puertos
Nuestro producto utiliza el puerto TCP 18226 y el puerto UDP 21226. Dichos puertos se emplean

para establecer comunicaciones con ofros agentes de Endpoint Proftection. Si necesitas

comprobar si la comunicacion es correcta, sigue los siguientes pasos:

Tecla de Windows + R

- Tecleaemd y pulsa la tecla Intro

telnet nombremdaquinadestino 18226

telnet direccionlPmdaquinadestino 18224

De esta forma podrds comprobar si el puerto estd permitido o denegado.

PSErrorTrace

La herramienta PSErrorTrace recoge informacion Util para diagnosticar y estudiar problemas de
Endpoint Protection relacionados con la instalacién, el andlisis o la compatibilidad con software
de terceros.

Sigue las siguientes instrucciones:

1. Descarga PsErrorTrace.exe y ejecuta el archivo con privilegios elevados.

2. Haz clic en el botdn Inicio.

3. Selecciona el tipo de operacién que se estaba realizando cuando se produjo el
problema (instalacion, activacion, apertura de un programa, andlisis, etc.) y haz clic
en Continuar.

4. Introduce tu direccién de email y una descripcidn del problema y haz clic en
Continuar.

5. A continuacién se te pedird que reproduzcas el problema que se ha producido
(detencién del andilisis, fallo en la instalacién, etc.). Cuando estés listo para hacerlo,
haz clic en Iniciar.

6. Una vez hayas reproducido el problema y el botdn no esté desactivado, haz clic en
Finalizar.

7. Selecciona Salir y haz clic en Si para guardar el informe PsErrorTrace.PSInfo en el
equipo.

8. Por Ultimo, envia el archivo PsErrorTrace.PSInfo a Soporte.
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Configurador local de la proteccion avanzada

La herramienta panda adaptivedefense360.exe comprueba la configuracion del producto y
permite realizar cambios en la proteccidon avanzada de forma local. Esto permite determinar si
el problema estd causado por la proteccion avanzada (Minerva) o acotar hasta llegar a
averiguar con qué configuracion se produce el problema.

La herramienta verifica si se ha instalado el producto correcto y comprueba que el servicio se
esté ejecutando.

Elije la opcién de desactivacién y guarda los cambios.

v Adaptive Defense Configurator © = =

Welcome to the Adaptive Defense configurator. This tool will check the product cument status. tem values can be changed by
pressing Save Data button at the end, but bear in mind this will only be temporary as a new Agent configuration could recover the
web console current corfig.

Adaptive Defense module current status:
I Disable v

Choose Adaptive Defense protection Mode:

() Leaming / Audit Mode
() Data Hardening Mode Enable Deep Hardening Rules
(®) Blocking Mode

 Blocking Mode is enabled, you must select the proper behaviour

() Do not report blocking to the computer user
(®) Report blocking to the computer user

() Report blocking and give the computer user the option to run the item (Advanced Users)

o Save Data Cose

NNSDiag

NNSDiag recoge informacién Util para el diagndstico de problemas relacionados con las

tecnologias firewall de Endpoint Protection.

Con el fin de acotar el problema y ofrecer una solucidn, es necesario obtener y estudiar ciertos
datos. Sigue las siguientes instrucciones:

Descarga vy extrae el archivo nnsdiag.zip y ejecuta nnsdiag.exe.

Sigue los pasos indicados en el asistente.

Es muy importante NO reiniciar el equipo durante estas pruebas.

Una vez ha finalizado el proceso, la herramienta guarda la informacion recogida.
Envia a Soporte Técnico el archivo NNSDiagResults.zip resultante.

Bl
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Desactivacion de opciones de configuracion
En la interfaz local, puedes activar un panel de administracién local de forma temporal para

ayudarte a encontrar dénde estd un problema. Para activar dicho panel, sigue los siguientes

PAsOs:
1. Accede ala consola Web y selecciona el perfil afectado por el problema.
2. Accede ala opcién Windows y Linux y haz clic en la pestana Opciones avanzadas.

http://screencast.com/t/sicv2279Do7

3. Accede ala opcién Contraseia de administracion y activala.

http://screencast.com/t/2goAXdoEf

4. A continuacion, accede a la maquina local y haz una sincronizacion.

http://screencast.com/t/INGyWghvvOa

5. Accede alainterfaz local y haz clic en Panel de Administrador.

http://screencast.com/t/SQNX4AVs4

6. Infroduce la contrasefia establecida y haz clic en Iniciar sesion. Activa y desactiva los

modulos para determinar cual de ellos estd causando el problema.

http://screencast.com/t/7FcZYIP8

7. Al salir, selecciona durante cudnto tiempo quieres mantener los cambios.

http://screencast.com/t/E?29b3IX

Coémo generar un archivo de volcado de memoria post-mortem (BSOD)

Sigue las instrucciones que aparecen a continuacion para generar automdticamente un
archivo de volcado de memoria post-mortem que recoja informacién sobre errores.

1. Descarga e instala las Herramientas de Depuracién de Microsoft para Windows:
http://msdn.microsoft.com/windows/hardware/hh852363
2. Sigue los siguientes pasos para establecer WinDBg como depurador predeterminado:

1. Abre un simbolo del sistema. Para ello, accede a Inicio -> Ejecutar, teclea ecmd y
haz clic en Aceptar.
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2. Accede al directorio de instalacion WinDBg.

Para ello, tfeclea los comandos que aparecen a continuacion y pulsa
Intro después de cada comando:

cd\

cd "Archivos de programa”

cd Windows Kits

cd 8.0

cd Debuggers

cd x86 (si dispones de un sistema operativo de 32-bits) o cd xé4 (si dispones de un
sistema operativo de 64-bits)

Windbg -l

WinDbg -
Nota: El cardcter ‘I' es la ‘i' mayUscula.

¢+ Command Prompt

Microsoft Windows XP [Uersion 5.1.26001]
(C> Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings>cd “"Windows Kits"

C:\Documents and Settings\Windows Kits>cd 8.0

C:\Documents and Settings\Windows Kits\8.8>cd Debuggers
C:\Documents and Settings\Windows Kits\8.8\Debuggers>cd x86

C:\Documents and Settings\Windows Kits\8.8\Debuggers\x86>uindhg -I

C:\Documents and Settings\Windows Kits\8.B\Debuggers\x86>_

3. Crea una carpeta de nombre Panda en la unidad C:\ para almacenar el
archivo de volcado (C:\Panda).

A partir de ese momento, cada vez que se muestre un mensaje de error, se
mostrard la siguiente ventana de WinDBg:
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U panda

id 4456 - WinDby;:6.6.0!

fie Ed View Debuy Wndwe Hely
@ R uRvn wte ) ¢ OPPSE0RE00E

5
k!
o

dicrosoit (R) Vindows Debugger Version 6.6.0007.5
Copyright (c) Microsoft Corporation. All rights reserved

e%s wait vith pending attach
Synbo! sesxch path is sxvrc Ssymbolsshttp /“nsdl microsoft.com/download synbols

Exccutoble acaxch path is:
dodload: 00400000 00!L7000 SDOCTHE 1N 3 barna INCONFIC~ I Tanp i RarsEX00. 687 \note. axna
Acdload 70910000 7c9c6000 NUINDOVS systen32\ntdll d11
Aodload 7cB800000 7c301000 SWIRDOWS\systend3kern=132 dl1
\YINDOVE syaten3 \NUSER32 . d11
SUIRDOVS systendNGDI32 dll
SWINDOVE N swaten3Duxthene dil
\WINPORSNsystendnsvert dll
\UIHBOYS\sy°L=132\ADVAPl3’ dail
SWINDOWS\systen3 2 RPCRT4 . d11
~archives de programa-~Pands Security~Penda Intexaet S=curity 20085pavoepl. dll
Hodload. 77£40000 77£bGOO0 SWINDOWS oo tond 2CHLWAPL dilL
Hodload: 77bd40000 77L48000 SVINDOVE cxreton3 2\ VERSICN dil
Hodload- 7c340000 7396000  CAVINDONS\syztend NHEVCRTL dll
Modload 7c330000 7¢41b000  C\WINDONS\ssrsten3 2 HSVCP71 d
dodload: $€c30000 S58cc7000 C: \UINDOVS\WstoﬂZ\CO)(CTB‘.dU
Hodload: 746b0000 746iB000 C. “ll}l‘l)OV&sys ten3 \HSCTF dll
(1168.1170): Access violation - cede cOQUUDOS (1! sacend charce |11)
2ax=00000000 ebx=7f (4000 ecx=508d4543 2dx=00100002 esi=77d50422 =di=7cE0D523
e1p=00401050 esp=00121878 ebp=00121e98 icpl=0 nv up =i pl 2r na ps nc
cs*00ib s5s¢0023 ds=0023 es=0023 (s=003b gs+0000 =(1=00000246
ewe GARNING. Unabls to verify checksus fox C:S\DOCUNE~1™jberns INCORFIGH INTenp Rexr SEKOL . 687 note . mxs
- ERROR Meduls locad completed but synbols could not leadad for C >DOCUME~LNjbarnalNCONFIGV1INTenp RaxcEX00 . €87 \note sxs
|pOt e

050:
00401050 2a08 now cl byte ptr [=ax] d=-0023%: 00000000=72

Hodload: 5$b150000 SB128000
dodlosd. 77b=0000 77¢38000
Jodload 77de0000 77edc000
Hdodload. 7750000 77e=1000
HodIoad. 0£000000 0£0L4000

2000000000000

[0:0005]f duap /na C:“Panda\Panda.dap |

Ln0,Cd 0 Sys0:<local> Proc000:1168 Thed 000:1:70 /00 5| MU

4. Alfinal de la ventana, donde pone 0: 000>, infroduce el siguiente comando:
.dump /ma C:\Panda\Panda.dmp

Si el volcado se genera correctamente, se mostrard el mensaje ‘Dump
successfully written’ al final de la pantalla.

fle Ed Gew Oebuz Wndwe Heb

B r ASAn PG ¢ DPPE0RE00E =i 8 A,

Hacrosoft (R) Uindoxs Dekugger Vexrszion €.6 0007 §
Copyright (c) Hicrosoft Corporatien. All xights ressyved

exe wait with pem:hng attach

Synbo! ssaxch pal SYU*C: \synbols*http ://nsdl microsoft .con/dowvnload/synbols

Lxecutable seucm ath is:

dodload 00400000 00lL7000 C NDOCUME“1N1bernal™ \CONFIG“I\Tenn\V,ar$EX75 7330 \uote. exe

dodload  7¢910000 2c9c6000 CWINDOWS-swstendZatdll dil

dodload 7<000000 7c901000 € “UINDOWS-swsten3dhernell32. dl)

Aodload: 27d10000 77320000  C:\VINDOVS\ewstend NUSER32 411

Hodload. 77210000 77€37000 C: WINDOWSN\swsten32\GDI32 dll

Aedlosd: Ch1T000D Sk128000 CiVINDOVC:uzyetasdumthens dlil

Hodload 77b=0000 77328000 CAVINDOVS syrsten3 nsvert dll

Aodlcad: 77da0000 77e4c000 C: \WINDOVS\ewsten32\ADVAPI3Z. dll

Hodload 71950000 77821000 C'\VINDOFS\:ysten32\RP(‘RN dll

dodload 0L00 0£0L4000 ‘g.\hxchxvos de ongx na~Panda SecuricysFanda Interaet Security 2003 pavoepl.dil
C:

AodToad 77¢& n ONUTNIOUS corg t mn 3 2WSHITART ALY

dodload 77h400
dodload: 7c34 0 7c396000  C\WINDOVS\systen3NHSYCR71 dil
7:(Lb000 C;SVINDOVS sy=t=nd 25HSYCP71 diL
Hedload S8ci0 0 0 Sfee CAVINDOUS  enret anI NCOHCTL 22 411
! 746b0000 746{]:000 C:\WINDOVENewsten3 2\HSCTF 411
(1520.1528): Accass violation - code cO0ODEOS (!f! sacond charce !!!)
eax=00020000 ebx=7ffdi000 ecx~2005a0453 w=dx- 000190002 esi=77d504ma udl.-7cel)b'529
e2p=00401050 exp=0012{878 ebp=0012£098 1opl=0 nw up @1 pl = ne
cs«00ib  55<0023 ds"0023 es=0023 fs-003b gs=0000 e(l-OﬂGDOZ 6
wn UARIIIIG Unable to ver:ify checksux fox C: \DOCIINE"'I\Jbornal\COHF[G"‘!\Tnp\RarGEX?S 7350\10t0. ex0
== CRROI Hedule load completed but synbole could aot lewded C ~DOCUHE~L - bexne 1-CONTIGCH 1 Tonp - Rea OTH?S , 7290 te . one

NWINDOVENsyetend 2SVERSION dil

8888388
~
g
&3
o
o
2=

[eax] d=:8023: 00000000=77

5 duxp 7na P=nds.dap
soting C! \Pnndn\Pendu d.lp =~ mini uzer duap
frnn successful ly written

'lu 9005 |

L0, Cd 0 SysDi<local> ProcDO0:15a0 Thed 00GASZE. 511 A Lo Ul

Una vez completados estos pasos, se generard automdticamente un archivo de
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nombre Panda.dmp en el directorio C:\Panda.

5. Comprime el archivo dmp y envianoslo para su andlisis.

Lista de errores genéricos

La siguiente pdgina muestra una lista de los errores mds comunes que se pueden producir al
trabajar con los productos Endpoint Protection y Adaptive Defense:

Lista de los errores mdés comunes de Endpoint Protection
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