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Los falsos antimalware en el 2008

Caracteristicas

Las referencias para el diagrama son:

e Paso 1: Las lineas azules muestran el proceso por el que un usuario es redirigido a una
pagina web infectada.

® Paso 2: Las lineas rojas muestran el camino que sigue la informacion recogida desde el
usuario hasta el mercado negro.

e Paso 3: Las lineas verdes muestran los pagos que realizan los usuarios a través de paginas
web maliciosas.

Puedes consultar mas informacion sobre el este diagrama en el blog de Pandalabs.
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Los falsos antimalware en el 2008

Vias de entrada habituales

Uno de los posibles medios de entrada de estos programas en nuestros ordenadores es a
través de la visita de ciertas paginas web de dudoso contenido, como paginas web de
contenido para adultos, entre otras. Para ello, utilizan la técnica conocida como Drive by
download para descargar archivos. Esta técnica permite la descarga automatica de un fichero
sin conocimiento del usuario aprovechando posibles vulnerabilidades en el ordenador. También
se suelen utilizar banners publicitarios que ofrecen descargas gratuitas.

Otro medio de distribucién de estos programas es a través de las paginas web de software
pirata. Utilizan técnicas de ingenieria social para engafar a los usuarios, ya que renombran
los ficheros con nombres atractivos para que los usuarios los descarguen pensando que se
trata de cracks, seriales...

Sin embargo, los ciberdelincuentes son conscientes de la rentabilidad que supone este
negocio y no dudan en poner todos los medios a su alcance para asegurar una buena
distribucién de estos programas. Asi, ya no solo se pueden descargar desde paginas de
dudosa reputacioén, sino también desde paginas web legitimas. En julio publicamos un
interesante articulo, Webs legales en jaque, que trata el tema de infeccion de paginas web
legales.

Ahora solo falta conseguir que los usuarios visiten estas paginas web; pero, ;cémo se consigue
esto? A través del spam.

Algunas familias de troyanos como los Exchanger y los Spammer estan disefados para enviar
masivamente mensajes de spam.

Este tipo de mensajes adjuntan el propio adware o incluyen un enlace que apunta a una
pagina web desde donde se descarga el fichero mediante el método Drive by download
mencionado previamente.

Los mensajes de spam se utilizan para distribuir cualquier tipo de malware, pero hasta ahora
lo mas habitual era que estos mensajes estuvieran disefiados para distribuir troyanos, sobre
todo de tipo ladrén de contrasenas. Sin embargo, en los Ultimos meses, se ha detectado un
cambio en el tipo de malware distribuido a través de spam y ahora son estos falsos antimalware
los mas utilizados.

Los temas estrella que utilizan para engafar a los usuarios siguen siendo los mismos: noticias
de actualidad y videos de famosos.
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Los falsos antimalware en el 2008

Vias de entrada habituales

Las siguientes imagenes corresponden a mensajes de correo electrénico utilizados para
distribuir estos programas:

Free Video Nude Anjelina Jolie NeSt photos il vides. of Mirs. T losk only hevel

A ewany
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Figura 18. Mensajes de spam para distribuir Rogue AV.

Por ultimo, otra via habitual de entrada de estos programas es a través de malware. Existen
ciertas familias de malware que descargan este tipo de programas. Tal es el caso de la familia
de los Nuwar, o incluso algunas familias de adware que a su vez descargan otros ejemplares
de adware, como es el caso de Adware/Bravesentry.

El Gltimo método de ingenierfa social que estan usando los distribuidores de falsos antivirus
consiste en saltarse la infeccion a través de la cual nos engafian para que compremos estas
falsas aplicaciones y directamente intentan engafiarnos indicandonos que tenemos que activar
nuestro antivirus.

PANDA | One step ahead.

SECURITY

www.pandasecurity.com




INFORME ANUAL PANDALABS 2008 39

Los falsos antimalware en el 2008
Vias de entrada habituales
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Ancivirus Support
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Or YOou mAY CORTACE us at cthe following address:

Flaza Neptumo, local B9

Vim ricardo J Alfaro, Tuwba Husrto
Panarsa Ciudad
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Figura 19. Mensaje de spam para distribuir Rogue AVs.

De esta manera recurren Unicamente a la ingenieria social para engafar al usuario y no a
traves de la falsa infeccién del ordenador.
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Los falsos antimalware en el 2008

Vias de entrada habituales
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Figura 20. P4gina para registrar el falso antimalware.
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Los falsos antimalware en el 2008

Cifras y datos

En el tercer informe trimestral ya mencionamos el importante incremento que se habia
producido en la categoria de los adware, debido principalmente a estos programas de falsos
antimalware. Esto produjo que durante ese trimestre el 37,49% detectado a través de los
sensores de Pandalabs fuera de tipo adware, comparado con el 22,03% que se registré
durante el sequndo trimestre del afo.

En la siguiente grafica se puede observar la evolucién de las detecciones de rogue AVs durante
el ano 2008.

Detecciones Rogue Av
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Figura 21. Detecciones de Rogue AVs durante 2008.

Se puede observar que el auge de los falsos antivirus comenzé en junio y se mantuvo muy
activo durante los siguientes meses hasta el mes de diciembre donde se dispar¢, llegando a
triplicarse el numero de detecciones comparandolo con agosto, que hasta ese momento era
el mes con el mayor numero de detecciones de estos falsos antivirus durante el afno 2008.
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Los falsos antimalware en el 2008

Cifras y datos

¢Y a qué se debe ese aumento tan significativo durante el mes de diciembre? En la siguiente
grafica obtendremos la respuesta:

—b— Adware/Antivirus2009
—l— Adware/RogueAntimahware2009
Adware/AntivirusXP2008

= Adware /RogueAntimalware 2008

Figura 22. Rogue AVs mas activos durante 2008.

Como se puede observar el culpable es el Adware/Antivirus2009 que es, sin duda, alguna
el rogue AV mas activo durante este afio 2008.
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Los falsos antimalware en el 2008

Cifras y datos

A continuacion podemos observar la distribucién de los rogues AVs durante el afo 2008:

1,84%
1,99% 3,07%

W Adware/Antivirus2009

W Adware/Roguelntimalware20
09

B Adware/AntivirusXP2008

B Adware/RogueAntimalware 20
08

B Adware/\VirusRemover2008

B Adware/Antivirus2009

B Adware/XPsecurityCenter

Adware/Antivirus2008

B Adware/XPcleaner

W Oiros

Figura 23. Distribucion de los rogue AVs.
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Los falsos antimalware en el 2008

Analisis a fondo: MalwareProtector2008

Entre los ejemplares que hemos analizado en estos meses, hay uno que no ha destacado por
ser el mas activo, pero si por utilizar un salvapantallas un tanto curioso para asustar al usuario:
unas cucarachas comiéndose el escritorio.

Cuando se ejecuta, el adware modifica el fondo de escritorio estableciendo el siguiente:

Warning!
Spyware detected on your computer!

Install an antivirus or spyware remover Lo
clean your computer.

Figura 24. Fondo de escritorio establecido por MalwareProtector2008.
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Los falsos antimalware en el 2008

Analisis a fondo: MalwareProtector2008

En el mensaje se puede leer lo siguiente:

iAviso! jSpyware detectado en su ordenador! Instale un antivirus o un antispyware para
desinfectar su ordenador.

De esta manera tan llamativa, consigue hacer creer al usuario que su ordenador esta infectado.

Posteriormente, muestra un mensaje en el que se alerta al usuario de que su ordenador
contiene un adware disefado para robar contrasefas o informacién bancaria:

bl are Gbardl
Malware Alert!

'E Warning!

* Advesre, WIN3Z Malwareslarm stback! Advesre, WINZZ Makwaredlarm gathers vour private data, such as BAMEING
INFORMATION, passwords and send ik bo attackers, Also this Fraudware can uplosd malicious software to your PC
withouk vour motice and make a SPAM, Very high secrity risk! This process should be removed from yvour syskem

immediately|

Type: Trojan Horse

System Affected: Windows 98, 2000, NT4, ME, XP, Vista

Securkty Risk {0-5); 4

Recommendations: Click 'Yes' to get 2l avalable antispyware software.
Yes I o [

Figura 25. Mensaje de alerta mostrado por MalwareProtector2008.
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Los falsos antimalware en el 2008

Analisis a fondo: MalwareProtector2008

Ademas, se le insta a que elimine dicha amenaza del sistema lo antes posible. Para ello, se
le ofrece un software antispyware que desinfectara el ordenador:

En el caso de que no aceptemos el mensaje, se ejecutara cada cierto tiempo un salvapantallas
gue simula unas cucarachas comiéndose el escritorio:

Warning!
Spywarg detected on gour computer!

Install 2 antivirus or spyware remover Lo
clean your computer.

Figura 26. Salvapantallas mostrado por MalwareProtector2008.

PANDA | One step ahead.

SECURITY

www.pandasecurity.com




INFORME ANUAL PANDALABS 2008

Los falsos antimalware en el 2008

Analisis a fondo: MalwareProtector2008

47

Esta es otra de las técnicas utilizadas para conseguir que el usuario acabe aceptando el
mensaje y descargando un falso programa antivirus.

Si se acepta el mensaje, se procedera a la descarga del falso programa antimalware. Una vez
descargado, el programa comenzara a realizar un analisis del ordenador en busca de posible

malware.

El resultado del andlisis es engafioso y muestra una serie de amenazas que supuestamente
han infectado el ordenador:

[ Malware Protector 2008

E1E

@ MBMEPEPmtEGtDI;E e threals and cick™R Brn-:we Sﬂu?r:?m% éﬁ;

bBuban to eliminale lkem

Scan

Syslem status

T,

Duaranting =4
Oplions |=:'_:
Update 9
About | |
IE Safe Mode.
Figura 27.

Sedect A0 Ramone
| Mahware Hame | Bezcription | Severty | Status
O 207.ne Heuiislic trojan and mabeae loader thatruns L, Severe  Infecled
D_-“-" Cybser Tearorzt Trojan Polyrsorph Trojan horse . Maks pour computer Hugh Inlached
&% Toojan VaDown Frovides remote access bo yous PC without vo.. Severe.  Infecled!
Dﬂ] Teopan ViaDionin Prerades remole access bo pout PC walisout yo Severe  [nlected

|

O] Cyber Teworist Trojan Polymarph Trojan horse . Make your computer. ..
0= Cyber Temorist Trajan Polymaiph Trofan hoise . Make pour computer
O3 Cyber Tesorist Tinjan Polpmoiph Tropan hoize . Make pour comprler

High
High
Hagh

Infected!
Infecled!
Irdected

| ¥

Remave al

Guiwersion: 2.1

suppoitEmahwarepeotector 008, com - 247365

Engine version: 2.1 Dalabase version: 2.1 (92370 signaluras)

Erequenth Acked Question: [FAQ |

Fnish

Resultado del analisis realizado por MalwareProtector2008.
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Los falsos antimalware en el 2008

Analisis a fondo: MalwareProtector2008

Si seleccionamos la opcién de eliminar el malware, se mostrara una ventana indicando que
el ordenador esta infectado con adware y spyware y que es aconsejable registrarse para
eliminar dichas amenazas y estar protegido:

Malware Protector 2008 demo mode notice

f This Computer is infected with spyware and adware @ ALERT #

Spyweare programs install kevloggers, steal credit card numbers and bank information
detailz. Thiz computer can be used for sending spam and wou will get popups with
adult conten. If you homepage wasz changed or you have strange popups- thiz iz a
sure that your computer is infected

e

{5 Registration ¢ REGISTER +

Wie are strongly recomend you to register Advanced XP Defender .
Yo will get friendly 24770365 premium support, frequent updates and individual
fixed fram all known viruses

NOTACTIVE =

Windowes did not find any registered Adwvanced XP Defender software on this
computer. Advances XP Defender helps protect your computer against viruses and
other security threats. Click Recommendations for suggested actions you can take.

Recommendations. ., I

MahwaraProteetor 2008 |

Continue unpratected

| Click. here ta switch ta the Full Mode,

Figura 28. Interfaz del MalwareProtector2008.
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Los falsos antimalware en el 2008

Analisis a fondo: MalwareProtector2008

Para poder registrarnos, deberemos abonar la cantidad que se indica en la pagina web a la
gue se nos redirige al pulsar el botén para obtener el modo completo de la aplicacion:

x] |2 : - ek Favoden 4 (= 3 :i

Eddress ,rq', g e madvarmprot ector SO g o be s 0% MBcTabnlen 7ot 0o o Pl Beds e

ﬁ? MatwareProtector 2008

By

EUR 49.95 _Pay by asdivcard

Malware Protector 2008 Standard edition + 1 year free updates

FRICE (ELE 49,95 {Ths = a One Time Only Charge, your credit card will
naver be rebied and you will receive UPGRADES FOR FREE! )

EUR 90 .95  Pay by esdit cand

Mabware Protoctor 2008 Standard edition + 3 years free updates
¥y L2 i Lol LT T B o M s Frotechon » b 5 feature

Dt Access, Diseres] Bilng, Seoore Procechre by comyendenily using oor
| bone B It

Figura 29. Pagina web del MalwareProtector2008.

Una vez nos hayamos registrado y abonado la correspondiente cantidad, el ordenador
continuara desprotegido y vulnerable frente a otro tipo de amenazas.

Las caracteristicas de este adware son muy similares a las del resto de falsos antimalware:
los mensajes de alerta que muestra, la interfaz de la aplicacion, el modo de actuacion...por
lo que este analisis detallado facilitara a los usuarios la identificacion de este tipo de programas.
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Los falsos antimalware en el 2008

Consejos

El spam es el medio habitual utilizado para distribuir este tipo de programas, por lo tanto
hay que tener especial precaucion con los mensajes de correo electrénico que recibimos con
noticias o asuntos llamativos. En estos emails se invita al usuario a seguir un enlace para
poder ver el video o las imagenes de esa falsa noticia. Por lo tanto, no debemos hacer clic
en los enlaces incluidos en este tipo de mensajes, ya que en tal caso podriamos estar
descargando en el ordenador uno de estos falsos antimalware.

Desconfia de aquellos programas que no recuerdas haber instalado y que comienzan a mostrar
falsas infecciones o ventanas emergentes en los que se te invita a comparar algun tipo de
antivirus. Lo mas seguro es que en tu equipo se haya instalado alguno de estos programas
maliciosos.

Es importante mantener actualizados todos los programas. Un programa no actualizado
puede ser un programa vulnerable. Por ello, conviene mantener actualizados todos los
programas que se tengan instalados en el equipo, ya que muchos de estos cddigos maliciosos
utilizan vulnerabilidades existentes en los ordenadores para introducirse en éstos e infectar
el equipo.

Es conveniente analizar cada cierto tiempo el equipo con un antivirus de confianza, de modo
gue si alguno de estos ejemplares esta residente en el equipo, pueda ser detectado y eliminado.

Sin duda los falsos antimalware o rogue AVs se han convertido en uno de los principales
protagonistas de este aflo 2008. Esta nueva familia esta reportando cuantiosas cantidades
de dinero a sus creadores y podemos asegurar que aun no ha llegado a su fin. El mes de
diciembre ha sido el mas activo para estos falsos antivirus, triplicando en nimero de detecciones
a su predecesor, por lo que no nos augura que en el comienzo del 2009 mejore la situacion.
Esperemos que en el primer informe trimestral del 2009 tengamos que rectificar estas palabras.
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Tendencias del 2008

Durante 2008, una de las amenazas que mas ha crecido han sido los falsos antivirus. Se trata
de un tipo de adware que se hace pasar por una solucién de seguridad y que, una vez
ejecutado en un ordenador, hace creer al usuario que esta infectado con decenas de ejemplares
de malware distintos para, a continuacion, intentar venderle la version de completa del
antivirus que soluciona ese falso problema. El objetivo, por supuesto, es obtener beneficios
econdmicos con las infecciones. Segun nuestros datos, estos ciberdelincuentes estarian
obteniendo mas de diez millones de euros al mes.

Por otro lado, distintos estudios que hemos realizado han demostrado como la crisis econémica
que experimentan diversos paises a nivel mundial se ha convertido en un arma para los
ciberdelincuentes. En 2008 hemos podido comprobar como a cada bajada de la bolsa le
segufa una subida de los nuevos ejemplares de malware aparecidos y cémo a cada subida
del paro le seguia un aumento en el envio de spam, especialmente, del relacionado con las
falsas ofertas de trabajo y destinados a captar muleros (personas destinadas a mover el dinero
procedente de acciones ilegales de una cuenta a otra para blanquearlo).

Los ciberdelincuentes aprovechan la necesidad de trabajo de la gente para intentar captarlos
con ofertas suculentas. En otras ocasiones, esas ofertas son de otro tipo como falsas hipotecas
o créditos que, en realidad, persiguen que el usuario proporcione sus datos bancarios a los
ciberdelincuentes.

El uso cada vez mas extendido de las redes sociales ha causado que éstas sean también cada
vez mas utilizadas por los ciberdelincuentes para distribuir sus creaciones.

La infeccion de paginas web legales o no, mediante ataques de inyeccion de SQL, ha sido
otra de las tendencias en alza durante 2008.

La utilizacion de virus de boot (que sustituian el Master Boot Record o disco cero original por
uno falso) para ocultar troyanos ha sido otra de las nuevas técnicas crecientes en 2008 y que
seguira en aumento el préximo afio. Realmente esta es una técnica muy antigua que fue muy
popular al principio de los afos 90, pero en los Ultimos afos practicamente habia desaparecido
hasta que ha sido rescatada este afo. Lo mas probable es que a lo largo de 2009 veamos
ésta y otras técnicas que aun siendo antiguas pueden ser muy eficaces para ocultar malware.

Por ultimo, el aumento del malware, que ya vaticinamos en 2007, ha sido otro de los aspectos
destacados en 2008. Con una media de 22.000 ejemplares recibidos al dia en nuestros
laboratorios, en los primeros 8 meses de 2008 ya habiamos detectado mas ejemplares de
malware que en todos los afos de vida de Panda, lo que supone un crecimiento impresionante
de las nuevas amenazas, del que muchos usuarios parecen no tener conciencia.

Para 2009, se espera que esas cifras continlen en aumento. Respecto a las formas de
distribucién, las redes sociales seran cada vez mas explotadas, y ya no sélo por gusanos que
se propagan de un usuario a otros, sino por cédigos maliciosos disefiados para llevar a cabo
acciones mas daninas como el robo de datos confidenciales. Igualmente, la distribucion de
malware utilizando los ataques de inyeccion SQL seguira en aumento.
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Tendencias del 2008

Una tendencia que comenzara a tomar notoriedad en 2009 sera el uso de packers y ofuscadores
mas personalizados. Este tipo de herramientas son utilizadas desde hace afios para tratar de
evitar que los antivirus detecten las muestras de malware. En principio han utilizado versiones
de estas herramientas existentes en el mercado, pero cada vez se estan decantando mas por
desarrollar versiones “privadas” de tal forma que las compafias antivirus tengamos mas
dificultades a la hora de poder acceder al codigo malicioso original.

Parecida razén tendra el rebrote de cddigos maliciosos clasicos como |os virus que prevemos
para 2009. El uso de tecnologias de deteccion cada vez mas sofisticadas, como nuestra
Inteligencia Colectiva, capaces de detectar incluso ataques de bajo nivel y las técnicas de
malware mas novedosas, provocara que los ciberdelincuentes comiencen a hacer uso de
viejos codigos, pero adaptados a las nuevas necesidades. Es decir, ya no seran virus destinados
a evitar el buen funcionamiento del sistema o la apertura de archivos, como hace una década,
sino que serviran, por ejemplo, para ocultar troyanos destinados al robo de informaciéon
bancaria.

Para finalizar el informe, destacar una de las iniciativas mas importantes que se han llevado
a cabo este afo. En enero de 2008 tuvo lugar el nacimiento oficial de AMTSO (AntiMalware
Testing Standards Organization). Panda fue la empresa anfitriona que organizé este evento
en Bilbao. Alli se fijaron las bases sobre las que iba a trabajar el grupo, y a lo largo de 2008
celebramos nuevas reuniones en Holanda, organizado en este caso por Norman, en Seattle,
organizado por Microsoft y en Oxford, organizado por Sophos. En esta Ultima reuniéon
finalizamos dos documentos en los que habiamos estado trabajando durante todo el afo.

Por un lado, el “Fundamental Principles of Testing”, con las principales recomendaciones de
como realizar tests de soluciones antimalware que deben ser sequidas tanto por testers,
editores y fabricantes.

Por otro lado, el “Best Practices for Dynamic Testing”, con la recomendaciéon de las mejores
practicas a la hora de probar la eficacia de productos antimalware ante un ataque real.

En 2009 ya tenemos planificadas las dos proximas reuniones: a principios de febrero nos
reuniremos en Mountain View, Estados Unidos, para trabajar en los nuevos documentos que
estamos preparando. Esta reunién esta organizada por Symantec. En mayo tendra lugar una
nueva reuniéon en Budapest, organizada en esta ocasion por VirusBuster.

En la web de AMTSO (www.amtso.org) se pueden descargar los dos documentos arriba
comentados y consultar todas las noticias relativas a esta organizacion.
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Sobre Pandalabs

Pandalabs es el laboratorio antimalware de Panda Security, y representa el centro neuralgico
de la compania en cuanto a tratamiento del malware se refiere:

e Desde PandaLabs se elaboran en tiempo real y de forma ininterrumpida las contramedidas
necesarias para proteger a los clientes de Panda Security de todo tipo de coédigos
maliciosos a escala mundial.

® PandalLabs se encarga asimismo de llevar a cabo el analisis detallado de todos los tipos
de malware, con la finalidad de mejorar la proteccion ofrecida a los clientes de Panda
Security, asi como para informar al publico en general.

e Del mismo modo, PandalLabs mantiene un continuo estado de vigilancia, siguiendo
muy de cerca las diferentes tendencias y evoluciones acontecidas en el campo del malware
y la seguridad. Su objetivo es avisar y alertar sobre inminentes peligros y amenazas, asi
como formular previsiones de cara al futuro.

* Se puede obtener informacién sobre las Ultimas amenazas descubiertas por en el blog
de Pandalabs en: http:/pandalabs.pandasecurity.com/
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