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1 Introduccion

A continuacion se explica como se debe proceder en Panda GateDefender Integra para realizar
una configuracién correcta de DNAT y poder asi publicar los servicios internos hacia Internet.

En todo el documento, se tomara como referencia la red que se muestra a continuacion:

En esta simulacién se ha colocado una unidad de Panda GateDefender Integra en el perimetro
de la red para realizar las funciones de un Firewall corporativo (ademéas del mddulo Firewall
podria estar activado también cualquier otro modulo).

En este contexto, Integra se ha configurado con 3 interfaces: EthO para la zona WAN, Eth1
para la LAN, y Eth2 para la DMZ.

En la DMZ se han colocado los servidores corporativos.

En Ia figura se aprecia como al interfaz Eth0 se le ha asignado una direccion IP publica.
Habitualmente, en las configuraciones reales mas comunes, el interfaz WAN tendra
asignada una direccion IP privada, y sera otro dispositivo adicional el que le proporcione
los servicios WAN, como por ejemplo, un router ADSL, un cable médem, etc, el cual
dispondra de una direccion IP publica (dinamica o estatica) que normalmente hara nat
automaticamente con la direccion privada del interfaz WAN de Integra hacia Internet.

Esta aproximacion se ha llevado a cabo para simplificar el caso de uso (how-to) y
hacerlo mas intuitivo.

Se da por supuesto que Integra ya ha sido configurado con reglas de SNAT, por lo que
tanto la LAN como la DMZ son transparentes mads alla del interfaz wan de Integra, cuya
direccion IP es la unica “representante” de la red que protege a Panda GateDefender
Integra.

Es decir, la unica forma de llegar tanto a Integra como a sus redes internas (LAN y DMZ
en este caso) es a través de la direccion IP publica asignada a la maquina.
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Como las redes internas estan “ocultas”, para poder alcanzar los servidores de la DMZ en caso
de querer hacer publicos sus servicios, es necesario realizar una configuracién avanzada y
anadir reglas DNAT; esta accién es denominada también como Port Forwarding.

A continuacién se muestran varios escenarios diferentes y se explica como llevar a cabo las
configuraciones necesarias para hacer publicos los servicios ofrecidos por los servidores de la
DMZ.
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2 Procedimiento

2.1 Ejemplo 1

Como se muestra en el siguiente escenario, el servidor web de la DMZ esta ofreciendo sus
servicios en el puerto 8080:

WEB
smrp  Proxy  prp  (8080)
2 ] 4

Dest.|p:Dest port
§2.14.249.65:8080

IP
pablica

192.168.2.0/24

192.168.1.0/24

Para poder alcanzar desde Internet este servicio oculto tras el firewall de Integra, se puede
hacer un mapeo estatico de tal forma que el trafico que llegue al puerto WAN de Integra por el
puerto 8080 sea redirigido al servidor interno WEB en el mismo puerto.

Con esta configuracion, las peticiones a la direccion IP publica de Integra por el puerto 8080
pasaran a través de Integra, que cambiara la direccion IP destino por la direccién IP privada del
servidor web en la DMZ.

Para ello, serd necesario anadir una regla DNAT en el firewall.

Por lo tanto, como primer paso, y siguiendo el esquema marcado:

1. Se introducen algunas definiciones de redes que pueden ser Utiles a la hora de
configurar las reglas.
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‘Direcciones 1P

Direcciones

@ Ayvuda

| Mombre Direcciones
Public IP 62,14.249,65
HTTPserver 192.168.2.5
Exportar Importar . ﬁﬁaﬂir Mrodificar
Grupos
| Mombre Direcciones
LaN 192.168.1.0/ 24 B
[ 192.168.2.0/ 24
|
Exportar Importar Ariadir | Modificar | | |

Akras

En este caso, se definen los rangos de redes LAN y DMZ asi como la direccion IP

publica asignada al interfaz WAN.

Nota: Este paso no es obligatorio; se pueden introducir las direcciones sin haberlas
definido previamente, aunque simplifica el trabajo a la hora de introducir gran cantidad

de reglas.

2. Se define el servicio que se va a mapear. En este caso no seria necesario afadir uno
nuevo, ya que HTTP en el puerto 8080 ya existe en los servicios predefinidos por

% ver todos

" ver sélo predefinidos

defecto:
Servicios
Manme Details
GRE P] 47 il
Gnutella TCP [ 6346
H3z3 TCP [ : 1720, 1503 ; UDP [ @ 1719
HITF TCP /80
{HTTP_COMMON TCP | : 8000, 8001 , 8080 )
HTTFS TCR [ 443
ICMP ICMP 2 0-0 =l

£ ver sélo propios
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3. Se anade la regla DNAT que mapee al servidor web interno el trafico HTTP por el
puerto 8080 que se reciba:

Se elige la accién como DNAT, la cual crea la regla DNAT:

Accidn: | CHaT =

Se le asigna un nombre, y se definen las caracteristicas del trafico que va a estar
afectado por esta regla:

Regla de filtrado

Marhre: |aos0-s080

Crigen; % Interfaz/Zona | Cualquiers ;| " Direccidn l Ciralquiers ;I k;.'ﬁﬁ

Desting: " InterfazjZona I'C‘ualquie_ra = ¥ Direcrién |Pub|ic P |
Confiquracion de interfaces Configuracion de direcciones

Servicio: I HTTP_COMMON = Configuracion de servicios

e Se va a aplicar al trafico cuyo origen sea cualquiera, ya que se desconoce el
origen de las peticiones que vengan de Internet.

e Como destino se debe colocar la direccion IP del interfaz que va a recoger el
trafico, en este caso el interfaz web que tiene asignada la direccién IP publica.

e El servicio para el que se va a aplicar esta regla en este caso es
HTTP_COMMON, definido por defecto y que incluye trafico HTTP por el puerto
8080.

4. Se definen los parametros del destino final del mapeo estatico:

" Mantener direccidn original

I

¥ Direccién de origen MAT IHTTF‘SEWEf ;l o Confiquracidn de direcciones

" Grupo de direcciones | ;l

En el campo NAT target address, se debe introducir el servidor destino de la peticion
HTTP. En este caso, se puede hacer caso de la definicidon que se ha introducido para el
servidor web de la DMZ, en vez de introducir la direccion IP directamente.

Si se marca el campo Keep original address, el encabezado destino no se cambiaria.
Este caso puede ser usado en situaciones especiales.

La opcién Target port en este caso no es necesaria ya que el puerto destino no va a
cambiar.

5. Se definen el resto de los pardmetros opcionales de registro de informacion,
planificacion de la regla, etc.

Una vez definidos todos los parametros, la regla quedaria como se muestra a
continuacion:
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Regla de filtrado

L |zog0-s080
Origen: ¥ Interfaz/Zona | Cualquiera x| " Direccidn l Cualquiers =1 '-eﬂ_"
Destina: " Interfaz/Zona | Cuzlquisrs 1™ Direccién | Public 1P =]
Zonfiquracion de interfaces Confiquracion de direcciones
Servicio I HTTP_COMMON =] Configuracion de servicios
Accidn: I OMAT =

" Mantener direccidn original

¥ Direccidn de origen MAT |HTTF'SEWEF ;l !'::5' Confiquracidn de direcciones

" Grupo de direcciones | =]

Prioridad: I 2 - I

[~ Programacidn: | ;I Configuracidn de programaciones

W Crear log

Comentario (max, 255 carackeres)

=

=

Una vez introducida la regla DNAT, es necesario que el trafico que va a ser redirigido
no sea bloqueado por las reglas de filirado del Firewall.

En este caso, las reglas por defecto bloquearian la entrada de este trafico HTTP por el
puerto 8080, por lo que sera necesaria una regla que permita este trafico.

Para ello, se debe crear una regla de filtrado como la que se muestra a continuacion:

Regla de filtrado

Mombre: |Permitir 2080

Origen: (% IntetfazfZona |Cuslquiera =]  Direccién [Cuslquiszra =1

Destina: ¢ InterfazjZona |Cualquiers =] @ Direccitn | Public IP s
Configuracion de interfaces Configuracidn de direcciones

Servicio: HTTP CoMMoN Confiquracion de servicios

Accion: I Perrnitir ;I

Prioridad: I 1 - I
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Esta regla permite el trafico que venga de cualquier origen, destinado a la direccion IP
publica asignada en el interfaz web, y cuyos puertos destino sean aquellos incluidos en
el servicio definido como HTTP_common, entre los que se incluye el 8080.

Estas reglas de filtrado, junto con la regla DNAT definida, se encargaran de re-

direccionar el trafico por el puerto 8080 que llegue a Integra por su interfaz WAN hacia
el servidor Web en la DMZ:

Reglas de filtrado

Activa MNombre Fuente Destino Programacion  Servicio  Accion
Iz|7 d080-3080 Todas Public IF Minguna HTTP_C... DMAT :I =
(: ¥  Permitir 2020 Todas Public TP Minguna HTTP_ (... F'ermitir)
¥  FTPegress Todas Todas Minguna FTP Permitir
W  s55H Todas Todas Minguna Todas Permitir
¥ HTTPegress Todas AN Minguna HTTF Petniitir
W  Syslog LAM Wi AT Minguna Syslog Permitir
¥ HTTPSegress  Todas AN Minguna HTTPS Petniitir
W SMTPeqgress Todas Wak Minguna SMTP Petrnikir
[¥  DMSegress Todas Todas Minguna DS Permitir
[ POP3eqgress Todas Wak Minguna POP3 Petmitir ==
¥ IMAPegress Todas AN Minguna IMaR Petniitir
[T EgressProh... Todas Wi AT Minguna Todas Denegar
T DENY Todas Todas Minguna Todas Denegar ;I
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2.2 Ejemplo 2

En este caso se va a proceder como en el ejemplo 1, con la diferencia de que el servidor web
ofrece sus servicios por el puerto 80, aunque publicamente se siguen ofreciendo en el 8080. En
este caso, ademas de cambiar la direccion IP destino, habrd que cambiar el puerto destino del
8080 al 80.

Dast.|p:Dast Past
< 182.168.2.5:80

Dast.lp:Dest port
62.14.248.65:8080

192.168.2.0/24

192.168.1.0/24

Para ello sera necesario afadir una regla DNAT en el firewall.

Por lo tanto, como primer paso, y siguiendo el esquema marcado:

1.

Se introducen las mismas definiciones de redes y servicios que en el ejemplo 1.
Se anade la regla DNAT que mapee al servidor web interno el trafico HTTP por el puerto
8080 que se reciba:

Se elige la accién como DNAT, la cual crea la regla DNAT:

Accidn: | DnaT =

Se le asigna un nombre, y se definen las caracteristicas del trafico que va a estar afectado
por esta regla:
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Reagla de filtrado

N |2os0-g080

rigen: % Interfaz/Zona | cualquiera  +| " Direccién l Cualquiers = o

Destino: " Interfaz/Zona | Cuslquisrs 1™ Direccion [Public 1P =]
Configuracion de interfaces Configuracion de direcciones

Servicio: I HTTE coMMon ;I Configuracion de servicios

e Se va a aplicar al trafico cuyo origen sea cualquiera, ya que se desconoce el
origen de las peticiones que vengan de Internet.

e Como destino se debe colocar la direccion IP del interfaz que va a recoger el
trafico, en este caso el interfaz web que tiene asignada la direccién IP publica.

e El servicio para el que se va a aplicar esta regla es en este caso
HTTP_COMMON, definido por defecto y que incluye trafico HTTP por el puerto
8080.

3. Se definen los pardmetros del destino final del mapeo estatico:

Action: | CHAT ;l

™ Keep original address

% NAT target address IHTTF‘server = @'ﬁ
[ ¥ Target port fz0 ]
=

En este caso, como también se desea cambiar el puerto destino, se debe activar Target
port e incluir el puerto destino real en el que esta escuchando el servidor, en este caso el
80.

4. Se definen el resto de los parametros opcionales de registro de informacion, planificacion
de la regla, etc.

Una vez definidos todos los parametros, la regla quedaria como se muestra a continuacion:
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Filter rule
Marne: |zog0-g0
Source: & Interface/Zone |Any =l O address [any =
Target: " Interface/Zone |An',' =l & address IF'uI:-Ii-:IF' - 'al:;“:'
Intetface settings Address settings
Service: | HTTP_C oMM ;l Service settings
Action: |DhaT =]
" Keep original address
% MAT target address |HTTF'server =] kl:;““ Address settings
v Target port IEEI
Priarity: m
[T schedule: | ;I Schedule settings

¥ Create log

Al igual que en el caso anterior, las reglas de filirado no deben bloquear el trafico que vaya

a ser redirigido.

Para ello, se debe crear una regla de filtrado como la que se muestra a continuacion:

Filter rule

Marme:
Source:

Target:

Service:
Action:

Pricrity:

fallow 2080

* Interface/Zone |Any

x| 7 Address | any =

' Interface/Zone |~ny

Inkerface settings

|HTTR_ComMmMon

Iﬁxllnw

o

=l
=l

| % pddress | Public 1P - {‘jl
Address setkings
Service setbings

Esta regla permite el trafico que venga de cualquier origen, destinado a la direccién IP
publica asignada en el interfaz web, y cuyos puertos destino sean aquellos incluidos en el
servicio definido como HTTP_common, entre los que se incluye el 8080.

Estas reglas de filtrado, junto con la regla DNAT definida, se encargaran de re-direccionar
el trafico por el puerto 8080 que llegue a Integra por su interfaz WAN hacia el servidor Web

enlaDMZene

| puerto 80.
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Filtering rules

Active Mame Source Target Schedule Seryice  Action
(@  &0s0-80 Al Public IP Nore HTTP_C... DNAT) &
[IF alowanso Al Public TP Nore HTTP ... Alluwj
¥  PING all all Miore ICMP Al
v TELMETegress Al P | Mone Telnet Allo
¥  FTPeqgress all WM Miore FTP Al
v HTTPegress all P | Mone HTTF Allo
[¥  HTTPSegress Al WAN Mone HTTPS Allows
v SMTPegress all P | Mone SMTR Allo
[¥  DMSegress all WM Miore CMNS Al
v POP3egress all P | Mone POP3 Allo
¥  IMAPeqress All WAN Mone IMap Allows
v EgressProh... Al P | Mone All Dery .
¥  DEMY Al Al Mane all Dery x|

Panda GateDefender Integra Pagina 13 de 14



Caso de uso: Cdmo configurar DNAT para publicar los servicios internos hacia Internet

3 Problemas mas comunes

Uno de los problemas mas comunes que se pueden dar a la hora de configurar DNAT es el
bloqueo del trafico que vaya a ser redirigido hacia dentro por las propias reglas de filtrado del
firewall. Por lo tanto, ademas de la regla de DNAT, sera necesario asegurarse de que las reglas
del firewall permiten la recepcion y tratamiento de ese trafico.

Otro de los problemas habituales que se pueden encontrar es la definicion errénea de los
parametros que definen el trafico sobre el que va a aplicar la regla DNAT. Es necesario
asegurarse que en el campo IP destino, se hace referencia al interfaz sobre el que se va a
recoger el trafico a redireccionar; en los ejemplos anteriores la direccién IP publica de Integra
que hace referencia al interfaz es ethO.

Filter rule

Mame: j2og0-2020

SOUrceE; * Interface/Zone |An5' ;l  address |An-,- ;l

Target: ' Interface/Zone |Any =1 % address | Public 1P = k&;‘
Interface settings Address settings

Service: | HTTP_ZCOMMON ;I Service sethings
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