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�
9�	�	��	�����	;�	���	
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9�	�� �	C��	��
�	����1�5��$�
 �%)���� ��	�����% ����9�	��
	��	�� � ��� ��
 ��	 ��	���� ����	��	��	��� �1�!�
��	�
����	�	��	��	��� ��	������	��	
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��������������	 ��	
��	

 �	����	��0 ����� ��	���������
:�����	

 �	�1�O;�� �� �� ���� ;��	�	� �
�$9������	������ ���%	
������
 ��������	�
 ��� ��� ��	�% �����	� ��������	��	��0 
�	�����1

#���<��:���9�	��	�	��	��
�	����9�	�	��	��
�� ��	�� �������	��;�	�� ����	�	�����	�)��
�����$9�����	��3�����	���0�	��� ��	������	�	����	��
 ��� ��� ��	�	�������� ���<��	�� 
����	�	��	�� �	C��	�1

��
 �����
��;��	���	�����������	�	��	�)�$%
���9�	��	��	�	��������������
����	�
 �)	���	�����������	��������>
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�	) �	���	��	�����9�	��	�	��0���������	��	�� ������3���	� �)	�1�5���	��	��	��	��	�	����
����%�	��	��� �	�����;�	�������=������� �	�����L��������	��� = �����%�	��	�������1

D)����&'1�������
����	��������������K
���� ��$����	�� 
�	��	��
 � ����� ���	�$�	����	���	�����M1

D)����&71�(�)	���	�������	��%��
����	����3�
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D)����&�1�(�� �� �0)	�	���� �����	���	�����1

�	���
����	������;�� ��3��>�����"1�&&1��1"�
 ���$���	�&1����
 ��	 ��	���� ����������
	��2	=�);�������&&1�'71&&�1B��
 ��
���'17���
 ��	 ���������	���	@�1

, � ��	���	�	����	
���	������)�	��	���)	�;�� ������ ���	���
�� ������<����	�	����

�
��%	�	�
���
 �
<���
����	��%	�	��	��
 � �	�1�5�� �� ����
��9�	�	��	���������

����	��	��$������� �� �� �� �0)	�	���� �����	���	�����1

��
 ������ ������)�$%
����	� �)	���	�������� ����0�	��
 ������	� �)	���	������� �
3��;��	���	�	� ��	�����9�	���
: ����0�	��� ��	�	��)����	��%�	��	���	���������	�����	
�	��	�� �)	���	�)��������	��	������1�5�� �	���	�� ���9�	��	��������	���0�	��� ��	�	C��	�
	���
����� �����������	������������ �������	������ ��	�	���

	� ���3��	��	��	�������
)	�	������ �	��� ��: )��	�1�� �;�� ������ ;���0�	��� ��	�	C��	�����)�����������
����	
�����	�	���	�� ��;�9�	�� ��
 ��� ������� ��������%��������	��	��0 ��	�����1

5��	�� ����0�	����)�� ��3����	��$�������	��� �	���� 9�	 ��	����	�� ��6#�������
 �	C �	�
� �<��
�������0���)���	��	%	
� ��	�	������	�	���	�� ��1
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D)����&B1�(�)	���	�������	��5�� ��1

5��	��
�� ��	�5�� ����	���	�	����	
���9�	�	��	��� ����0�	���	��5��	�� ��	��$���	

 �
	�����	�� �)	���	������1

#������������	�� �)	���	��������: ����������	� ������	�	��$�����	�)����������$)�����
����9�	����������
: ���	���=	�1�, � �:	� ���	�
 ��� ���	���	��	;�	��	��0 ��	�����
	��$��	��� �	����)�� ����0�	��	��
��� �	��	��
�� ��	�5���� ��*�� ���	�:����
��� 

 ��	����	��	��	��	��� 1�� ��	��
 ����� ;������$)����������9�	��������	�������� ��	�	�
��)�����	�� ������������	���	�	��	� ������9�	�� ��9�	�	��	��$���	��$���	��
: 
����1�5��� ��	� �9�	�	��������	�������
����	� �0)	�	��
�����
 ���	����	�	��	�	��� 
9�	��	��	
�����(

�	��	1

;�����	/�����
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����� �	��5���� ��*�� �;�5�� �����,:��;�9�	�� �
� �����
���	���	�
�� ����� ��9�	������)� �	������1

D)����&�1��� =��	�� ��	�*+!���	������1

!��
 �
������9�	��	���	�	� ��	�	�����������	�� ����� ��	C��	�� ��	��9�	������ �0�
��
����������	�����	�����
:��� ����)�� ��) �	�� ����� ��	�� � �� ��� ��3����:�
	�9�	�� �
���	�����	�� ����	���� ���$�������� ��� ��� �������	��;��	�� ���9�	�� ��%�	��	���	
��=����	�����;�� ��� �
����� �������������	�
������	�	���	� ���	�) ��	��	������� ��	�
�4�2!�';���	�$���	�9�	�	C�	���	�
���9�	���	�� �����������������	�1

�	���
���9�	����
�0����	�6
, � ;�	��3���9�	�
 ��� ����������� ���	���	�� ��;������
� �
�	�� �	���	��	���8 ������ �:� �9�	�	����$%
 ��	�������	
��	���:�����	�������?1�� �
���� ;�	�������� �����	�
 �
	�
������ ������� ���	�����	
	������	�����	�	�����
���	�������	���	�������	;����9�	�� �� � ��	�	�
���$�	�������	)������	�������	��������
��� ���� �9�	�����<��������$�	��)�����	������������������ ���	��%�	��	���	�����1

<��
/��)�

'��4�2!�� ������� ���	�� ���	��3����	��	�����
���	��� ��� ��0���	���������P��	��� �9�	���)�����	���	
���6#+����:���	
�� �������	��	�	�����3��;��	��� �9�	�� ������� ��:����	
�� �������	��	�	����
��	

 �	��������:����	� ���� � ��	��� �9�	��	�
 ���	����3����	��	�����9�	�� ��	��	�	�0���	�����
 ��	 �
	�	
����
 ��K
 �	C �	��� �	��
��M;�	�����3���� ���	
 ����������
����������� �� �)���� ��
 � �����E���
������������ �����	� � ���	��� �	���	�
 ��	 �������	
:������ ��
 ��	 ��	���� ���	��	��
:���3��1
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6
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���������
������
 �	��
�0�
���9�	��%	
��������� � ��� �����	���
.�� ��1�5������
������
 �	���	� ��0���'�����	�������	�;�������������&��@��
�
�	�
��	�����	��	���� � 
 � ��	���	��� ���	�6	���=	��	�2� 9�	��	�6
� � %��K�62M1��!�
	C�� ��
�������%�
� ����	��������	���������	���0�;����	���	������� �����	����.�� ��
9�	�� ���0��� �	��<���
������� �;�9�	��������� ����
���	�	=	
��	�
��) �	�����
�$9�����	� ��1��	�	����% ���;�����$9�����	�����0
����9�	���0��
 ���	���	��	

 ��� �	���1

5��	 � ��	)��� �� �	� 0���	� ��8 ;�	 � �6���L���;����� ���	����	���	��	���� ��
����	�������	��9�	��%	
��������3��	��	��5C�� �	�1�� ���	�	��	�	��	����	)�� ���	����
���
�
����$��
���)�����	�6
� � %��	��� �9�	��	��	%	�	�������	�������	���	�
��	����1

! ���	��� �	��6
� � %��5C
:��)	���6
� � %���Q!��	��	������<��	����	� ��	��	������ 
�	�����	��	���	���	�%	��	� 1������	���	��� ��6
� � %��5C
:��)	��	��	�
���	� ���
����	�������	��
�0�
��;���&�����	�������������	���	��� ��6
� � %���Q!��	��	�1�5���
@����;��%	
���������� 
	��	�� �����
	��� ����G�	�����	� �����������9�	�%�	
�	�
��	����	��	���	���	��
	���	��	���8 ����";�:���� �� ��
 ������ ��6
� � %��	�
%	��	� ��	�	��	���� ��8 1������
 ��	)��	�����'�����	�������	���	�����
�� ��� �
� �	��	���	��	)������6���L��'���6���L��7��	��	
����	��	1

! ����	��)�� �	���	��	)���������� 
 ��	�:���9�	�� � �������	��������
�
 �	�
 %�$�
��1�5��%	��	� ��	�� ���
 � 
	����������	���������������	��6
� � %��5C
	��9�	
	�������	�� ����������������������������	�	�� �)����
 �	��)��	����	����	���	���
� ����	����1����0���	�: �;�6
� � %���@��� �:������
�� ���)@�����
:	���������
� ��
 �� �� �	� �� ���	�� ��� ��	���  � ��� 1 �4 � �� ����	 �:� ��	�
  ��� �� �)����
�	
 �	���
 �	��	��������� ����@�	� ��B"����1�5��	���� )��	������!����:	� �
����
�� ����� ���� ��	�	��������	��������� ��	��	�
 ��� ��
�� ���	��� ��������
���	�������� �	)	�� �����	��� ��
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	� ��� �
���	� ��� 
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	�;�����<���	��	�
���	� ������������	�������	��9�	��%	
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������ )�����6
� � %��(%%
	�/� 1�4 � ������	;�	��	���� 
�����6
� � %������
��	����
� �	�0���	��	)������6���L���������
������
 �	��9�	�
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�
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http://www.microsoft.com/technet/security/advisory/968272.mspx
http://pandalabs.pandasecurity.com/archive/Testing-the-new-zero-day-vulnerability-in-Excel-.aspx
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������	�	�� ���	�	���� �	������ �
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� � %��:������
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����	�����% ���
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�����%	
������ �������
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http://www.pandasecurity.com/spain/homeusers/security-info/about-malware/encyclopedia/overview.aspx?idvirus=205500
http://www.pandasecurity.com/spain/homeusers/security-info/glossary/#EPO
http://www.pandasecurity.com/spain/homeusers/security-info/glossary/#CAVITY
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http://research.pandasecurity.com/archive/Panda-USB-and-AutoRun-Vaccine.aspx
http://research.pandasecurity.com/archive/Panda-USB-and-AutoRun-Vaccine.aspx
http://www.pandasecurity.com/spain/homeusers/security-info/about-malware/encyclopedia/overview.aspx?idvirus=202284
http://www.pandasecurity.com/spain/homeusers/security-info/about-malware/encyclopedia/overview.aspx?idvirus=206880
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