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Malware activo

Este cambio se puede apreciar si comparamos los datos de este trimestre respecto a los del

primer semestre del afo, en el que todos los paises superaban el 30% de infeccién
llegando incluso a sobrepasar el 40% como Rusia, Espana y Mexico:
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Figura 9. Paises con mayor porcentaje de malware (primer semestre).

Estos datos son positivos, porque reflejan que la situacion en cuanto a malware activo esta
mejorando. Esperemos que esta tendencia a la baja continte durante el dltimo trimestre del
ano y que no esté relacionada con la relativa calma del periodo vacacional.
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Tendencias del trimestre

Hay quien pudiera pensar que el tercer trimestre puede ser el mas tranquilo del afo, ya que
coincide con el periodo vacacional de la mayoria de paises del hemisferio norte. Pero afio
tras aflo se ha demostrado que esto no es asi, podemos acordarnos de apariciones de
gusanos como el Blaster para abrirnos los ojos. Y este afio no ha sido diferente.

Comenzamos el trimestre alertados por una masiva actualizaciéon coordinada de servidores
DNS. Nunca en la historia se habia dado un caso similar, con tantos fabricantes distintos
actuando de forma coordinada para solucionar un problema de seguridad. Un mes
después, Dan Kaminsky, investigador de seguridad que dio a conocer la vulnerabilidad,
expuso todos los detalles en lo conferencia Black Hat USA que tiene lugar todos los afios
en Las Vegas. Sus declaraciones no dejaban lugar a dudas: "Every network is at risk. That's
what this flaw has shown." En la seccién de vulnerabilidades podéis leer los detalles y
explicacion del funcionamiento de esta vulnerabilidad.

Verano tormentoso. El Storm worm lleva ya mucho tiempo dando que hablar, y estos
meses ha seguido asi. En julio se comenzé a ver un mensaje generado por el Storm worm
utilizando de nuevo técnicas de ingenieria social; esta vez el mensaje informaba de la
creacion de una nueva moneda, llamada Amero, que iba a sustituir al délar en
Norteamérica:

The U.S. Government began to realize the plan to replace the Dollar with the "Amero”, the new
currency of the North American Currency Union. Canada, the United States of America and Mexico
have resolved to unit in order to resist the Worldwide Financial Crysis. You can become acquainted
with the plan of the implementation of Amero, just click on the icon under this text.

Figura 10. Mensaje generado por el Storm Worm.
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Tendencias del trimestre

Y ya metidos en el campo de la ciberdelincuencia, este verano hemos podido dar un
respiro y recibir buenas noticias. El Departamento de Justicia de Estados Unidos anuncié
que iba a presentar cargos contra 11 personas relacionadas con el robo y venta de mas de
100 millones de tarjetas de crédito y de débito. Los cargos presentados incluyen
conspiracion, intrusion en ordenadores, fraude y robo de identidad.

Bésicamente, los acusados se dedicaban a introducirse en las redes de minoristas (el listado
es extenso: TJX Cos, BJ's Wholesale Club, OfficeMax, Boston Market, Barnes & Noble,
Sports Authority, Forever 21 y DSW) a través de redes inalambricas. Una vez dentro de la
red, los hackers instalaron troyanos que les permitian la captura de todo tipo de datos:
numeros de tarjetas de crédito, contrasefnas, etc. Todos esos datos robados eran enviados a
servidores controlados por los hackers en Estados Unidos y Europa del Este.

Estamos hablando de una banda de delincuentes internacional, con 3 estadounidenses, un
estonio, 3 ucranianos, 2 chinos, y un ultimo acusado del que aun se desconoce su origen.
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Vulnerabilidad en DNS

Este trimestre hay que destacar la vulnerabilidad descubierta en los servidores DNS, que
permitia a los usuarios maliciosos redirigir cualquier pagina web o dominio a un sistema
controlado por un usuario atacante.

El protocolo DNS es un sistema que traduce los nombres de las paginas web a direcciones
IP que Internet puede interpretar. Por ejemplo, la pagina web de www.pandasecurity.com
se traduce en numeros a 88.221.26.28. Asi, cuando un usuario accede a esta pagina web,
lo que Internet realmente interpreta son los nimeros asociados a esa pagina.

Fue el investigador Dan Kaminsky quien, tras varios de meses de investigacion, descubrio
esta vulnerabilidad. Este investigador iba a exponer la descripciéon completa de la
vulnerabilidad en el BlackHat de Las Vegas, que se celebrd a principios agosto. Sin
embargo, esta informacion se publicd por error en un blog muy conocido, y a pesar de
gue se eliming, esta informacién pudo ser accesible.

La vulnerabilidad utiliza dos caracteristicas muy conocidas del protocolo DNS:

Prediccidon del puerto origen y del ID de transaccion

DNS utiliza paquetes UDP para enviar y recibir peticiones. La mayorfa de los servidores DNS
utilizan el mismo puerto origen para conectarse a otro servidor DNS en un periodo corto
de tiempo. Sin embargo, los IDs de transaccion son aleatorios. A pesar de ello, esta medida
de seguridad no es suficiente y los usuarios maliciosos podrian falsificar paquetes para
enviar paquetes respuesta al servidor DNS atacado antes de que el servidor DNS auténtico
envie su respuesta.

Para comprender mejor este proceso, hemos preparado una serie de graficas que ilustran
diferentes situaciones en relacion a los servidores DNS.
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Vulnerabilidad en DNS

La siguiente imagen muestra el proceso que se lleva a cabo en unas condiciones normales,
en las que un usuario solicita acceder a una determinada pagina web, en este caso
www.pandasecurity.com:

| BRC PORT: A i
i '_'I'_:.' I.||_'|'.e' L] 1
» TeTE X
' QUERY

L wWarN pantdssasunty com

WAL DONOSAGIUNTY:DOMm 0000 L L L e aema Eeaiela '

User  =m=s Local DNS Auth. DNS

 BRC PORT. 53

, DT PORT: A

i TaTH X

+ QLERY

1 BT [EHT ST T
- B B

Figura 10. Proceso habitual del servidor DNS.

Como se puede observar, entre la informacion que se intercambia hay un puerto origen,
en este caso A, un puerto destino, en este caso 53, y un ID de transaccion que es aleatorio
en cada peticién.
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Vulnerabilidad en DNS

La siguiente imagen refleja un caso en el que un usuario malicioso crea un servidor DNS
“trampa” (en la figura DNS Spoofer) con el objetivo de saber cual es el puerto origen y asi
poder utilizarlo con fines maliciosos:

User ;B PORT 03

TRIGGER

Figura 11. Proceso con servidor DNS “trampa”.
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Vulnerabilidad en DNS

Para conocer el puerto origen utilizado por el DNS intermedio (Local DNS), se utiliza un trigger,
cuya funcion es forzar al DNS local a que haga peticiones al DNS falsificador.

Por ultimo, el siguiente grafico muestra cémo se realiza el ataque al servidor DNS:

User o Local DNS Auth. DNS

DNS SPOOFER

Figura 12. Ataque a servidor DNS.

Gracias al servidor “trampa” el usuario atacante puede predecir el puerto origen y el puerto
destino. Sin embargo, como el id de transaccién es aleatorio, el servidor DNS falsificador lanza
constantemente paquetes con diferentes ids de transaccién hasta encontrar uno correcto. Si
los paquetes lanzados desde el DNS falsificador llegan antes que los del DNS autorizado, el
usuario afectado sera redirigido a la pagina web seleccionada por el usuario atacante.
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Vulnerabilidad en DNS

Registros adicionales de recursos

Los servidores DNS pueden incluir informacién adicional en su respuesta para evitar futuras
preguntas y mejorar la eficiencia del proceso, como por ejemplo, la direccion IP de los
nombres de servidores del dominio atacado.

Una combinacién de estas dos caracteristicas (prediccion del puerto origen y del ID de
transaccion, y registros adicionales de recursos) permitiria a un usuario atacante controlar
todo el trafico dirigido al dominio.

Esta es la primera vez en la que tantos fabricantes (Cisco, Microsoft, etc.) se han
coordinado para garantizar la seguridad de los usuarios en el menor tiempo posible.
Gracias a esto, a pesar de que la informacion se filtré antes de tiempo, se han evitado
males mayores. En cualquier caso no debemos bajar la guardia ya que quedan muchos
sistemas aun sin parchear.
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NDRs: evolucion en el envio de spam

En el Ultimo afio ha podido apreciarse el auge de un nuevo tipo de amenaza denominada
NDR.

Un NDR (Non Delivery Report) es un correo electrénico automatico enviado por los sistemas
de correo con la finalidad de informar al emisor sobre problemas en la entrega de sus mensajes.

Por tanto no se trata de spam sino de correos legitimos enviados normalmente por servidores
de correo mal configurados. Actualmente, las principales empresas antispam no consideran
gue el spam sea una cuestion de contenido sino que se trata de un correo “no solicitado y
enviado de forma masiva”. Los NDRs son considerados correos solicitados, ya que teéricamente
responden a un envio realizado por la victima. Por tanto las técnicas antispam utilizadas hasta
ahora no son validas en este tipo de mensajes.

Para comprender el funcionamiento, en el siguiente grafico veremos el flujo de mensajes
habitual en los envios de correo. En estos ejemplos tenemos a jack@sender.com que quiere
enviar un correo electrénico a Jill@receiver.com.

o En el caso A, Jack envia un mensaje a
mail través de su servidor @sender.com. El
} servidor de Jack se comunica con el
= = servidor @receiver.com y le envia el
4 ; mensaje. Finalmente el servidor de Jill
@ser:r.cum @receiver.com deposita el correo en su buzon.
g g El caso A se trata de un caso normal de
v envio satisfactorio.
Jask i
L] L]
] =
= =
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NDRs: evolucion en el envio de spam

En el caso B, suponemos que Jack se

0 mall confunde al escribir la cuenta de correo
) de Jill, por tanto cuando el servidor de

_ g . Jack envia el correo al servidor de Jill
P = < = (@receiver.com), este Ultimo le indica
mediante un mensaje (NDR) que la
cuenta a la que ha enviado el mensaje
A = no existe. Ese mensaje es enviado al
% B % servidor de Jack que finalmente lo
= A;li deposita en su buzon.

@sender.com NODR  @receiver.com

i"‘i Tﬁ Por tanto Jack, al recibir el NDR, se da

| | cuenta de que Jill no ha recibido su
i = correo ya que se confundié escribiendo
la direccion de correo.

o Este servicio que ofrecen los sistemas
HDR de correo, por un lado ha sido

' { ' aprovechado por las mafias de spam
L= e para engafar a los servidores de correo
y hacer llegar spam a sus usuarios (caso
C) y por otro lado son resultados
= | 4 mal w colaterales de los envios masivos por
= parte de los spammers a direcciones
v generadas automaticamente.

Esender.com Ereceiver.com

JACK

:i‘ L - Por tanto el NDR ilegitimo se genera
= {@fake.com al enviar correos a cuentas inexistentes
= ' tanto del propio servidor de Jack
(@sender.com) como al de Jill
(@receiver.com) haciéndose pasar por
Figura 14. NDRs: evolucion del envio de spam. Jack. De tal forma que cuando los
servidores verifiguen que las cuentas
a las que se envian los mensajes no
existen, estos enviaran un NDR a la cuenta de Jack indicandole que las direcciones a las que

ha intentado enviar el mensaje no existen.

Por tanto Jack recibira unos NDRs de mensajes que él no ha enviado, es decir, recibird un
NDR ilegitimo y en ocasiones recibira adjunto el mensaje (spam) que ocasiond el NDR.
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NDRs: evolucion en el envio de spam

¢ Como es posible que un servidor de correo acepte un
correo de alguien haciéndose pasar por mi?

El protocolo SMTP (detallado en el ejemplo anterior), no permite la autenticacion acordada
entre todos los servidores de correo. Este inconveniente permite que cualquier servidor
remitente pueda identificarse como el transportista en origen de un nombre de dominio. Esto
lo aprovechan los suplantadores de identidad de direcciones de correo electrénico para llevar
a cabo su fin.

¢Existe alguna forma de verificar el origen del mensaje?

A nivel de servidores, existen tecnologias o configuraciones que evitan en gran medida la
recepcion de correos con identidades falseadas:

e Verificacion SPF (Sender Policy Framework): extiende el protocolo SMTP para permitir
comprobar las maquinas autorizadas a enviar correos para un dominio determinado.
La idea es identificar las maquinas autorizadas por su direccion IP, y que esta
identificacion la haga el responsable del dominio que recibira el correo.

e Rechazar correos que vengan de servidores que no tengan registro de DNS inverso:
para comprobar si el origen es una conexion dinamica o dialup (RTB/56kb por
ejemplo) los cuales no disponen de un DNS inverso autorizado.

A nivel de clientes de correo, se utilizan sistemas de firmas o claves publicas. Es decir, cada
usuario firma su correo mediante un sistema de claves publicas y privadas que le identifican
de forma univoca.

Este sistema de identificacion es Util de cara a verificar la identidad del emisor o de cara a
codificar informacién que solo debe ser leida por el receptor. Estas tecnologias funcionan a
nivel de cliente de correo y en ninguin caso evitan la problematica del NDR.
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NDRs: evolucion en el envio de spam

¢Es posible diferenciar los NDRs legitimos de los NDRs
ilegitimos?

Una problematica anadida para la deteccion de los NDRs ilegitimos es que a pesar de existir
un RFC que define la estructura de estos mensajes, la realidad en calle es que la variabilidad
de estos segun la configuracion y tipo de servidor es muy grande, haciendo dificil definir unas
politicas Unicas de deteccion de este tipo de mensajes.

Los NDRs podemos agruparlos en los siguientes tres casos:
1. Mensajes NDRs solo con texto de aviso de error.

2. Mensajes NDRs con texto de aviso de error mas cabeceras del mensaje que ocasiond
el NDR

3. Mensajes NDRs con texto de aviso de error mas cabeceras y cuerpo del mensaje que
ocasiono el NDR

En el caso 3, al disponer el contenido del mensaje de spam que ocasioné el NDR, es posible
detectarlo como NDR ilegitimo utilizando las técnicas de deteccion antispam habituales.

Son los mensajes del caso 2 y 1 los mas dificiles de detectar ya que el contenido de
mensaje que origind el NDR es escaso o nulo, por lo cual dificulta o incluso imposibilita
distinguirlo de un NDR legitimo.

Conclusion

Algunas soluciones antispam han optado por introducir tecnologias de filtrado de NDRs (tanto
legitimos como ilegitimos) o sistemas de etiquetado de correo de cara a identificar NDRs
legitimos. Esto repercute en una alta tasa de Falsos Positivos por lo que no puede asumirse
como una solucion global. Ademas, como hemos comentado previamente, la falta de
homogeneidad en la generacién de los NDRs por parte de los servidores de correo hace que
muchas de estas técnicas sean inutiles.

A pesar de todos los esfuerzos por acabar con este tipo de amenaza, todas las empresas y
expertos reconocen que el fin de este tipo de mensajes pasa por la voluntad por parte de
los proveedores, empresas e instituciones estandarizadoras de definir configuraciones béasicas
para los sistemas de correo que eviten este tipo de abusos.
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Redes sociales en el punto de mira

Una red social se define como un servicio basado en Internet que permite a los individuos
construir un perfil publico o semi-publico dentro de un sistema delimitado, articular una lista
de otros usuarios con los que comparten una conexion, y ver y recorrer su lista de las
conexiones y de las hechas por otros dentro del sistema.

Vivimos en un mundo cada vez mas globalizado y en el que contamos con diversos mecanismos
gue permiten salvar las barreras geograficas. El concepto de comunicacién tal y como lo
conociamos ha cambiado y las redes sociales se han convertido en una herramienta de gran
utilidad en ese nuevo concepto de relacién entre las personas: una comunicacion global.

Se han creado autenticos mundos virtuales gracias a las redes sociales, en los que millones
de personas se comunican y comparten sus conocimientos, aficiones, inquietudes, emociones. ..

El nimero de usuarios de este tipo de redes sociales ha aumentado considerablemente en
los ultimos anos. Existe una amplia variedad de redes sociales que se diferencian por su
tematica, funcionalidades, estética, etc., pero el concepto es el mismo: poner a disposicion
del usuario una herramienta que le permita comunicarse con otros usuarios.

Sin embargo, desde hace unos afnos, la popularidad y la confianza que ofrecen las redes
sociales estan siendo aprovechadas por los ciberdelincuentes, que han encontrado una nueva
via de explotacion de sus actividades fraudulentas.

En este articulo analizaremos las razones de la enorme popularidad de la que gozan las redes
sociales, y lo acompariaremos de cifras y datos que asi lo corroboran. Ademas, nos centraremos
en algunos ejemplos de los ataques que han sufrido estas redes sociales y sus consecuencias.

Popularidad de las Redes Sociales

Desde la aparicion de las primeras redes sociales, el nUmero de usuarios de las mismas ha
ido creciendo exponencialmente. Actualmente, las redes sociales gozan de una gran popularidad
en Internet. Cabe destacar que, seZgUn los datos proporcionados por Alexa de los 500 sitios
web mas visitados a nivel mundial“ , entre los 50 primeros puestos hay 7 redes sociales.

2 Datos correspondientes al 05/09/2008 y extraidos de la pagina web:
http://www.alexa.com/site/ds/top_sites?ts_mode=global&lang=none
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Redes sociales en el punto de mira

La primera es Facebook, que ocupa el quinto lugar, en séptimo puesto esta Myspace, le sigue
en el puesto 16 Hi5y en el 19 Orkut. Posteriormente, en los puestos 32, 38 y 47 estan Flickr,
Friendster y Skyrock respectivamente.

Red Social Puesto [URL

Facebook 5 www.facebook.com
Myspace 7 WWW.myspace.com
Hi5 16 www.hi5.com
Orkut 19 www.orkut.com
Flickr 32 www.flickr.com
Friendster 38 www.friendster.com
Skyrock 47 www.skyrock.com

Figura 13. NDRs: evolucion del envio de spam.

Por otra parte, la siguiente grafica de Google Trends representa el volumen de busquedas
realizadas por los internautas de una palabra o frase concreta correspondiente a algunas de
las redes sociales mas extendidas:

® www.facebook.com @ www.myspace.com ® www.orkut.com

2004 | 2008 | 2006

Figura 14. Volumen de busquedas de las principales redes sociales.
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Redes sociales en el punto de mira

El éxito de las redes sociales se puede resumir en los siguientes puntos:

e E| ser humano es una criatura social. Necesita comunicarse con otras personas y ampliar
estas relaciones.

* No existen barreras. Las redes sociales permiten salvar las limitaciones que presenta la
comunicacién tradicional, como las barreras geograficas e incluso econémicas.

* Fuente de informacion y conocimientos. Los usuarios que conforman las redes sociales
comparten informacion y conocimientos entre ellos.

* Identidad online. No todo el mundo puede disponer de su propia pagina web, sin
embargo, las redes sociales ofrecen a los usuarios la posibilidad de tener un espacio web
propia y personalizarla a su gusto.

* Naturaleza viral. La necesidad de expandir la red de contactos hace que los usuarios
inviten a sus amigos y esos amigos a su vez inviten a sus amigos, y asi sucesivamente.

Ataques a Redes Sociales

La popularidad y el gran numero de usuarios de este tipo de sitios web no ha pasado
desapercibido para los ciberdelincuentes, que desde hace algunos afios utilizan las redes
sociales como un vector de ataque para llevar a cabo sus actividades fraudulentas. Y es que
las redes sociales retinen unos requisitos muy apetecibles para los ciberdelincuentes:

e Cuentan con un gran numero de usuarios, lo que permite una distribucién rapida del
malware. Si se infecta un usuario, cualquier usuario que acceda a dicho perfil, quedaria
automaticamente infectado.

e Almacenan muchos datos personales sobre los usuarios, ya que es necesario crear un
perfil personal para acceder a ellas. La informacién va desde el nombre o direcciéon de
correo electronico hasta aficiones, edad, etc.

Toda esta informacién puede ser facilmente accesible para los ciberdelincuentes y se
puede utilizar para realizar, por ejemplo, suplantaciones de identidad, ataques dirigidos,
o incluso vender los datos obtenidos.

e Los usuarios de las redes sociales confian en sus contactos. Los ciberdelincuentes pueden
suplantar la identidad de un miembro de esa red con relativa facilidad y hacerse pasar
por él para no levantar ninguna sospecha.
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Redes sociales en el punto de mira

Los ataques a redes sociales no son algo novedoso, ya que el primer ataque se produjo en
2005. Sin embargo, si se puede apreciar un aumento y una diversificacion de estos ataques
a medida que el numero de usuarios de las redes sociales ha aumentado. A través de ellas
no solo se distribuye malware, sino que también se realizan ataques de phishing y suplantacion
de identidad o incluso se distribuye spam.

Casos mas destacados

La mayoria de los ataques se han producido contra las redes sociales mas populares, como
MySpace, Orkut o Facebook. Esto no quiere decir que sean menos seguras que otras, sino
gue cuentan con un mayor numero de usuarios, lo que aumenta las probabilidades de
beneficio de un ataque.

Vamos a hacer un repaso de los ataques mas significativos que han sufrido estas redes sociales:
MySpace, la mas atacada

MySpace, una de las redes sociales mas populares, ha sufrido numerosos ataques y de
hecho fue victima del primero. Se trataba del gusano detectado como MySpace.A creado
por un usuario de MySpace y que le permitié anadir un millén de usuarios a su lista de
contactos.

A finales de 2006, se distribuyd por esta red social un gusano que aprovechaba los perfiles
de los usuarios de esa red para propagarse, infectando a todos los usuarios que visitaran un
perfil infectado.

Por esas mismas fechas, un banner publicitario en la misma red aproveché una vulnerabilidad
en Windows Metafile para infectar a mas de un millén de usuarios con spyware. Apenas
unos dias después se descubria, también en esa red, un gusano que incrustaba un cédigo
Java script en los perfiles de usuario. Cuando alguien intentaba visitar uno de esos perfiles,
era redirigido a una web que culpaba al gobierno de Estados Unidos de los ataques del
11-S.

Pero el caso mas grave tuvo lugar a principios del 2007. Esta vez se aprovecho6 de una
caracteristica del reproductor QuickTime de Apple para propagar un gusano. Los
ciberdelincuentes asociaron varias peliculas subidas con este reproductor a distintos perfiles.
Dicha pelicula tenfa un cédigo malicioso, permitiendo a los hackers modificar el perfil de
cualquier usuario que visitase el perfil infectado que ellos habian creado.
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Ademas, este gusano presentaba la funcionalidad de enviar spam a todos los contactos de
los usuarios infectados. Estos mensajes contenian un supuesta pelicula. Cuando el usuario
intentaba verla, era conducido a una pagina web pornogréafica desde la que se descargaba
un adware de la familia Zango, disefiado para mostrar publicidad personalizada.

Facebook y sus problemas de seguridad

Desde su creaciéon, Facebook se ha convertido en una de las redes sociales con mas éxito de
Internet, lo que la convierte en un objetivo para los ciberdelincuentes.

A principios del afio 2007 un hombre de lllinois, Estados Unidos, se hizo pasar por un
adolescente para atraer a menores e intercambiar fotos con ellos. El hombre fue detenido y
varios medios y asociaciones comenzaron a criticar la forma en que Facebook protegia a los
menores.

A mediados del mes de julio, Facebook tuvo que enfrentarse a un nuevo problema de
seguridad. En este caso se traté de un problema de programacion que provocéd que cuando
un usuario introducia su clave, en vez de a su cuenta, era dirigido a la bandeja de correo de
otro usuario, de modo que la informacién confidencial de unos usuarios quedo a la vista de
otros.

Aunque, sin duda, el caso mas grave ocurrié a mediados del mes de diciembre, cuando una
compania canadiense de pornografia fue denunciada por Facebook como responsable de
haber “hackeado” la cuenta de 200.000 usuarios, logrando acceso a datos como su nombre
de usuario, su contrasefa o su direccion de correo.

También, a comienzos de este ano, mas de 50.000 usuarios de Facebook se vieron afectados
por la instalacion de un adware, que estaba camuflado como si de una aplicaciéon adicional
de la red social se tratara.

Las victimas recibian una invitacion indicando que tenian una invitacion “Secret Crush”. Sin
embargo, para saber de quién se trataba, debian invitar a 5 personas mas a instalar dicha
aplicacion.

- Requests
¥ wou have a Secret Crush invitation.
W 1 secret crush invitation

_ senk an invitation using Secret Crush:
Back 1

One of Your Friends Might Have a Crush on You!

Find Out Who!

0 Homepage

Figura 15. Imagen de la invitacion “Secret Crush”.
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Una vez realizadas estas 5 invitaciones, en lugar de saber quién era el admirador secreto, se
les indicaba que debian instalar otra aplicacion adicional llamada Crush Calculator, que
contenia finalmente el adware.

Por otra parte, en febrero de este afno, salid a la luz un caso de suplantacion de identidad
en Facebook un tanto curioso. Un informatico de 26 afos fue condenado a tres anos de
carcel por suplantar la identidad de Moulay Rachid, hermano menor del rey de Marruecos.

También en este afo, pero en marzo, fue cuando un grupo de hackers lanzé un ataque
contra MySpace y Facebook. Este ataque aprovechaba un exploit en el control activex que
permite a los usuarios subir imagenes a sus perfiles. La vulnerabilidad les permitia saturar el
bufer de dicho control para que interpretara las instrucciones que los ciberdelincuentes
desearan darle, en lugar de aquellas para las que originalmente estaba disefiado.

Troyano en Orkut

A finales de febrero de este afio, un troyano detectado como Orkut.AT utilizaba la red
social Orkut para distribuirse. El procedimiento seguido era el siguiente:

En primer lugar aparecia un perfil en el “scrapbook” (libro de notas) del usuario que contenia
una imagen de un video de YouTube de Giselle, una participante del “reality show” Gran
Hermano en Brasil. Esto pone de manifiesto que la ingenieria social sigue siendo una de las
técnicas mas utilizadas por los ciberdelincuentes para atraer la atencion de los usuarios y asf
poder distribuir sus creaciones.

En segundo lugar, cuando el usuario pinchaba sobre el enlace, se le mostraba un mensaje
diciendo que no puede ver el video porque no tiene el cédec correspondiente y se le ofrecia
la posibilidad de descargarlo. Sin embargo, lo que se descargaba era una copia del troyano.
Para evitar sospechas, mientras el troyano era descargado, el usuario era redirigido a una
pagina en la que se le mostraba el video prometido.

Una vez infectado el equipo, el troyano publicaba su mensaje malicioso en los “scrapbooks”
de todos los contactos de Orkut de su nueva victima.
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Spam en Twitter

Como hemos mencionado anteriormente, el spam también ha llegado a las redes sociales y
a finales de mayo se detectaron mensajes de spam en Twitter.

@ Twitter You are lollowahottie19°s newest friend! Today G605 AM
& Twitter You are videos's newest friend! Today 5:21 AM
« Twitter You are virtual worlds's newest friend! Taday 5:20 AM
w Twitter You are Internet News's newest friend! Today 519 AM
& Twitter You are gadgets's newest friend! Today S:18 AM
& Twitter You are singers sing music's newest friend! Today G:18 AM
o Twitter You are robots's newest friend! Taday 5:17 AM
o Twitier You are Education's newest friend! Today a1l AM
@ Twitter You are Bird Flu's newest friend! Today 5:15% AM
@ Twitter You are tracylords™s newest friend! Today 5:04 AM
& Twitter You are JunkDNA Fiction's newest friend! Today 3:46 AM

Figura 16. Mensajes de spam en Twitter.

Los usuarios de Twitter recibieron oleadas de correos electrénicos del sistema interno de
Twitter, avisando de la existencia de nuevos followers (usuarios registrados). El problema esta
en que los perfiles de estos nuevos followers contienen anuncios publicitarios de tipo spam.
De esta manera, cuando un usuario intentara saber quién es el follower, visualizaria el spam.

Consejos para navegar por las Redes Sociales

En la actualidad, las redes sociales se han convertido en un importante objetivo para los ciber-
delincuentes. Por ello, conviene permanecer alerta ante posibles ataques y seguir una serie
de pautas para navegar de forma segura por las redes sociales.

Ademas de las medidas de seguridad basicas como tener instalada y correctamente actualizada
una soluciéon de seguridad en el equipo, hay otra serie de medidas que pueden ayudar a
prevenir estos ataques.

Es conveniente no compartir datos confidenciales, como direcciones de correo o claves, a
través de foros o chats para intercambiar informacién, conversar, etc. Por otra parte, es
aconsejable no proporcionar mas informacion de la necesaria en los perfiles. En caso de que
sea obligatorio proporcionar datos privados como la direccién de correo, se debe seleccionar
la opcién de "no visible para el resto de usuarios" o similar, de tal modo que nadie salvo el
propio usuario y los administradores puedan tener acceso a esos datos.
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La principal novedad de la gama de productos 2009 de Panda Security respecto a versiones
anteriores es la “Inteligencia Colectiva”. A continuacién vamos a explicar los motivos que
nos han llevado a realizar esta evoluciéon tecnoldgica.

Situacion actual

En primer lugar comencemos con los hechos. Existen dos criticas constantes que son aplicables
a todos los antivirus en mayor o menor medida:

e E| hecho de ser reactivos de cara a la aparicion de nuevas amenazas.
e E| alto consumo de recursos en el que incurren.

El hecho de ser reactivos es algo inherente a la principal tecnologia que incorporan todos los
productos antivirus: la deteccién por firmas. Basicamente esta tecnologia se basa en incorporar
firmas que permitan al producto reconocer cédigo malicioso en los ficheros. Si bien es una
tecnologia muy antigua, que ya incorporaban los primeros antivirus de la historia, ha
demostrado ser tremendamente valida y eficaz. Pero tiene una gran desventaja: es necesario
conocer previamente el codigo malicioso para poder anadir la firma, probarla, y hacérsela
llegar al usuario del producto.

Con la multiplicacion del nuevo malware existente en circulacion, todas las companfias antivirus
tienen una idea, aunque muy pocas son capaces de confesarla publicamente: si sélo vemos
el malware que conocemos, las probabilidades de que nuestros clientes estén infectados por
malware nuevo del que alin no tenemos constancia son muy altas. Si a esto le afiadimos que
la aparicion de nuevo malware ha crecido de forma exponencial durante los Ultimos afos,
las perspectivas no son precisamente halagiefias. Ademas, aungue se tiene la certeza de que
esto es asi, hay que demostrarlo cientificamente para poder afirmar con rotundidad que es
un problema real que debemos atajar.

Este es un problema conocido desde hace muchos afios, y de hecho la mayoria de companias
antimalware han ido desarrollando nuevas tecnologias que permiten detectar parte de los
nuevos cédigos maliciosos que aparecen y asi no tener que depender de las firmas. Hablamos
de tecnologias con muchos afios, como la tecnologia heuristica, y otras mas recientes como
la de andlisis de comportamiento.
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Esto nos lleva a la sequnda critica mencionada previamente: el alto consumo de recursos. Las
amenazas van evolucionando con el tiempo, y las compafias antivirus nos vamos adaptando.
Es ley de vida, pero puede tener unos efectos colaterales desastrosos. Aparecieron los virus
y surgieron los programas antivirus. Empezaron a surgir otro tipo de amenazas y las companias
antivirus empezamos a integrar en los antivirus todo tipo de nuevas tecnologias para combatir
estas amenazas: firewall, antispam, antispyware, heuristicos, analizadores de comportamiento,
filtrado de contenidos, etc. A todo esto, la aparicion de millones de ejemplares nuevos de
malware ha llevado a multiplicar el tamafo del fichero de firmas, que se carga en la memoria
del PC. Recientemente la mayoria de compafias hemos empezado a afadir otro tipo de
caracteristicas a nuestros productos, como backup o "tune-up"”. Si bien todos lo hacemos
con la mejor de las intenciones: tratar de proteger mas y mejor a los usuarios, estamos
cargando los ordenadores con tareas que en ocasiones podriamos calificar de mastodoénticas.

El nacimiento de la Inteligencia Colectiva

En los laboratorios de las companias antivirus, ademés de analizar los nuevos ficheros y crear
firmas para detectarlos y desinfectarlos, tenemos un equipo de personas encargadas de
desarrollar tecnologias para poder detectar nuevos especimenes de malware de manera
automatica. En la actualidad, Pandalabs cuenta con un sistema que es capaz de clasificar la
mayoria de ficheros que conseguimos: en 2007, el 94.4% de todas las nuevas detecciones
se pudieron anadir gracias a este sistema.

La pregunta es obvia: ;Por qué no integrar esto en los antivirus que vendemos? ;No
protegeriamos mejor? Si, pero la capacidad de proceso que se requiere es tal, que es
completamente inviable integrar esto para su ejecucién en PCs de sobremesa. Ademas habria
que sumarlo a todo lo que ya estd y que en ocasiones parece asfixiar a nuestro PC.

Partiendo de esta base, comenzamos a pergefar la idea de la “Inteligencia Colectiva": ¢Y
si en vez de mandar al PC local que haga todo el trabajo duro de calculo y decision, dejamos
gran parte de ese esfuerzo para nuestros servidores y asi aligeramos de trabajo a los PCs de
nuestros clientes? La idea era tentadora, y ademas podria dar mucha mas capacidad de
deteccién: actualmente, cuando se estudia el comportamiento de un fichero en ejecucion,
se mira en el PC que se esta ejecutando, y esa es la informacion en la que se basara este
programa para dar un veredicto sobre el fichero. En ocasiones no hay informacion suficiente
y no se puede tomar una decision final sobre si es bueno o malo. En cambio, si tenemos un
repositorio central donde podemos correlacionar todas las evidencias de un mismo fichero,
o incluso de ficheros similares, contaremos con mucha mas informacién para poder dar un
dictamen.
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Aterrizando las ideas

En cualquier caso, de la teoria a la practica hay un largo recorrido: ;Qué infraestructura es
necesaria? ;Qué informacién se puede obtener respetando la legalidad vigente en los diferentes
paises? Pero estos factores no podian hacer nada contra nuestra determinacion, la idea era
demasiado buena para poder tirarla abajo a las primeras de cambio.

Sobre la informacién a obtener, resulté relativamente sencillo. Cuando explicamos
internamente la idea, hubo quien pensé que necesitabamos subir todos los ficheros a
nuestros servidores para poder analizarlos aqui. Por supuesto nada mas lejos de la realidad.
Para poder clasificar un fichero nos hace falta un identificador del mismo y algo de
informacién del fichero. Si analizas un fichero de 2 kb, vamos a necesitar unos pocos bytes
de informacién, y lo mismo es si el fichero ocupa 10, 20 ¢ 100 Mb. Pero lo mejor es que ni
siquiera necesitamos una parte del fichero, sino unos checksums, por lo que minimizamos
la informacién a enviar y ademas nos aseguramos de no llevarnos ningun dato personal.

Primeras pruebas de concepto y demostracion empirica
de la existencia del problema

El afno pasado lanzamos una prueba de concepto de esta tecnologia; era un antivirus basado
en web que no tenfa fichero de firmas y ocupaba menos de 400kb. Sélo hacia analisis bajo
demanda de los ficheros que estaban en ejecucidon en memoria, y aun asi tuvo una gran
aceptacion. Tras un tiempo de uso, decidimos estudiar los datos obtenidos y a su vez comprobar
realmente si la potencia del nuevo concepto era la misma que imaginabamos. Los datos
fueron muy buenos y muy preocupantes al mismo tiempo.

De cada ordenador que lanzaba un analisis se hacia una consulta en el centro de seguridad
de Windows para ver si tenia o0 no antivirus, si estaba activo, actualizado, etc. A la hora de
trabajar con los datos, separamos todos aquellos PCs que no tenian un antivirus instalado,
activo y actualizado. Y comenzamos a sacar los datos por fabricante antivirus. ; Cual fue el
resultado? TODOS los antivirus (Panda incluido) tenian clientes infectados. Publicamos un
paper con todos los datos, pero resumo lo mas interesante:

e Solo el 37,45% de los PCs tenian un antivirus activo y actualizado.
® Mas del 23% de los ordenadores analizados que tenian un antivirus activo y actualizado

tenian malware en memoria. Al hablar de malware nos referimos a todo tipo de amenazas,
como virus, troyanos, gusanos, spyware, etc.
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e Estos son los porcentajes de infeccion que encontramos en las principales compafias

antivirus:
CA: 23,32%
McAfee: 24,18%
Panda: 15,54%

Symantec: 22,20%
Trend Micro:  17,08%

Aparecen en orden alfabético porque no es un ranking. En el estudio aparecian en total mas
de 30 companias diferentes, todas con unos ratios de infeccion que iban del 12-13% hasta
el 30% aproximadamente.

Integracion de la Inteligencia Colectiva en los productos

Visto lo visto estaba claro hacia dénde debiamos ir, por lo que comenzamos a aplicar estas
tecnologias a nuestra gama de productos 2009 que estabamos desarrollando. ;En qué se
diferencian de los anteriores productos? El cambio mas radical es la integracion de la Inteligencia
Colectiva, ¢pero qué beneficios aporta esto?:

e Fichero de firmas optimizado (el fichero de firmas es el que se carga en memoria para
detectar malware conocido).

e Conexion con la Inteligencia Colectiva cuando se realiza un analisis para maximizar la
deteccion de malware.
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Este es un gréafico que refleja el funcionamiento basico del sistema:

A | 1

Figura 17. Grafico que representa el funcionamiento del nuevo sistema.

A todo esto, hay que afnadirle TruPrevent 2.0: la fusion de TruPrevent 1.0 con la Inteligencia
Colectiva. La primera version de las tecnologias TruPrevent estaba disefiada para complementar
la tarea de los antivirus, ayudandoles a frenar el malware desconocido. Para ello, estas
tecnologias analizaban el comportamiento de todos los programas que ha dejado pasar el
antivirus y bloqueando aquellos que realizan acciones nocivas y resultan ser virus desconocidos.

El método de deteccion de TruPrevent 1.0 consiste en analizar todos los elementos o amenazas
potenciales mediante distintas técnicas, llevando a cabo inspecciones complementarias en
profundidad en diferentes capas de la infraestructura. Tecnolégicamente, TruPrevent consta
de dos tecnologias principales: el analisis de comportamiento y el bloqueo por comportamiento.

PANDA | One step ahead.

SECURITY

www.pandasecurity.com




INFORME TRIMESTRAL PANDALABS (JULIO-SEPTIEMBRE 2008) 37

Inteligencia Colectiva

Panda lanzé al mercado esta tecnologia en 2004. Desde entonces, han sido cuatro afios de
innovacion y mejora que han concluido con esta nueva version. En ella, por un lado los
diferentes motores (heuristico, analisis de comportamiento, etc.) se han adaptado al malware
actual, utilizando nuevos sensores, etc. Ademas cada vez que detectan algo, consultan a la
nube para obtener informacién del fichero, por lo que podemos poner TruPrevent en un
modo mas agresivo a la hora de detectar malware siguiendo con unos ratios de falsos positivos
practicamente inexistentes.

En definitiva, se ha adaptado TruPrevent a la realidad actual del malware, caracterizada por
una auténtica avalancha de cddigos maliciosos nuevos cada dia. Con esta nueva tecnologia
se consigue detectar y bloquear un mayor niumero de ejemplares, con un menor consumo
de los recursos del PC, al estar gran parte de la informacion alojada en los servidores de
Panda y no en el PC del usuario.

Preguntas y respuestas

Cuando nos encontramos con tecnologias novedosas siempre surgen preguntas a la que es
necesario dar respuesta. Recojo a continuacion las preguntas mas frecuentes que me han
realizado al respecto:

P: ¢ Qué quiere decir tener un fichero de firmas optimizado?

R: Desde Pandalabs utilizamos nuestra red de mas de 4.000.000 de sensores para poder
saber qué malware esta actualmente en circulacion y asi seleccionar las firmas necesarias para
proteger los PCs ante el malware que realmente esta activo.

Por ejemplo, una prueba de concepto de un malware que nunca se ha visto en calle por
ninguno de nuestros sensores y se cred en el aflo 2000, no es necesario que vaya incluido.
Si hablamos de un virus que aparecié en 1995 pero que se ha visto activo estara incluido.

En cualquier caso, a través de la Inteligencia Colectiva contamos con millones de firmas, no
sélo de todo el malware, sino también de millones de ficheros buenos conocidos, lo que nos
hace contar con la mayor capacidad de deteccion disponible actualmente.

Ademas, contamos aun con una baza muy importante: las tecnologias proactivas TruPrevent,
aunque se benefician de la comunicacién con la Inteligencia Colectiva no requieren estar
conectadas a Internet para detectar y parar malware desconocido.
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Conclusion: proteccion al cubo = Firmas + TruPrevent + Inteligencia Colectiva, consumiendo
MeNnos recursos.

P: ¢Por qué se sigue utilizando el fichero de firmas, teniendo la Inteligencia Colectiva todas
las firmas? ;No se puede prescindir de éI?

R: El uso de la Inteligencia Colectiva requiere de conexion a Internet. Si bien es cierto que
mas del 99% de las infecciones que se producen hoy en dia vienen a través de Internet,
qgueda una pequeia ventana de riesgo si estamos sin conexién e introducimos ficheros
mediante algin método de almacenamiento desde un CD hasta un dispositivo USB. Por este
motivo se mantiene el fichero de firmas con todo el malware activo, para proteger ante estos
ataques.

P: Al tener que estar en contacto con la inteligencia colectiva, ¢no se resentira mi conexion
a Internet debido al ancho de banda necesario para realizar las consultas?

R: No. Como he explicado anteriormente, sélo se necesitan unos pocos bytes por cada fichero.
Asimismo, la respuesta que obtendremos es también de unos pocos bytes. Ademas, el sistema
es inteligente y crea una caché local para no estar continuamente preguntando por los mismos
ficheros.

P: Entiendo que gracias a la Inteligencia Colectiva el producto consumird menos recursos,
ipero no notaré ralentizacién en mi sistema debido a la comunicacién entre mi ordenador
y la inteligencia colectiva, quedando a la espera de respuesta cada vez que me llegue un
nuevo fichero?

R: No, el sistema ha sido concebido desde el principio no sélo para aumentar la capacidad
de deteccion, sino para disminuir el consumo de recursos y la percepcion de pesadez que
tienen los productos antivirus que no incorporan esta tecnologia.

P: ¢Entonces ahora estoy completamente protegido?

R: No. Y no quiero dejar lugar a dudas, malentendidos o ambigtedades: NO. No existe
tecnologia que hoy en dia pueda garantizarnos una completa proteccién. Eso si, desde mi
experiencia personal puedo calificar esta tecnologia como la que nos ofrece una mejor
protecciéon de todas las existentes en el mercado.

PANDA | One step ahead.

SECURITY

www.pandasecurity.com




INFORME TRIMESTRAL PANDALABS (JULIO-SEPTIEMBRE 2008) 39

Inteligencia Colectiva

Futuro préoximo

¢Y ahora qué? La verdad es que el ideal que teniamos no se ve completamente reflejado en
los productos 2009, ya que somos muy ambiciosos. No puedo hablar de ello aun, pero
digamos que nuestra idea es algo mas parecido a Nanoscan, un antivirus muy muy pequeno
y ligero. Estamos convencidos de que es la via correcta; recientemente Trend Micro anuncio
gue van a sacar productos con conexiéon a “la nube”, y con el tiempo el resto de nuestros
competidores nos iran siguiendo.

Ademas la Inteligencia Colectiva tiene otro beneficio que no he mencionado en todo el
articulo, aunque seguramente muchos de vosotros lo habréis deducido ya: si creo nuevos
sistemas de clasificacion y deteccion de malware, puedo llegar a aplicar esta tecnologia a
todos los productos de forma transparente, ya que las nuevas tecnologias se aplicaran a
nuestros sistemas de Inteligencia Colectiva en vez de a los productos instalados en los PCs
de nuestros clientes.
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Sobre Pandalabs

Pandalabs es el laboratorio antimalware de Panda Security, y representa el centro
neuralgico de la compafia en cuanto a tratamiento del malware se refiere:

e Desde PandalLabs se elaboran en tiempo real y de forma ininterrumpida las
contramedidas necesarias para proteger a los clientes de Panda Security de todo tipo
de codigos maliciosos a escala mundial.

e Pandalabs se encarga asimismo de llevar a cabo el analisis detallado de todos los
tipos de malware, con la finalidad de mejorar la proteccién ofrecida a los clientes de
Panda Security, asi como para informar al publico en general.

e Del mismo modo, PandalLabs mantiene un continuo estado de vigilancia, siguiendo
muy de cerca las diferentes tendencias y evoluciones acontecidas en el campo del
malware y la seqguridad. Su objetivo es avisar y alertar sobre inminentes peligros y
amenazas, asi como formular previsiones de cara al futuro.

e Se puede obtener informacién sobre las Ultimas amenazas descubiertas en el blog
de Pandalabs en: http:/pandalabs.pandasecurity.com/.
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