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1. Introduccion

El proposito de este documento es mostrar los pasos necesarios a seguir en el proceso de instalacion de
Panda Managed Office Protection a partir de una instalacion de Panda WebAdmin.

2. Instalacion de Panda Managed Office Protection a partir de una instalacion de
Panda WebAdmin

A continuacién se muestran los pasos a realizar una vez que se han adquirido las licencias de Panda
Managed Office Protection hasta que la proteccién de Panda Managed Office Protection esta instalada en las
estaciones o servidores.

En el proceso de instalacion de Panda Managed Office Protection, Panda WebAdmin es desinstalado
automaticamente de las estaciones y los servidores.

2.1.Acceso a la consola web de Panda Managed Office Protection

Una vez se realiza la compra de las licencias de Panda Managed Office Protection, recibira un correo de
bienvenida, donde encontrara la URL de acceso a la consola web de Panda Managed Office Protection junto
con sus credenciales.

CONSOLA DE ADMINISTRACION

La direccidn desde la que podrd administrar su red v acceder a todos [os servicios asociados es;
https:/fmanagedprotection.pandasecurity . com

Las claves de acceso a la consola san las siguientes:

Login email: *$0000Epandamanagedofficeprotection.com
Contrasena: Y/ oYYy

MOTA: Es importante que utilice las claves respetando maydsculas v mindsculas,

Una vez que acceda a la Consola de Administracian podrd cambiar el Login email desde el apartado
Usuarios. Desde ahi mismo podra crear nuevos usuarios asignandoles diferentes permisos de
adrinistracian.

Figura 1. Correo de bienvenidaa Panda Managed Office Protection
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Acceda, a través de su navegador, a la consola del producto a través de la direccion
https://managedprotection.pandasecurity.com Y introduzca sus credenciales de acceso tal y como se indica
en el correo de bienvenida.

Panda

ManagedOfficeProtection

Introduzca su login email y contrasefia

Login Email ‘

Contrasefia ‘

( Q\ [entrar |
(«

éHa olvidado su contrasefia?

Figura 2. Acceso a la consola web de  Panda Managed Office Protection

Tras la introduccién del usuario y contrasefia validos accedera a la consola web de Panda Managed Office
Protection.

2.2. Creacion de nuevo perfil de seguridad

Panda Security recomienda la instalacion de la proteccién de las estaciones y servidor con la proteccion
antivirus y firewall activado, es por este motivo que el perfil de seguridad por defecto incluye ambas
protecciones como activas.

Si lo desea, podra configurar un nuevo perfil que le permitird activar por defecto solo una de las protecciones
y en el caso del firewall determinar si desea que este se comporte como un Firewall personal o administrado
centralizadamente (para mas informacion acceda a Firewall Personal o Firewall Centralizado). Ademas en
este perfil podra cambiar el idioma en el que desea que se instale la proteccion en las estaciones y
servidores.

En caso en el que no desea cambiar la configuracién por defecto, podra utilizar el perfil por defecto ya creado
y por lo tanto seguir con el paso 2.4.

Para crear un perfil, seleccione la pestafia Configuracién, opcion Perfiles del mend de la izquierda.
Seleccione el vinculo Crear nuevo perfil.
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Pand CCF229W75Q ! Salir

M _ﬁagedOfﬁceProtection

2, Usuarics LR preferencias

Eatado Monitorizacion _ Protocciones S — @ Avuca -

> Configurscién > Perfiles

Perfiles del programa de instalacién

Los perfiles le permiten especificar el comportamiento del programa al proteger cada PC.

Crear nuevo perfil

[] Mombre - Protecciones
DEFAULT Antivirus + Firewall
[ Prueba baja ISP sin modificar configuracién Antivirus + Firewall

Borrar

Preguntas frecuentes  Servicios Auditorias -

Figura 3. Creacién de un nuevo perfil de seguridad

Seleccione las protecciones que quiera instalar: Antivirus, Firewall o Antivirus y Firewall.

- CCF229W75Q | Salir
nagedOfficeProtection

e e © fyuc 1.

Configuracion > nesal

2% Usuarios ER preferencias

=

Edicion de perfil

Perfil: Nuevo perfil (2008-04-30 16:35:08)

» Instalacién

> Perfiles
® General

Antivirus

Principal | Andlisis programados | Alertss | Apiica s... |

Firewall Nombre del perfil: [Nueve perfil (2008-04-30 16:36:08)
» Grupos

Protecciones instaladas
[¥] Antivirus
Firewall

Descripcién:

Descripién del perfil

Idioma del programa de instalacisn:

Cpcicnes avanzadas
Actualizacion automatica

Seleccione si desea gue las protecciones seleccionadas se actualicen autematicamente.

[¥] Activar actualizacicnes autematicas.

Cpciones avanzadas de actualizacicn

Envios a Panda

Seleccione esta opeign si desea que los archivos sospechoses encentrades sean enviades a Panda para su andlisis, garantizande de
esta manera que su PC se encuentra libre de software malintencienade.

[ Activar el envio automatico de sospechosos a Fanda (recomendada)

@ saber mas sobre el envio de sospechosos a Panda.

Figura 4. Seleccion de las protecciones a instalar

2.3. Asignacion del perfil a las estaciones o servi  dores

Una vez haya creado el perfil de seguridad, debera crear un nuevo grupo para el perfil creado.
Para crear un grupo, seleccione la pestafia Configuracion, opcién Grupos del mena de la izquierda.
Seleccione el vinculo Crear nuevo grupo.
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Figura 5. Creacion de grupos de estaciones o servid  ores con un nuevo perfil de seguridad

Asigne un nombre al grupo al cual va a asignar el nuevo perfil de seguridad. Este grupo le servird para
desplegar junto con el paquete de instalacién las politicas de seguridad cuando use la herramienta de
distribucion de Panda Managed Office Protection.

1

Figura 6. Asignacion de estaciones o servidores al grupo

2.4. Despliegue del paquete de instalacion

Para realizar el despliegue del paquete te instalacion, seleccione la pestafia Configuracion, opcién
Instalacion del menu de la izquierda.
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Figura 7. Despliegue del paquete de instalacion
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El despliegue del paquete de instalacion puede realizarse de a través de tres métodos, cada uno de los
cuales se ajusta a escenarios distintos de gestion de la seguridad.

1. El despliegue del paquete de instalacidon puede realizarse bien de forma manual o bien a través de
diferentes sistemas de distribucién externos, como son ActiveDirectory, SMS o Tivoli. Para ello
desde la consola web, el administrador podra descargar el paquete de instalacion en formato MSI.

Figura 8. Descarga del paquete de instalacion

2. Despliegue de forma remota, pudiendo hacer llegar al usuario del equipo a proteger, un correo con la
URL desde donde se descarga automaticamente el paquete de instalacién en el puesto, para su
posterior ejecucidn en local.

Figura 9. Envio por correo de la URL de descarga de | paquete de instalacion

3. Podra descargarse la herramienta de distribucién que le permitira realizar instalaciones en la red
corporativa, remotamente sobre los puestos a proteger. La herramienta de distribucion permite la
distribucion de la proteccion:

Por dominios de red.
Por maquina.
Por rangos de IP.
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Figura 10. Descarga de la herramienta de distribuci  6n

Una vez se descargue la herramienta de distribucién y la instale, puede lanzar el programa que
permite la distribucién de la proteccion en la red:

Figura 11. La herramienta de distribucion

Seleccionando el boton de Instalacién de la proteccién.

Si ha creado un perfil de politicas de seguridad y un grupo para este perfil, lo primero que debe
indicar es el grupo lue quiere asignar a las estaciones y servidores. Si no lo ha hecho o bien el perfil
de defecto se adapta a sus necesidades, no es necesario que indique nada.

A continuacién seleccione las estaciones y servidores donde quiere distribuir el paquete de
instalacién. Esta distribucion puede hacerse bien por dominio o bien por IP, rangos de IPs o por
nombre de maquina:
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Figura 12. La herramienta de distribucién. Distribu  ci6n por dominio

Figura 13. La herramienta de distribucion. Distribu  cion por rango de IP

Para realizar con eso el proceso de distribucion, es necesario ser o bien administrador del dominio al
gue pertenecen las maquinas a instalar o bien logearse a estas a través de una credenciales con
privilegios de administracion.

2.5. Instalacion del agente y la proteccion

El proceso de instalacién del agente y la protecciéon en las estaciones o servidores, se realiza de forma
automatica y comienza con la instalacion del agente.
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Figura 14. Instalacién del agente

Una vez instalado el agente, se procede a la desinstalacion automatica del agente y la proteccién de Panda
WebAdmin, Una vez este proceso ha terminado, se procede a la descarga del paquete de proteccién de
Panda Managed Office Protection, comenzando asi su instalacion.

En ese momento parecera el icono de Panda Security en el taskbar y al pinchar sobre él se mostrara la
pantalla de progreso de la instalacion.

La secuencia de pasos que se siguen para realizar la descarga de la proteccion, es la siguiente:

1. Intentara la descarga desde las estaciones o servidores de la red que ya tienen instalada la
proteccion, para reducir el consumo de ancho de banda lo posible.

2. Si no existe ninguna estacién o servidor con el paquete de la proteccion, intenta la descarga directa
desde internet, en ese momento, si el acceso a internet es via proxy, se solicita los datos necesarios
de configuracion del proxy.

Si el equipo no tiene conexidn a Internet, se conectara a través de otro equipo que haga de proxy.
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Figura 15. Secuencia de instalacién de la proteccié  n.

Cuando finaliza el proceso de instalacion de la proteccion se producira un reinicio de la estacion o servidor.
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3. Monitorizacion de la instalacion

Desde la consola web de Panda Managed Office Protection, podra monitorizar el proceso de instalacion de la
proteccion en las estaciones y servidores.

Para monitorizar el proceso de instalacion, acceda a la pestafia de Protecciones.

Mientras se esta instalando la proteccion, el equipo se mostrara en la consola de Panda Managed Office
Protection en estado Instalando Proteccion

L1

Figura 16. Monitorizacion durante el proceso de ins  talacion.

Acceda al detalle del equipo, seleccionando en el enlace de las estaciones o servidores.

[ ]

Figura 17. Detalle de monitorizacién durante el pro  ceso de instalacion.
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Una vez instalada la proteccion en las estaciones o servidores, el estado de estos deberd indicar una
correcta instalacion, representado por un icono de color verde.

1]

Figura 18. Monitorizacién después del proceso de in  stalacién.

Los iconos que representan los posibles estados tanto de la proteccion como de las actualizaciones son los
siguientes:

Figura 19. Iconos sobre el estado de las actualizac  iones y de las protecciones.
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4. Anexo 1. Firewall Personal o Firewall Centraliza do

El Firewall podra ser administrado o personal:
Firewall personal: En este caso el usuario de la estacién tendra control total sobre el firewall, podra
crear, borrar y modificar las reglas del firewall de forma sencilla.

<=

Firewall administrado : El control de las reglas del Firewall sera responsabilidad del administrador.
El usuario no tendra permiso para modificar ninguna de estas reglas.

5. Anexo 2. Posibles problemas durante la migracion

A lo largo del proceso de migracion pueden aparggemos problemas. En este capitulo trataremos
de ofrecer algunas soluciones a los problemas omaares.

5.1. Error 2072

Descripcién

Error 2072 durante el proceso de instalacion del®&anaged Office Protection.
Causa

Pérdida de conectividad con el exterior de la ra@duate el proceso de instalacién. Puede deberse a
varios motivos, por ejemplo:

Numerosas conexiones de la red hacia el servidBadda Security.
Interrupciones en la conexion del cliente.
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Solucién

Si el problema ocurre en una Unica maquina, re@maha maquina y espere a que se lance de
nuevo la instalacion.

Si el problema ocurre en varias maquinas, reiningede ellas y espere a que se instale la proteccio
correctamente. Seguidamente, reinicie el restod&lpumas y compruebe que la instalacion se realiza
sin ningun tipo de error.

5.2.  Error 5000
Descripcion

Durante el proceso de instalacion de Panda Manaffext Protection, puede producirse el
siguiente mensaje de error:

NOTA: El mensaje de error puede apuntar a cualgweras fases del producto. En este caso, la imragestra el error 5000
estableciendo comunicacion con el servidor.

Causa

Pérdida de conexion a Internet o a la red inteeha@léente durante el proceso de instalacion.
Solucion

Verifique que la conexion a Internet esta operativa

Asimismo, compruebe que se detectan los demasadéela misma red.
Asegurese de que no existe ningun firewall blogdeast trafico de red.
Compruebe que la fecha del ordenador es correcta.

A continuacion, reinicie la maquina.

agrwnE

Una vez haya reiniciado el equipo, se volvera adaautomaticamente la instalacion de la
proteccion Panda Managed Office Protection.
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5.3. Error 2093
Descripcion

Al instalar Panda Managed Office Protection, apaedciguiente error:

Causa

Panda Managed Office Protection no es capaz dadiaksr otra proteccion instalada en el
ordenador.

Accede a la siguiente ayuda web para conocer tmuptos que desinstala automaticamente Panda
Managed Office Protection:

http://www.pandasecurity.com/spain/enterprise/supeard?id=50021&idldioma=1

Soluciéon

Desinstalar completamente cualquier programa ans\que se encuentre instalado en el equipo
antes de instalar la proteccion de Panda Managigce®frotection.

Una vez desinstalado el programa antivirus encdatnainiciar el equipo y volver a intentar la
instalacion de Panda Managed Office Protection.
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5.4. Error 2081
Descripcion

Al instalar Panda Managed Office Protection, apaedssiguiente error:

Causa

Este error es debido a un fallo en el proceso stalacion de la proteccion. Es decir, realmentseya
ha instalado el agente y por alguno de los sigegemiotivos falla la instalacion del .msi de la
proteccion:

Infeccion de la maquina con el virus Bagle. En mrees ocurre que en determinadas
maquinas infectadas con este virus, el instaladg@uede levantar ciertos servicios,
impidiéndose asi la instalacion.

Instalador corrompido por un firewall (por un Gatfsshder o proteccion similar que pueda
eliminar alguan fichero contenido en el .msi).

Error en versiones desactualizadas de firewall&all y en versiones desactualizadas de
Gatedefender, cuando éste se comunica por IPSEE! couter de salida a Internet.

El agente no termina la instalacion correctamerdge.msi queda lanzado. Al lanzar un
segundo .msi éste devuelve error.

Problemas del PC en que se ejecuta, como otr@daddstes en curso, virus, Spyware...

Solucién

1. Comprobar que la maquina no se encuentra infecRatda.ello, se puede realizar un analisis
con Active Scan 2.0, y en caso de estar infecfmdageder a la desinfeccion.

2. Comprobar si hay un firewall en la red y que estéaya bloqueado la descarga total o
parcial del .msi instalador de la proteccion. Diaisialador tiene un nombre parecido a éste:
“AXXXX_Panda Endpoint Protection x86.msi”
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Por defecto, una vez descargado el instaladorjaeedda siguiente ruta:
%ProgramFiles%\Panda Security\WaAgent\WalUpg\Dd&sF

Nota: Para descartar que el fichero descargada@estgto probar dicho instalador en otro

PC de la red. No importa que esté ya instalado PM@gue en ese caso, aparecera un
mensaje indicando que la proteccién ya esta irtdala

3. Si ha habido un problema con el PC, mirar en dliaocwalupg.log, donde ademas del error
2081 aparecera otro numero de error en alguna dimiegior .

Este es el nimero de error que devuelve por defeetiguier instalacion de un paquete .msi
de Microsoft.

Estos codigos de error aparecen documentados siglosntes enlaces de Microsoft:

http://msdn.microsoft.com/en-us/library/aa37283axas
http://msdn.microsoft.com/en-us/library/aa368542883.aspx

Estos problemas pueden ser debidos a un fallogemalinstalacion anterior de algan
paguete .msi. Utilice la herramienta Windows IfetaCleanup Utility (puede descargarla de
http://support.microsoft.com/kb/290301nstéalarla en el equipo, ejecutarla, buscar Rand
Endpoint Protection y desinstalarlo.
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