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Controla todos los procesos 
activos en el endpoint 

mientras trabaja contra 
amenazas desconocidas.

Gestión centralizada y 
sencilla de todos tus 

dispositivos, incluyendo la 
seguridad.

Adaptive Defense

En los últimos años el ransomware ha resurgido como una de 
las amenazas avanzadas más peligrosas para las empresas. 

Durante 2015 y 2016 se han detectado más variantes de 
ransomware que en los últimos 29 años, lo que está provocado 
pérdidas de millones de dólares. 

El reloj puede empezar la cuenta atrás en cualquier momento.

pandasecurity/enterprise.com

La industria que desembocó en 
agujeros de seguridad millonarios

Ransomware en números

TOP 5 
vías de infección

TOP 5 
países afectados

Plataformas en riesgo

Vemos lo que otros no pueden : Soluciones Panda para Empresas

Usuarios de Windows Usuarios de Mobile Usuarios Mac OS X Internet de las cosas

United States

Italy

Japan

The Netherlands

Germany

Malvertising

Exploit Kits 

Vulnerabilidades del servidor

Mensajes SMS 

Contraseñas forzadas

CryptoWall

CTB-Locker

TeslaCrypt

MSIL/Samas

Locky

TOP 5 
Variantes

 40 25600+ + 43%
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Nymain
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Cryptowall

Kovter

Browlock

Citron

Onion
Torrentlocker

Zerolocker
Kovter
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Linkup

Virlock
Coinvault

Slocker

20
16

Ginx

Umbrecrypt

73v3n

Nanolocker
Vipasana

Hydracrypt
Cryptojocker

Locky

Hi Buddy

Job Cryptor
Magic

LeChiffre

Cerber
KeRanger

PayCrypt

Maktub

Petya

SamSam 

Enigma

Xorist

Zyklon Locker

Zcrypt virus

ODCODC

Crypren

Shade/Troldesh

Shujin

DMA Locker

Jigsaw
PowerWare

Web Suspended!

CyrptXXX 

Invisible Empire

BadBlock

777 ransom

SNSLocker

8Lock8

CryptoHitman

GNL Locker

ZCryptor

Alfa

Stampado

CryptoFinancial 

CrypMIC

UYARI Trojan

HolyCrypt

WildFire Locker

CTB-Locker

Unlock92 

PizzaCrypts

BitStak

Apocalypse plague

Thermostat

Smrss32

PokemonGo

Shark

FSociety

DetoxCrypto

Alma Locker

CTB-Locker

Globe

Fantom
Domino

RektLocker

Hitler

VenusLocker

ShinoLocker
Zepto
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Tox

Cryptvault

Threat Finder

Troldesh

Pclock

Dumb

Hidden Tear

ORX-Locker

Encryptor RaaS
CryptoApp

LockDroid

LowLevel404

Mabouia OSX POC

Power Worm

Unix Ransomcrypt
DMA-Locker

Gomason

Radamant

CryptInfinite

Chimera

XRTN

VaultCrypt

Cryptolocker2015

TeslaCrypt

Simplocker

BandarChor

Pacman

1er ransomware | 1989 AIDS Trojan (PC Cyborg)

IoT

Fusion

Gestiona la seguridad de 
todos los equipos de tu red 
y controla la productividad 

de los usuarios. 

Endpoint Protection Plus

variedades de familias 
de ransomware han sido 
identificadas.

ataques diarios de 
ransomware desde el 
1 de enero de 2016.

de las victimas de 
ramsonware fueron 
atacados en empresas.


