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1. Visita rapida a la consola web de administracion centralizada de la seguridad

Como punto de partida para la evaluacion de la consola de administracién y monitorizacién, le proponemos
una visita rapida a la consola. Para ello, siga los pasos siguientes:

1. Acceda a la consola web de administracion centralizada

https://managedprotection.pandasecurity.com

Enter your login email and password

Login Email

FPassword

Forgotten your password?

2. Introduzca las credenciales (login y password) que ha recibo en el correo electrénico de bienvenida.

Una vez dentro, haga una rapida navegacion por las diferentes secciones de la consola. Verifique su
facilidad de uso, y la accesibilidad a las funciones y/o opciones que ofrece la consola web de
administracion centralizada de la seguridad, que le explicamos brevemente en esta apartado.

Si quiere conocer mas en detalle como gestionar y monitorizar la seguridad de su parque a través de
Panda Managed Office Protection, continue leyendo el siguiente apartado, donde le explicamos en
detalle todas las secciones y opciones disponible para asegurar la correcta administracién de la
seguridad de su parque de forma centralizada y remota.
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3. Funciones de gestion centralizada de la seguridad accesibles a través de la secci6on de
Configuraciéon, que permite la instalacién, la administracion de politicas de seguridad y la
aplicacion de estas politicas a grupos de estaciones, portatiles o servidores.

English |+ ! Exit

Panda
Managed. “ :eProtection Jsers B preferen:

LA T LT D B Installation and settings  ATELG TR T T ge a Help |~

= Installation_and settings » Install 3t

Installing the protection

* Installation To install the protection modules on your compuoters, choose a group for the computers and the
b Profiles installation rode.

 Groups

Group
Select the group to add cormmputers to when installing the protection.

Group: | DEFALLT | @ what is 2 group?

Installation mode

vou can install the protection on computers using the distribution tool or through the installation
program.

Installation program

Use the installation program to install the protection on netwark computers either manvally or
using your own tools,

W Use the installation program

Tool for distributing the installation program

You can use the distribution tool for centralized installation of the protection on computers
connected to the network,

ﬁ Diownload distribution tool

@ Maore information about the installation program.

Audits -
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4. Funciones de monitorizacién centralizada tanto del estado de seguridad de las estaciones,
portéatiles o servidores del parque, como de las detecciones y eventos de firewall.

Accesible al dashboard principal en la seccién Estado. Los graficos del dashboard representan las
detecciones por tipo en el periodo seleccionado.

La seccion de Monitorizacion, accesible a través del link i Vi ew | i st ofepedneté n@at i ons
gestién detallada de los eventos de seguridad, tanto del Antivirus como del Firewall.

F: . . English | ~ I Exit.
al
ManagedOfficeProtection B preferences
Computers Installation and settings Quarantine Reporis a Help | =
= Status
Status
Licenses

¥alid until: 10/18/2011 - Contracted: 26 (Free: 15 | Used: 11)

Antivirus protection

Period |Last 24h & || Apply |

Detections by type Detections by source

= Virus &020 M Fila systems &020
B Spyware / 4824 | [ail 4524

Adware 2618 W Internet use 3618

Dialers

Instant

W dokes 2e1z messaging 241z
B Hacking toals 1208 B Firewall 1208

and PUPz o 0
B Other 10000 g A g0 B ga 7t qo At 10000 a0 B8 go Hl go P o 7t

| Wiew list of detections

Audits -

Pandz
Me' acedOfficeProtection % users DM preferences
Laius Ingtallation and gettinge Quarantine Reports e Help |~
# Computers
Computers

Asi como la seccion de Cuarentena corporativa, que permite la monitorizaciéon y gestion de los
ficheros sospechosos detectado en el parque de la empresa.
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F g English | » I Exit
dllCe
ManagedOfficeProtectio. % Users D preferences
Status Computers Installation and settings Reports a Help |«
# Quarantine
Quarantine

5. A través de la seccion Informes, se configuran los informes ejecutivos, del estado del parque y de
las detecciones, tanto de alto nivel con estadisticas y graficas, como de detalle. Estos informes se
pueden exportar a diferentes formatos, como CVS, XML, texto, PDF, HTML y Excel, permitiendo asi
el envio de estos o la utilizacién de esta informacion para otros procesos de la empresa.

English |~ ! Exit

Panc

MahBQEdOfﬁCE‘Protection ';.'. Users E,. Preferences

Status Computers Installation and settings  Quarantine a Help | ~

= Reports

Reports

6. Por ultimo, acceda a la opcion fi Us u a r desules donde podra crear o modificar usuarios de acceso
a la consola de administracion y monitorizacion con diferentes perfiles y privilegios de acceso a la
consola.

English | ~ beta [ Exit

Aw Users [R preferences

© Help |~
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2. Laconsolaweb de administracion centralizada de la seguridad en detalle

En esta seccién vamos a ver en detalle de las opciones de gestion y monitorizacion a través de la consola
web. Para ello, siga los pasos siguientes:

Acceda a la consola web de administracién y monitorizacién a través de sus credenciales.

Enter your login email and password

Login Email | |

Password | |

Forgotten your password?

2.1.La gestion de la seguridad centralizada

Las funciones de gestion de la seguridad centralizada son accesibles a través de la seccion de Configuracién
gue permite la instalacion, la administracion de politicas de seguridad y la aplicacion de estas politicas a
grupos de estaciones o servidores.

A La instalacién de la proteccion local o remota

English | - 1 Exit

Pa
Map QEdOffICEPrOtection Beta 2 Users ER preferences

e T e Installation and settings ECTVETET 0 TN = v Ty 9 Help |-

Installing the protection

To install the protection modules on your computers, choose a group for the computers and the installation mode.

} Installation

» Profiles

» Groups Group
Select the group to add computers to when installing the protection.

Group: | DEFAULT w @ What is a group?

Language: English Profile: DEFAULT

Installation mode
You can install the protection on computers using the distribution tool or through the installation program.
Installation program
Use the installation program to install the protection on network computers either manually or using your own tools.

W Use the installaticn pregram

Ifj ou can download the installation program and run it on each of the PCs you want to protect.

& Downlead installation program

i ’_ If vou want, you can send the link for accessing the installation program to your network users by email so that they
=77 can execute it from their workstation.

* Direct link:
https://betamanagedprotection.pandasecurity.com/PartnerConsole/v3,/Customers/Administration/Install/In
staller/Get&gent.aspx?CUST={EBDSEDEA-ESBA-4612-83230-F17063F21083}&GROUP=DEFAULT

& Send via emailt Send via email

Tool for distributing the installation program
You can use the distribution tool for centralized installation of the protection on computers connected to the network.

& Cownload distribution tool
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La instalaciéon de la proteccién puede realizarse de a través de tres métodos, cada uno de los cuales se
ajusta a escenarios distintos de gestion de la seguridad.

1. La instalacion puede realizarse a través de la aplicaciéon del paquete de instalacién bien de forma
manual o bien a través de diferentes sistemas de distribucidn externos, como son Active Directory,
SMS o Tivoli. Para ello desde la consola web, el administrador podra descargar el paquete de
instalaciéon en formato MSI.

Installation program
Use the installation program to install the protection on network computers either manually or using your own tools,

W Use the installation program

j-_] Tou can download the installation program and run it on each of the PCs you want to protect,

& Download installation prograrm

: If wou want, you can send the link for accessing the installation program to your network users by ermail so the
can execute it from their workstation,

® Direct link:
https:f/betamanagedprotection.pandasecurity .com/PartnerConsole/y 1/ Customers/adrministration/Inst.

aller/GetAgent, aspx?CUST={10000000-0000-0000-0000-000000000003} &GROUP=DEFAULT
e Zend via email: Send via email

Tool for distributing the installation program
fou can use the distribution tool for centralized installation of the protection on cormputers connected to the netwark,

Lg Diownload distribution tool

2. De forma remota, el administrador puede hacer llegar al usuario del equipo a proteger, un correo con
la URL desde donde se descarga automéaticamente el paquete de instalacion en el puesto, para su
posterior ejecucion en local.

Installation program
Use the installation program to install the protection on network compuoters either manually or using your own tools,

W Use the installation program

-}:] wou can downlaad the installation program and run it an gach of the PCs you want to protect,
'mnlnad inatallatinn oronrarm

: If you want, you can send the link for accessing the installation program to your networl; users by email so that the
can execute it from their workstation,

o Direct link:
https:/fbetamanagedprotection.pandasecurity .com/PartnerConsole/v 1/Customers,/administration/Install/In
aller/Getagent. aspx ?CUST={10000000-0000-0000-0000-000000000003F&GROUP=DEFALLT

& Send via email: Send via email

3. El administrador o proveedor de servicio podra descargarse la herramienta de distribucion que le
permitird realizar instalaciones en la red corporativa, remotamente sobre los puestos a proteger. La
herramienta de distribucion permite la distribucion de la proteccion:

A Por dominios de red.
A Por maquina.
A Por rangos de IP.
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Installation program

Use the installation program to install the protection on network computers either manually or using vour own tools,

W Use the installation program

"j You can download the installation program and run it on each of the PCs you want to protect,

'.IL, Ciownload installation program

(L If you want, you can send the link for accessing the installation program to your network users by email so that the
~ can execute it from their workstation,

e Direct link:

https://betamanagedprotection. pandasecurity .comy/PartnerConsole/v1/Customers/administration/Install/Ir
aller/GetAgent.aspx?CUST={10000000-0000-0000-0000-000000000003}28SROUP=DEFALLT
» Send via email: Send via email

'y% Download distribution tool

Tool for distributing the installation program
ou zan use the distribution tool for centralized installation of the protection on compuoters connected to the networlks,

Una vez se descargue la herramienta de distribucion y la instale, puede lanzar el programa que
permite la distribucién de la proteccién en la red:

! Fle “iew Help

: ’ Inskall protection... ‘ l)Uninstall... ‘ - ‘ @

| Jobs || Alljobs

= UU,] Alljobs Computer
&4 Completed
;‘. Ik progress
(1) Waiting
O Stopped
€3 With emars

Tirme Date

| Event log

Group

Inforrmation

Status

Computer

Showing jobs 0 of O

Seleccionando el botdn de Intall Protection, es posible comenzar con la instalacion de la proteccion,
que puede ser distribuida, bien por dominio o bien por IP, rangos de IPs o por nombre de maquina:
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El administrador que usa la herramienta de distribucion tiene que ser o bien administrador del
dominio al que pertenecen las méaquinas a instalar o bien logearse a es estas a través de una
credenciales con privilegios de administracion.
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