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Velando por tu seguridad

En el mundo de la seguridad existe una gran preocupacion por los “Zero Day
Exploits”, es decir, técnicas o programas que se aprovechan de una determinada
vulnerabilidad (recién descubierta en un sistema) para diversos fines, como puede
ser la introduccién de malware, robo de datos personales, etc.

Las comparias de software siempre tratan de dar la solucion mas rapida posible a
las vulnerabilidades, pero en el caso de que haya sido publicado algun cédigo que
aprovecha una determinada vulnerabilidad, la urgencia es aun mayor y
generalmente suele ser corregido rapidamente.

Sin embargo, el problema de estos Zero day exploits es que aunque la solucion a
un problema esté lista rapidamente (incluso puede que simultdaneamente al exploit),
los usuarios afectados por el problema tardan mas tiempo en parchear un sistema
que en recibir por alguna via el malware desarrollado para el agujero de seguridad,
por lo que el riesgo es muy elevado.

Y este riesgo se eleva muchisimo en el caso de lo que los hackers intenten
aprovecharse de ciertos sucesos como gancho para engafar a los usuarios con
técnicas de ingenieria. Estas técnicas estan muy extendidas y muy depuradas, en el
caso de aprovecharse en un momento en el que los usuarios estén especialmente
sensibilizados podria producirse una catastrofe en sus sistemas (o0 en sus cuentas
corrientes, que seria aun peor).

El caso de phishing es realmente sangrante: no es mas que un engafio cuyo
sistema de actuacion se repite una y otra vez, sin que parezca que decaiga en
ningin momento. Y si los phishers siguen actuando es evidente que funciona, que
siempre hay algun usuario que pica y cede sus datos bancarios en paginas web
falsas.

En este mes de junio nos vamos a encontrar con un evento que va a servir para que
numerosos estafadores puedan tener la excusa perfecta para engafar a muchos
usuarios desprevenidos: la Copa del Mundo de futbol de la FIFA. Si en
determinadas ocasiones los eventos son locales y se lanzan ataques sobre un
determinado pais o cultura, la ocasion es perfecta para que un engafio sea
distribuido de forma masiva. Imaginemos que una determinada selecciéon
supuestamente poco potente gana en un partido a una de las favoritas. Un hacker
podria utilizar como reclamo un fichero con pruebas de un supuesto soborno
arbitral, seria un caldo de cultivo perfecto para un nuevo virus.

De hecho, la Copa de la FIFA ya ha servido en al menos dos ocasiones para
molestar a los usuarios. Por un lado, en mayo de 2005 el gusano Sober.V utilizaba
como gancho la posibilidad de conseguir entradas gratuitas para los partidos del
mundial, provocando en los usuarios el deseo de abrir un fichero adjunto en un
correo electronico que contenia el coédigo malicioso.

Y por otro lado, menos perjudicial (informaticamente hablando) pero igual de
molesto es un hoax que también se ha distribuido recientemente, quiza originado
por el gusano Sober.V, en el que se avisa de la aparicion de un peligrosisimo virus

Articulo de opinién — Junio 2006
Pagina 1 de 2



La Copa del Mundo
y los virus

Software

Velando por tu seguridad

que hace referencia al mundial. Como siempre que se trata de un Hoax, este
supuesto coédigo malicioso es tan dafino que elimina toda la informacion de un
disco sin posibilidad de remediarlo y no existe ninguna compafia antivirus que
pueda solucionarlo.

No es demasiado extrafio pensar que un evento de este tipo pueda dar lugar, de
nuevo, tanto a codigos maliciosos como a bulos. Las inmensas colecciones de
direcciones de e-mail que manejan los spammers (y que se comercializan ya
aprecios ridiculos) son un filébn para los hackers que quieran distribuir un nuevo
gusano, un bot o llevar a cabo una estafa masiva a los usuarios.

Y en este caso, la instalacion de un antivirus no va a ser suficiente. La tecnologia
que se emplea en la practica totalidad de las soluciones contra malware no tienen
capacidad suficiente para poder enfrentarse con un virus que no haya sido
detectado previamente y se haya elaborado la clasica “vacuna” contra él. Necesitan
un tiempo para desarrollar la solucién y, aunque sea muy poco, es tiempo suficiente
para que el hacker haya cumplido su propésito: infectar ordenadores, robar
contrasenas, crear ejércitos de ordenadores zombis...

Ante un “zero day exploit” (sea ante una vulnerabilidad o ante un hecho
aprovechable con técnicas de ingenieria social) no caben sino dos soluciones: una,
estar permanentemente alerta ante cualquier posible cambio en el estado de la
seguridad de un ordenador o de una red completa, lo que se ha demostrado con el
paso de los afios que es tarea punto menos que imposible. O dos, disponer de un
paquete de soluciones que sean realmente capaces de detectar amenazas
desconocidas.

Los hackers ya estan preparados para que en la primera ocasion que se les brinde
utilicen sus cddigos maliciosos contra los ordenadores protegidos con tecnologias
obsoletas. En cuanto el primer balén empiece a rodar en Alemania, ¢cuantos
ejemplares de malware habran empezado a distribuirse? Es imposible saberlo, pero
mas vale que su solucion de seguridad (individual o corporativa) sea capaz de
detectarlo o se vera inmerso en las redes mafiosas de los hackers actuales.
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