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Elevator Pitch

Las organizaciones con conexién a Internet estan expuestas a que amenazas de contenidos entren en la red, causando serios
dafios econdmicos.

Solucion:

Panda GateDefender Performa es un appliance de seguridad perimetral SCM (Gestion de Contenidos Seguros), completo y de
alto rendimiento, que ofrece proteccién proactiva para la red corporativa, contra toda clase de amenazas basadas en contenido;
se adapta a la arquitectura en la red de empresas de cualquier tamafio.

Problema del cliente

e £/ 99% de las infecciones de Malware proceden de Internet y alrededor del 70% del contenido llegado desde Internet
es inapropiado o peligroso.

o El tréfico saliente de las organizaciones puede afectarles legalmente o danar su imagen, infectando a otros socios,
clientes o distribuidores; enviando informacién sensible o enviando Spam desde la red interna infectada por bots.

e | 0s contenidos no deseados o no relativos al trabajo que circundan la red, afectan a la productividad de los usuarios y
saturan los recursos criticos de las organizaciones, como el ancho de banda, servidores de correo, servidores de archivos, etc.

Panda GateDefender Performa ayuda a organizaciones de cualquier tamano:

e Mejora la imagen y reputacion de la empresa. Detecta ordenadores de la empresa infectados, que envian spam o
contagian a sus clientes y contactos.

e Correo e Internet siempre disponible en todos los modelos de Panda GateDefender Performa, sin cortar el trafico
en caso de averia o incidente en la empresa.

e Incrementa la productividad de los usuarios gracias a:
- La liberacién del spam en sus correos.
- El uso restringido de aplicaciones Peer to Peer y de mensajeria instantanea.
- El control de los contenidos web a los que pueden acceder.

¢ Capacidad de deteccion casi del 100% gracias a las nuevas técnicas y mejoras de antispam de los nuevos
Panda GateDefender Performa.

e “Enchufar y Proteger”, sin necesidad de cambiar nada en la arquitectura de la red.

¢ Altamente preventivo para detectar y desinfectar amenazas desconocidas sin intervencion del administrador, reforzando
el sistema de gestion de riesgos de la empresa.

e Bajo consumo, mejorando el rendimiento y la usabilidad. Favorece la productividad y la continuidad de negocio
de las empresas.

Qué hace a Panda GateDefender Performa diferente:

Panda GateDefender Performa es la solucion SCM mas completa, potente y proactiva, que proporciona andlisis eficiente
de alto rendimiento en el perimetro, sin costes de configuracion y administracion.

Luchar contra el verdadero enemigo:

Argumentos genéricos a combatir...

. ) Ofrecemos un mayor rendimiento, mas aplicaciones
...Competidores reales McAfee, SIGTrend Micro IGSA, CP Secure CSG y una mayor calidad del servicio.

Somos mas versatiles a la hora de adaptarnos a todas las

..Competidores indirectos | Ironport, Barracuda, Trend IWSA & IMSA, Proofpoint... necesidades de los clientes. . »
Analizamos cualquier tipo de trafico y amenaza con una Unica solucién.

. . ! Ofrecemos una solucién para contenidos sélida y optimizada.
...Competidores Falsos Fortinet, Astaro, ISS Proventia, Symantec 1600... Para la proteccion unificada, contamos con GD integra,
apreciado sobre todo por las empresas pequenas.
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Tablas comparativas
de los competidores
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Perfiles de seguridad definibles por usuario v X v
Integracion con LDAP 4 v X
Bloqueo de P2P/IM v X X
Cuarentena de Malware 4 X X
Content Filter 4 X X
Cuarentena de Content Filter Ve X X
Desinfeccion automatica de malware desconocido v X X
Maximo rendimiento HTTP (Mbps) Hasta 510 Hasta 200 No publicado
Maximo rendimiento SMTP (Mensajes/segundo) Hasta 220 Hasta 112 No publicado

Fortalezas y Debilidades

¢ Ventaja General Competitiva de Panda GateDefender Performa. Aln cuando todos los competidores ofrecen
proactividad, Panda GateDefender Performa es la solucién SCM més proactiva, dado que cuenta con la Inteligencia
Colectiva de Panda, que detecta mayor cantidad de amenazas que cualquier otra. Todo el sistema de firmas de Anti-
malware y Filtrado Web se actualiza cada 90 minutos y cada minuto para Anti-Spam.

Ademas, permite identificar bots internos en las empresas que perjudican su imagen y reputaciéon ya que infectan a sus
socios y clientes.

McAfee SIG. El rendimiento de McAfee es muy bajo; ésta es una caracteristica fundamental que debe tener un dispositivo
gue permite o restringe el acceso a la red. Cualquier interrupcién o demora del trafico, causa un serio dafio a la
organizacion.

s de EEUU.
poration en los EEUU y/o otros paises. Otros nombres de productos son marcas registradas de sus respectivos propietarios.

Panda GateDefender Performa ofrece proteccion perimetral de confianza, garantizando el analisis de todo el trafico,
sin importar la cantidad y sin afectar la continuidad de trabajo en la compania.

e TrendMicro IGSA. La carencia de prevencién contra fuga de datos y la carencia de integracion con LDAP, convierte a
IGSA en una solucion de proteccion incompleta, con politicas de seguridad dificiles de manejar y que requiere la continua
atencion del administrador.

la Oficina de Patentes y

s registradas de Mici

Panda GateDefender Performa proporciona protecciéon realmente completa en el perimetro de la red, para trafico de
entrada y de salida, que es facilmente configurable para cada usuario de la red y no requiere la intervencion del
administrador. Es una verdadera solucion “Conectar y Olvidar” para el perimetro.

CP Secure CSG. Es un servidor con proteccién SDKs instalado. El fabricante no es responsable de ninguna protecciéon
y el soporte de primer nivel no es proporcionado por expertos en seguridad, sino por expertos en hardware.

La solucion completa de Panda GateDefender Performa proporciona toda la confianza que ofrece Panda Security,

incluyendo motores de terceros (Antispam - Cloudmark y Filtrado Web - IBM) complementadas por Pandalabs y
soporte en tiempo real.
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