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Panda Security est le leader européen de la sécurité et le quatrieme éditeur point STONESOFT

mondial de solutions antivirus. o

La mission de Panda est de développer et fournir des
technologies, produits et services pour mettre les systéemes
d'informations de nos clients a I'abri des menaces
informatiques, a un co(t total de possession le plus bas
possible et en consommant le moins de ressources.

Panda Security propose un nouveau modéle de sécurité,
afin d'offrir une solution efficace aux derniéres techniques
des cybercriminels. Le nouveau modéle Panda repose sur un
ensemble de technologies de sécurité, innovantes et

et apportent une protection préventive contre tous les types
d'attaques.

Fondée en 1990, I'entreprise a généré un chiffre d'affaires
de 156 millions de dollars pour I'année 2007. Panda a
ouvert son capital aux fonds d'investissement Investindustrial,
Gala Capital, HarbourVest et Atlantic Bridge. L'entreprise
est présente dans 56 pays et dispose d'une équipe de
1 500 salariés. Les produits Panda sont traduits en plus de
20 langues et commercialisés auprés de 2,5 millions de
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Protection maximale des terminaux

PANDA ‘ One step ahead.
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LE NOUVEAU MODELE DE SECURITE PANDA

Modeéle
de sécurité
Panda

Protection Protection Audits Intelligence
par couches proactive périodiques Collective
Antimalware

Protection par couches

Grace a notre stratégie de protection par couche, I'efficacité de
chaque protection est optimisée et les malwares sont bloqués a
I'endroit le plus approprié : le plus loin possible des infrastructures
clés de I'entreprise.

Ainsi, I'entreprise réduit au maximum les colts résultants de
I'infection du réseau et libére les ressources pour se consacrer a
100 % a son activité.

Les solutions Panda Security apportent une protection permanente
sur I'ensemble des couches du réseau, de la périphérie aux postes
de travail et méme sur Internet.

Protection proactive

Afin de faire face aux nouvelles menaces qui apparaissent chaque
jour, les entreprises ont besoin de technologies proactives capables
de neutraliser les "attaques 0-day”, les menaces inconnues et les
intrusions.

En bloguant ces nouvelles menaces des leur apparition, I'entreprise
évite que des infections se propagent dans I'ensemble de son parc
informatique.

Les Technologies TruPrevent détectent et bloquent
automatiquement les menaces inconnues, sans intervention de
I'administrateur.

Audits périodiques

Les protections réactives sont nécessaires mais ne suffisent pas a
elles-seules pour apporter un niveau de sécurité maximal. Par ailleurs,
leur efficacité est diminuée lorsqu'elles ne sont pas correctement
installées ou mises a jour. En raison de leurs limitations, ces solutions
traditionnelles doivent étre complétées par des technologies capables
de détecter les malwares susceptibles d'échapper a la protection.

Avec Malware Radar, Panda Security propose un service d'audit
réseau préventif et curatif. Cette solution permet a I'entreprise
d'effectuer périodiquement une analyse approfondie de son systéme
informatique pour détecter les attaques ciblées, les bots et les autres
menaces passées au travers des protections traditionnelles.

Intelligence Collective Antimalware

L'Intelligence Collective Antimalware est le nouveau modele de Panda
qui permet d'augmenter considérablement les capacités de
détection. Ce systeme repose sur la collecte et le traitement
automatique des informations et échantillons de malwares envoyés
par la communauté des utilisateurs, afin de générer en temps réel
de nouvelles signatures.

Le systeme détermine automatiquement la nature de chaque
échantillon recu puis les ajoute dans la base de connaissance Panda.
Les informations sont ensuite fournies aux utilisateurs sous la forme
de services Web ou de mise a jour du fichier de signatures.

PROTECTION MAXIMALE DES TERMINAUX
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Panda Security for Business est la solution de sécurité globale
pour les TPE et PME qui ont besoin d'une protection pour les postes
de travail et serveurs de fichiers de leur réseau.

Simple a installer et a utiliser grace a sa console d'administration
centralisée Panda AdminSecure, la solution permet de s'assurer
en temps réel que chaque point du réseau est protégé contre tous
les types de menaces : virus, vers, rootkits, chevaux de Troie, spam,
spywares, pirates, ...

La sécurité des postes de travail est renforcée avec les Technologies
TruPrevent, qui apportent une protection contre les menaces non
identifiées.

¢ Panda AdminSecure
e Panda Security for Desktops
e Panda Security for File Servers

e Panda Security for Linux Servers

Rapide retour sur investissement

La solution permet d'optimiser la bande passante et I'utilisation des
ressources du réseau en éliminant les fichiers infectés et les messages
inutiles. Ainsi, le coit total de possession est trés faible et le retour
sur investissement rapide.

Protection compléte

Panda Security for Business offre une protection rapide et efficace
des postes de travail et des serveurs de fichiers Windows, Netware
et Linux contre tous les types de menaces avec le nouveau modele
de sécurité Panda.

Mises a jour automatiques et quotidiennes

Avec la protection permanente de Panda Security for Business,
les mises a jour incrémentielles sont automatiquement distribuées
dans le réseau, au minimum une fois par jour. En cas d'alerte virale,
le fichier de signatures est mis a jour immédiatement afin de détecter
I'origine de l'infection. Ainsi, les nouvelles menaces détectées par
les laboratoires Panda sont neutralisées en un temps record.

A

¢ Panda Security for Exchange Servers

Panda
SecurityforBusiness

tyforBusiness

Anticipation face aux virus et intrusions

Grace au firewall automatique intégré dans ses technologies
préventives (HIPS), Panda Security for Business protege le réseau de
I'entreprise contre les attaques par déni de service, I'analyse de ports,
les virus réseau, ...

De plus, les Technologies TruPrevent identifient les comportements
inhabituels, suspects ou malveillants des programmes utilisés par les
salariés, afin de détecter et bloquer les menaces non identifiées qui
n‘ont pas encore été intégrées dans le fichier de signatures avant
gu'elles ne se répandent dans le réseau. La solution protége également
contre les dommages causés par I'exploitation de vulnérabilités par
dépassement de mémoire tampon.

Audits périodiques

Avec Panda Security for Business, les entreprises ont la possibilité
d'effectuer périodiquement un audit préventif et curatif de leur
réseau.

Malware Radar identifie, localise et élimine automatiquement tous
les codes malveillants dissimulés dans le réseau. Le service génére
également des rapports détaillés, afin de controler le niveau de
sécurité de I'entreprise.

Panda
AdminSecure

Administration centralisée de la sécurité du réseau

Panda Security for Business répond aux besoins des TPE et PME
en apportant une solution simple pour la gestion de la sécurité
de leur parc informatique.

Grace a la console d'administration centralisée, les entreprises
peuvent déployer, administrer et surveiller leur protection,
obtenir une vue de leur organisation et configurer automatiquement
leur réseau.

AdminSecure permet de contréler en temps réel |'état
de la sécurité et les risques associés a chaque ordinateur du réseau :
postes de travail, serveurs de fichiers, ...

Panda
SecurityforDesktops

Panda Security for Desktops est la solution idéale pour protéger
les postes de travail contre les virus et autres menaces Internet :
spam, spywares, rootkits, contenus dangereux ou indésirables,
phishing, pirates, intrusions de pirates, ...

En plus de ses exceptionnelles capacités de détection, Panda
Security for Desktops offre également de hautes performances,
consomme trés peu de ressources et nécessite quasiment
pas de maintenance. La solution inclut les Technologies
TruPrevent, les technologies les plus avancées et efficaces pour
combattre les malwares inconnus.

Panda
SecurityforExchangeServers

Panda Security for Exchange Servers libére les ressources du serveur
de messagerie Exchange du trafic inutile généré par le spam et les
malwares dans les messages entrants, sortants et internes.
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Panda
SecurityforFileServers

Panda Security for File Servers met a I'abri des virus, attaques
de pirates et autres menaces les ressources partagées sur
les serveurs de fichiers et d'impression Windows et Novell Netware.

Grace a l'intégration des technologies TruPrevent, les données de
I'entreprise sont également protégées contre les menaces inconnues.

Panda
SecurityforLinuxServers

Panda Security for Linux Servers est la solution idéale pour la
protection des serveurs Linux (fichiers Linux et Windows). Cette
solution protége aussi automatiquement tous les types d'appareils
connectés au serveur.

Avec ses moteurs d'analyse antivirus et heuristique, la protection
garantit une sécurité maximale aux entreprises équipées de
distributions Linux.




