A Espanya, 7 de cada 10 nens i nenes d'entre 10 14
anys fan us d'Internet, i Catalunya és la regié on hi ha
més menors que es connecten a Internet, el 88,5%
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PRINCIPALS
FONTS DE

La missatgeria instantania s'ha
convertit en una de les
principals eines de comunicacio
entre els joves i en el mitja
escollit pels ciberdelinquents
per a fer maleses.

LA MISSATGERIA

INSTANTANIA

1. Un dels riscos és LA
SUPLANTACIO D'IDENTITAT,
que consisteix en qué un
contacte es fa passar per algu
que no és per a acostar-se als
menors. Un perill que se'n
deriva d'aixo és la pederastia.
Per tal de protegir als menors
d'aquest risc, cal
ensenyar-los-hi, igual que a la
vidareal, que no han de
relacionar-se amb
desconeguts, | donar-los-hi la
confianga suficient per a que,
en cas de dubte o por, parlin
obertament amb els seus pares
o un altre adult.

2. L'ENTRADA DE VIRUS O
CODI MALICIOS. El millor és
seguir un senzill consell: no
executar cap arxiu ni seguir cap
vincle que ens arribi per aquest
mitja. O com a minim, no fer-ho
sense haver-ho preguntat abans
a la persona gue suposadament
ens ho envia.

EL CORREU

ELECTRONIC

En aquest cas, ens trobem amb
diverses amenaces:

1. L'SPAM. En molts casos, nes
arriben missatges al correu que
anuncien tota mena de coses, des
de casinos en linia fins a
medicines.

MOLT  MES
INNOCENT QUE UN ADULT,
POT CREURE'S TOT EL QUE HI
DIU EN AQUESTS MISSATGES

UN  NEN,

I CAUSAR-SE UN GREU
PROBLEMA a si  mateix,
convertint-se en un ludopata o
adquirint medicines o, fins i tot,
droga.

2. INFECCIO DE MALWARE. Es
tracta d'enviar correus que
inciten als usuaris a seguir un
vincle o a descarregar i executar
un arxiu (la qual cosa provocara
la infeccié per un virus o codi
maliciés) mitjancant I'Gs d'un
tema suggerent: accedir al
trailer d'una pel.licula, imatges
erotiques de  personatges
famosos, descarregues de jocs,
etc. Els arguments emprats tot
sovint fan caure a molts adults,
de manera que ens podem fer
una idea del facil que seria
enganyar un nen.

LES XARXES
D'INTERCANVI

L'intercanvi d'arxius a través de
programes com Emule o Kazaa
és una altra de les principals
causes d'infeccié dels
ordinadors. Molts virus i codis
maliciosos es disfressen amb
titols de pel.licules, programes,
etc. per a encoratjar als usuaris a
qué els descarreguin i els obrin.

Per aquests motius, ELS

MENORS HAN DE SABER
QUINS ARXIUS D'AQUESTES
XARXES PODEN BAIXAR-SE |
QUINS NO.

TELEFONIA MOBIL,

UN NOU MITJA AMB
ELS MATEIXOS RISCOS

QUE A INTERNET

XARXES SOCIALS | BLOGS

les anomenades xarxes
socials que serveixen per a
compartir arxius, coneixer
gent, etc. juntament amb
els blogs o bitacores, sén
alguns dels llocs web meés
visitats pels joves. Un
element en comu
d'aqguestes pagines és que
cal crear un perfil personal
per a poder accedir-hi. En
aquests perfils normalment
s'hi posen dades com el
nom, |'edat, etc.

Generalment, n'hi ha prou

amb una adreca de correu
electronic i un nom, que no
cal que sigui I'auténtic, sin6
un “nick” o pseudonim. A

més, convée QUE NO
FACILITIN DADES COM
LA SEVA EDAT, ADRECA |,
ENCARA MENYS,
FOTOGRAFIES SEVES.




MENORS A
LA XARXA

CONSELLS PER un jJoc de

ALS PARES N E N S?

* PARLA AMB ELS TEUS FILLS: Has de saber quines
pagines visiten, amb qui xerren, qué els agrada veure,
etc. De la mateixa manera que no els deixaries sortir de
casa sense saber on van ni amb qui, tampoc els has de
deixar entrar a Internet sense saber abans si el que estan
fent esta bé.

UNA BONA EDUCACIO
ELS PORTARA SEGURS

PER INTERNET

¢ INFORMA'T | ACONSELLA ALS TEUS FILLS: Per a

molts pares Internet encara és un mon desconegut. Per
aixo, un pas molt important sera que t'informis sobre les PAN DA
eines que ofereix la xarxa als menors, els perills amb qué
els aguaiten i la manera d'evitar-los. —S ECURITY

* ESTABLEIX NORMES FERMES DE L'US
D'INTERNET: Has de posar normes clares i contundents
que regulin I'horari, el temps de connexi¢ i la manera
d'emprar |'Internet. També has de vigilar que aquestes
normes es compleixin, especialment pel que fa a I'horari
nocturn. Si només feu servir un ordinador per a tota la
familia, millor que estigui en una sala comuna i no al
dormitori d'un menor.

e PROHIBEIX ALS MENORS DONAR INFORMACIO
CONFIDENCIAL: Has d'ensenyar als teus fills a no
facilitar dades com el seu nom, la seva adreca o les seves
fotografies per la Xarxa. Recomana'ls que facin servir
pseudonims o nicks als forums que es connecten.

e ENSENYA ALS TEUS FILLS A NO REFIAR-SE'N DE
LES APARENCES: A |a Xarxa res no és el que sembla. Per
aixo, has d'ensenyar als menors a ser desconfiats i a no
dur a terme accions que posin en risc la seva seguretat i
la seva intimitat.

 INSTAL.LA UNA SOLUCIO DE SEGURETAT EFICAG:
Per a protegir els teus fills dels codis maliciosos, el que _
stha de fer és tenir instal.lada una soluci6 eficient i www.menorenlared.com

actualitzada com la que t'ofereix PANDA.

PANQA One step ahead.



