


1. Resumo Executivo

s empresas de todas as

dimensdes estdo cada vez

mais dependentes dos seus
sistemas de Tl para fazerem o seu
trabalho. Consequentemente, sao
também mais sensiveis as
vulnerabilidades e outros tipos de
preocupacoes relativas a seguranga
das infra-estruturas informaticas. A
juntar a este aspecto estd a
crescente mobilidade da forca de
trabalho e as dificuldades inerentes
na gestao dos dispositivos moveis, o
que faz com que tenhamos um
cenario em que a gestao das
operagdes de seguranca se torna
cada vez mais complexo,
dispendioso e sofisticado. Na
verdade, muitas das falhas e tempos
de inactividade dos sistemas de TI
sao provocados por erros humanos,
que ocorrem devido a natureza
manual da gestdo de solugdes
tradicionais, localizadas nas
empresas.

Para piorar a situacao, de acordo
com o Gartner, os colaboradores na
area de seguranca das Tl sao os mais
dificeis de encontrar e reter para as
PMEs, que representam a maioria
do tecido empresarial actual.

Para lidar com estes desafios, estao
a emergir novas solucdes de
Software-as-a-Service (SaaS) que
podem substituir ou estender as
capacidades dos produtos
tradicionais, localizados nas

instalacdbes das empresas. Em
particular, solucdes SaaS para a
proteccao anti-malware das
estacdes de trabalho, como o Panda
Managed Office Protection (PMOP),
podem ser acedidas a qualquer
momento, a partir de qualquer
browser Web, proporcionando uma
gestdao simples da protecg¢ao anti-
malware e da firewall pessoal.

O principal beneficio de solugdes
SaaS como o PMOP, quando
comparadas com a proteccdao anti-
malware tradicional para estagdes
de trabalho, é a auséncia de
investimentos  prévios a sua
implementacao. As solugdes
tradicionais para proteccao de
desktops requerem investimentos
locais em hardware e software
(servidores de administragao,
repositérios, bases de dados),
introduzindo mais pontos de falha,
vulnerabilidades e custos
permanentes com a manutengao e
actualizagcdes. Pelo contrario, uma
solucdao anti-malware SaaS para
desktops aloja todos 0s
componentes associados a sua
gestdo na  infra-estrutura do
provedor. A poupanca relativa a esta
questdo serd mais expressiva
consoante maior for a dispersdo do
ambiente onde uma solugcao SaaS
for implementada (normalmente, no
modelo tradicional, cada localizagao
num ambiente distribuido necessita
de pelo menos um servidor).

pANDA | One step ahead.

S ECURmRIT



Considerando uma implementacao
média de uma solugcdo anti-malware
numa PME, o decréscimo nos custos
proporcionado pela utilizacao de
uma solucao SaaS pode chegar aos
50% dos custos totais. Este
documento detalha como ¢é esta
reducao possivel.

Uma outra vantagem das solugdes
SaaS tem a ver com o facto de estas
permitirem que o canal disponibilize
servicos de valor acrescentado para
os utilizadores finais, o que pode
permitir o outsourcing das funcgdes
de gestao da seguranga para os
fornecedores, dispensando a
necessidade de pessoal dedicado
nas empresas para estas tarefas.

Por ultimo, um outro beneficio
desta arquitectura consiste na
apeténcia natural das solucdes SaaS
para lidar num ambiente em que
existe uma cada vez maior
mobilidade. Actualmente, controlar
e gerir os colaboradores com
computadores portateis constitui
uma preocupagao para 0s
administradores. Com uma solucao
SaaS, o administrador de sistemas
da empresa (ou um parceiro) pode
monitorizar e configurar
remotamente as protec¢bes anti-
malware e firewall nos portateis da
organizagao, independentemente da
sua localizagdo ou do tipo de ligacao
a Internet.

SaaS vs. Solugoes de Seguranga do Endpoint Tradicionais. Custos Operacionais e de Licenciamento.

Custos
operacionais

Licenciamento
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2. Factores na analise de custos totais

uais sao os drivers dos custos

que as empresas devem

observar quando efectuam
uma Analise dos Custos Totais de
Aquisicao?

2.1 Despesas com
capital

Solugdes de seguranca tradicionais
As actualizacdbes para outras
solucdes de seguranca que possam
ser necessarias levam a um
incremento nas despesas. Software
e hardware, melhorias na infra-
estrutura de rede, ferramentas de
monitorizacao e teste, materiais,
instalacbes e outros elementos
necessarios sao parte dos custos
gue €& necessario ponderar na
aquisicdo. Este capital é necessario
logo desde o inicio do investimento.

Solugdes de seguranga Saas

Com a abordagem Saa$, nao existem
aquisicoes de licenciamentos
perpétuos. A natureza do SaaS é que
sO paga o que utiliza. Os modelos
SaaS recorrem a uma estrutura de
custos periodica: é paga uma verba
mensal ou anual correspondente ao
servico, apenas enquanto este
continuar a ser utilizado. Este custo
inclui @ manutenc¢do, o suporte, as
actualizagbes e migracdes, e
também abarca todos os valores
respeitantes a hardware,
conectividade, armazenamento,

bases de dados, administracdo e
todos os outros custos que possam
estar associados a prestacdo do
servico.

2.2 Custos de desenho
e implementacao

Solugdes de seguranga tradicionais
e O pessoal interno e o
outsourcing necessario para
desenhar, integrar, testar,
optimizar e lancar uma
solugdo tradicional constitui
uma parte significativa dos
custos.

e As capacidades da rede e dos
servidores necessitam de ser
reavaliadas e muitas vezes
aumentadas.

e E necessario testar a
compatibilidade com o
hardware dos servidores, os
sistemas operativos e as
aplicagdes em utilizagdao na
rede, efectuando as
actualizagOes necessarias.

e E essencial testar e optimizar
a implementacao das
solugbes para que o seu
desempenho seja aceitavel
aquando da colocacao em
producao.

e Os colaboradores da area de
Tl necessitam de formacgao.

e Todas as actividades
relacionadas com a
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implementacdo vao ocupar
os recursos de TI.

Solugdes de seguranga Saa$s

Um modelo SaaS pode ser
implementado em producdao a um
ritmo muito mais rapido do que uma
solucdo tradicional, e por uma
fracgdo do custo.

Isto é especialmente importante
guando os custos de oportunidade
sao elevados. Por outro lado, no
caso das solucdes SaaS, existe uma
menor necessidade de adaptar as
implementagdes  realizadas  as
necessidades especificas das
empresas.

2.3 Custos continuados
com a infra-estrutura

Solugdes de seguranca tradicionais
e Para um funcionamento
continuo, sao muitas vezes
necessarias ferramentas de
monitorizagdao e gestdao da
rede, que permitam a
capacidade de resposta e o
diagndstico dos problemas

em tempo real.

e A manutengdo anual do
software, bem como os
contratos de suporte e as
actualizagbes do sistema dao
um contributo significativo
para o custo total de
propriedade.

e A escalabilidade da infra-
estrutura, o estabelecimento
de solugdes redundantes e as
funcionalidades extra

aumentam ainda mais os
custos.

e A reparagdao ou substituicao
do hardware e o0s custos
periddicos com o ambiente
aumentam com a
complexidade e dispersao da
infra-estrutura da empresa.

Solugdes de seguranga SaaS

Além de um possivel acréscimo nas
necessidades de largura de banda
para a Internet, praticamente que
nao existem incrementos aos custos
com a infra-estrutura no sentido de
acomodar o crescimento das
solugcdes SaaS. Em alguns casos,
como ocorre com o Panda Managed
Office Protection, a solucdo é
concebida para mitigar até este
custo: as organizacdes poderao
utilizar apenas um posto para
permitir que toda a infra-estrutura
local seja protegida e comunique
com os servidores do provedor do
servigo.

A escalabilidade da infra-estrutura e
os custos associados com o
crescimento s3ao unicamente da
responsabilidade do provedor SaaS.

2.4 Custos
operacionais e de
suporte continuo

Solugdes de seguranca tradicionais
As organizagbes deverao alocar
recursos para monitorizar, suportar
e manter a solugao de seguranca.

Se a solucdo é nova para a empresa,
a organizac¢ao necessitara de formar
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e certificar o pessoal existente e/ou
recrutar novo pessoal com ou sem
conhecimentos da aplicagao.

Além disto, sempre que sejam
efectuadas actualizagoes ou
aplicadas correcgoes, serdao
necessarios recursos de TI
adicionais. Este é habitualmente o
maior custo oculto que necessita de
ser considerado ao tomar a decisao
de adquirir uma nova aplicagdo. Se
este custo for incorrectamente
estimado, qualquer efeito nos
resultados ou na reducado dos custos
pode variar significativamente.

O suporte é o factor mais critico
para a implementacao e utilizacao
bem sucedida de uma nova solugao
de seguranga: sempre que existe um
problema, este poderda levar a
perdas de produtividade ou, no pior
dos casos, a impossibilidade da
utilizacao da solucao de seguranca.

Solugdes de seguranga Saas

Os provedores SaaS sao
responsdveis pela disponibilizacao
da solucdo ao cliente e pela gestao
da infra-estrutura que a aloja.

2.5 Custos intangiveis

Apesar de o0s custos intangiveis
serem mais dificeis de mensurar e,
desta forma, mais dificeis de incluir
numa andlise de Custo Total de
Propriedade, ndo sdao menos reais.
Alguns dos custos intangiveis que
afectam o CTO incluem:

¢ Fiabilidade e disponibilidade:
Interacgdes falhadas
significam tempo dos

colaboradores perdido e
oportunidades perdidas,
podendo ainda significar que
é necessario maiores esforcos
para persuadir os utilizadores
mais reticentes no sentido de
tornarem a experimentar a
tecnologia. Que nivel de
servigco disponibiliza o
provedor SaaS e como este se
compara com o nivel de
servico interno da
organizacao?

Interoperacionalidade: Qual
a facilidade de integragao
com outras aplicagdes?

Extensibilidade:  Qual a
facilidade de adaptar a
aplicacdao para corresponder
as necessidades da
organizacao?

Escalabilidade: A medida que
aumentam as necessidades
dos utilizadores, o sistema
original pode nao estar
preparado para corresponder
as expectativas. Os tempos
de indisponibilidade ou as

limitacdes funcionais
consomem tempo dos
colaboradores e
correspondem a
oportunidades perdidas.

Como podem os provedores
SaaS acomodar o crescimento
das necessidades e quais o0s
custos associados a
escalabilidade da aplicagao?
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Capacidade: E dificil de
prever a utilizacdo e adopcao
da solucdo dentro da
empresa, o que dificulta a
capacidade de gestao. As
consequéncias sdo, por um
lado, o fraco desempenho e,
por outro, a subutilizacdo da
infra-estrutura. Com o]
modelo SaaS, estas variaveis
sdao mais faceis de gerir do
que no caso de aplicagdes
internas.

Servico Software
Profissional

Hardware

Figura 1: Exemplo do custo de uma solugdo de
seguranca tradicional para endpoints. Uma localizagao -
50 postos - dois anos. Custo Total: 11 mil euros.

e Custos de oportunidade: Os
recursos humanos e as
despesas requeridas por uma
implementacdo interna sao
suportados a custa de outros
projectos e podem atrasar ou
levar ao abandono do
desenvolvimento de novos
produtos e servigos, o que
terd um impacto directo na
empresa.

Servigo
Profissional

Figura 2: Exemplo do custo do Panda Managed Office
Protection, uma solugdo de seguranga SaaS. Uma
localizagdo - 50 postos - dois anos. Custo Total: 6500
euros.
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3. Calculo e comparacao do Custo Total

de Propriedade

3.1 Exemplo 1: Localizagao unica com 50 postos

ste primeiro exemplo

descreve uma empresa de

média dimensao com 50
postos - estacbes de trabalho e
servidores - que necessitam de ser
protegidos contra malware,
comparando o custo de trés
solucdes locais tradicionais com a
utilizacdo do Panda Managed Office
Protection, a solu¢ao de seguranca
SaaS da Panda Security.

Devem ser estimados cerca de dois
dias para implementar uma solucao
de seguranca tradicional (implicando
a instalacao, integracao e
configuracdo) e meio-dia adicional
para actualizagdes anuais. Com o
Panda Managed Office Protection, o
periodo de implementacdo é
reduzido para aproximadamente
meio-dia. Com uma solucao
instalada localmente, a manutencao
regular esta limitada a configuracao
(traduzindo para a solucdo as
politicas de seguranca estabelecidas
pela empresa).

Uma vez que este tipo de solucao
apresenta desafios
consideravelmente superiores para
os administradores, também deve
ser equacionado um periodo
significativo para monitorizar a
implementacgao e para formagao. Ao
todo, devem ser previstos seis dias
de mao-de-obra por ano para

manter uma solucao tradicional de
seguranca. No caso do Panda
Managed Office Protection, sendo
uma solucao Saa$, nao é necessario
reservar tempo para formacgao,
monitorizacdo e administracao do
software e dos servidores, sendo
que o periodo previsto é reduzido
para um dias de mao-de-obra por
ano.

Se estimarmos o custo de um dia de
mao-de-obra em 400 euros, torna-se
evidente que sé os custos de
administracdo de uma solugao
tradicional sdao equivalentes aos
custos de aquisicao.

Este exemplo ndo constitui, no
entanto, uma verdadeira
comparagao directa, uma vez que
uma solu¢ao SaaS como o Panda
Managed Office Protection utiliza
tecnologia redundante para garantir
uma disponibilidade continua, ao
passo que uma solucdo instalada
localmente representa um ponto
vulneravel Unico. Empresas que
pretendam instalar sistemas mais
redundantes no caso de uma
solucao tradicional terdao de investir

em equipamentos paralelos,
incrementando assim os custos de
administragao na mesma

proporcionalidade.
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Para simplificar esta analise, nao
consideramos os beneficios da
escalabilidade, da extensibilidade e
a poupanca nos custos de
oportunidade proporcionados por
um servico gerido.

A andlise do Custo Total de
Propriedade presente neste
exemplo demonstra que o Panda
Managed Office Protection requer
4150 euros para o primeiro ano e
6525 para dois anos. As solucdes de
seguranca tradicionais exigem
despesas superiores no primeiro ano
devido dispéndios com o servidor de
administracao e a manutencao.

Mesmo com uma estimativa
conservadora para os Fabricantes 1,
2 e 3, a empresa terd um custo de
7189 euros para o primeiro ano de
utilizacdo da solugao tradicional A,
de 7315 euros para a solugao
tradicional B e de 7663 euros para a
solugao C.

Efectuando a comparacdo de custos
a dois anos, o Panda Managed Office
Protection representara um onus de
6525 euros, ao passo que as
despesas das solugdes tradicionais
sao, respectivamente, de 10853€, de
10867€ e de 13797%€.

Fabricante 1 Fabricante 2 Fabricante C Panda

Anélise de Custos
Uma Localizagé&o - 50 postos - 2 anos Solugdo de  Solugdo de  Solugdo de Managed

Seguranga  Seguranca  Seguranca Office
Tradicional A Tradicional B Tradicional C  Protection

Custos de Capital

Custos de Software e Licenciamentos 0€ 0€ 0€ 0€
Hardware (servidor de administracao) 1.400 € 1.400 € 1.400 € 0€
Sistema Operativo (servidor de administracéo) 250 € 250 € 250 € 0€
Custos de Design e de Implementagéo

Design e Concepgao (dias) 1 1 1 0
Design e Concepgéao (custo) 400 € 400 € 400 € 400 €
Integracéo/lmplementacéo (dias) 1 1 1 1
Integrac@o/Implementacéo (custo) 400 € 400 € 400 € 200 €

Custos de Capital

Custos de Software e Licenciamentos 3.203 € 3.218 € 6.147 € 4.725 €
Custos de Design e de Implementagéo

Integracéo/lmplementacao (dias) 1 1 1 0
Integrac@o/Implementacéo (custo) 200 € 200 € 200 € 0€
Custos de Manutengéo de Infra-Estrutura, Operagoes e Suporte

Pessoal de TI (dias) 6 6 6 2
Pessoal de Tl (custo) 2.400 € 2.400 € 2.400 € 800 €

Custos de Design e de Implementagéo

Integrac@o/Implementacao (dias) 0,5 0,5 0,5 0
Integracdo/Implementacéo (custo) 200 € 200 € 200 € 0€
Custos de Manutencéo de Infra-Estrutura, Operagdes e Suporte

Pessoal de Tl (dias) 6 6 6 2
Pessoal de TI (custo) 2.400 € 2.400 € 2.400 € 800 €
Custo Total (2 anos) 14.703 € 14.718 € 17.647 € 6.525 €

Nota: As solu¢des analisadas disponibilizam as mesmas protec¢des para estagdes de trabalho e servidores empresariais. Os célculos séo baseados na
necessidade de um servidor dedicado, apesar de ser possivel operar uma solucéo tradicional de seguranca num servidor existente. Os custos para
servidores de gestéo (hardware e software), para design, implementacéo, operacdes e suporte foram obtidos através de entrevistas a responsaveis de
PMEs. Os custos de licenciamento foram obtidos a partir das lojas on-line oficiais de cada fabricante e de informacdes oficiais, disponiveis na Internet em
Fevereiro de 2009

Calculo e comparagao do Custo Total de Propriedade: localizagao tinica com 50 postos

Para um licenciamento de um ano, o servico Panda Managed Office Protection é cerca de
42%mais barato do que a solugdo de seguranga tradicional A, 43% mais barato do que a solugdo
de seguranca tradicional B e 46% mais barato do que a solugao de seguranga tradicional C. No
caso de licenciamentos a dois anos, o Panda Managed Office Protection é menos dispendioso que
as solugdes A e B em cerca de 40%, e fica 53% mais barato do que a solugao C.
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3.2 Exemplo 2: Trés localizag6es com 50 postos

discrepancia entre as

solucdes tradicionais,

instaladas localmente, e o
Panda Managed Office Protection, a
solucdo de seguranca SaaS da Panda
Security, torna-se
consideravelmente mais evidente
guando nos debrucamos sobre uma
empresa com multiplas localizagdes.
Se imaginarmos que os 50
utilizadores do exemplo estao
distribuidos entre trés localizacOes
da empresa, cada uma das
localizagbes necessitara do seu
proprio servidor de gestao, sendo
que cada um dos trés deve ser
instalado e mantido.

Apesar de ser possivel utilizar
sistemas de entrada de gama para
este objectivo, os custos totais de
aquisicao continuam a aumentar
consideravelmente.

Os custos de administracdo sao
muito maiores para empresas com
ambientes distribuidos e multiplas
localizacdes. No entanto, uma vez
gue muitas tarefas administrativas
podem ser centralizadas para todas
as localizagbes, os custos nao
aumentam proporcionalmente ao
numero de instalacdes. Os custos de
suporte e os custos derivados da
perda de produtividade mantém-se
0S mesmos, uma vez que estes
factores dependem sobretudo do

numero de empregados e do tipo da
solucao.

O custo de implementagao de uma
solugao tradicional instalada
localmente numa empresa com trés
localizagOes é cerca de 50% mais
elevado do que no caso do mesmo
numero de utilizadores numa
localizacdo Unica. Com o Panda
Managed Office Protection, o
numero de localizagbes nao faz
diferengas no custo do servico, pois
este & meramente baseado no
numero de utilizadores. Os custos
de administracdo também se
mantém iguais, no sentido em que a
gestdao pode ser inteiramente
realizada a partir de uma Uunica
localizacao.

Mesmo com uma estimativa
conservadora para os Fabricantes 1,
2 e 3, a empresa terd um custo de
9774 euros para o primeiro ano de
utilizacdo da solugdao tradicional A,
de 9900 euros para a solugao
tradicional B e de 10248 euros para
a solucao C.

Efectuando a comparacao de custos
a dois anos, o Panda Managed Office
Protection representard um énus de
6525 euros, ao passo que as
despesas das solugdes tradicionais
sdo, respectivamente, de 14703€, de
14717€ e de 17647%.
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Andlise de Custos Fabricante 1 Fabricante 2 Fabricante C Panda
Trés LocalizagGes - 50 postos - 2 anos Solucdo de  Solugdo de  Solugéo de Managed

Seguranga  Seguranca  Seguranca Offic?
Tradicional A Tradicional B Tradicional C ~ Protection

Custos de Capital

Custos de Software e Licenciamentos 0€ 0€ 0€ 0€
Hardware (servidor de administrac&o) 2.250 € 2.250 € 2.250 € 0€
Sistema Operativo (servidor de administracéo) 250 € 250 € 250 € 0€
Custos de Design e de Implementagéo

Design e Concepgao (dias) 2 2 2 0
Design e Concepgéo (custo) 600 € 600 € 600 € 0€
Integragao/Implementagéo (dias) 2 2 2 1
Integracao/Implementacéo (custo) 600 € 600 € 600 € 200 €

Custos de Capital

Custos de Software e Licenciamentos 3.203 € 3.218€ 6.147 € 4.725 €
Custos de Design e de Implementagéo

Integragao/Implementagéo (dias) 0,8 0,8 0,8 0
Integracao/Implementagéo (custo) 300 € 300 € 300 € 0€
Custos de Manutencgé&o de Infra-Estrutura, Operacdes e Suporte

Pessoal de TI (dias) 9 9 9 2
Pessoal de Tl (custo) 3.600 € 3.600 € 3.600 € 800 €

Custos de Design e de Implementagéo

Integracao/Implementacéo (dias) 0,8 0,8 0,8 0
Integracao/Implementacéo (custo) 300 € 300 € 300 € 0€
Custos de Manutengéo de Infra-Estrutura, Operacdes e Suporte

Pessoal de TI (dias) 9 9 9 2
Pessoal de Tl (custo) 3.600 € 3.600 € 3.600 € 800 €
Custo Total (2 anos) 14.703 € 14.718 € 17.647 € 6.525 €

Nota: As solugdes analisadas disponibilizam as mesmas protec¢des para estacdes de trabalho e servidores empresariais. Os célculos sdo baseados na
necessidade de um servidor dedicado, apesar de ser possivel operar uma solugéo tradicional de seguranga num servidor existente. Os custos para
servidores de gestdo (hardware e software), para design, implementagao, operagdes e suporte foram obtidos através de entrevistas a responsaveis de
PMEs. Os custos de licenciamento foram obtidos a partir das lojas on-line oficiais de cada fabricante e de informagées oficiais, disponiveis na Internet em
Fevereiro de 2009.

Calculo e comparagao do Custo Total de Propriedade: trés locais com 50 postos
Para um licenciamento de um ano, o servico Panda Managed Office Protection é cerca de

58%mais barato do que as solugcGes de seguranca tradicional A e B, e 60% mais barato do que a
solucao de seguranca tradicional C. No caso de licenciamentos a dois anos, o Panda Managed
Office Protection é menos dispendioso que as solugdes A e B em cerca de 56%, e fica 63% mais
barato do que a solucao C.
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