HARD & SOFT ANALISIS

5 infinitos @ que se ralentice en
demasia el sistema
S~ -“Nq, En el supuesto de que el réfico de
red fuese tan elevade que incluso el
Appliance se viese afectado por elio,
se pueden conectar dos de ellos en
una topologfa con carga balanceada
ente ambos sin que apenas haya gue
hacer algo mas aparte de activar una
casilla en uno de los mends de
configuracion. De este modo se
Y tepartird ¢l andlisis del tafico entre
" los dos, reduciendo el impacio en las
prestaciones. Una advertencia llegados
d este punto: el andlisis cuantitativo
del rendimiento no pudo ser evaluado
a causa de limitaciones en la
estructura de red empleada en las
pruebas, por lo que serd
recomendable contactar con Panda
pata dilucidar cualquier duda sobre
este particular

Los dos conectores de red son la tinica via de Instalacion y puesta a punto
comunicacion para el Panda Appliance. El montaje del Appliance no revesti
complicacion alguna para cualguier
administrador de red con un minimo
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La compania da un paso hacia adelante con la presentacién del Appliance, un més Iégica paiece wener en Una
dispositivo de hardware de alto rendimiento para la proteccion de la empresa e, RO oo

trafico para el resto de los servidores y,

por ende, reduciendo su carga de
trabajo a la hora de limpiar ficheros

esarrollar un producto con las caracteristicas del Appliance no es virus o evitar gue se manifiesten

sencillo, aunque se trata de un tipo de solucion bastante atractiva ataques de tipo DOS o similares

que complementa perfectamente a otras alternativas ya Una vez instalado, entrando en la
instaladas basadas en herramientas de software. la de administracién se podrn
definir los comportamientos ante las
alertas y las detecciones de virus, el
tipo de registro gue se empleard, el
nivel de detalle del mismo, la
fransmision por coneo de las alertas, el
envio de los registros a otra maquina
flos de forma
automnatica a través del uso de una
equena aplicacién M5-DOS), etcétera
s preciso explorar mas puertos
de los estandar pam los
protocolos soportados, tambié
podrén configurar comadamente
desde la consola Web.

Por otia parte, es conveniente
advertir que el idioma con el que se
trabaja es el ingiés; un detalle que
| perfil cnico de muchos
administradores de sistemas puede
incluso pasar desapercibido, aunque
fe ser un tanto curioso al ser
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éste, revisado periddicamente, no seria
de extiafiar que pronto se solventase
tan atipica circunstancia. Asimismo,
para poder acceder a los servicios de
actualizacién del motor de exploracion
y de las firmas, es preciso dotar al
Appliance de una direccion IP si bien
esto no tendid uso practico alguno
més alld que el implicito al propio
mecanismo de actualizacién

Administracion y
mantenimiento

Este capitulo es uno de los mas
apradecidos del Appliance, pues
practicamente no reguiere
mantenimiento alguno. Las
actualizaciones, tanto de las firmas
viticas como del propio motor, se
realizan de forma automética y con
frecuencia suficiente como para confiar
en su capacidad de respuesta ante las
amenazas mas acuciantes. S serd
recomendable al principio asegurarse
de que las alertas vy los ficheros de
registro de actividad cumplen su
cometido commectamente €l tiempo
necesario para fiarse” del Appliance,
pero siempre como un complemento
para las soluciones ya existentes o
como un medio paa liberarlas de
cargas excesivas de trabajo, A modo
de ejemplo, decir que los sistemnas de
Appliance estuvieron listos para’ hacer
frente al gusano SQLSlammer con total
eficiencia sin necesitarse intervencion
alguna més alld de la moniorizacion
de los registros de alertas

Tecnologia
El Appliance es un sistema
microprocesador completo con NT,
pera bajo la forma de una
configuracion cerada y lista para
instalar en un rack sin que sea
necesario acceder a su hardware. s
mas, en caso de que apareciese algin
fallo en el equipo, la estategia de
Panda es la de sustituio de inmediato
por oto. Las Unicas vias de
comunicacion con el exterior son
sendas conexiones de red (una de
entrada y otra de salida) con un téfico
méaximo de 12 Mbps. De este modo se
limita el acceso fisico al dispositivo,
que esta también muy protegido a
nivel de entradas a través de la red. De
todos modos, una de las primeras
tareas del administrador del sistemna
setd la de establecer una contrasefia
para evitar que se pueda acceder al
servidor Web del Appliance

Un punto “original” si cabe, es el
sistema elegido para hacer tabajar al
Appliance, Frente a la tendencia
generalizada a emplear Linux como

tivicus Appliance
Antivirus sertings

PR

D L

o b e e ot o st 70 bt

can Engine version: 3.1.6.211

achine name: Pandaappliance
achine IP address: 10.3.5.15
10.3.5.222

: HTTP

irus: "EICAR-AV-TEST-FILE" found!
ownloaded file "http://www.rexswain.c

attern File version: 3.65615 (Timestamg

.

in

sistema operativo para este tipo de
dispositivos al més puro estilo “taja
negra’, aqui se emplea una version de
NT especialmente configurada para
Appliance. En cualquier caso, seglin se
ha hecho saber desde Panda, el precio
de NT no supane un incremento
respecto al que pudiese tener el
producto st incluyese Linux. La politica
de precios se basa en el nimero de
licencias contratadas (la cantidad de
equipos a proteger). En este sentido,
es1a claro que la audiencia de este
modelo se engloba dentio del sector
profesional para la proteccién de redes
corporativas a partir de unos 30
equipos. Por debajo de esta cifra no
resulta rentable ni supone un ahomo
sustancial a la hom de liberar de carga
a los posibles servidores que hubiese
instalados. De todos modos, se trata
de un producto que potencialmente
puede tener una buena acogida, lo
cual hard que siga evolucionando

En cuanto a los protocolos de red
que son vigilados de forma directa, se
tienen los mas comunes de Intemet
HTTR FTP POP3, SMTRE NNTP e IMAP4
En las pruebas se pudo constatar
cémo la deteccién de los virus se
realizaba de acuerdo con lo espesado,
generando las alertas correspondientes
y mostrando las estadisticas
puntualmente. En el caso de que se
empleen més puertos para redirigir el
trafico de estos protocolos @ puntos
diversos dentro de la red, pueden ser
dados de alta como “explorables” sin
mas que rellenar las casillas
cormespondientes en la consola Web
No estaria de mas, llegados a este
punto, disponer de un opcion para

s SUBJECT=Panda Antivirus Appliance Adm
e ]m STATSNCS
files viruses
protocol . canned detected
e HTTP 1} (1}
FTP o 1]
POP3 o 0
La consola Web y los archivos SMTP 0 0
de registro estan exentos de
cualquier afadido que no tenga NNTP 0 1]
que ver con una funcion dentro
del Appliance, algo que IM&P4 a o
agradeceran los administradores
de red deseosos de ir “al grana”, OVERALL g g

conservar la configuracion y poder
restaurarla en cualquier momento sin
necesidad de teclear todos los
pardmetros de nuevo, o para guardar
los ficheros infectados para
recuperarios en caso de emergencia

En resumidas cuentas, un producto
adecuado para la empresa en cuanto
a concepcion y ejecucion, aungue en
el apaitado de las prestaciones no se
ha podido contar con un banco de
pruebas adecuado pata obtener
resultados vélidos y concluyentes. De
todos mados, la adquisicion de este
sistema debe sopesarse con ngor,
siendo recomendable entrevistarse en
profundidad con los responsables de
producto en Panda para tomar o no
una decision firme de compra de
acuerdo con las necesidades de su
empresa o compania
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